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AZ OROSZ KATAPULTULESEK KIFEJLESZTESI FOLYAMATANAK
BIZTONSAGTECHNIKAI SZEMPONTOK SZERINTI VIZSGALATA L.

Absztrakt

A repiildeszkozok mento- és vészelhagyo berendezései az Oket szallito
repiiloszerkezetekkel hasonlo iitemben fejlodnek mind a mai napig, de azokhoz
mérten dltalaban egy lépéssel mindig lemaradva. Ez mérvado kockazati szintet
jelent. Annak érdekében, hogy ez a kockdzat csokkenjen és a minimadlis, 0 értéket
megkozelitse, mérnokok, berepiilopilotik és ejtéernyd-kiprobalok —osszetett
munkajara van sziikség. A K-36 tipusu katapultiilés sikeres miikodését az orosz
MiG-29-es vadaszrepiilogép néhany rosszul sikeriilt bemutatorepiilése sordn
milliok lathattik. Az ehhez sziikséges tuddst a mentoberendezések tervezdi és
kiprobaloi évtizedek alatt, sokszor vérrel irva gyijtotték ossze. Az orosz
katapultiilések kifejlesztésének sorozata a hideghdaboru kezdetén, a MiG-15
tipussal kapcsolodott ossze. Az elsé orosz katapultiilés kifejlesztési folyamatanak a
biztonsdgtechnika tudomanyanak szempontjabol vett bemutatdasa jol szemlélteti
ennek a specialis szakmanak a kiilonlegességeét. A sikersorozat ugyanis itt
kezdodott...

The acceleration of emergency- and ejection systems’ evolution has been in
paralell with their aircrafts, but it has always been one step behind. It creates a
significant level of risk. In order to minimise this risk and converge it to zero, the
engineers, test-pilots and test-jumpers’ joined effort is necessary. The successfull
operation of the type K-36 ejection seat was seen by million during some failed
dynamic displays of the world wide known jet fighter MiG-29. The lesson learnt of
it has been gathered by the inventors and test-persons during many decades,
sometimes unfortunately through the died testers. The innovational period of the
Russian ejection seats were in close connection with the type of jet fighter MiG-
15, at the beginning of the Cold War. The invention of the first Russian ejection
seat is examined from the point of view of the study of security’s technics
demonstrates the speciality of this profession, very well. And the story of success
started from here...

Kulcsszavak: katapultiilés, pilota mentbernyo, ejtoernyo-kiprobalo ~ ejection
seat, emergency parachute, test-jumper


mailto:email@címe.hu

BEVEZETES

Az egyén ¢és a beldle alkotott emberi tarsadalom csakis nyugodt koriilmények, biztos hattér
megléte mellett képes érdemes termeld tevékenységet folytatni. A biztonsdg a latin
,securitas” szobodl eredden, [1] egyszeriien megfogalmazva bizonytalansag nélkiili allapotot
jelent. A vele kapcsolatos kutatasok végrehajtasa Gsszességében a biztonsdgtudomanyok
teriilet feladatrendszerébe tartozik, amelynek technikai részével a biztonsagtechnika
tudomanya foglalkozik.

Az egyén sokszor keriilhet olyan bizonytalan helyzetbe ¢€lete soran, amikor az abbol valo
kikeriilés hatarozott, gyors, néha visszafordithatatlan dontés meghozatalaval jar egyiitt. Sok
esetben az irreverzibilis modon végleges €s visszavonhatatlan legmegfelelobb elhatarozast —
kiils6 kényszeritd hatasok jellege miatt -, néha nagyon rovid iddintervallum alatt kell
meghoznia. Vannak olyan szakmak illetve hivatasok, amelyekben a gyors, hatarozott, de
ugyanakkor helyes dontések meghozatala egyértelmiien elvart alapkdvetelmény a munkakort
betoltd személlyel szemben, amelyen sokszor a sajat élete is mulhat. Ilyen pl. a
berepiildpilotak és az ejtéernyd-kiprobaldk hivatasa, ahol a csucsot természetesen az 1j tipust,
még fejlesztés alatt allo honvédelmi célu repiiléfeladatok ellatasara tervezett 1égijarmuivek,
illetve 1égieszkozok tesztelése, majd azok rendszerbe allitasat kovetden a tovabbi biztonsagos
iizemeltetés koriilményeinek kikisérletezése jelenti.

A légijarmiivek légi ilizemeltetésével megbizott szakemberek biztonsagat sok esetben a
fedélzeten elhelyezett un. egyéni vészmentd berendezések megléte, azok maximalis szintii
alkalmazhatdsaga kell, hogy garantalja. A légijarmu vezetdjének tudataban kell lennie annak,
hogy jarmiive visszafordithatatlan médon torténé meghibasodésa esetén is maradt még esélye
a tulélésre. De ennek értéke csak akkor éri el idealis esetben a maximalis 100 %-ot, ha azt az
eldirt moédon és az eldirt lizemeltetési paramétereken beliil alkalmazza.

Ez természetesen nemcsak a technikai feltételek — lasd mentoberendezés -, hanem egyéb
alapfeltételek - pl. az azt alkalmazni kivan6 személy kiképzettségét, kiilsé koriilmények stb. -
meglétét idedlis, sok esetben egy bizonyos megengedhetd tiiréssel rendelkezd, az optimalis
szinten tallépve, a maximalis érték felé¢ konvergalva koveteli meg.

Azért, hogy roviden bemutassam mindazon munkdnak bonyolultsdgat és szépségét,
amelyet a fent nevezett repiil6-hajozo- és ejtdéernyds kollégdk a repiilés biztonsagosabba
tételének céljabol nap mint nap végrehajtanak, azt a dontést hoztam, hogy az un. ,, technikai
eszkoz” fogalmanak — biztonsagtechnikai szempontbol valo - szemléltetését valasztom egy
adott, specialis vészmentd berendezés gyakorlati példdja alapjan.

A bemutatds soran felhasznaltam mindazon ismeretanyagot, amelyet a Nemzeti
Kozszolgalati Egyetem oktatoi a biztonsagtechnika tudomanyteriiletérél atadhattak, valamint
amelyet a magyar katonai repiilés torténetének tanulmanyozéasa soran sajat kutatdsaim soran
Osszegyljtottem.

A REPULO EMBER UJABB BIZTONSAGI KIHIVASA: A NAGYSEBESSEGU
REPULES KORSZAKA

A XX. szdzad torténete szorosan Osszefonoddott a repiilés torténetével, amelynek soran az
ember a szarazfold, majd a viz utdn fokozatosan meghoditotta a harmadik kozeget, a levegdt
is. Ez a kiizdelem ugyanugy nem volt dldozatok nélkiil val6 -, mint az emberiség torténelme
soran a természet folott aratott egyéb gydzelmei sem - annak ellenére, hogy az ezt lehetdvé
tevo repiilétechnika folyamatos fejlédésen ment at.



Az adott repuléstorténelmi korszak vizsgalata

(A biztonsagtechnika tudomanyanak fejlettségi szintje)

A torténelem soran az ember folyamatosan érezte a biztonsagi probléméak meglétét, és a
technikai fejlédés allapotat tekintve a biztonsag megismerése, a biztonsdg tudomanya,
folyamatat tekintve eljutott az Un. ,, rendszer biztonsdag” koraba. [2] Ez nem jelent mast, mint
azt, hogy az ember elkezdte tudatosan tervezni a — mindennapi életét athatd, szinte
valamennyi cselekvéssorozatanak - biztonsagat, ami egyiitt jart biztonsdgi rendszerek
kifejlesztésével, azok tudatos alkalmazasara valo torekvésekkel.

A nagysebességli repiilés megjelenésével a mar vilagszerte rendszerbe allitott, kiilonb6zo
konstrukcioji pildéta mentdejtdernyd megléte onmagaban kevésnek mutatkozott a talélés
szempontjabol a menthetetlen helyzetbe keriilt repiildgép vezetdje szamara. A jelentOsen
megnott repiilési sebesség joval nagyobb légerdket okozott, amelynek lekiizdésére az emberi
izomeré nem bizonyult kielégitdnek. [3] Igy a ,habselyem &rangyal” biztonsagos
alkalmazasénak alapfeltételét egyediil csakis a katapultiilés beépitése ¢s annak szakszer(
hasznalata jelenthette. Erre természetesen mind a vilag nyugati, mind a keleti felén
megindultak a kisérletek.

A katapultilés létrehozasanak igénye

(A biztonsagtudomany kapcsolata mas tudomanyteruletekkel)

Mivel a biztonsagtechnika tudomédnya soha sem 6nmagaban 1étezik, - azért, hogy komplex
egészet alkosson -, mas tudomanyteriileteket is segitségiil kell, hogy hivjon a rendszer
mindnél teljesebb kori megismerésének érdekében. [4] Az egyes tudomdnyteriiletek
kolesondsen kell, hogy kiegészitsék és segitsék egymast, €s erre nagyon jo példa volt az a
tervezési gyakorlat, amelyet a volt Szovjetunidban a repiilés teriiletén, els6sorban allami
(politikai) dontések révén kialakitottak.

Noha magat a repiilégépet az A. I. Mikojan - M. 1. Gurjevics paros vezette tervezdiroda
hozta létre, a vészmentd berendezés tervezésével megbizott V. M. Beljajev és Sz. N. Ljusin
mérndkok [5] pszichologusok és orvosok szakmai javaslatait, tandcsait is kikérték munkéajuk
soran, a minél biztonsdgosabb miikodés megteremtése érdekében. Ez magyarazhat6 a feladat
ujdonsagaval, ugyanis a folyamat eredményeképpen sziilethetett meg az elsé szovjet
katapultiilés.

A katapultulés tervezett biztonsagos alkalmazhatésagi feltételei, a piléta

tuléloképességét biztosité kritériumok meghatarozasa

A tervezOgarda feladata elsOdlegesen az volt, hogy megallapitsdk a vészmentd rendszer

biztonsagos miikodését magaba foglald kritériumok Gsszességét, mind a katapultiilésre, mind

a piléta mentdejtéernydjére vonatkozdan.

A katapultiiléssel szemben tdmasztott, megoldani kivant kritériumok:
1. A talterhelés nagysaganak az emberi szervezetre megengedett értékhatarokon beliil
valo tartdsa a miikddési folyamat teljes idétartaman beliil.
2. A légaramlattal torténd taladlkozas és az iilés elfordulasaval jaré szoggyorsulas hatasara
bekovetkezd végtag-szétcsapodasok megakadalyozasa.

Az arc ¢€s test védelme a 1égaramlat kozvetlen hatasatol.

4. Az iilés pilotaval egyiitt valdé nem megengedett szoggyorsulast eredményezd
elfordulasanak megakadalyozéasa, a katapultalds pillanatatol a pildta katapultiiléstol
torténd elvalasaig tartd folyamata soran.

5. A pilota katapultiiléstdl torténd idébeni elvalasanak biztositasa.

»



A pildota mentdejtdéernydvel szemben tdmasztott, megoldani kivant kritériumok:

1. Az ejtéernydkupola és ejtdernydrendszer - igazodvan kis €s nagy magassagok
kiilonféle valds sebességeihez -, meghatirozott torlonyomds hatarértékeken beliil
1éphet mitkddésbe.

2. Az ejtéernyd magasban torténd milkodésbe 1épése pillanatdban a kupola
belobbanasdhoz ¢és az ereszkedési sebességre torténd csillapodasdhoz sziikséges
sebesség, valamint a fOldetérési sebesség nagysaga, az emberi szervezetre
megengedett értékhatarokon beliil maradjon.

3. A pildta zuhanasi sebessége az ejtdernyd miikddésbe 1épésének pillanataban nem lehet
nagyobb, mint az ejtéerny0 tipusara megengedett kezdeti belobbanasi sebesség értéke.

4. Az ejtéerny6 rendszernek biztositania kell a pilota stabil zuhandsat nagy magassagbal,
ahol a repiildeszk6z vészelhagyasa megtortént, egészen a mentdejtdernyd nyitasat
lehetévé tevo alacsony magassagig. [6]

A fenti problémak megoldasara természetesen mar akkor is voltak tobbé-kevésbé kész
megoldasok, koOszonhetéen a Szovjetunid ejtdernyds-ipar teriiletén addig Osszegyiijtott
elméleti tudasnak és a megszerzett gyakorlati tapasztalatoknak. Viszont azt tudni kell, hogy
egy-egy jonak tiind megoldas is felvethet Gjabb problémakat, amelyeket ismételten orvosolni
kell.

A kovetkezokben csak a legfontosabb gondolatokat szedem 0ssze, amelyek egy kiindulési
alapot biztosithattak a tervezok részére is.
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Az ejtéernyd
Az ejtéernyd, mint az egyéni mentOberendezés legfontosabb eleme sohasem opcids, hanem

kotelezo felszerelési targya az adott tipust repiildoeszkdznek, melynek tipusat az adott
légijarmll gyartoja irta eld. A Szovjet Légierd repiildcsapataindl a hajozé mentdeszkozok
kozott ebben az idoben mind a hat-, mind az has-, mind az iiléejtéernyd megtalalhato volt,
majd a modernebb katapultiilések alkalmazédsaval (pl. SzK-1, KM-1 stb.) a késébbiekben
megjelent a katapultiilés fejtdmldjaba beépitett mentdejtdernyd is.

A hatejtédernyd kényelmes megoldas, alapvetden ez zavarja a repiildeszkoz vezetdjét a
repiilési feladat végrehajtdsa soran a legkevésbé. Azon kiviil vészelhagyast kovetden is
biztonsagosabban lizemeltethetd, a kupola kihuzddasa soran kisebb az elakadas lehetdsége,
mint az ildejtéernydk esetében. Ez kdszonhetd ,,a szovjet rendszerli” repiild-hajozé kiképzés
soran megszerzett ejtéernyds tapasztalatoknak, ugyanis a kiképzés soran kivétel nélkiil hati
rendszerti kiképzo- és gyakorlo ejtéernyok keriiltek alkalmazasra.

A hasejtéernyd viselése repiilés soran meglehetdsen kényelmetlen, ezért sok esetben a
pilotak csak magat az ejtdernydhevedert viselték repiilés kozben, amelyre az ejtéernydt csak
vészhelyzet esetében csatoltak fel. Ez viszont alapvetden idéveszteséggel jart, és az azonnali
gépelhagyas végrehajtasat tette lehetetlenné.

Az l6ejtdernyd elhelyezésére egyértelmiien adodik a légijarmiivezetd iiléscsészéjének
belseje, amely viszont azzal a hatrannyal jar egyiitt, hogy az egyéb mentdberendezések
(egyéni tulélokészlet) elhelyezésére kevesebb hely adddik. Mivel ennek a probléménak a
megoldasa jart a legkisebb nehézséggel, ilyen kialakitasu lett a szovjet repiilétechnikdkon
leggyakrabban alkalmazott egyéni mentdejtéernyé mind a helikopterek, mind a hangsebesség
alatti repiilogépek repiil6-hajozé személyzetei részére.

A vészelhagyds végrehajtasa

Lehet barmilyen j6 mindségli az ejtéernyd, ha a menekiilni akaro pildta nem képes kijutni a
légijarmiive belsejébdl, hogy képes legyen azt biztonsdgosan alkalmazni. A nagysebességii
repiildeszkoz elhagyd pilotdk sok esetben annak valamely elemével iitkozve szenvedtek az
élettel Osszeegyeztethetetlen sériilést, még olyan esetben is, amikor az ejtéernyd tokéletesen
mukodott, illetve amikor a mar kis magassagban végrehajtott gépelhagyas nem tette lehetoveé
az erny0 biztonsagos belobbanasat. Mindkét esetre volt példa.




A fenti példdk egyértelmiien bizonyitjdk, hogy a hajozoszemélyzet alapos kiképzése
nélkiilozhetetlen az ejtdernyds vészelhagyashoz sziikséges dontés adott idében torténd
meghozataldhoz, valamint a vészelhagyas eldirt modon torténd végrehajtasahoz.

Az ejtéernyd nyitasa

Az ejtéernyd biztonsdgos belobbanasat bizonyos késleltetési id6 betartasaval kell
biztositani. Ez sziikséges ahhoz, hogy elkeriilhetové valjon a belobbané ejtéernyd, s vele
egylitt a pilota felakadasa az altala elhagyott repiilészerkezetre. Tovabba fontos dolog a pilota
mentdejtdernyd automatikus nyitdsara is megoldast taldlni, ugyanis fennallhat annak az
esélye, hogy a pilota a katapultalast soran cselekvésképtelen allapotba keriilve képtelen lesz
ejtéernydjének manualis nyitasara. Erre vagy aneroid szelence vezérelte rugés mechanizmust,
vagy pirotechnikai elven mikddo ejtéernyd-nyitd (fél)automata berendezést kell felhasznalni,
a minél teljesebb biztonsdg megteremtése érdekében. [7]

A nagy magassagu gépelhagyas veszélyei

A repiiléeszkozt nagy magassagban elhagy6 pildtara a Fold 1égkorében, kabinon kiviil is
sok veszEly - nagy kezdeti 1égsebesség és az abbdl adddo torlonyomas, alacsony homérséklet,
alacsony barometrikus nyomads, oxigénhianyos kornyezet stb. — leselkedik. Ezek olyan
specialis, mobil védofelszerelések (tilnyomasos ruha, hajozdsisak, mobil oxigénberendezés,
stb.) meglétét kovetelik meg, amelyet a katapultalds sordn is képes magéval vinni a pilota,
hogy azok az életben maradas feltételeit — az ejtéernydn fiiggve, egészen a foldet érésig -
biztositsdk szamara.

Lathatd, hogy nem volt egyszerti a feladat. Raadasul egy adott eszkoz csak akkor képes
feladatat teljesiteni, ha az ilizemeltetd is megfeleld felkészitést kapott annak szakszerii
alkalmazasaval kapcsolatosan. Vagyis a hajozoszemélyzet alapos kiképzése szintén
nélkiilozhetetlen az ejtéernyds vészelhagyas végrehajtasdhoz, az ahhoz sziikséges dontés adott
iddben, elo6irt modon torténd meghozatalahoz.

Mivel egy repiildeszkéz egyéni vészmentd berendezésének biztonsdgos miikodését
bemutaté tanulmany megirasat tliztem ki célul, nem felejtkezhetiink el a biztonsagtechnika
tudomanytertilet alaptorvényeire torténd kitekintésrdl sem. A vizsgélt esetben a katapultiilés
és az ejtdernydrendszer tervezése soran is hasonlo rendszerszemlélet alapjan haladhattak elore
a tervezdgarda tagjai. Ezt a feltételezést a repiiléstechnikai tények kdzvetett modon igazoljak.

Eppen ezért a biztonsagtechnika tudoméanyanak alaptorvényeit a vészmentd berendezés
tervezésével egybekotve mutatom be.

A katapultiilés tervezése

(A biztonsagtechnika tudomanyanak alaptorvényei)

Kapcsolati térvény

Ez a biztonsagtechnika tudomany vizsgalati szinterére vonatkozva a katapultiilés miikodését
az un. , ember-gép-kornyezet” harmas rendszerben [8] vizsgéalja. Azt kutatja, hogy az
alkotérendszerekben bekovetkezd valtozasok koziil melyik hordoz veszélyt magaban a
katapultiilés nem a gyartd altal biztonsagos alkalmazads garantalod alapfeltételek egyikének
vagy tobb egyiittes kombinacidjanak jelentkezése esetén.

Fontos megemliteni, hogy a teljes rendszer biztonsagos miikodése szempontjabol minden
rendszerelem pontos mitkddése egyarant fontos, de az emberi tényezd a vizsgalt esetben
kiemelt szerepet jatszik! Ugyanis az adott vészmentd berendezés miikodése csakis a benne il
személy pontos, a katapultalasi folyamatra torténd el6késziileti mozdulatsora révén lehet csak
majdnem teljesen biztonsagos, és csakis ebben az esetben garantilhatja az adott személy
sériilésmentes megmenekiilését.



Eloszlasi térvény
Ez a torvény nem mast, mint az adott technikai eszkdz — jelen esetben a vizsgalt katapultiilés
— alkalmazasa soran bekdvetkezd balesetek, sériilések okainak fobb eloszlasat vizsgalja. [9]

Sajnalatos tény, hogy a katapultiilés sem miikodhet mindig a tervezett paramétereknek
megfelelden, igy az - annak nem eldirt, a gyartd altal garantalt modtol torténd muiikodése,
esetleg miikodésképtelensége esetén -, a benne helyet foglald, a repiilégépet elhagyni
kényszeriild pilota sulyos sériilését, esetleg halalat is okozhatja.

Az ezeket el6idézé okok kozdtt mind a megmagyarazhatatlan, mind a technikai jellegli
hibak is eléfordulnak ugyan, de nem olyan mértékben, mint azok, amelyek az ember altal a
repiilési fegyelem megsértésébdl, az adott eszkoz lizemeltetési eldirasainak be nem tartasabol
kovetkeznek be. Nem szabad elfelejtkezni arrdl, hogy az adott vészmentd berendezés is
rendelkezik alkalmazasi korlatokkal, melyek tullépése nem a biztonsdg iranyaba torténd
elmozdulast jelenti az adott eszkdz sziikségessé valt hasznalata soran.
értékekben hatdrozta meg ebben az emelkedési sorrendben a megmagyarazhatatlan-, a
technikai jellegli-, valamint az ember altal okozott hibdk ardnyait. [10] Hogy ezek az értékek
mennyire igazak a Magyar Néphadseregben vészelhagyasra ténylegesen felhasznalt, adott
tipusi katapultiilések vonatkozasaban, részleteiben a tanulmany II. részében keriil
bemutatasra.

A biztonsag tervezésére vonatkozo térvények

,, A teljes biztonsdgot megvalositani nem lehetséges!”

Barmennyire koriiltekintéen torténik is meg egy folyamat végrehajtasdnak menete, a teljes
biztonsagot soha sem lehet tokéletes mddon garantalni. Tapasztalatok szerint soha sem lehet
az Osszes zavar0, befolyasold tényezdt kikiiszobolni, [11] egy adott bizonytalansagi sav a
végrehajtas kimenetelével kapcsolatosan mindig fennmarad. A tervezdk csakis azt a célt
tlizhetik ki maguk elé, hogy a meglevd technikai lehetdségek, valamint a gyakorlati €letben
eddig Osszegylijtott tapasztalatok Osszegzésével, azok kiértékelésével megprobaljak a
folyamat végkimenetelével kapcsolatos bizonytalansagi faktort a lehetd legalacsonyabb
szinten tartani.

A MiG-15, MiG-15bisz és MiG-15UTI repiildgépek katapultiilésének tervezési folyamatat
vizsgalva, mar meglévd, elsdsorban hazai — a Szovjetunion beliili - fejlesztési tapasztalatok
gyakorlatilag nem léteztek. Tovabba a kiilfoldi licensz alapjan torténd mintadarab-beszerzés
sem tlint kivitelezhetdnek, a torténelmi kor ismeretében ennek oka nem szorul magyarazatra.
fgy egyediili megoldasként maradt a habords német zsakmanyanyagb6l szarmazo
katapultiilések vizsgalatdbol nyert, valamint a nyugati repiilétechnikdk fejlesztésének
teriiletén végzett ipari kémkedés soran ,,beszerzett” tapasztalatok tudatos, alkotdé modon
torténd felhasznaladsanak lehetdsége.

Erre nagyon jo példa az Un. szalagejtéernyd' alkalmazéasa pilota mentdejtdernydként,
els6sorban a haborus német tapasztalatok alapjan. Késobb a Szovjetuniodban kifejlesztették az
Sz-3 tipusu pilota mentdejtdernyodt, igy ezek alkalmazasatdl a tovabbiakban eltértek. [13]

1 A nagy belobbanasi sebesség miatt olyan specidlisan kialakitott ejtéernyd, amelynek tn. ,konvencionalis”
(hagyomanyos kialakitasti) kupolaformaja megmaradt ugyan, de az alapvetden nem Osszefiiggd kupolaanyagbol,
hanem széles szalagokbdl van Osszevarrva. Ez a kialakitds egy hagyomanyos kupolaanyag légateresztd
képességét ,,a konstrukcios kialakitas segitségével” megndveli, amelynek hatdsara a kupola belobbanasakor
fellép6 dinamikus terhelés mind az ejtéernyd rendszerre (rendszerbiztonsagi szempontbol), mind az ejtéernyds
ugrora (élettani szempontbol) vizsgalva elviselhetd nagysagih marad. Ez szalagejtdernyd esetében
visszavezethetd a szalagok egymason torténd elcsuszasara, [12] amely kis mértékben fékezé hatassal van a
kupola belobbanasara, igy a dinamikus terhelés nagysagat a megengedett értéken belill tartja.
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., A biztonsagi tevékenysegek eltérd hatékonysdaguak!”

Az elézéekben megfogalmazott célkitlizés elérésére altalaban egy bizonyos véges szamu
lehetdség alkalmazéasa mertil fel, amelyek koziil a hatékonysag, valamint a bekeriilési koltség
dont a befuté megoldas mellett. A technikailag biztosithatd, de ugyanakkor gazdasagilag még
teljesithetd biztonsagnovelési szint meghatarozasa nagyon nehéz kérdés. [14]

Az adott vészmentd berendezés esetén is fontos szempont volt, hogy olyan repiildeszkozbe
tervezik beépiteni, amelyet nagy tomegben, a kor technikai szintjén torténd, fejlett
gyartastechnolégia segitségével kivannak eldallitani. Es itt jon el az ideje az Gn. ,, tdrsadalmi
hatarkoltség ”-fogalom értelmezésének is.

., A biztonsagi szint megvalositasanak van egy un. tarsadalmi hatarkoltség-kritériumal”
Kijelenthetd, hogy egyetlen multbeli, jelenkori €s nyilvan jovobeli tarsadalom sem volt, van
¢s lesz elég gazdag ahhoz, hogy egy adott technikai eszkdz, berendezés miikddésének
biztositasa érdekében minden pénz raaldozzon. Az anyagi eréforrasok korlatozott
rendelkezésre allasa miatt sokszor maganak a tadrsadalomnak, vagy az 6 nevében egy adott
csoportnak vagy személynek kell dontést hoznia arrél, hogy hol van a biztonsagra torténd
raforditas hatara. [15] Ez a dontés nem konnyii, sok késébbi baleset kivizsgalasa soran az azt
el6idézd okok kozé is besorolasra keriilhet.

A vizsgalt példa meglehetdsen kétarct jelenséget mutat, ugyanis a volt Szovjetunidoban
gyakran hangoztatott jelmondat szerint: ,, 4 legfontosabb érték az ember!”, a valosag viszont
ennek sokszor homlok egyenesen az ellenkez6jét mutatta. A Szovjet Légierd mind katonailag,
mind - a tdrsadalomban betdltott szerepe miatt — politikailag is kiemelt fontossaggal birt, ezért
a tervezo, fejleszté munka legteljesebb korti anyagi tamogatdsa nem szenvedhetett csorbat, ha
a pilota, mint ember 1ény biztonsdganak elsddlegességét akartdk szem eldtt tartani.

,, Oksorozati torvény”

Ennek a torvénynek alapvetOen a kiilonféle balesetek, katasztrofdk elemzése soran torténd
felhasznalasat kell kiemelni, miszerint annak bekdvetkezéséért altalanossagban mindig tobb,
egymas mellett, illetve egymasra é€piilten hatd esemény jatszott szerepet. [16]

Mivel a teljes biztonsagtechnikai rendszer Osszetétele meglehetdsen Osszetett, igy tobb
esetben is kell, hogy visszacsatoldst kapjon a felhasznald az éltala ilizemeltetett rendszer -
jelen esetben az adott vészmentd berendezés - megbizhatd miikddésérdl. Ebben az esetben
mar nem elég a tervezdasztal, sziikségesek a ,,kézzelfoghatd” gyakorlati teszteredmények is.

Meglehetdsen kevés adatot lehetett talalni a katapultiilés kifejlesztése soran végrehajtott
gyakorlati tesztek eredményével kapcsolatosan, igy ezt a gyakorlati repiilésben az adott
tipuson mar nagy tomegben alkalmazott katapultiilésekkel végrehajtott katapultalasok
eredményességével fogom jellemezni. A biztonsagtudomany talan ,leglatvanyosabb” elemét
képezd alapelv szemléltetésére a Magyar Néphadsereg MiG-15, MiG-15bisz és MiG-15UTI
repiildgépeibdl ,.¢les” koriilmények kozott végrehajtasra kertilt katapultdlasok rovid
esetleirasait fogom felhasznalni, a tanulmany II. részében.

A katapultiilés (1. abra) €s a pilota mentdejtéernyd teljes megalkotasi folyamata kozel két
évig tartott, végiil 1948-ban sziiletett dontés az un. Allami Bizottsag részérél a sorozatgyartas
elinditasarol. [17] Miel6tt azonban ez megtortént, a prototipust természetesen a gyakorlatban
is ki kellett probalni, hogy bebizonyosodjon miikodéképessége, valamint megallapithatoak
legyenek elsddleges iizemeltetési korlatai. Ez a feladat mar a 1égi (berepiilési/beugrasi)
vizsgalatok csoportjaba tartozik.
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A katapultiilés részei

1 — kiils6 katapultfogantyli (egyben a
katapultalasi folyamat elinditdsanak
biztositdja), 2 — belsd katapult-fogan-
tyq, 3 — vallhevederek, 4 —az iilés hat-
tamlaja (parnazat), 5 — fejtamasz, 6 —
megerdsitett timasz, 7 — hevederzet-
feszit6 kar, 8 — iilés-labtartok, 9 — pi-
romechanizmus, 10 — heveder-feszito
rugds mechanizmus, 11 — gérgok, 12
— csapszeg az iilés pilota méretéhez
torténd beallitasahoz, 13 — az iilés ve-
z€rldsinjei a kabinban (az 1ilés ki-
emelt allapotaban)

1. abra Az elkésziilt, és 1948-ban mar sorozatgyartasra bocsatott katapultiilés
szerkezeti kialakitasa
Forrés: A. T'. Arponuk, JI. Y. DrenOypr: Pa3BuTHe aBHallMOHHBIX CPEJCTB
cnacenus. U3narensctBo Mammnoctpoenue, Mocksa, 1990.-256 c: un
ISBN 5-217-01052-5. 103. o.

A katapultiilés légi vizsgalata (beugrasa)
A biztonsagtechnika tudomanyéanak elméleti modszereként a biztonsagi filozofia a biztonsagi
problémak tudoményos meghatarozasat eldsegitve, mar eldre jelzi annak jellegét, [18] az azt
fenyegetd veszélyekre torténd eldzetes felkésziiléssel. A legstulyosabb problémat a
katapultiilésnek a repiilégép fliggdleges vezérsikjaval vald Osszeiitkozésének veszélye
jelentette, ezért a katapultprobakra kezdetben a Pe-2 tipusi bombazorepiild atalakitott
példanyait hasznaltak fel, amely osztott fliggdleges vezérsikkal rendelkezett. [19]

Az igazi ,.emberes probat” azonban még egy lépésnek meg kellett eldznie, szintén a
biztonsagi kockazat csokkentése érdekében. Ennek megfelelden eldszor a katapultiilés 1égi
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kiprobalasanak végrehajtasara jelentkezd hat ejtdernyd-kiprobald egyikének méretei alapjan
elkészitett babu jatszotta az iilésben lilve a fOszerepet. A katapultiilésben 6 ,,f0szerepld”
repiil6bdl torténd kivetddését, majd a levegdben az {iléstdl torténd elvalasat filmszalagra
rogzitették. Ezt mind a kisérleti gép radios-16vészének fiilkéjébdl — ilyen lesz majd az 5. és 6.
abra -, mind egy masik, a Pe-2-vel kotelékben repiil6 repiildeszkdzbdl (2. abra) elkészitették.

2. abra Kisérleti katapultalas végrehajtasa Pe-2 tipust repiil6gépbdl
Forrés: a szerz6 gylijteményébol (Kastély Sandor jovoltabol)
A filmfelvétel alapjan késziilt in. kinogramm? segitségével, majd az az alapjan késziilt
vazlatrajz felhasznaladsdval nagyszerlien lehetett szemléltetni és elemezni a kezdetben
katapultiilés-ejtdernyds ugré komplexum (3. abra), majd azok szétvalasat kovetd tovabbi
onallé mozgaspalyajukat a levegdben.

3. abra A katapultiilés-ejtdéerny6s ugréo komplexum mozgéspalyaja, a filmfelvétel
alapjan késziilt in. kinogramm alapjan késziilt vazlat segitségével szemléltetve
Forras: a szerz6 gytijteményébdl (Kastély Sandor jovoltabol)

1947. junius 24-¢én G. A. Kondrasov (4. abra) hajtotta végre biztonsagosan a katapultiilés
elsd emberes kiprobalasat (5. és 6. dbra), [20] amelyet hamarosan tobb is kdvetett. Mint a
biztonsagtechnikai tudomany célkitiizése, ezek mar a biztonsag minél magasabb szinti
biztositdsanak érdekében keriiltek végrehajtasra.

2 A filmszalag kockankénti kivalogatasa alapjan késziilt el, melynek eredményeképpen a legfontosabb
pillanatokat abrazolo képek kertiltek egymas mellé, néhany képkockabol all6 sorozatot alkotva.
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4. abra. A katapultiilés els6 gyakorlati alkalmazoja, G. A. Kondrasov ejtéerny6
kiprébald, aki a végrehajtas utan megkapta a Szovjetunid HOse cimet.
5. és 6. abra. A két kisméretli, fekete-fehér képen a katapultalas elsé pillanatai
lathatdak, a Pe-2 radios-16vész fiilkéjébol készitett filmen
Forrés: a szerz6 gylijteményébol (Kastély Sandor jovoltabol)

Az emberes tesztsorozat biztonsagos befejezését kovetéen a katapultiilés mar magat a
biztonsagtechnika tudomany technikai alapfeltételét, pontosabban mar kelld szami
vizsgalaton atesett technikai alapfeltételét — amely egyben a technikai eszkoz is -
szimbolizalta.

A katapultilés gyakorlati kiprébalasa soran megvalésult biztonsagos
alkalmazhatésagi feltételeinek, valamint a rendszerbe allitasat megel6z6
lizemeltetési biztonsag kritériumainak 6sszegzése

Miutan egy beszerzésre keriild 0j haditechnikai eszkdz nemcsak az altalanos, hanem a
specidlis katonai szempontokbol vizsgalat ala keriild kritériumoknak is megfelel, az atvevo
bizottsag pozitiv dontést hoz rendszeresitésével kapcsolatosan. Ez egy un. rendszerbe allitasi
terv elkészitését is eldirja, melynek sordn specialisan kiképzett emberek gyiijtik 0ssze az 1j
berendezés biztonsagos lizemeltetésével kapcsolatos javaslataikat.

A vizsgalt esetben, a katapultiilés rendszerbe allitdsa soran olyan — elsdsorban katonai —
ejtéernyd-kiprobald szakembergardat allitottak dssze erre a célra — természetesen ismét allami
iranyitassal -, amely kelld alapot biztositott az j vészmentd berendezés lizemeltetési
szempontjainak minden oldalrdl torténd vizsgalata szempontjabol.

Rendszertechnikai szempontbo6l vizsgalva a feladat mindazon kritériumok megallapitasa €s
olyan iizemeltetési eldirds-gylijtemény megalkotdsa, amely biztositja a berendezés
iizemeltetési folyamatanak biztonsagos végbemenetelét. [21]
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Ennek megvalodsitasara is sokféle eltérd szempont szerint vizsgalhatd, de az adott esetben
érdemes a biztonsagtechnika tudomany oldalardl végezni az elemzést. Eppen ezért nem
felejtkezhetiink meg arrdl, hogy: ,, Az iizemeltetési folyamat elsésorban szervezési probléema, s
mint ilyen, nagymeértékben meghatarozott az embertol.” [22]

A katapultiilés, mint technikai eszk6z tizemeltetésének altalanos folyamatat a felhasznélo
¢s a biztonsagi elemezhetdség szempontjabol harom részre érdemes bontani: eldkészitésre,
iizemelésre ¢s értékelésre.

Az lzemeltetésre torténd elbkészités biztonsagi kerdesei

Ezen felkészitési folyamat feladata az adott eszkoz lizemeltetéséhez sziikséges targyi, jogi és
személyi feltételek megteremtése. Mindez biztonsagi szempontbdl az adminisztrativ, a
technikai és a személyi felkészitéssel kapcsolatos kérdések megvalaszolasat jelenti.

Az adminisztrativ el6készités feladatai
Mivel a vizsgélt példaban a katapultiilés mar készen allt, igy az iizemeltetésre torténd
elokészités adminisztrativ oldala alapvetden az iizemeltetdi eldirdsok rendszerezését,
sokszorositasat, azok iizemeltetdi szintl elterjesztését jelentette.

Vagyis: ,,Ha mdr megvan az eszkoz, tegyiink meg mindent annak érdekében, hogy azt az
lizemeltetoi szint szakértd modon haszndlhassa!” Ez vonatkozik mind a repiil6-hajozé

crer

crer

A technikai el6készités feladatai

A biztonsagtechnika szempontjabdl vizsgalva az adott eszkdzokrdl mindig ugy kell az oket
hasznalatra eldkészitd, lizembentarté szakember(ek)nek gondoskodnia, hogy az lizemeltetdi
részrél ezen a teriileten, az adott berendezés rendeltetésszerli hasznalatdval kapcsolatosan
semmilyen kétség se meriilhessen fel. Ebbe a csoportba tartozik bele az adott berendezés
beszabalyozasa, specialis felszereléssel torténd ellatasa, stb.

Nagyon fontos, hogy az adott berendezés technikai eldkészitése dsszhangba keriiljon a
teljes technikai rendszer tobbi elemének eldkészité munkalataival is. Ez egyrészt
leegyszerlisiti a karbantartasi és elOkészitési munkélatok szervezését, ezaltal anyagi- ¢és
munkadora megtakaritds, valamint a munkat végrehajté allomany optimalisabb
feladatmegoldésa is elérhetd.

Nem hanyagolhato el ebbdl a szempontbol az sem, hogy a berendezés tervezése soran a
konstruktdr milyen szabvany szerint dolgozott, a teljes rendszer egyes elemeinek élettartama
milyen viszonyban van a tobbiével, illetve a teljes rendszer miikodésképtelenné valhat-e
egyetlen alkotoeleme meghibasodésakor, stb.

A személyi felkészités feladatai
Eddig tobb esetben is emlitésre keriilt, hogy az adott berendezés biztonsagos alkalmazasanak
egyik alapfeltételét, az un. ,, ember-gép-kornyezet” hdrmas rendszer legfontosabb, de egyben
leggyengébb lancszemeként az Ot kezeld ember jelenti, aki az esetek dontd tobbségében
felelds annak nem megfeleld modon térténd lizemeltetéséért.

Repiil6-hajozo tisztként szemlélve a kérdést, alapvetéen a repiil6-hajozo alloméany
katapultalas végrehajtasara torténd felkésziilésének, felkészitésének folyamatat vizsgalom.

A kezeldi kivalasztas jelentésége

A legfontosabb kivalasztasi kritérium, hogy a kezel6 legyen képes végrehajtani minden
sziikséges részfunkcidt (érzékeldi, informdcid feldolgozoi, dontéshozodi stb.) az adott
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berendezés kezelésével kapcsolatosan. Ennek feladata nagy megterhelést jelent a kezeldre, s
egy adott szinten tul megndhet a hibazas, a rossz dontés(ek) meghozasanak lehetdsége, amely
akar tragédidhoz is vezethet.

A tények a késObbiekben sajnalatos mdodon bizonyitottdk, hogy mind a Szovjet Légiero,
mind a Magyar Néphadsereg sok fiatal pilotdja esetében — a tanulmany II. részében erre
részletesen kitérek -, pontosan igy tortént. A rossz, nem teljesen kiforrott kivalasztasi
rendszer, valamint a nem megfeleld eldképzettséggel rendelkezd repiil6-hajozo allomany
repiilési feladatanak pontos végrehajtasa, illetve sok esetben maga az ¢letben maradas
elengedhetetlen mddon megkovetelte azok mindnél alaposabb, feladatra torténd felkészitését.

Ennek megfelelden a legtobb fiatal éppen a kiképzése kezdetén, az elsd onalld repiilési
feladatok végrehajtasa sordn halt repiil6halalt, annak ellenére, hogy az akkori repiilt 6raszam
nagysaga, valamint a specidlis kezel6i felkészités révén szerzett tapasztalatok mind novelték
az ¢letben maradas esélyét.

A kezel6i felkészités jelentésége

Ahhoz, hogy valaki tudatara ébredjen annak, hogy veszélyben van, megfeleld tapasztalatokkal
kell rendelkeznie az adott feladat teljes végrehajtasaval, annak veszélyes momentumaival
kapcsolatosan.

Az Un. ,repiilési rezsim” betartasa: az adott tipusu repiiléeszkozzel, adott feladat
végrehajtasra torténd eldzetes elméleti és gyakorlati felkésziilés (kabintrendzs), az oktato altal
végzett repiilés elotti ellendrzés, a repiilés soran a folyamatos miszerfigyelés, a szdmitott
repiilési és tlizemeltetési paraméterektdl torténd eltérés(ek) repiilés kozbeni vizsgélata,
értekelése mind egy-egy kis részlete az adott repiilési feladat biztonsagos végrehajtasanak.

Ebbe beletartozik a katapultberendezés készségszintli alkalmazdsdnak begyakorlasa is.
Ugyanis a vészelhagyast meg kell, hogy el6zze egy olyan tevékenységi sorrend végrehajtasa a
repiilégépvezetd részérdl (7. abra), amely az adott berendezés mitkddését eldsegiti, valamint a
pilota egészségét maximalisan garantdlja a vészelhagyas végrehajtasa soran.

A katapultdlds fdzisai a MiG-15-b61

f\_ piléta elhelyezi a lébait az
Ulésen az dbran 14thatdan

Kilovés. A piléta az lléssel egyi
elhagyjs a gépet.

Az Ulés levdlik a pils-
térel

Leereszkedés az ejtbernycn

7. abra. A repiildgépvezetok részére késziilt vazlat a katapultalas végrehajtasanak
folyamatarol.
Forras: Zsék Ferenc: Katapultal6 magyarok. Aeromagazin, 2009. februar, 53. o.
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Mindez azért kell, hogy a pildta ismerje fel azt a pontot, amikor az un. ,,bonyolult helyzet”-
be keriilés esetén, amikor mar nincs lehetdsége a repiildeszk6z megmentésére, hozza meg a
dontést annak vészelhagyasara, a sajat életének megmentése érdekében. Ennek végsd hatarat
alapvetden a vészmentd berendezés, a katapultiilés €s a pilota mentdejtéernyd lizemeltetési
paraméterei hatdrozzdk meg. A vészelhagydsra vonatkozd dontést mindig az Un. ,,végso
pillanat”-ig kell meghozni. Utdna mar nem érdemes...

Azért, hogy a repiild-hajozo allomany idejében képes legyen meghozni a katapultalasra
vonatkoz6 elhatirozasat, az eredeti szovjet lizemeltetési leirdsban minimalisan 250300
méteres foldfeletti magassag, valamint maximalisan a 700 km/h [23] miiszer szerinti repiilési
sebesség értékét hataroztdk meg, a katapultidlas biztonsagos végrehajthatosagat szemléltetd
diagram alapjan. Ezt mindenkinek tudnia kellett elméletben. De mi a helyzet a gyakorlati
ismeretekkel?

A MiG-15bisz és UTI tipusu repiilégépek esetében a Szovjet Légierd repiild-hajozéd
allomanya az NKTL-3 tipusi berendezést (8. abra) [24] hasznélta, amelyen be kellett
gyakorolniuk a vészelhagyast megel6z6 mozdulatsort, valamint kiprobalhattak a katapultalas
érzését is, gyengitett piropatronok segitségével (9. abra) [25].

\

e g Rl N8R e\ |
8. abra. Az NKTL-3 tipusu gyakorl6 katapult-berendezés.
Forras: B. I'. Pomantok: 3ameTku napamrotucta-ucnuratens. Boeanoe M3gaTenbcTBo
Munucrepera O6oponst CCCP, Mocksa, 1973. 103160. 250. o.
9. abra. G. Ty. Beregovoj repiild ezredes, a Szovjetunido Hose, kozmonauta-
kiképzése soran a gyakorlo katapult-berendezés iilésében’.

Forras: G. Beregovoj: Egy {irhajos feljegyzései. Kozmosz Konyvek, Budapest. 1973.

3 A katapultiilés, amelyben a késdbbi kozmonauta (és egyben elsé tirhajos tabornok) helyet foglal, tobbek kozott
a MiG-17, MiG-19, Jak-25 tipust sugarhajtast repiilégépek mentoberendezéseként kapott fontos szerepet. [26]
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Ez azért volt fontos, hogy a pilota ne féljen a katapultalas ismeretlen érzésétdl, és a
gyakorlatban — foldi koriilmények kozott — legyen lehetdsége kiprobalni sajat szervezetén
annak hatésait. Ennek hianyaban ugyanis fennallhat a veszélye annak, hogy sokkal jobban fél
a katapultalastol és az ejtéerny0 nyilasat megel6zo szabadesés fazisatol, mint attdl, hogy a
replilégépével egyiitt — ismeretlen kimenettel — érjen foldet.

Személyes tapasztalataim csak megerdsitik az Un. ,,szovjet” tipusu repiil6-hajozé kiképzési
tematikabol atvett gyakorlati ejtdernyds kiképzés létjogosultsagat. Mivel adott helyzetben
egyediil csak az itt megszerzett gyakorlati tapasztalatok biztosithatjdk magat az ¢letben
maradast, igy véleményem szerint ez a jovében is fontos szerepet kell, hogy kapjon katonai
pilotaink tjabb generacidinak felkészitésében.

Az lizemelés biztonsagi kérdései

A katapultiilés biztonsagos iizemelési folyamata alapvetden az ejtéernyd-kiprobalok altal, az
adott katapultiilés Un. rendszerbedllitdsi tervében foglaltaknak megfelelden végrehajtott
tesztek eredményein alapul és tulajdonképpen magat a konkrét feladatvégrehajtast jelenti.
Esetiinkben ez a folyamat akkor kezdddik, amikor a repiildeszkéz vészelhagydsara valo
elhatarozast a pilota meghozza, felveszi a katapultalashoz sziikséges testhelyzetet és
meginditja a katapultalds folyamatat. A vészelhagyas tobbi része teljesen automatikusan, mar
a pilota akaratatol fliggetleniil torténik. Ekkor sorrendben:

1. Ledobddik a kabintetd.

2. A piropatronok segitségével a teleszkopos rud kiveti az iilést a repiildgép kabinjabol.

3. Az AD-2-es tipusi ejtéernyd-nyitd félautomata* - az elére beallitott, az iilés
meginduldsanak pillanatatol szamitott - 3 s-os késleltetési id6 elteltével kioldja az
ilésrogzitd hevedereket az {iléscsészében elhelyezkedd pilota koriil, aki igy
eltavolodhat az {iléstdl a levegében.

4. Egy masik ejtéernyd-nyité félautomata gondoskodik az ejtéernydtok nyitasarol,
amennyiben az az ejtéerny0 hevederzetén, egy zsebben belehelyezett kézi
kiold6fogantyt meghuzasaval valamilyen ok miatt, a pildta altal manudlisan nem
tortént meg. A késleltetési 1d6 ebben az esetben is 3 s, az liléshevederek feloldasatol
szamitva.

5. A katapultalt haj6zé a biztonsagosan belobbant pilota mentdejtéernyd alatt lengedezve
— lehetdleg sériilésektdl mentesen — foldet ér.

Lathatoan a vizsgalatok ekkor ismét az un. ,,ember-gép-kérnyezet” hdrmas egységre kell,
hogy korlatozddjanak, mivel az adott feladatra tervezett és felkészitett berendezés — jelen
esetben a vizsgalt tipust katapultilés — ebben a rendszerben keriil mikddtetésre. A
biztonsagos miikddést kornyezeti koriilmények befolyasoljak, amelyek vizsgalata alapvetden
két teriiletre korlatozodik. Most ezeket vizsgaljuk meg!

Megbizhatdsag
Ez tulajdonképpen nem jelent mdast, mint az adott rendszer miikddési biztonsaganak
statisztikai adatokkal torténd abrazolasit. Onmagiban ez a szamitasi rendszer az adott
berendezés egyetlen elemének meghibdsodasi valdszinliségén alapuld kisérleti adattal
jellemezhetd, amelyet elére meghatarozott koriilmények kozott végrehajtott nagyszamu
kisérlet végrehajtasa eredményezett. [27]

A berendezés egyetlen elemének meghibasodasabdl kiindulva hatidrozhat6 meg — az adott
berendezés bonyolultsagdbol, szerkezeti elemeinek kapcsolatabol, azok miikodési
sorrendjének ismeretébdl stb. — az un. ,,eredé megbizhatosag” fogalma. Ez a szam — mely

4 Az AD rovidités az orosz ,,ABromar [loponnHa” kifejezés roviditése, amelynek jelentése Doronyin automataja.
Az adott ejtéerny6-nyitd félautomata tipus a tervezdjik, az ejtéernyds-mérndk Doronyin-fivérek utan kapta a
nevét. A késobbiekben ezt is korszertsitették és AD-3-as tipusra cserélték.
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elsOsorban szintén statisztikai modszerrel keriil meghatarozasra [28] -, mar kozel egzakt
modon jellemzi az adott berendezés lizemeltetési biztonsagat.

Noha éltalaban egy adott berendezés esetében két meghibasodas kozotti hibaszamot, illetve
adott iddintervallum alatti meghibasodasok szdmat érdemes alapul venni, ezt a modszert
esetiinkben kevéssé lehet alkalmazni. Magét a katapultiilést egyszeri alkalmazésra tervezik.
Tovabba, a repiilés torténelme soran olyan eset sem igazan fordult még eld, hogy egy
szandékosan elinditott katapultalasi folyamat soran a meghibdsodott {ilés — a berendezés
technikai hibdja miatt - a repiildgépben maradjon. S6t, majd miutan a pildta sikeres
kényszerleszallast hajtott végre, és ezt kovetden kivizsgaltdk a miiszaki meghibasodas okat,
engedték tovabb lizemeltetni ugyanazt az iilést, esetleg mar egy masik repiilégépbe beépitve.

Esetiinkben a berendezés miikodésének vizsgalatira a tisztan statisztikus értelmezés nem
alkalmazhatd. A katapultiilésnek a katapultaldsi folyamat soran egyszerlien nem szabad
meghibasodnia! A rendszer tokéletes mukodését garantdld iddintervallum - katapultiilés
esetére — torténd meghatarozasa az azt miikddésbe hozd piropatronok szavatossagi ideje,
valamint a pildta mentdejtdernyd athajtogatési ciklusideje alapjan torténik. Ezeket a repiild
alakulat repiild-miiszaki szolgalatanak katapult berendezés iddszakos- és javitd miihely,
valamint az ejtéernyds szolgalat szakemberei tartottdk karban, alapvetdéen a jol bevalt
id6északos iizemeltetési rendszer eldirasainak megfelelden.

Balesetbiztonsag

Ez tulajdonképpen nem jelent mast, mint az adott rendszer iizemeltetése, valamint
iizemeltetésre kész allapotban tartdsa sordn bekdvetkezd, emberi életet veszélyeztetd, vagy
sulyos sériilést okozd folyamatok — szintén — statisztikai modszerekkel torténd vizsgalata,
amelyek szabdlyozatlan fizikai torvényszeriiségek hatasara kovetkeznek be.

A bekovetkezésiik alapvetden adminisztrativ Gton torténik, [29] a vizsgalt berendezés
tipusvizsgalata alapjan megalkotott technikai, humén és szervezési intézkedések betartasa €s
betartatasa segitségével. Ez alapvetden bonyolitja az adott rendszer lizemeltetését €s iizemben
tartasat, de mivel esetiinkben vészelhagyo berendezés biztonsagos mitkddésének garancidja a
kitlizott cél, az alkalmazott eldirasok hatékonysagat semmiféleképpen sem szabad pusztan az
adott eldiras betartasa miatti koltségnovekedés szempontjabol vizsgalni, hiszen a berendezés
emberéletet ment(het). Es csak ez szamit!

A statisztikai modszer felhasznalasa alatt ebben az esetben a megtortént ,éles”
alkalmazasok elemzését értem, amelyek ,,elsd kézbdl” gazdagitjdk az adott vészelhagyo
berendezés biztonsdgos lizemben tartdsi eldirdsainak, iizemeltetéi szintli utasitdsainak
Osszességeét. A vérrel irt tapasztalatok ezen a specidlis teriileten ténylegesen ¢letmentd
szerepet kapnak. Ezt nem szabad figyelmen kiviil hagyni!

Az altaluk meghatarozott tizemelési kritériumok alapjan keriil be az adott repiildeszkozzel
torténd repiilések végrehajtasi modszereit leird szabélyzatba a vészelhagyassal kapcsolatos
kotelezd  cselekvéssor leirasa, azok betartandd paraméterei (minimalis repiilési
(vészelhagyasi) magassag, maximadlis repiilési (vészelhagydsi) sebesség a katapultalés
végrehajtasahoz és a pilota mentdejtdernyd biztonsagos belobbanasahoz).

Az adott vészmentd berendezés rendszerben tartdsa soran bekdvetkezd hasznalatanak
iizemeltetési tapasztalatait mindenképpen érdemes felhaszndlni az adott berendezés tovabbi
lizemeltetésének még biztonsagosabba tétele érdekében. Erre a katapultalt pilotak jelentéseit,
a lezuhant repiildeszk6zok fedélzetén elhelyezett objektiv kontroll berendezések adattarolo
egységei altal szolgaltatott repiilési informéciokat, valamint az esetleges szemtanuk
beszamoloit lehet felhasznalni, tobb-kevesebb sikerrel, de mindenféleképpen a biztonsag
iranyaba torténd esetleges ,,tévedéssel”.
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Az un. ,elszamolasi fazis” biztonsagi jelentésége

A katapultiilés biztonsagos iizemelési folyamata soran ennek a fazisnak Un. lezard szerepe
van. Hatasat olyan szinten fejti ki, hogy a megtortént sikeres alkalmazasok szdma pozitivan
befolyasol(hat)ja a berendezés hasznalatan gondolkod6 személyt.

Ennek az adott vészmentd berendezés ,karrierjének” kezdetén van Oridsi jelentdsége,
amikor a berendezés biztonsagos miikddését még csak elenyészd szamu ,.¢les” alkalmazas
tdmasztja ala.

Az altalam leirdsra keriild0 valodi esettanulmanyok a Magyar Néphadsereg
reptildalakulatainal kezdetben szintén nem a katapultiilés hasznalata mellett tették le a voksot.
Ahogy azonban megtortént az elsd sikeres katapultalds, - majd sorban a tobbi is —, az adott
katapultiilés respektje hirtelen nagyot nétt a repiil6-hajozé allomany szemében.

Az esetek leirasa a tanulmany II. részében, a Hadmérnok kovetkezo szamaban olvashato.
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A MAGYAR HONVEDSEG HELIKOPTEREINEK TiIPUSVALTASA,
MODERNIZALASA, ANNAK LEHETSEGES HATASI
A KATASZTROFAVEDELMI FELADATOK ELLATASARA

Absztrakt

Az uj helikopterek beszerzésénél két fo prioritast kell figyelembe venniink. Az elsé
az orszag veédelmi képességéhez sziikséges és a NATO szovetségi rendszerbol
adodo elvarasoknak valo egyiittes megfelelés, a masik a katasztrofavédelmi
feladatok ellatasahoz sziikséges repiild technikai képességek birtoklasa. A Magyar
Honvédség a 70-es évektol folyamatosan beszerzett és mai napig haszndlatban
lévo helikopterei napjainkra korszertitlenné valtak és a tobbségiiknek a repiilési
tizemideje lejart, ezért cseréjiik sziikségessé valt. Az uj repiiléeszkézok hadrendbe
allitasaig megoldast jelenthet a jelenleg még miiszaki tizemidovel rendelkezd, de
ipari nagyjavitasra, foalkatrész-cserére varo helikopterek iizemképessé tétele.

While purchasing new helicopters, we have to focus on two vital priority. First, is
to buy helicopter which meets with homeland defensive measures and to maintain
NATO requirements within the alliance. The other to obtain a aerial capability to
carry out missions in disaster recovery role. The helicopters — what by HDF were
buy from the ’70-s and are still in use — for these days became obsolete and most
of their operating time are up, therefore the substitution is necesarry. Until the
deploy of the new helicopters, can be a temporary solution to make ready to
operate of the existing helicopters which are waiting for renewal but still have
operating time.

Kulcsszavak: képesség, helikopter, katasztrofavédelem, védelmi képesség,

multifunkcionalis ~ ability, helicopter, disaster recovery, defensive capabilities,
multifunctional

22


mailto:kiss.bela1979@freemail.hu

BEVEZETES

Napjainkra a parlamenti partok kozott konszenzus alakult ki a Magyar Honvédség
helikopterei és repiilogépei beszerzésének sziikségességérdl. Az orszag sziikségleteit és
igényeit figyelembe véve megfogalmazott kovetelményrendszer alapjan a tervek szerint
Magyarorszag kormanya 2014 tavaszaig elkésziti €s kiirja a helikoptertendert. A tipusvaltas
elsddleges oka a jelenleg rendszerben 1évé forgodszarnyas technikdk elavultsaga, hiszen
beszerzésiiket még a Varsoi Szerzddés idején irtdk ala. A honvédség egy olyan képességérdl
beszéliink, amely nem csupan katonai, hanem egyidejlileg katasztréfavédelmi célokat is
szolgélja. Az elmult évek és évtizedek tapasztalatai alapjan elmondhatd, hogy a katonai
helikopterek ott voltak ¢és tették a dolgukat minden olyan sulyos katasztréfahelyzet soran,
amely megkovetelte alkalmazéasukat. (tiszai arvizek 2001, 2006, borsodi arviz 2010, voros-
iszap katasztrofa 2010. oktober 4-én). A helikopterek tipusvaltasara eddig tobb koncepcio is
sziiletet, amelyeket végiil elvetettek. Az elsd valtozat alapjan az - 1. szamu abran lathato -
amerikai UH-1IN tipusu helikoptereket szerzett volna be a honvédelmi téarca.

1. abra. UH-1N helikopter [1]

»A HM altal nyqjtott tajékoztatas alapjan, a felajanlott helikopterek miiszaki tizemidejiik
felét hasznaltak fel, igy még gépenként atlag 8-9000 repiilt ora allt volna rendelkezésiinkre,
ami magyar viszonyok kozott, koriilbeliil 25 €v rendszerben tartasra elegendd. Megjegyzendd,
hogy a tlizoltd eszkozok, kozottik a tlizoltd gépjarmiivek is szabvany szerint 20 évig
iizemeltethetdek. [2] Ezzel egy iddben érkezett az olaszorszagi Augusta Westland AW 139-es
tipus ajanlata, melynek hirek szerinti anyagi vonzata szamunkra kdzel azonos volt a hasznalt
UH-1N-¢ével. Az AW139-esek beszerzésétdl — vélhetéen a gyartd cég sajtobol olvashato
korrupcios botranyai miatt (is) - a magyar fél elallt. A probléma megolddsa azonban égetd
fontossagu, hiszen a katonai feladatok mellett egyre gyakrabban lenne sziikség a
helikopterekre a katasztrofavédelmi helyzetekben is. JO példa erre az idei marcius. 15-ei
hovihar, amely tobb autdpalyat és Gtszakaszt megbénitott Magyarorszag tertiletén.

HELIKOPTEREK A KATASZTROFAVEDELEM SZOLGALATABAN

A Magyar Honvédség helikopterei katonai feladatokon tulmenden nagyon fontos szerepet
toltenek be az Orszdgos Katasztrofavédelmi Rendszer elemeként, Magyarorszag
katasztrofavédelmi feladatainak ellatasaban. A Honvédelmi Katasztrofavédelmi Rendszer 24
orés helikopteres szolgélatai (Légi Kutato Mentd Készenléti és Légi Sugarfelderitd Szolgalat)
a nap 24 orajaban allnak készen feladatuk végrehajtasara. A Légi Kutato Mentd Készenléti
Szolgéalat (tovabbiakban LKMSZ) rendeltetése, az orszag légterében bajba jutott légi
jarmuvek keresése, kutatasa, esetlegesen sériilt személyek elsOsegélyben részesitése, ¢letben
tartdsa a magasabb szintli orvosi ellatdshoz jutasig. Hazdnkban jelenleg két LKMSZ miikodik,
az egyik Papa Bazisrepiil6téren, a masik az MH 86. Szolnok Helikopter Béazison telepiil. A

23



szolgalatok kelet ¢s nyugat magyarorszagi korzetekre bontjdk a légteret, melyek
valasztovonala a Duna. A feladatok ellatdsahoz 6 {6s szakszolgélati személyzet (2 f6 haj6zo, 2
6 ejtdernyds, 1 {6 felcser, 1 6 technikus), €s egy Mi-8-as kozepes szallitohelikopter all a
rendelkezésre (2. szamu abra).

2. éb. Langolé domb 2005 kutato-mentd gyakorlat [3]

A Légi Sugarfelderité Szolgélat rendeltetése hadiallapot, vagy ipari szerencsétlenség
kovetkeztében létrejovo nuklearis katasztrofa esetén a szennyezett terepszakasz felmérése,
detektalasa, illetve pontszeri sugarforras (esetlegesen ,,piszkos bomba”, ellopott nuklearis
fegyver) keresése, felkutatasa. A szolgélat szakszemélyzeti allomanya 2 6 hajozobol, mig
technikai eszkozeit tekintve: egy Mi-24-es harci helikopterbdl, egy GPS késziilékkel
Osszekapcsolt sugarmérd konténerbdl all. A 1égi sugarfelderitd jarér szennyezett terepszakasz
esetén képes 300 km?/h, pontforras esetén pedig 18-20 km?/h teriilet felmérésére. A felderités
megkezdésének legkorabbi idépontja a kihullas végétdl szamitott 2 ora.

A honvédség helikopterei arvizvédelmi feladatokbol is szamos alkalommal vették ki a
résziiket, melynek fo teriiletei:

— ¢életmentés — kimenekités: a viz altal kortilzart telepiilések lakoinak orvosi ellatashoz
jutatasa, a kortilzart telepiilésrol torténd kimenekitésiik;

— a védekezéshez sziikséges anyagok utanpotlasanak szallitasa;

— kiils6 fiiggesztmények beemelése megindult gatszakaszok esetében. (A specidlisan
erre a célra készitett és megerdsitett homokzsakok befogaddképessége 1 tonna,
amelyeket altaldban homokkal, soderrel vagy foldel, tdltenek meg.)

A Mi-8-as tipus 3 tonna kiils6 fiiggesztmény vagy 24 {6, mig a Mi-24-es 2,4 tonna kiilsd
fiiggesztmény és 8 fOt képes szallitdsara alkalmas.

3. abra. Tlizoltas a levegdbdl [4]
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Az erddtlizek levegdbdl torténd oltdsanak egyik leghatékonyabb eszkdze a helikopter,
melynek egyik lehetséges bevalt kelléke egy kanadai gyartmanyu Osszecsukhatdo gumifalu
viztartaly (3. szamu 4abra), az ugynevezett ,Bambi Bucket”, amely. Ennek vizzel valo
feltoltése, utantoltése torténhet mesterséges viztarazokbol, medencékbdl, vagy természetes
vizekbdl (tavakbol, folyokbol), illetve tiizoltd fecskenddvel. A helikopterrdl vald tlizoltds
mukodési elve, hogy a Bambi Bucket-ben 1évé vizmennyiség a kidramlasat kovetden
szétporlad a levegOben, lehliti azt, ezaltal az éghetd anyag hdémérséklete a gyulladési
homérséklet ala csokken.. A feladat végrehajtasanak meghatdrozd Osszetevoi: a repiilési
sebesség és magassag, a sz¢l erdssége €s iranya, valamint a kibocsatas magassaga [13].

LEHETSEGES KONCEPCIOK A MAGYAR HQNVEDSEG HELIKOPTREINEK A
TIPUSVALTASARA

Jelenlegi helikoptereink valtdo tipusanak kivalasztasandl mindenképpen a tervezet ¢&s
végrehajtani kivant feladatbol kell kiindulni. Ehhez Magyarorszagon — megitélésem szerint -
egy multifunkciondlis helikopterképességre van sziikség, amely képes a haza védelmének és
ezzel egy idoben a katasztréfavédelmi feladatokbol ad6do kihivasoknak is eleget tenni. A
feladatrendszer komplex attekintésének részeként fontos vizsgédlni a gazdasdgossag ¢s
koltséghatékonysag kérdését is. Véleményem szerint luxus, olyan tipusokat olyan
feladatrendszerhez hasznalni, ami dradga, mivel az {lizemeltetés koltségi egy kozepes
helikopternél, sokkal jelentésebbek, mint egy konnyebb, kisebb egyszeriibb tipusénal. Ezért a
honvédelmi vezetésnek célszerli olyan helikopter tipust keresni, amely a védelmi feladatok
mellett 1égi rendészeti, kutat6-mentd ¢és katasztrofaelharitdo feladatokra - példaul arvizi
védekezés, 1égi tlizoltds - is hasznalhato. A kovetezOekben - a teljesség igénye nélkiil -
bemutatom ezen elvarasoknak megfeleld, a hazai tipusvaltas sordn - megitélésem szerint -
szamitasba vehetd tipusait.

Mi-171

A Magyar Honvédség jelenlegi helikoptereinek géptipusai szinte kivétel nélkiil a Mil csalad
részei (Mi-8-as, Mi-17-es, Mi-24-es), amelyeknek beszerzését a 70-es évektdl kezdték el. A
Mi-17-es korszerlisitése, tovabbfejlesztése révén késziilt el a 4. szdmu abran lathaté Mi-171-
es kozepes, tobbfeladat helikopter.

4. abra. A Mil-Mi-171 [5]

A tipus sokoldalisaganak és nagy teljesitményének kdszonheti népszeriiségét és azt, hogy
a Mi-8 és Mi-17-es tipusokkal egyiitt kdzel 11000db-ot adtak el beldliik, illetve jelenleg is a
vilag 80 orszadgaban alkalmazzak. Teherszallité képességét tekintve a helikopter kozel 4000
kg, vagy 26 o szllitasara alkalmas a 27m> —es rakterében, és ugyanannyi 4000 kg kiils6
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fiiggesztmény felemelésére képes. A helikopter specialis rendszereinek kdszonhetéen
viszonylag alacsony zajszint €és vibracio mérhetd az utastérben.

A Mi-171-es alkalmazhatd személyek és rakoméanyok szallitdsara, szérazfoldi csapatok
tliztdmogatasara, katonai oszlopok kisérésére, 1égi oltalmazasara. A helikopter felszereltségét,
repiilési jellemzdit és az 1. szamu tablazatban lathatéak harcészattechnikai adatait tekintve
kivalloan alkalmazhaté Kkatasztrofavédelmi feladatok végrehajtasara is. Kutatdo-mentd
feladatok ellatasdhoz két kiilsé csorlés emeldvel szerelték fel, amelyekhez 150 kg, 270 kg,
vagy 300 kg emelésére alkalmas kosar tartozik. A mentShelikoptert 12 hordaggyal lehet
berendezni, maximalis evakualasi képessége pedig 37 f6. A kutatds-mentési feladatok
ellatasaban a személyzet munkajat segiti a fedélzeten telepitett Doppler idéjarasi radar, az
infravords kamera és a navigacios rendszer. A helikopter rendelkezik a Night Vision (NVG)
»ejjel 1atd” képességgel, ezért a szakszolgalati személyzet éjszaka is végre tudja hajtani a
katatas-mentési feladatokat. Tlizoltasi feladatokhoz egy 3500 literes Bambi Bucket-et
rendszeresitettek, ezen kiviil a helikopter képes 34 tlizoltot teljes felszereléssel elszallitani a
karhelyszinre. A tipushoz kiillon megvasarolhatdé egy Simplex rendszer, amely kivaléan
alkalmazhat6 horizontalis tiizoltashoz, tobbemeletes lakoépiiletek tizeseténél.

Felszallé6 tomeg Rakodoétér mérete: | Helikopter mérete: | Forgoszarnylapatok szama: S db.

Normal: 7489 kg | Magassag: 1,8 m Hossztsag: 18,65 m | Személyzet: 3 £6

Max.: 12000 kg Szélesség: 2,34 m Magassag: 4,75 m Utasok szama: 27 6

Hosszlsag: 5,34 m | Szélesség: 5 m Hordagyak szama: 12 db

Alkalmazasi teriiletek: teherszallitas, tlizoltas, beemelés, egészségiigyi, katonai, evakualasi,
személyszallitas, kutatds-mentés. Utazo sebesség 230 km/h

1. tablazat. Mi-171-es helikopter harcészattechnikai adatai [6]

A helikoptertipus rendszerbeallitasanak elsddleges eldnye a pildta és miiszaki allomany
meglévd szakismerete az eldd tipusokra. Egy minimalis atképzés elvégzésével a miiszaki és
haj6z6 allomany maris lizemeltethetné a haditechnikat.

AgustaWestland AW139M

A kozelmilltban az Egyesiilt Allamok felajanlott 30 db, naluk a rendszerbdl kivont, de
iizemképess¢ tehetd6 UH—IN tipust szallitdé helikoptert, melyek hazai lizembe Aallitasa,
alkatrészellatasa, a kiképzés mintegy 350 millié dollarba keriilne. Ez a helikopter jelenleg is
nagy szamban repiil, a vilag szdmos orszadgaban, de ennek ellenére egy kidregedd tipusnak
szamit. Az Egyesiilt Allamok felajanlasa utan nem sokkal — sajtéhirek szerint hasonlé arért —
egy olasz ajanlat is érkezett 20 db AugustaWestland AW139 helikopterekrél [7]. Az
AWI39M 1 generacids, két gazturbinas, kozepes szallitohelikopter, elsOsorban polgari
felhasznalasra tervezve. Azonban az AW139 militarizalt valtozata megfelel a katonai és
belbiztonsagi elvarasoknak és kivaloan alkalmazhat6 katasztrofavédelmi feladatok ellatasara.
A helikopter harcészati-technikai adatai a 2. tdblazatban lathatdéak. Felszerelhetd katonai,
MEDEVAC (Medical Evacuation / egészségiigyi kimentés), CASEVAC (Casuelity
Evacuation / sebesiilt kimentés), SAR (Search and Rescue / kutaté mentd), CSAR (Combat
Search and Rescue / harci kutaté mentd) és 1égi tiztamogatasi feladatok ellatasahoz sziikséges
felszerelésekkel. ,,Az AWI39M az AWI139 katonai valtozata, tovabbfejlesztett, erdsebb
gazturbinds hajtomiivekkel. Az AW139 daltal elért sikerekre alapozva fejlesztettek ki az
AW139M-et, megcélozva a kiilfoldi piacokat is. Célul tlizték még ki, hogy a kiilonleges
katonai kovetelményeknek megfeleljenek, valamint az adott orszag belbiztonsagi ¢és
kormanyzati tevékenységét is biztosithassak.” [§]
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Az 5. szamu abran lathaté harctéri tamogatd valtozat kabinjaban 15 személy, vagy 10
fegyveres katona szallithatd. A tipus kiilsé fiiggesztmény ként, 2200 kg-ot képes tovabbitani.
A szarazfoldi csapatok tliztamogatasa 5,56-os, vagy 7,62, mm-es, illetve egy rogzitett 12,7
mm-es géppuskaval biztosithato. A rakéta tamadasok elleni védelemre a helikoptert
felszerelték rakétakozeledés jelzo €s zavarotdltet szord rendszerekkel.

Emelkedé képesség: 10,9 m/sec | Helikopter mérete: Forgoszarnylapatok szama: 5 db

Normal felszalld tomeg: 3622 kg | Hosszusag: 16,66 m Szallithat6 személyek: (2+15) 6

Max. felszallo tomeg: 6800 kg Magassag: 4,96 m Utazo sebesség: 306 km/h

Max. hatétavolsag: 1061 km Szélesség: 2,26 m Hordagyak szama: 12 db

Alkalmazasi teriiletek: felderités, teher és személyszallitas, specialis erék feladatai, MEDEVAC,
CASEVAC, SAR, CSAR, légi harcallaspont és légi tliztdmogatasi feladatok

2. tablazat. AgustaWestland AW 139M helikopter harcaszattechnikai adatai [9]

E légijarmii hatékonyan képes segiteni a parancsnokok munkajat a hadmiiveleti teriileten,
az ugynevezett Blue Force Tacker, ellenség barat felismerd rendszerével, amely miiholdas
térkép segitségével abrazolja a sajat illetve az ellenséges csapatok elhelyezkedését.

<

5. abra. AgustaWestland AW139M [10]

Katasztrofavédelmi feladatok elldtdsahoz a mentd tipus a legjobb valasztas, amely a kozel
8 m® kabinjanak koszonhetden 2-6 db hordagy elhelyezését teszi lehetdvé. A helikopter
kivaléan alkalmazhat6 MEDEVAC ¢és CASEVAC (egészségligyi/slirgdsségi mentes)
feladatok ellatdsara. A vasarld igényei szerint alakithatja ki és szereltetheti fel a szamdara
sziikséges felszerelésekkel az alap helikoptertipust. A teljesség igénye nélkiili felszereltsége a
kovetkez6: zart, tilnyomasos lizemanyagtoltd rendszer (utantdltés jard hajtomii mellett is),
pot lizemanyagtartaly (500 1), jégtelenitd rendszer, 1 vagy 2 db csorloberendezés (272 kg
teherbirassal), mentdcsonak, keres6fényszord, modularis pancélzat, deszant iilések és
MEDEVAC hordagy, alpinkételek / FAST ROPE ( gyorskoteles ereszkedés) kit, iddjaras és
kereséradar, NVG-kompatibilitds (kiils6 és belsé lampak), kiilsé fegyverzet (géppuska
konténer ¢és 70 mm levegd fold nem iranyitott rakétablokk), mozgathatd géppuskak
(ajtolovész feladatokhoz), levegd-fold rakétak. A tipus eddig még nem bizonyitott a katonai
alkalmazas teriiletén, csak papirforma szerint, igy megkérddjelezhet6 a valddi alkalmassaga a
feladatra.
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Viéltozatok:

— AB139 —ebbdl a valtozatbol 54 darab épiilt Olaszorszagban;

— AWI139 — Olaszorszagban és az Egyesiilt Allamokban is késziilt;

— AWI139 LNCI18 — hosszitott orrésszel rendelkezik, mind Olaszorszagban mind pedig
az Egyesiilt Allamokban gyartjak;

— AWI139M — az AW139 katonai valtozata akar 15 katona vagy 6 hordagy és 4 {6
orvosi kisérd szallitasara is alkalmas. Emellett rakéta-blokkokkal, levegd-fold
rakétakkal és kiils6 tartalyokkal felszerelhetd;

— HHI139A — az Olasz Légierd szamara tervezett kutato mentd valtozat. Eddig 10 darab
késziilt beldle. [11]

\
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6. abra. AgustaWestland HH-139A pilotafiilkéje
A 6. szamu abran az Olasz Légierd kotelékébe tartozd AgustaWestland HH-139A tipusu
helikopter pilotafiilkéje lathatdo, amelyet 10 in x 8 in aktiv matrix, folyadékkristalyos
kijelzokkel szereltek fel és rendelkezik digitalis, 4-tengelyes automatikus repiilésiranyitd
rendszerrel.

OSSZEGZES

A Magyar Honvédség forgdszarnyas repiildgépeinek naptari lizemideje lejart, nagyjavitas
csak néhany gépen végezhetd el. Azonban a helikopteres képesség megdrzése elsddleges
szempont az orszdg védelmének és katasztrofavédelmi feladatainak ellatdsa érdekében. Az
ezekhez kapcsolodo feladatrendszerek vizsgalataval megalapithatd, hogy ma Magyarorszagon
egy olyan multifunkcionalis helikopterképességre van sziikség, amely egyidejiileg alkalmas a
haza védelmébdl és a katasztrofavédelmi feladatokbol adodod kihivasoknak is megfelelni. A
haditechnika tipuscseréjénél fontos figyelembe venni a gazdasagossag és koltséghatékonysag
kérdését, hiszen a helikoptervasarlas nem olcso, hatalmas, kozel 100 milliard Ft-os kiadast
jelent a honvédelmi tarca szaméra. Eppen fiskalis okok miatt 2012-ben Magyarorszag
visszautasitotta az amerikaiak 32 db-os UH-1N tipusu helikopter ajanlatat, hiszen az ingyen
gépek karbantartasa, logisztikai utanpdtlasa, a potalkatrész ellatas és a személyzet kiképzése
igy is kozel 426 millié dollarba keriilt volna. A jelenleg is zajlo tipusvaltasi eljards és az 1j
helikopterek tipus hadrendbe allitasaig a meglévd flotta néhany helikoptere lizemben tarthato,
de ehhez el kell végezni rajtuk a sziikséges nagyjavitasi feladatokat. A helikopterek jovobeni
feladatrendszerét tekintve egy, a honvédelmi és a katasztrofavédelmi feladatok ellatasara
egyarant alkalmas, tobbfunkcids tipus beszerzése jelentene optimalis megoldast.
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ROLE OF BULK FUEL INSTALLATIONS (BFIS) AND FIELD PIPELINE
SYSTEMS IN OPERATIONAL SUPPLY CHAIN

Abstract

Bulk Fuel Installations and Field Pipeline Systems (FPSs) can be considered as
logistic installations for the purpose of fuel management in the operational area.
Mobility, capability of force elements depends mainly on provision with fuel.
Operation of Bulk Fuel Installations and Field Pipeline Systems in the area of
operation based on utilization of Host Nation Support (HNS) capabilities and
Contractor Support to Operations (CSO). In the article the author introduces the
designation, main parts, capabilities and role of BFIs and FPSs in Operational
Support Chain.

A folyékony iizemanyagok tarolasara szolgalo létesitmények (Tabori tizemanyag
raktarak) és tabori csovezeték rendszerek alapveto rendeltetése a miiveleti
teriileten tevékenykedo erck itizemanyaggal valo ellatisa. Az erék mobilitasa,
miiveleti képessége nagyban fiigg a hatékony iizemanyag ellatastol. Az
alkalmazott létesitmény miikodtetésének sikere a miiveleti teriileten csak a
Befogado  Nemzeti  Tamogatas  képességeinek  kihasznalasaval és a
szerzodeéskotésen alapulo tamogatds alkalmazasaval érheto el. A szerzo cikkében
bemutatja a folyékony iizemanyagok tarolasara szolgalo létesitmények és tabori
csovezeték  rendszerek alapvetd  rendeltetését, f6  részeit, alkalmazasi
lehetoségeiket és a miiveleti tamogatdasi lancban betoltott szerepiiket.

Keywords: Bulk Fuel Installation, Field Pipeline System, Operational Support

Chain ~ Tabori iizemanyag raktar, tabori csovezeték rendszerek, miiveleti
tamogatasi lanc
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INTRODUCTION

Application of pipeline systems can’t be considered as a new supply method with fuel in
military support chain. During the WWII1 Russians used a field pipeline to support citizens in
Leningrad, that was surrounded by german troops. They managed to lie down the pipes under
the ice of frozen lake Ladoga. Later on field mainline pipeline systems proved themselves as a
primary method to support russian troops with fuel during the war in Afghanistan2. Member
states situated in Central Europe also recognized the advantages of military pipeline systems.

The Central Europe Pipeline System (CEPS) is the largest cross-border multi-product
petroleum pipeline system in NATO. The CEPS crosses the Host Nations of Belgium, France,
Germany, Luxemburg and The Netherlands and is over 5,599 km long. With 33 depots, its
storage capacity is over 1,250,000 m®. The NATO Central Europe Pipeline System (CEPS)
Programme manages the operation, financing and maintenance of an integrated, cross-border
fuel pipeline and storage system in support of NATO’s operational military requirements
during peacetime, crisis and conflicts, including expeditionary operations. The day-to-day
pipeline operations and maintenance is executed by four National Organisations and their
respective dispatching centers. The CEPS Programme member nations are Belgium, France,
Germany, Luxemburg, the Netherlands, and the United States. The member nations with
CEPS assets within their territory are called the Host Nations and comprise: Belgium, France,
Germany, Luxemburg and the Netherlands.The CEPS Programme Office assures operational,
technical, budgetary and administrative control of the CEPS in peace- and wartime in
accordance with the Charter of the NATO Support Organisation. [1]

=

1. Figure. Scheme of NATO CEPS
(www.nspa.nato.int)

Application of military pipelines has many advantages and disadvantages. However,
pipelines and hose lines have their limitations too.

Advantages

— Pipelines offer many advantages over other conventional means of transporting
petroleum products. From an economic point of view, the pipeline is the least
expensive transportation method in which to send large quantities of products over
distances.

— Pipelines are all-terrain modes of transportation which allow access to areas that not
suitable for other forms of transportation.

— Pipelines relieve the burden of fuel transportation from rail and road nets, which are
more expensive and congestive. Bear in mind, approximately sixty percent of logistic

' Second World War
2 Soviet-Afghan War, 1979-89.
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tonnages is bulk petroleum. Using a tactical mainline pipeline system, we can deliver
almost 2.5 million litres of fuel forward each and every day. This will free up
approximately 250 military tankers (with the capacity of 10 cubic metres) to move
forward to support the tactical fight.

— Pipelines offer extremely poor targets for enemy aircraft.

— Pipeline damage can be repaired much faster than damaged railroads or highways.

— Pipeline operations are not affected by adverse weather conditions.

— Pipeline use frees up large numbers of personnel and vehicles that can be used for
other logistic activities.

Disadvantages
— Pipelines are subject to disruptions by sabotage and guerrilla attacks.
— Marine terminals, pump stations, and tank farm complexes are attractive targets for
enemy air and missile attacks.
— Locating leaks and damage is time consuming.

Conventional warfare will use pipelines in much the same way as they were during WWII
and the Soviet-Afghan War. Although equipment and technology change, the concept does
not change. Employment, however, will require increased quantities of fuel and a pipeline
system capable of quick deployment and emplacement.

DESIGNATION AND CONSTRUCTION OF BULK FUEL INSTALLATIONS

Bulk fuel installations are logistic installations for the purpose of fuel management. Bulk fuel
installations can be categorized by means of their size and logistics support area as follows:
— Forward BFI with a storage capacity of up to 10 m* for highly mobile and immediate
fuel supply — in particular for Army Aviation units;
— Battlefield BFI forward BFI of the in-theatre forward logistic base with a storage
capacity of up to 900 m? for immediate fuel supply;
— Main BFI BFI of the in-theatre logistic base or on a deployed operating base (DOB)
with a storage capacity > 500 m*.[2]

As a general rule, an in theatre logistic base BFI or a DOB BFI (Main BFI) will be filled
by civilian or military road tank trucks, rail tank cars, inland vessels or seagoing ships
according to the supply principle (i.e. the fuel will be delivered to the BFI) involving Host
Nation Support or Contractor Support to Operatnios (HNS/CSO). Connection to another type
of pipeline system (stationary or field-type) is possible.

BFI consists of the following technical equipment:

1. Field Pipeline Equipment (used by German Bundeswehr)
2. NATO Mobile Pipeline Repair Equipment (MPRE).

Field Pipeline Equipment is used to construct BFIs, to temporarily restore the working
order and operability of damaged or destroyed installations, and it is used to set up stationary
pipeline systems, fuel supply installations on airfields as well as further pipeline systems. It
includes individual components, like pipes, fittings, pipe connectors, hose lines, volumetres,
reduction valves, flow limiters, gate valves, fuel pumps with different flow capacities,
filtering devices and flexible tanks.

The MPRE was procured using NATO funds and serves the purpose of temporarily
repairing damage at NATO pipeline systems and erecting replacement installations. The
equipment was provided to the respective host nations for the purpose of training and
sustainment training and for usage at NATO pipeline systems. This equipment is used to
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repair damage at the CEPS and is generally not used for BFI construction or damage repair in
national responsibility.

Pipes used for BFI are made of steel, have length of 4800 mm and a nominal diameter of
150 mm. For couplings of pipes steel shackles are used with rubber washer. Coupled
pipelines must not rest on the ground. Couplings must be tensionless, accesible and visible for

2. Figure. Coupling
(Photo made by the author)

Fuel pumps for unloading have volume flow of up to 250m® cubic metres per hour, pumps
for loading have volume flow of up to 150 m? per hour.

3. Figure. Fuel Pump for loading
(Photo made by the author)
Hose lines used for unloading and loading tankers, railway tankers, vessels and have

connectors with multiple diameter. Volumetres (flow metres) are necessary for the
registration of fuel handed over for endusers. Filtering devices are capable to clean fuel from
contamination and water, the latter is extremely important for Jet fuel. It is equipped with
differential manometer to measure the fuel pressure before and after the filter that let us know
the time we have to change the filter cartridge.

Flexible tanks are used to store bulk fuel in it. It is made of synthetic rubber and has
relatively big mechanical strength. Its material consists of three different layers which are
connected to each other with glue. The outer layer is made of weather resistant synthetic
rubber, the inner layer is resistant to chemical materials and there is a relatively thin but
strong textile layer in the middle to provide mechanical strength. Flexible tanks have two
connections for filling and a valve for evaporation.[3]

3 See NATO Central Europian Pipeline System
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4. Figure. 50 m3 Flexible Tank in Dyke
(Photo made by the author)

FUNCTIONAL ELEMENTS OF BULK FUEL INSTALLATIONS

BFIs functionally can be divided into four parts.

1. Unloading station
Unloading station of BFI is designed to unload civilian or military tankers outside of the
fuel depo. Depending on construction it is possible to download tankers in paralell using hose
lines with the appropriate connection type. In this case the unloading suction pump will pump
the unoaded fuel into the flexible tanks situated in tank farm.

S. Figure. Unloadlg Sectlon w1thtw0 ends
(Photo made by the author)

2. Main manifold
Main manifold is used for the control of fuel flow amongst the functional elements inside
BFI. For the regulation of fuel flow the main manifold joins the pipeline sections that are
connected to the functional elements and uses gate valves to control the direction of fuel flow.

6 Flgure Main Mamfold of BFI
(Photo made by the author)
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3. Tank Farm

Tank farm is designed to store ground fuel with the capacity of 150m?® and aviation fuel
with the capacity of 1200 m>. The total capacity of BFI is 1350 m3. In ground fuel section
there is a 38 m? flexible tank installed for safety purposes. Each flexible tank in tank farm has
set up in his own dyke. Dykes are used in case of damage of flexible tanks, because the
drained away fuel is easy to collect and won’t contaminate the ground. Flexible tanks in
ground fuel section and the aviation fuel section too are connected to each other thus the
stored fuel can be pumped over from one tank to another.

7 Flgure Ground Fuel Sectlon (150 m3)
(Photo made by the author)

4. Loading station

The loading station for aviation or ground fuels is used for filling up to two aircraft or road
tankers simultaneously. The fuel is conveyed by the tank group pump through the main
manifold to the tankers. When filling aircraft tankers with aviation fuels a filter with water
separation unit shall be placed immediately upstream of the filling points in order to remove
any remaining quantities of water from the fuel. Bearing in mind that tankers may be filled at
a maximum rate of 60 m? per hour, a flow limiter (60 m* per hour) shall be installed in each
filling point. In addition a volumeter (flow meter) shall be installed at each filling point to
registrate the quantity of the handed over fuel.

8. Figure. Filling Point with Flow Limiter
(Photo made by the author)
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CONCLUSION

Conventional warfare with large-scale military operations will be supplied with bulk fuel up
to or near front lines. It is reasonable to expect that packaged fuels will be only used as a
supplement to bulk supply methods when some forward areas are not accessible to bulk fuel
transporters or in some cases, when rapidly advancing tactical situations dictate the need for
additional fuels to exploit the situation. To some extent, some fuels may be packaged
strategically and delivered directly into a combat theater to the end user. Regardless,
throughput will be used as much as possible to bypass the levels of storage.

Beyond conventional warfare, application of field mainline pipeline systems are loosing
their importance, while the Bulk Fuel Concept using BFIs in the oprational area is getting
more important in the operation of support chains in many hot spots of the world.

References

[1] http://www.nspa.nato.int/en/organization/CEPS/network.htm

[2] Construction and Operation of Bulk Fuel Installations BesAnFiiEins 31/10-10-90-0053,
Joint Support Command, Cologne, 27 th February 2009, 106.

[3] Venekei Jozsef - Uzemanyag szaktechnikai eszkdzok, BIKMF jegyzet, Budapest, 1993.

36


http://www.nspa.nato.int/en/organization/CEPS/network.htm

HBDMERNOK «

VIIl. Evfolyam 3. szam - 2013. szeptember

Venekei Jozsef
venekei.jozsef@uni-nke.hu

LESSONS LEARNED FROM THE MULTINATIONAL LOGISTIC
TRAINING PROGRAM MAGLITE 2013/1

Abstract

The exercise organised within the framework of the MAGLITE 2013/1
Multinational Logistic Training Program was conducted in June 2013 with the
participation of three nations: Hungary, The United Kingdom and the Czech
Republic. The Training Program was held at the Faculty of Military Science and
Officers Training of the National University of Public Service. The exercise with
its content and operational design approved itself as a great challange for the
hungarian officers’ syndicate. In the article the author summarizes the lessons
learned from the exercise and describes the possibilities which may improve its
succesful execution in the future.

A MAGLITE 2013/1 Multinacionalis Logisztikai Kiképzés 2013 juniusaban keriilt
végrehajtasra harom nemzet, koztiik Magyarorszag, az Egyesiilt Kiralysag és a
Cseh Koztarsasag tisztjeinek bevonasaval. A képzési programnak a Nemzeti
Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzo Kara adott helyet. A
Jjuniusi gyakorlat tartalmat és koncepciojat tekintve uj kihivasok elé allitotta a
gvakorlaton résztvevo magyar tiszti munkacsoportot. A szerzo cikkében Osszegzi a
gvakorlat végrehajtasanak fobb tapasztalatait és azokat a lehetoségeket melyek a
jovoben tovabb segithetik a gyakorlat sikeres végrehajtasat.

Keywords: Logistics training program, Joint Logistics Operations ~ MAGLITE,
Logisztikai képzési program, Osszhaderonemi logisztikai miiveletek
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PRELIMINARY STEPS OF THE EXERCISE MAGLITE

First part of the Multinational Logistics Training Program MAGLITE 2013/1 was conducted
in June 2013 at the Faculty of Military Science and Officers Training of the National
University of Public Service with participation of three nations: Hungary, The United
Kingdom and The Czech Republic.

The exercise MAGLITE is based upon the Joint Logistics Operations Course (JLOC)
organized for the senior officers (majors, lieutenant colonels) of the Army, Navy and Air
Force in Deepcut at the Defence Logistics School. In spite of the fact, that JLOC organized
mainly for the British officers, nowadays it is getting more international due to the ivitation of
foreign higher rank officers by the Defence Logistics School. MAGLITE is traditionally held
in Hungary, where the officers studying at the Department of Operational Logistics joining
the British syndicates can get knowledge in the field of operational level military decision
making process. MAGLITE also provides a good opportunity for them to improve their
common and specialized language skills and get some experience of common staff work.

In April 2013 T arrived to Deepcut to attend a coordination meeting organized by the
British party. During the planning meeting I was familiarized by our partner from the British
Distaff (DS)! Major Hutton-Fellowes with the changes in operational scenario, the joint
operational area (JOA) and the size and composition of the British contingent taking part in
the operation. Due to the minor changes in operational scenario we had to reconsider the size
and role of our contingent which would take part in operation. Since the Humanitarian
Assistance task taking place in Africa from our side demanded mainly distribution of aid from
the UN bases, we had to put together a completely new force structure with logistic elements
that is capable to conduct logistic operations in the operational area. The new force structure
also had to give the opportunity to the Hungarian-Czech planning team to work on operational
level. By the end of the meeting we agreed to deploy alltogether one transport battalion, an
engineer company includig two water purification platoons in their structure and two infantry
battalions for force protection. For ownlog a hungarian and a czech National Support Element
has been createdas well. The new hungarian-czech force structure was in possession of
logistic troops and their necessary military assets to enable the UN? and NGO*’s effort to
alleviate the current Humanitarian Crisis and provide C2* logistic functionality to the UN and
NGOs. According to the agreement I started to work on the new TOE still in Deepcut.

After arriving home the designated members of the Military Logistic Institute immediately
started their direct preparation for the exercise.

During the period of preparation we put together the necessary exercise documentation and
sorted out to the officers who were taking part in the exercise. We also created the project
map for the exercise. Due to the lack of experience in operational level planning, an expert
from the MoD® was invited who guided the hungarian participants through the steps of
planning process. The preparational period of the exercise was complicated by the fact, that
our team in the role of the Operation Planning Team of the Joint Force Command had to
follow the new planning directive that was published in the Staff Service Regulation of HDF’.
Two hungarian officers were delegated to each of the British Syndicates who from one hand
played the role of the liaison officers of the HUMFORS, from the other hand took part in the

! Directors” staff

2 United Nations

3 Non Governmental Organization

4 Command and control

5 Table of Organization and Equipment

6 Ministry of Defence

7 Hungarian Defence Forces

8 Humanitarian Forces, consisting of hungarian and Czech force elements
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British MDMP®. Since there are some signifant differences between the British MDMP and
the COPD!? used by NATO countries, I gave a common overview for them about the steps
used by the British party during the planning work.

The situation in the period of preparation has been complicated further by the fact that we
faced a serious flood in the country. Since the exercise was planned to take place in the NCO
Academy in Szentendre that is situated alongside the Danube river, for safety reasons we had
to move the exercise back to the University for one day.

64 th Log Rgt Log Bde
Hungary The Czech Republic

National S ppor‘t'z62 1708 250
I u National Support
Element STt 1 HUMFOR ~ .-momq Element
HU cz

S — . T . i

s = : : ;
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! ] N | i
cMovement 25 Transport 260 Engineer 11 Infantry 486 Infantry 486

oordination Battalion Company Battalion Battalion
Group HU HU HU cz
HU
1. Figure. Staff Table of HU-CZ Contingent
(made by the author)

EXECUTIONAL PERIOD OF THE EXERCISE

The Operational Area of the exercise was in Nejeru, a fictitious state in north- eastern part of
Africa. There are famine and drought in Nejeru, thus several UN and NGO’s are operating in
the eastern part of the country trying to provide humanitarian assistance to local citizens.

An analysis of the Humanitarian and Development situation in NEJERU focused on the
effects of war on displaced persons, the ravages of drought, hunger and HIV. The previous
leadership’s refusal to allow foreign agencies much scope in country has been replaced by a
far more open approach, and this combined with diplomatic pressure will allow the
Humanitarian Aid situation to be addressed. A UN Humanitarian Coordinator has been
appointed and OCHA!! has begun to synchronise operations. Cluster activities are being
implemented and a Humanitarian Action Plan (HAP) is taking shape. However, the UN and
the agencies do not have free access to all parts of the country; in particular the northern half
of the country is largely denied to them and conditions in the IDP'?> Camps here are thought to
be deteriorating fast.

The situation is complicated by the fact, that the UN agencies are limited by the numbers
of vehicles and logistic assets in country and requests for assistance from the Nejeran Defence
Forces (NDF) to provide assistance with aid distribution have been refused and the northern
part of the country is controlled by a hostile organization called Muslim Legue of Freedom
(MLF). NDF as directed is defeating the Muslim rebellion of the Muslim League of Freedom
and see the humanitarian problem as something that should be left to others to deal with. The
NDF are assessed as overstretched, inadequately resourced, and entirely committed to their

9 Military Decision Making and Planning Process

10 Comprehensive Operational Planning Directive

11 Office for the Coordination of Humanitarian Affairs
12 Internally Displaced People
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existing operational challenges. They consent to the activity of NGOs and the UN but remain
unable to provide either logistic lift or force protection to the humanitarian effort.

Yoy
MULTINATIONAL LOGISTIC TRAINING PROGRAM
MAGLITE

Subject: Operational level planning of a PSO (HA Mission)

Aim: To train Officers for their activities as SO of the JFC HOF
Period: 10-14 June 2013
Location: NCO Academy, Szentendre, Hungary

Participants: Designited for the task Officers from United Kingdom,
Hungary and The Czech Republic

Phase 1
Direct Preparation for the Exercise MAGLITE
Time:030800-0714008 MAY 2013

Operational Level Planning of the PSO (HA)
‘Time:100800-1218008 MAY 2013

Time: 1308308 MAY 2013
Phase 4

AAR
Time: 1314008 MAY 2013

NOT TO BE DISTRIBUTED BEYOND EXERCISE MAGLITE

2. Figure. Project Map of MAGLITE
(made by the author)

The UK and the HU-CZ forces’s mission was to conduct operations in the NEJERU JOA!?
which would include the offload and distribution of designated equipment and aid from
SPODs'* and APODs'? and also to provide military support to the UN (and designated NGOs)
to enable the distribution of humanitarian aid within JOA. In need they had to be prepared to
offer C2 logistic functionality to the UN and NGO organisations and support the maintenance
of secure LoCs'® and logistic hubs within JOA, in order to create the conditions within
NEJERU for the attainment of the MSTP !7as part of the wider cross government stabilisation
plan. Military Strategic Transition Point will have been reached when the UN and the
government of NEJERU can stabilise the humanitarian crisis without external military support
and military-led capacity building activity is underway, allowing the UK forces to hand over
to the internationally appointed follow-on force. The Military Operational Endstate has been
achieved when, in the short term, the deteriorating humanitarian situation has been
ameliorated and the UN and NGOs working within NEJERU, have the capacity to deal with
the Humanitarian Crisis without external military support. [1]

In the executional period three UK and a HU-CZ syndicate were formed from the
participants. Each of the syndicates started their planning work independently of one another.

13 Joint Operational Area

14 Sea Port of Disembarkation

15 Air Port of Disembarkation

16 T ine of Communication

17 Military Strategic Transition Point
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Finishing the Mission Analysis a briefing was organized with the aim to give some guidance
on development of different courses of actions and the contingent strength taking part in the
operation has been limited to 3000. After the briefing it became clear, that such a big
reduction in presence of multinational forces in the JOA would make the HUMFOR
contingent not indispensable in the operation bearing in mind the initial 5000 strong UK joint
forces. To resolve the situation the HUMFOR contingent received a specified task that limited
the distribution of humanitarian aid for one IDP camp only. This decision was handed over
for the UK syndicates as a caveat that has to be made in consideration in their planning
process.

By the end of the operational planning process each of the syndicates have made their
courses of action that were reported to Brigadier McLeod, commandant of DLSPA in the
framework of Course of Action Brief.

LESSONS LEARNED FROM THE EXERCISE MAGLITE 2011/1

After finishing the Exercise MAGLITE an After Action Review (AAR) was held by the
director of Military Logistic Institute where the strong and weak sides of the exercise have
been identified. Findings are as follows:

— Preparation for the exercise MAGLITE 2013/1 was a model and elicited universal
admiration of the British side;

— Cooperation between the University’s and the Garrison Brigade’s staff was
exemplary, without any friction in spite of the serious flood situation in the country;

— IT® infrastructure and network provided by our University for the period of the
exercise has proved its efficiency and contributed to the success of MAGLITE
considerably.

— The infrastructure provided by the National University of Public Service was
acceptable bearing in mind the situation, catering service and lodging has to be
improved for the next exercise;

— The level of proffesional knowledge of our MSc officers met the requirements but
their language skills have to be improved so they can understand the native english
speech. In my opinion NATO STANAG 3.3.3.3 should be the entrance level to take
part in MAGLITE.

— Map work (electronic, paper) during the exercise has to be improved significantly.

— In the preparational period MSc officers have to spend more time studying the
HDF’s Staff Sevice Regulation which is a key element for their planning work.

— The cooperation amongst the UK and HU-CZ syndicates was fluent during the whole
period of the exercise;

— The cooperation between the UK and HU DS has been improved significantly thanks
to the instructors in the UK DS who are fully commited towards Exercise
MAGLITE;

— According to my experiences gained in last three years I can state that the British
Distaff shares the detailed task with us only in last moment or during the executional
period of the exercise which doesn’t allow us to prepare our officers, and leads to the
described above complications that is why comletely unacceptable for us. If we are
taking into consideration the fact that before the exercise the British participants have
a one week long preparation within the framework of JLOC, we start the exercise
under the unequal conditions and our role is reduced only for an assistance.

18 Information Technology
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CONCLUSION

Multinational Logistic Training Program MAGLITE is playing very important role in the
educational process of the National University of Public Service. It prepares the MSc officers
to solve logistic planning tasks on operational level and learn the steps and content of the
MDMP which role is nowadays fading away during the staff work.

Although there are some missunderstandings and differences of opinion with our British
partners, we have to keep on working and developing MAGLITE which has a key position in
the educational process of the Military Logistic Institute.
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THE BASIS OF REQUESTING INFORMATION IN MILITARY
TRANSPORTATION CONCERNING THE GOODS TO BE
TRANSPORTED

Abstract

At present social and economic needs determine transportation needs, and these
needs appear quite separately and differently. All transporters and carriers must
adapt to these essential differences as the basic requirements of a transportation
task are economy, speed, punctuality, and also the minimization or elimination of
damage to the goods. These requirements apply not only to civil transportation
tasks but also to transportation needs in the Hungarian Army. However, in the
21st century, these needs cannot be fulfilled in any organization, including the
Hungarian Army, without an up-to-date information technology system
supporting the planning, organization and execution of transportation tasks. The
purpose of this study is to summarize the most important data of the database
concerning the transported goods. This database can be considered the basis of
the IT system supporting road transport.

A jelenkorban a tarsadalmi és gazdasagi igények lényegesen meghatdrozzdk a
szallitasi  igényeket, illetve azok jelentkezése nagyon elkiiloniilten és
kiilonbozoképpen keriilnek felszinre. Ezekhez a lényegi eltérésekhez minden
szallitmanyozonak és fuvarozonak alkalmazkodnia kell, mivel a fuvarozasi feladat
végrehajtasanak alapkovetelménye a gazdasagossag, gyorsasag és a pontossag,
illetve ezek mellett az arukdarok minimalizalasa. Ezen szempontok nem csak a
polgari szallitasi feladatokra érvényes, hanem a Magyar Honvédségben
jelentkezo anyagszallitasi igényekre is. Azonban ezen igények kielégitése a XXI.
szazadban mar nem nélkiilozheti egy a kor kovetelményeinek megfelelo, korszerti
szallitasi feladatok tervezesét, szervezését, végrehajtdasat tamogato informatikai
rendszer meglétét minden vallalatnal, szervezetnél, igy a Magyar Honvédségnél
sem. A cikk célja nem mds, mint a kozuti szallitasokat tamogato informatikai
rendszer alapjainak tekintheté adatbazis fontosabb — a tovabbitando termékre
vonatkozo — informdacioinak osszefoglalasa.

Keywords: road transport, product informations, information system, data base ~
kozuti szallitas, termék informaciok, informatikai rendszer, adatbdzis
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INTRODUCTION

Strange though it may seem, a transportation task starts when there is an intention in an
organization or unit to transport some material, whatever the purpose is. Even at that moment,
the person requesting transportation must have information and data necessary to transport the
material. The planner of transportation can only obtain this information from that person since
this information concerns the goods to be transported and the loading and unloading activity.
Data connected to materials largely determine execution since without these data it is quite
difficult to organize transportation in an optimal way and minimize adverse effects to goods
during carriage and therefore minimize damage to the goods.

Another set of very important information concerns the vehicle of carriage. A transport
vehicle basically has three types of capacity concerning the materials to be transported. These
are payload, loading volume and loading area. It is important which of the three has to be
planned based on the properties of the goods to be carried. Also, in many cases other modes
of transport have to be utilized, too, therefore the dimensions of the vehicle can also be
important.

A very important information group is data associated with the route, especially if
oversized or overweight goods are transported or a transport convoy is involved. Information
concerning the driver of the vehicle is important partly for the planning process preceding
transport, partly for settling accounts after transport.

Based on the above, the information indispensable for carriage can be grouped as follows:

— Information relating to the transported materials;

— Information relating to the vehicle carrying the materials;

— Information relating to the route, including data of loading, unloading and transfer
places;

— Information relating to the personnel executing the transport task.

1. STRESSES AFFECTING THE GOODS [1]

The first step of the planning, organizing process before transport should be the collection of
all the information relating to the goods to be transported, if the sender has not done it in the
delivery request. Its necessity cannot be questioned. However, before transport it is important
to know what stresses the materials are likely to encounter since the materials or their
packaging cannot withstand all outside stresses, therefore it can be damaged or it causes
damage to the environment. The role of packaging is to protect the goods from its
environment and to protect the environment from adverse impact of the goods. The planner
and organizer of transport has to know how much the packaging of the goods can withstand
the stresses during transport — which may depend on a large number of things including mode
of transport — because this information may determine the choice of mode of transport,
transport vehicle, loading and fastening tool, etc. (S)he has to have information about the
product which helps eliminate adverse effects during transportation.

Stresses occurring during transport can be the following:
1. Mechanical stress:
a) Static: pressure, aggregate pressure;
b) Dynamic;
2. Climatic stresses:
a) Sunshine;
b) Temperature;
¢) Humidity;
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3.

4.

d) Precipitation;
e) Air pressure;
f) Air movement, wind;
g) Air pollution;
h) Various types of radiation.
Biological stresses:
a) Microorganisms,
b) Insects;
¢) Rodents.
Stresses related to humans:
a) Pilfering;
b) Faking;

1.1. Mechanical stresses
Mechanical stresses can be divided into two main groups: static and dynamic stresses.
STATIC stresses are basically pressures from different directions. The most important and
most common of these is the so-called “aggregate pressure”, which can be observed in the
case of products or unit loads piled on top of one another and is present not only in the case of
carriage but also in the case of storage. It is very important to know whether the goods or their
packaging can withstand such stress and to what extent.

DYNAMIC stresses primarily occur when the materials move or are moved, which can
occur during loading and transport. Such dynamic stresses can be the following:

shaking, vibrating (caused by the vehicles during loading and transport — its
amplitude is low but its frequency is relatively high);

dropping (occurs relatively frequently during loading and unloading; it can be
eliminated if loading/unloading is appropriately mechanized; drop height is the
height from which the product can be dropped, in certain cases it is standardised);
rolling, tipping over (it occurs during loading/unloading or if the goods are not
properly fastened; it is important to use packaging that reduces the acceleration of the
goods);

impact (a single stress that occurs in a specific area on the outside surface; usually
due to inappropriate handling; cannot be planned beforehand but can be reduced with
the proper choice of material);

collision (happens with two products once or several times; it is common in carriage
by rail; it can be eliminated by fastening the goods properly in the vehicle);

swinging (similar to collision but usually does not come into contact with anything
else; its amplitude is relatively high, but its frequency is low).

1.2. Climatic stresses
Climatic stresses are mainly connected to the climate and weather conditions of the transport
area. These include the following:

Sunshine;

Temperature;

Humidity;

Precipitation;

Air pressure;

Air movement;

Air pollution;

Various types of radiation.
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All of the above list have to be taken into consideration for the time of transport, which is
not always easy because weather conditions can usually not be predicted precisely. However,
it definitely has to be dealt with since various forms of precipitation can cause different kinds
of damage, and in transport by sea salty vapours can corrode the containers.

1.3. Biological stress

Biological stresses include all stresses caused in the transported goods by living organisms
except humans. These organisms can be visible (noticeable, perceptible), and can be invisible
to the human eye (microorganisms). The first group includes various rodents, and insects,
which may carry germs, and can also physically damage the product or its packaging.

The second group includes bacteria, fungi and viruses, which can also damage both the
product and its packaging. While it is easier to prepare for the damage made by an insect or a
rodent because it can be seen, we only learn about the presence of microorganisms if the
damage they caused is visible.

1.4. Stresses caused by humans

Stresses caused by humans do not include accidental damage during loading, unloading and
transport resulting from accidents or human negligence or mistakes. They include intentional
actions which can cause damage to the product or its packaging. The most important and most
common of these is pilfering, that is, the intentional changing of the content and amount of
the product (reducing the amount of the product). This can be partly avoided by the careful
selection of packaging material and tool, and by making the opening of the package
complicated.

2. INFORMATION RELATING TO THE TRANSPORTED MATERIAL

Unfortunately, it is not enough to provide the basic information concerning the transported
goods, such as their type, amount and some external dimensions. If the sender only provides
this information to the planner of transport, the transport job is not executed due to lack of
information. Let us consider an example in which chairs have to be carried and only the
number of chairs is given. It is also important to know what kind of chairs they are, how they
are packaged — if at all — what they are made of, what their dimensions are, etc. Therefore data
relating to the goods and materials can also be grouped:

— Information relating to the amount of the material;

— Information relating to the material and name of the product;
Information relating to the packaging of the goods;
Information relating to the handling and loading of the goods;
Information relating to any special properties of the material.

2.1. Information relating to the amount of the material

One of the most important type of information is the amount. However, it is not so easy as it
seems at first sight, as it can be given in various units of measure (pieces, ton, box, litre, cubic
metre, etc.). The one most characteristic to the transported material has to be selected. Some
additional information also has to be given, such as specific gravity or specific volume, etc.
This can be important in deciding whether the mass or the volume is the more important
criterion for choosing the transport vehicle. Also, giving the whole amount is not always
enough, often data relating to the individual items (e.g. kg/piece; kg/l, etc.) may be important
as well. It follows from this that the information system has to be able to handle as many
different kinds of data as possible. Unit loads also have to be thought of since pallets
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containers, boxes, etc. are also often used as a unit of measure, and as units to be carried. In
addition, there can be products containing more than one constituent material and the amount
of the materials is not the same and all the amounts may have to be given. Let us consider air
defence missiles, whose propellant, payload and other structural elements are completely
different and special rules have to be observed in transporting them, and the amount of
hazardous materials fundamentally determine the planning of their transport. This means that
for one type of goods often several designation of materials are necessary along with the
accurate amounts, and also their handling in a database. [2]

2.2. Information relating to the material and designation of the product
Hazardous materials whose amount is important information in planning transport have been
mentioned above. However, another piece of important information is the accurate
designation of the hazardous material(s) or goods. The rule mentioned above concerning the
transport of hazardous materials on road classifies these materials and contains regulations
concerning them. If the product is not designated accurately, the wrong rules may be applied,
which can lead to disaster.

But proper designation is important not only in the case of materials requiring special
handling but also in the case of common, often transported materials. A codification process
was started in the Hungarian Army a few years ago with the aim of each product being
referred to by only a code. Unfortunately, it has been a partial success only. Unfortunately
there are records in which two, essentially the same products are listed under two or even
more codes. Not to mention cases when the name only partially identifies the equipment, if at
all. How much easier it would be to collect the necessary data to plan transport if the
inventories contained only one code and name for a specific product and its composition. The
planner of carriage could immediately access the relevant data and properties, and his/her
work would be much easier and planning time would be reduced.

The accurate designation of the material of the transported product is also important
because of the above-mentioned stresses. In every mode of transport there are stresses
adversely affecting the products, only their effect and extent may be different. The damage
they cause largely depends on the material of the product, the packaging, the mode of
transport, and the circumstances of transport (e.g. part of day, season, distance, etc.). If the
transported goods are not defined accurately, the wrong type of transport vehicle may be
selected and the goods may suffer damage. A simple example is “furniture”. “Furniture” is an
umbrella term including many types. However, the material of the furniture is very important.
In dry and sunny weather it does not make any difference but wooden furniture may not
withstand rainy autumn weather without damage. On the other hand, plastic furniture may get
deformed in strong and prolonged sunshine. [3]

2.3. Information related to the packaging of the material

Transported goods are usually packaged is some form. The form, appropriateness and quality
of packaging is important information from the point of view of transport. Loading/unloading
and the technology applicable in transport are fundamentally determined by the packaging
material and the packaging tool. However, it is also important information if the transported
material does not have packaging at all and has to be transported in a tank for example.

The material of the packaging is related to the expected transport stresses, the type of the
cargo compartment of the transport vehicle and the loading device and its grabbing
mechanism. Paper packaging can withstand far less numerous and intense stresses than for
example wooden packaging. Also, the material used for packaging can greatly alter the mass,
volume and layout of the product on the transport vehicle (for example the products can be
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packed on one another). All this information has to be taken into account when determining
the necessary capacity of the loading machine and the transport vehicle.

The type of the used or usable packaging device and information relating to it are also
important from the point of view of carriage. This does not only include external dimensions
but also internal layout (e.g. internal dimensions, number and layout of lashing points, etc.)
can be important. Let us take a container, which is one of the most commonly used packaging
and unit load device. Containers are typically standardised but various standards are in use.
The most common standard is the ISO standard but any company can use its own special
container size and also air transport containers (different layout and dimensions) and sea
transport containers (resistant to salty vapours) differ from standard road and railway
containers. The Hungarian Army also has containers not used anywhere else. In addition,
standard containers also have special designs, they can have extra equipment such as an air
conditioner, which makes it impossible to use standard loading equipment. Then there are
standard but still special designs which are only practical to use with the loading and transport
equipment designed specifically for them (e.g. ACTS technology). [4], [5]

2.4. Information relating to the handling and loading of the goods

Information relating to the handling of the transported goods does not only include data
mentioned earlier (packaging, material, etc.) but information relating to the necessary
activities accompanying the execution of the elements of the transport process. Here
information is necessary which will also appear on the packaging of the goods. Such can be
information and data relating to the fragility, handling position (e.g. can only be carried in an
upright position) or precipitation sensitivity of the goods or whether they can be piled on top
of each other and to what extent.

Information concerning handling and the design of the packaging device greatly affect the
loadability and the design of the loading device and its grabbing device. It can also be
important to know the grabbing points of the product, their design and strength. The same
applies to the tie down possibilities of the product, and the type, amount and strength of the
applicable lashing devices. In many cases the lashing of the cargo also has to be planned and
organized and without the above-mentioned information, it will be difficult and inaccurate.
Inappropriate lashing of the cargo is a danger to not only the product and the transport and
loading vehicle but to people and other vehicles in its environment. Not to mention the time
loss caused by badly planned and organized loading and lashing, especially if a large amount
of cargo has to be transported in a short time.

2.5. Information relating to the special properties of the material

Cargo can have very many properties, some of which are the same for almost all types of
cargo but there are some which are applicable for a certain type or device or material. Such
are live animals, oversized cargo or custom made devices and products which cannot be
transported with the usual methods or technologies. In some respect hazardous materials
belong here, too, but their properties and the rules governing their transport have already been
laid down (ADR) and these rules have to be adhered to. Special properties definitely have to
be known to transport a given product.

The Hungarian Army does not transport live animals any more but in civilian life it often
happens. The transport technology used largely depends on the properties of the given animal.
For example there can be great differences between two horses in size (pony or draft horse)
but also in value (draft horse or racehorse). Transportation of each kind requires different
organization. The same can apply to the carriage of live fish. Each kind of fish has a minimal
oxygen and space requirement. Transporting carp cannot be done in the same way as
transporting trout.
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Oversized and overweight cargo exceed the size or mass included in regulation. These
devices are usually custom made and/or only a few of them are transported. The Hungarian
Army has a relatively large number of such devices (e.g. tanks) but they are not carried daily.
Some equipment always exceeds allowed size limits but some can be modified to be within
the limits by for example dismantling certain parts. In the latter case the organizer of transport
has to know about this possibility because this information can greatly reduce transport costs.

(61, [7]
SUMMARY

Planners of road transport need a great deal of information to be able to plan execution as
accurately as possible. In all cases this information is primarily related to the transported
cargo, its properties will determine the other elements of the transport process. In order for
these data to be present it is necessary to have a database, which is important from the point of
view of the transportation process. Such a database must contain as much information as
possible about the transported materials, equipment and products. It is not easy to determine
the necessary data as more information is needed than just the amount and the outside
dimensions — far deeper professional knowledge is necessary to determine and collect all
essential data.
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THE APPLICABILITY IN MILITARY ROAD TRANSPORT OF
INDICATORS CHARACTERISTIC TO ROAD CARGO TRANSPORT
FLEETS

Abstract

Road cargo transport is not a manufacturing activity but a service. However, a
service can also have measurable performance but in a different form. To
measure this performance and to assess cargo transport activity a system of
indicators were created. In civilian life this system is commonly used by carrier
companies to analyse their activity. The cargo transport activity of the Hungarian
Army has many similarities to civilian cargo transport. As a result, the method of
analysis used there can be well utilized to analyse military transport. The purpose
of this study is to examine whether the indicators used in civilian life for vehicles
of road cargo transport can be used for military vehicles of road cargo transport.
The utilization of capacities and the analysis of carriage performance are not
discussed in this study.

A kozuti aruszallitas nem termeld tevékenység, hanem a szolgaltatasok korébe
tartozo tevékenység. Azomnban egy szolgaltatasnak is létezhet mérhetd
teljesitménye, csak mas formaban. Ennek a teljesitménynek a mérésére, illetve az
drufuvarozasi tevékenység vizsgalatara alkottak meg egy mutatoszam rendszert.
Ezt a rendszert a polgari életben eldszeretettel alkalmazzak a fuvarozo vallalatuk
a tevékenységiik elemzésére. A Magyar Honvédség anyagszallitasi tevékenysége
nagymeértekii azonossagot mutat a polgari arufuvarozassal. Ennek megfeleloen az
ott alkalmazott elemzési modszer jol alkalmazhato a katonai szallitasok
vizsgadlatara. A cikk célja nem mads, mint megvizsgalni a kézuti darufuvarozo
tevékenységet végzo tehergépjarmiivekre, illetve azok szallitasi lehetoségeire a
polgari életben alkalmazott mutatoszamok alkalmasak-e a katonai anyagszallitasi
feladatokat elvégzo jarmiivekre is. A kapacitasok kihasznalasara és a szallitasi
teljesitmények elemzésére vonatkozoak jelen irasban nem keriilnek ismertetésre.

Keywords: road transport, vehicle capacity, capacity utilization ~ kézuti szallitas,
Jjarmii kapacitas, kapacitas kihasznalas
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INTRODUCTION

Carriage can be properly planned and the execution analysed with the help of indicators.
Therefore the concept of indicators can be formulated as follows:

“The precisely defined conceptual and numerical form of the relationships of the state, or
development of technical and economic activities.”!

Panning uses the system of indicators — precalculation — since vehicles can be commanded
based on how much capacity is available. It can also be used to modify the capacities of the
vehicle fleet. A modification of capacities can be reduction, increase or change as sometimes
the total capacity does not change but the type of cargo that can be transported is changed or
instead of using fewer higher capacity transport vehicles it is reasonable to use more smaller
capacity vehicles, as the circumstances of transport have changed. It can also be useful in
deciding whether to “repair or buy a new one”.

Even during the execution of high-volume carriage tasks — intermediate calculation — it can
be reasonable to use indicators to examine the tasks executed so far and to better approximate
an optimal utilization of capacity.

After the transport processes have finished — postcalculation — the same formulae can be
used as it is also important to know how well the available transport vehicle fleet was utilized.
The planner of transportation can make good use of this information to plan the next job
better.

A “group” of indicators can only be effective if the individual indicators function as a
“system”. It is only possible is there is a relationship between the indicators, they can be
calculated from one another and they affect each other. Also, the system of indicators is only
suitable to analyse road cargo transport if:

— can reflect the transportation process as a whole and in detail;

— can reveal all the major factors affecting the transport process and allows for detailed
examination;

— allows for the monitoring of both quantitative and qualitative changes.

In road cargo transportation — as in the case of many other areas — there are different kinds
of indicators:

— Quantitative indicators: they describe the carriage performance as the amount of
production, that is, they are directly measurable and calculable and not derived (e.g.:
total mileage, total transported cargo, etc.);

— Qualitative indicators: they provide information about the quality of the transport
process, that is, they cannot be measured directly, but can be derived from qualitative
indicators (e.g.: run utilization factor, average speed, etc.)

— Development indicators: they do not have a unit of measure and show the ratio of the
same indicators in usually subsequent periods. [1]

1. INDICATORS DESCRIBING ROAD CARGO TRANSPORT VEHICLES

Perhaps the most important step in every process is to define the given time period. It is
important whether a month, quarter, half year or whole year is examined. It can perhaps be
best seen if development indicators are calculated. It does not make sense to relate a value
describing half a year to a value describing a whole year. Therefore the number of calendar
days of the given period (D) is important, whose unit of measure is: [day]. It is possible to

'T1]1138. o.
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measure it in [hours], which gives a more precise value in some cases but in other cases it is
more useful to measure the time in days.

An important initial indicator is Vehicle days (N), which shows the number of days the
cargo transport vehicles spend in service in the investigated period.

N=>'Ni, [day]
where Ni is the vehicle day of the ith vehicle.

A vehicle day can be divided into Operational vehicle days (Nii) and Repair vehicle days
(Nj). Nii shows that on these days the vehicle was operational, able to carry out the task. Nj
shows that on these days the vehicle was not operational, and could carry out any task.

N =Nii + Nj =Y Niii + ¥ Nji [day]

Both operational and repair vehicle days can be further divided according to what the
vehicle was doing when it was operational and also why it could not work when it could not.
As a result operational vehicle days can be further divided into productive vehicle days (Nt),
taskless vehicle days (Nfh), and driverless vehicle days (Ngh).

Nii =Nt + Nfh +Ngh =Y Nti + ¥ Nfhi +Y Nghi [day]

Productive vehicle days indicates the number of days the vehicles were carrying out actual
transporting tasks regardless of how many tasks they executed in one day.

Taskless vehicle days shows the number of days the vehicles stood idle because there were
no transporting tasks to execute.

Driverless vehicle days indicates the number of days vehicles stood idle because there
were no available drivers to drive them. It is important to mention that in some literature2
these days are not classified like this because the authors say that a vehicle is useless without
a driver. This thinking is false because if there is no task, the vehicle is also useless. Also, if
there is no task or driver the vehicle is still operational and is ready to be used whenever a
transport request arrives and a driver can be found to drive it. An operational vehicle day — as
its name indicates — shows that the vehicle is operational and ready to use, while a repair
vehicle day indicates that the vehicle is not operational, it needs repair or servicing, it cannot
carry out transport tasks for some reason.

Similarly to operational vehicle days, repair vehicle days can also be further divided into
Actual repair vehicle days (Ntj), Part-shortage vehicle days (Nah) and Non-serviceable
vehicle days (Nnf).

Nj=Ntj + Nah + Nnf =) Ntji + > Nahi + > Nnfi [day]

Actual repair vehicle days show the number of days the vehicle fleet was actually being
repaired in the given period.

Part-shortage vehicle days indicate the number of days the vehicle fleet was waiting for
parts. The days when the vehicles were not actually being repaired for some reason also
belong here. (e.g. no mechanic, no repairing machine, etc.).

> 131, [4], [5]
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Non-serviceable vehicle days show the number of days the vehicles could not work even
though they were not out of order. Some possible reasons:
— the vehicle does not have an MOT certificate;
— lacks a compulsory accessory required by the Highway Code;
— the repairs have been carried out but the vehicle has not been given back to the
transport fleet;
— biologically or chemically contaminated vehicle waiting for cleaning;
— vehicles in long-term storage;
— etc. [2], [3]

From the time periods detailed above various factors and indicators can be calculated,
which can characterize the vehicle fleet. These can show the utilization and the conditions of
operation (e.g. repair efficiency, operational safety, etc.).

It is reasonable to keep a vehicle in the fleet or the fleet is reasonable to maintain if the
vehicles can carry out tasks as much as possible. This is shown by the Operationality factor
(nii), which shows the ratio of operational vehicle days to all days in service.

Obviously, it follows from the above that a vehicle or a fleet that spends too much time
being repaired is not reasonable to maintain. The Repair factor (nj) shows the ratio of repair
vehicle days to all days in service.

ni+nj=1

It 1s worth maintaining a vehicle or a fleet if they “produce”, that is, carry out transport
tasks as often as possible. Although the vehicles of the Hungarian Army do not do
“production” work, it is true that it is not worth maintaining transport vehicles if they are
rarely used. There are cases, however, when the vehicles do little actual work but they are still
needed to maintain capabilities (e.g. water carrying tanker trucks, etc.).

This leads us to the production factor (nt), which indicates the ratio of productive vehicle
days to all days in service.

t

Nt
n [ —

Within this utilization indicator the extent operational vehicles were actually doing “work”
in the given period can be important. This is shown by Operational fleet utilization factor
(na), which does not include the whole fleet, only the operational vehicles. [1], [3]

_N,_N*n, n

t

n, =
N, N=*n, n, [-1:

In addition to the above factors, the number of transport vehicles in the fleet can also be an
important indicator. The first such indicator is the Average fleet (G), which shows how many

vehicles were in the fleet on average in the given period.
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[vehicle];

Similarly to vehicle days, it is reasonable to examine the average fleet in detail, too, since
not all vehicles in the fleet can carry out transport tasks. The Average operational fleet
indicator (Gii) shows the average number of vehicles a day that could be used for transport
tasks.

N, N,
* p—

G,=G*n, =

N N [vehicle];

S|z

The average number of vehicles that do not work are called Average repair fleet (Gj).

D N N [vehicle];

Gi+Gj=G
However, from the point of view of “production”, that is, carriage performance, these two
indicators are not enough. It is also important to know how many vehicles carried out actual

transportation tasks on the days of the given period. This is shown by Average production
fleet (Gt).

Gt :G*nl‘ =

o=

A\
N N [vehicle];

It is not important in civilian life but in the case of military transport convoys it may be
important to see to what extent the table of organization of the given unit is filled with
transport vehicles. This is expressed by the Fleet fullness factor (nG). [3], [4]

where: G4 — the number of vehicles fixed (defined) in the table of organization of the
military transport fleet;

INDICATORS CHARACTERIZING THE TRANSPORT CAPACITY OF CIVILIAN
ROAD TRANSPORT VEHICLES

The planners of transport tasks can only plan the transport job properly if they know the
relevant properties of all transport vehicles (e.g. capacity, ability to carry cargo off-road, etc.)
and also their special equipment (e.g. loading mechanism and its capacity, etc).

The best known capacity of a transport vehicle is its Payload capacity (gi) [t], which
denotes the maximum amount of mass the vehicle can carry. Using this information the

Average payload of vehicles can be calculated (g ) [t] using the payloads of the vehicles and
the days of the given period.
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_ 2. %G,
g: gl 1
G g

where: Gi — the average number of the ith type of vehicle on the days of the given period
gi — the payload of the ith type of vehicle [t]

Payload is not the only quantity that can characterize the transport ability of a given
vehicle since there are cases when the volume of the carried material is relevant, rather than
its weight. Such materials are liquids, dusts or very large products. In such cases Volume
capacity (hi) [m3] is used instead of payload capacity. Volume capacity denotes the
maximum volume of cargo a vehicle can carry. Similarly to average payload, the Average

volume capacity of vehicles can be calculated (h ) [m3].
Sh,*G,
G [m3]

h =

The third capacity of road cargo transport vehicles — although it is usually not considered —
is Area capacity (1) [m2]. This is important for example if the transported goods cannot
packed on top of one another for some reason. In the case of military vehicles it more often
comes up since in civilian life the platform size of transport vehicles matches the size of unit
load devices (e.g. pallet), the platform size of military transport vehicles usually do not, owing
to special requirements (e.g. cross-country ability, special bodies, etc.). Similarly to payload

and volume capacity, the Average area capacity of vehicles ( ! ) [m2] can be calculated.
21 *G,
G [m2]

[ =

A military peculiarity is that cargo transport vehicles sometimes (e.g. military exercises, at
the times of floods, etc.) carry people, too. As a result the Passenger capacity (b) [persons] of

trucks and the Average passenger capacity of vehicles may be needed (b ) [persons]. [2], [5]

Zbi * Gi
G [persons]

b=

Using these capacities the total amount transportable (movable) by the fleet in the given
period can be calculated. This calculation is valid if we assume that each vehicle executes
only one transport task each day. If individual vehicles (types or categories) can carry out
more than one transport task a day, the number of tasks that can be executed in one day has to
be used in the calculation.

Ton day:

Sg:Zg,-*N,-:g*N [t]’

which shows the weight that the whole fleet (regardless whether the vehicles were
operational or not) could have transported in the given period.
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Volume day:
S,=2h,*N,=h*N [m3],

which shows the volume that the transport fleet could have transported.

Area day:
S, =2l *N,=l*N (m2]

which shows the total of transport area available including all the vehicles in the given
period.

Passenger day:
S, =2b,*N,=b*N
! ! [persons],

which shows the number of passengers the fleet could have carried.

Besides the transport capacity related to the given period, perhaps the capacity indicators
concerning the individual days of the given period are more important and also easier to
handle.

Average fleet payload capacity:

8

S _
D [/day];
it shows the weight that the whole fleet (regardless whether the vehicles were operational
or not) could have transported on the days of the given period.

Average fleet volume capacity:
S _
C,=—2=h*G
D [m3/day];
it shows the volume the fleet could have transported daily.

Average fleet area capacity:

S -
C,=—L=1+*G
D [m2/day];
it shows the total of the cargo area available for the transport fleet on the days of the given

period.

Average fleet passenger capacity:
S —
C,=—2=bx*G
D [persons/day];
it shows the number of persons the whole fleet could have carried on the days of the given
period. [1], [2], [6]
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SUMMARY

It can be seen from the above that the system of indicators used in civilian life can be fitted
well to military transport tasks. However, special circumstances and unusual tasks require
indicators which have no or very little role in civilian road transport. A properly functioning
system which is fitted to the given activity greatly facilitates the work of the planner and
organizer and provides considerable help to change and plan the capacity of the fleet. It poses
great difficulty that at present these indicators exist only in printed form in the Hungarian
Army and in the different units they are stored in different places. This means there is no
unified and detailed database on the transport capacity of the Hungarian Army accessible for
all professionals. For such a system to be created a unified and new approach is necessary,
because without it unification and standardization is not possible even in printed form. It
would also be very important to include the above indicators in the database of an army-wide
information system supporting road transport, since in order to plan and organize transport,
accurate, detailed and up-to-date information concerning the transport vehicles and transport
possibilities is always necessary.
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A LAKOSSAGFELKESZITES LEHETSEGES MODSZERTANA
A LETFONTOSSAGU RENDSZEREK ES LETESITMENYEK
VEDELMENEK RENDSZEREBEN

Absztrakt

Nehéz megallapitani, hogy mire van sziiksége a XXI. szdzad hétkoznapi
dllampolgaranak a sajat biztonsaga szempontjabol. Sokan vélekednek gy, hogy
csak a kozbiztonsag, a vagyonbiztonsag és az otthon biztonsdaga meghatarozo
szamukra, de nem gondolnak bele, hogy milyen komplex rendszerekkel dllnak
kapcsolatban ,,az otthoni négy fal kozott”. A hatosagoknak kiemelt feladata a
lakossagfelkeészitées akar kézrendrol,  kozlekedési  kulturarol, egészséges
életmodrol, katasztrofavédelemrol, vagy honvédelemrdl van szo. A kovetkezo cikk
azt vizsgalja, hogy mindemellett milyen sulya van a létfontossdgu rendszerek és
létesitmények védelmével kapcsolatos informacioknak és hogyan valosithato meg
ezekre valo tekintettel a céliranyos lakossagfelkészités.

It is difficult to identify what are citizens’ needs in the 21™ Century from a
security point of view. Many people believe that only public safety, security of
property and their own security is important, and do not think about how complex
and multiple systems are they continuously connected to, within “the four walls of
their home”. Authorities have a priority task about preparing the public even for
public order, traffic culture, healthy living, disaster management and national
defense. The following study analyses what kind of weight are carrying
information related to critical infrastructure protection, and how can be
implemented the purposive preparing of public, taking into consideration all of
above.

Kulcsszavak: kritikus infrastruktura, létfontossagu rendszerek és létesitmények,

lakossagfelkeszités ~ critical infrastructure, preparing public, security of
information
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,»A valos informacio létfontossagu,

a téves informdcio sajnalatos és karos,

de a jol iranyzott hamis informacio halalos.”
Frederick Forsyth

1. AZ INFORMACIOHOZ VALO JOG

Napjaink egyik legmeghatarozobb eleme a média, az informacid-szolgaltatasi tevékenység,
amely a XX. szazad végére gyakorlatilag a negyedik hatalmi aggad ndtte ki magat. A
Montesquieu szerinti hatalommegosztas elve alapjan megkiilonboztetett, a demokratikus
allamberendezkedés alapjat jelentd héarmas tagolds (torvényhozo6i hatalom, végrehajtoi
hatalom, igazsagszolgaltatds) napjainkban kiegésziil a sajtészabadsagbol eredeztetett
informaciés hatalommal. A klasszikus idézet szerint az , informdcio hatalom, ha jol
hasznalod gyozelem”, ugyanakkor az informdacidoaramlas megfeleld6 milkodése/miikddtetése
nem csupan a versengésben (politikai, gazdasagi, hadaszati stb. teriileten) biztosithat folényt,
hanem kifejezetten egy-egy felkésziilési folyamat soran is eldnyt jelent.

Mindezzel parhuzamosan az informéci6 atadasara szolgald technolodgiai eszkozrendszer és
modszertan is folyamatosan fejlodik, amelynek kdszonhetden a XXI. szdzad korai szakaszat
az informdaci6 (mas nézetek szerint a média) korszakanak kezdeteként is kezelhetjiik. Ebben a
korszakban keresi folyamatos tovébbfejlédési lehetdségeit az informacids tarsadalom!,
amelyben az informaci6 felértékelodott, fogyasztasi €s termelési arucikké valt, amely mérhetd
értekkel bir, vizsgalhatdo és kutathato, értékesithetd és nem utolsésorban manipulalhato
egyarant [2].

A modern tarsadalmakban az informdcidhoz valé jog mindenkit alapjogként illet meg,
amelyet az eurdpai uniés normativak, a nemzeti jogrendszerek az alapvetd jogok kozé
sorolnak.

1. 1. Az informacio jelentésége

Az informaci6 — tartalmi kereteinek széleskorii jellegébdl fakaddan — nehezen definidlhato
fogalom, vagy fogalomrendszer. Meghatarozasa nagymértékben fligg a vizsgalat kiilonb6zd
aspektusaitol:

— elemezhetd példaul a gazdasagi élet szempontjabol, amely esetben olyan adathalmazt
jelent, amely a dontés-el0készitési folyamat részeként, egyes dontések
meghozataldhoz sziikséges,

— vizsgalhatd akér katonai nézdpontbol, ahol a tervezési és reagalasi tevékenység
eldkészitéséhez nélkiilozhetetlen adatok 6sszességét jelentheti, de

— tanulményozhat6 lakossagfelkészitési szemszogbdl is, amikor a rendelkezésre
bocsatott adatok, ismeretek kifejezetten megeldzési és tulélési célokat szolgalnak.

Fontos megallapitani, hogy az informaci6é és az informécié dramldsa — tartalmatol és
jellegétol fiiggden — hatassal lehet globalis folyamatokra (pl. piaci hirek hatasa a t6zsdére),
fejlodési iranyokra (pl. felfedezések kozzététele), a fenntarthatosagra (pl. fogyasztoi
magatartas valtozésai), a biztonsagra (pl. védelmi képességek nyilvanossagra hozatala), vagy
a miikodoképességre (pl. lizemeltetési technologidk megosztasa) egyarant. Mindezek alapjan
azonban rendkiviili jelentdséggel bir az informacié daramlas biztositdsa, a raciondlis
informacio-megosztas elve, amely feltételezi az informacido célszerli ¢és kozhasznu
tovabbitasat.

' Az informaciés tarsadalmak egyszerlien olyan tarsadalmak, amelyek mara komplex elektronikus
informaciohalozatoktol fiiggnek és erdforrasaik nagy részét informacios és kommunikacids tevékenységre
forditjak [1] p. 112.
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Amennyiben az egyén szempontjabol vizsgaljuk az informdcié tartalmat és jellegét,
érdemes az Oxford Ertelmez6-szotar szerinti definiciét alkalmazni. E szerint minden adat
olyan nyersanyagnak tekinthetd, amelynek feldolgozasaval-értelmezésével informécié jon
l1étre, amelybol a meglévd emberi tapasztalatok €s képességek révén tudas lesz [3]. Ez alapjan
az a hir, amelyet nem tudunk értelmezni, nem tekinthetd informacidonak, mert nem hordoz
szamunkra jelentéstartalmat. Az értelmezésnek lehetnek nyelvi, vagy intellektusbeli korlatai,
ugyanakkor nagyon fontos az érthetéség és a kozérthetOség, valamint a valodi tartalom
biztositasa, tekintettel arra, hogy a felesleges, értelmezhetetlen informacié semleges, de akar
karos is lehet a befogadora, vagy kdzvetetten a kibocsatéra egyarant.

1. 2. Az informacié hianyanak lehetséges kovetkezményei

A vizsgalt teriilet szempontjabdl a torténelemben bekovetkezett katasztrofa jelleghi események
kapcsan mutatom be az informacié atadasanak, a felkésziilésnek és a felkészitésnek
jelentdségét. Mogor Judit PhD értekezésének egyik fejezete a lakossdg tdjékoztatdsanak
sziikségességét, az informaciddramlas jelentdségét is vizsgalja. A bhopali katasztrofa®
tényszerli bemutatdsaval lathatova valtak azok az alapvetd hidnyossagok, amelyek a megel6z6
1d6szaki informacidaramlas — felkészités keretében torténd — biztositasaval, csOkkenthették
volna a kovetkezmények sulyossagat. A veszélyeztetett lakossag eldzetes felkészitése
(=passziv informacié atadas) nem volt biztositott, a panikhangulat megakadalyozasara a
riaszté szirénak elinditasara (=aktiv informaci6 atadas) nem keriilt sor, az alapvetd
magatartasi szabalyok azonnali kdzlését (=aktiv informacid atadas) elmulasztottak az illetékes
hatésagok. A kovetkezd tablazat olyan baleseteket sorol fel, amelyek esetében az eldre torténd
tajékoztatassal, a sziikséges és elégséges informacid (=tudds) biztositdsaval valdszinilileg
csokkentheto lett volna az aldozatok szama, a kar mértéke.

% . - ALDOZATOK
IDOPONT | HELYSZIN ESEMENY SZAMA
- , ... | Zarandoklat soran e alagutban "
el R meghibasodott a szellc’iz%Zt('S ren%iszer. i
2006. VAR Az  Unnepi  tlzijatek  kozben 55
augusztus szupercellas zivatar érte el a févarost.
Egy szorakozohelyen a zstfoltsag,
2011. januar | Magyarorszag | illetve a biztonsagi szabalyok be nem 3 16
tartasa.
Meteor-becsapodas  kovetkeztében
. , | jelentés — foldrengés altal okozott -
2013. februar | Oroszorszag Jépﬁle tkérokhoz h agsonl(') _ karok| 500 sériilt
keletkeztek

1. abra. Az informécio hidnya altal sulyos kdvetkezményekkel jard események
(Szerk.: szerzd)

Nem kell azonban tragédianak torténnie ahhoz, hogy az informécié hianya jelentds
problémdkat okozzon. Napjainkban egyre tobb olyan természeti, vagy technologiai eredeti
eseményt szenvediink el, amelyek a mindennapi életiink rendszerét, folyamatossagat biztositd
alapvetd szolgaltatasokat lehetetlenitik el. A modern tarsadalom szdmara komoly kihivasokat
okozhat egy nagy kiterjedésli, tobb napon keresztiil elhizodd aramsziinet, amely
megbénithatja az alapvetd rendszereket (tavho-, ivoviz-szolgaltatas, szennyviz-elvezetés,

2 A katasztrofa 1984. december 3-4n a reggeli 6rakban kivetkezett be Bhopalban (India), ahol a Union Carbide
rovarirt6 szereket gyartod leanyvallalata baleset kovetkeztében mintegy 40 tonna metil-izocianat gazt bocsatott ki,
kozel 3000 ember azonnali, és 15 00020 000 ember késobbi halalat okozva. A mérgezd gaz irritacios
tiinetekkel, 1éguti elzarodas érzésével, vagy kohogd gorccsel jar, amelynek forrasat nem ismerték és a
tantisitand6 magatartasformakkal (pl. ablak bezarasa, sziikség-légzésvédd eszkoz alkalmazasa) sem voltak
tisztaban [4].

60



klimatizacio), kelld mennyiségli alternativ aramforrds hidnyaban hatdssal lehet a gazdasagi
mukodésre, az egészségiigyi ellatasra, vagy akar a kozlekedésre is. Az ezzel szembeni
védekezés elsdsorban nem a lakossag feladata, de a tulélés (atvészelés) zaloga a megfeleld
magatartasi formak alkalmazasdban rejlik, amelyet a felkészitések soran biztositott
informaciok birtokdban vagyunk képesek elsajatitani. A kovetkezd tablazat né¢hany olyan
eseményt sorol fel, amelyek jelentds hatassal voltak a fent emlitett szolgaltatasok
mikodésére:

IDOPONT - HELYSZIN ESEMENY HATAS ERINTETTEK
2003. augusztus villamos-energia ellatasi zavarokbol fakado
USA (8 allam) és luzemzavar rendszerosszeomlas, kozel egy hétig tarto helyreallitasi ~ 55 milli6 fogyasztd
Kanada (1 tartomany) id6szak
leszakadt vezetékek, kid61t oszlopok, tartos kimaradasok

2009. januar

h a . loaltata ha s . n ~ £ o
Magyarorszig (4 megye) avazas a vizszolgaltatasban, harom napos aramsziinet és 87 ezer fogyaszto

tavfiités kiesése
az Oroszorszagbol Ukrajnan at érkez6 foldgaz

orosz-ukran gazvita mennyisége 2/3-aval csdkkent, alternativ beszerzésekre, ~ 87 ezer fogyasztd
gaztarozok igénybevételére volt sziikség

2009. januar
Dél-kelet Europa

2011. augusztus

PR Irene hurrikan lakhatatlan épiiletek, jarhatatlan utak, tobb napon 25 aldozat,
LERBEEIS o9 252 (II. er6sségti tropusi ciklon) keresztiil tartd aramsziinet tobb ezer fogyaszto
Amerika keleti partvidéke U &y
,2,01,2' (,)kt,Obgr Sandy hurrikan jarhatatlan utak, lakhatatlan épiiletek, aradasok, ~ 70 aldozat,
Karibi-térség és Eszak- o, .. a R o3 2 o 2 HTRA 2
(I. er@sségi tropusi ciklon) aramszolgaltatas tartos sziinetelése ~ 7 milli6 fogyaszto

Anmerika keleti partja

jarhatatlan utak, nagymértéki torlodasok, leszakadt
rendkiviili havazas vezetékek, kidolt oszlopok miatt kdzel egy hétig tartd
aramsziinet

~ 14 ezer f6 Gtkozben,
~ 300 ezer fogyasztd

2013. marcius

Magyarorszag

2. abra. Egyes szolgaltatasokra jelentds hatast gyakorlo események a kozelmultban
(Szerk.: szerzd)

A fentiek Osszességében alatamasztjak, hogy a megfeleld tartalmu €s idében rendelkezésre
bocsatott informacio kulcsfontossagu lehet bizonyos helyzetek kezelésében és atvészelésében
egyarant. A felsorolt esetek kozott az emberi viselkedés alapvetd jellemzo6itdl fiiggd, a
technologiai fejlettségtdl fiiggetlen, valamint természeti eredetli események kovetkeztében
kialakult helyzetek egyarant megtaldlhatoak, kovetkezményiik pedig szertedgazo jellegii.
Onmagukban és egyiittesen azt mutatjak, hogy a varatlan helyzetek hatdsainak sulyossaga, az
érintettek széles skdlan mozgd szama, valamint a szolgaltatasok miitkodésére gyakorolt hatas
egyre altalanosabb jellemzdévé valik. A lakossdg és a beavatkozd hatosagok szempontjabol
ezaltal kulcsfontossagunak tekintendd a hiteles, iddszerti, érthetd, pontos, sziikséges ¢és
elégséges informacio biztositasa.

1. 3. Az Aarhus-i Egyezménytdl az Alaptorvényig

Napjaink nyilvanossagra ¢és informacio-szabadsagra vonatkozo alapelvei az 1998. jinius 25-
én, Daniaban elfogadott Aarhusi Egyezményre (a tovabbiakban: Egyezmény) vezethetdek
vissza. Az eurdpai kornyezetvédelmi miniszterek altal kezdeményezett Egyezmény a
kornyezeti tligyekkel kapcsolatos informaciokhoz vald hozzaférésrdl, a nyilvanossag
dontéshozatalban torténd részvételérdl, valamint az igazsdgszolgaltataishoz vald jog
biztositasarol rendelkezik. Ennek értelmében mindenkinek joga van az egészségének és
jolétének megfeleld kornyezetben élni, ugyanakkor mindenkinek kotelessége a kornyezet
aktiv védelme ¢€s javitdsa a jelen €és a jovo nemzedékei érdekében. Az Europai Kozosség
kornyezeti informacid nyilvanossagarol sz616 90/313/EGK iranyelvét az Egyezmény alairasat
kovetd jogharmonizacidés folyamat eredményeként kiadott 2003/4/EK iranyelv helyezte
hatalyon kiviil, amely a kornyezeti informaciokhoz valé nyilvanos hozzaférésrdl szol. E
rendelet kotelezettségként allapitja meg a hatosagok részére a rendelkezésiikre allo,
kornyezetre vonatkoz6 informaciokhoz torténd hozzaférés biztositasat, valamint a
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tajékoztatasban hasznalatos informatikai és tavkozlési eszkozok fejlodésének kovetését,
fejlesztésiik tamogatasat. Meghatarozza, hogy a kornyezeti informécioé targya lehet példaul:
— akornyezeti tényezok,
— ajogalkotas folyamata, programok, amelyek befolyasolhatjdk a kornyezeti elemeket,
— az emberi egészség €s biztonsag allapota.

Mindezt kiegésziti az Aarhusi Egyezmény rendelkezéseinek alkalmazasardl szolo
1367/2006/EK rendelet, amely a tagallamok szempontjabol egyértelmiisiti az aktiv és passziv
tajékoztatas tartalmat, az indoklas nélkiili kérelem, a kornyezeti informacid gytijtésén és
terjesztésén alapuld kozzététel, valamint a veszélyhelyzeti tdjékoztatas modszertanat [5].

Fentieket alapul véve az Egyezmény fontos megallapitdsa, hogy az informacio
megtagadasat a lehetd legsziikebben kell értelmezni, annak mérlegelésekor a kozérdeket
sziikséges elotérbe helyezni. Természetesen az informacido megtagadasanak olyan specialis
esetei, mint a hatosagi, a honvédelmi, kozbiztonsagi, igazsagszolgaltatasi, kereskedelmi/ipari,
vagy a személyes adatokkal kapcsolatos eljarasok és folyamatok titkossaga, kivételt képeznek
a kozérdek prioritasa aldl. Az informacié megosztas célja alapvetden tehat a tudatossag
kialakitdsa és a tdjékozottsdg biztositdsa, amely hosszi tadvon a lakossdgi gondolkodast az
ongondoskodas, a felelésségérzet €s az onkéntesség iranyaba mozdithatja.

Az Egyezményt hazankban a kornyezeti ligyekben az informéciohoz val6 hozzaférésrdl, a
nyilvanossagnak a dontéshozatalban torténd részvételérdl és az igazsagszolgaltatashoz vald
jog biztositasarol szolo, Aarhusban, 1998. junius 25-én elfogadott Egyezmény kihirdetésérol
sz616 2001. évi LXXXI. torvény hirdette ki. Végrehajtasa a kornyezeti joghoz kapcsolodo
jogszabalyokba  torténd integracid, a  kornyezetvédelmi eljardsokban, valamint
katasztréfavédelmi engedélyezési szabalyokban (pl.: sulyos ipari balesetek elleni védekezés,
telepiilésrendezés, stb.) valé alkalmazds formdjdban nyilvdnul meg. Napjainkban a
nyilvanossag elvei minden kozfeladatot ellatod szervre vonatkoznak, a magyar jogrendszerben
az informdcidszabadsag érvényesiilésének két alapvetd modja figyelhetd meg:

— kozérdekli adat megismerésére iranyuld igény (adatigénylés) —  Onkéntes,
érdeklddésen alapul6 informacidszerzes,

— kozérdekli adatokra vonatkozd tajékoztatasi kotelezettség (kozzététel) — a hatdsdgok
feladata, a legfontosabb informaciok kérés nélkiili rendelkezésre bocsatasa, a
lakossag alapszintii informaltsdga érdekében [6]°.

Mindezeket figyelembe ¢és alapul véve Magyarorszag Alaptorvénye biztositja lakossaga
szdmara az egészséges kornyezethez vald jogot, amelyet a kdrnyezet megdvasa jegyében
kérokozasi feleldsségvallalassal egészit ki [7]*. Ennek megfelelden Kkeriilt bele a
katasztréfavédelemrdl és a hozza kapcsolodd egyes torvények modositasarol szold 2011. évi
CXXVIIL torvénybe az az allampolgari feleldsség, amely szerint a katasztrofavédelem
nemzeti iigy, az allampolgaroknak pedig joguk van:

— megismerni a kornyezetiikben 1év6 katasztrofaveszélyeztetettséget,
— elsajatitani az alkalmazandé magatartasi szabalyokat,
— kozremiikddni a katasztrofak elleni védekezésben — amely egyuttal kotelezettség is.

A feleldsségek ¢€s kotelezettségek teljességét a torvény kovetkezd szakasza adja meg,
amely rendelkezik arrol, hogy a katasztrofak elleni védekezésben érintett szerveknek (4gazati,
karitativ és civil) biztositaniuk kell azokat az informacidkat a lakossag részére, amelyek a
veszélyezteteté hatdsok megismerését szolgaljak [8]°.

3 [6] 111 fejezet
4[7] XXI. cikk (1)-(2) bekezdés.
S[8] 1. § (1)-(2); 2. § (2) bekezdés.
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2. KRITIKUS INFRASTRUKTURA VEDELEMS® AZ INFORMACIOBIRTOKLAS
SZEMPONTJABOL

2. 1. Sebezhetdség

A kritikus infrastruktura (ahogy az infrastruktirak, vagy a szolgaltatdsok altaldban) nehezen
definialhato fogalom, amely — fliggetleniil az értelmezését megalkoto orszag, vagy szovetség
sajatossagaitél — azonos, vagy jelentés mértékben hasonld tulajdonsagjegyekkel bir. Az
elmult évek soran kialakitott kritikus infrastruktira védelmi (a tovabbiakban: KIV)
folyamatok, eljarasrendek igazoljak, hogy a potencidlisan veszélyeztetett rendszerek védelmét
a Fold minden pontjan gyakorlatilag ugyantgy értelmezik. Ennek szemléltetd abraja alapjan
nevesithetdek a kritikus infrastruktarat (a tovabbiakban: KI) meghataroz6 kulcsszavak:

USA - 1998. NATO - 2003. EU - 2005. LRTV - 2012.
igazatok valamelyikébe tartozo eszké:
mindazon fizikai vagy virtudlis azokat a létesitmények et, azok a fizikai eszkiozok, agazay 0 ,va 'ameyz AU GLAg
; i " & g Y o, , L, létesitmény vagy rendszer olyan
rendszerek és berendezések , amelyek szolgdltatdsok at és informdcios szolgaltatdsok, informdcios
7 Bz e . i, L rendszereleme, amely elengedhetetlen a
oly létfontossagiak az Amerikai rendszerek et jelenti, amelyek olyan technoldgiai létesitmények , hdlozatok . L, X
ain /I 8.z q -p e q , létfontossdgu tarsadalmi feladatok
Egyesiilt Allamok szamdra, hogy azok létfontossdgiiak a nemzetek szamara, és vagyontargyak, melyek L o
. S e rr g s . L iy elldtdsd hoz - igy kiilondsen az
korlatozdsa vagy megsemmisiilése hogy miitkodésképtelenné valds uknak megrongdldsa vagy elpusztitas a S i o
i vl . . . q 2 egészségiigy hoz, a lakossag személy- és
meggyengitd hatds sal lenne a vagy megsemmisiilés iiknek gyengits sulyos hatds sal lenne az eurdpaiak ) o, L
] . = g oz ey TR 1 o, vagyon biztonsdg ahoz, a gazdasdg i és
nemzetbiztonsdag ra és a hatds a lenne a nemzet biztonsdg ara, a  egészség ére, béké jére, biztonsdag dra, o Lo
o g o p a o g 30 BV oo A , szocidlis kozszolgdltatas ok
nemzetgazdasdg biztonsagara, a nemzetgazdasag ra, a kozegésiségre, a  vagy gazdasdgi jolét ére illetveaz EUés ) ) .,
P . : . iy p , , L, , biztositasahoz -, és amelynek kiesése e
kozegészség re, kizbiztonsdgravagy  kozbiztonsagra és a kormdny hatékony  a tagallamok kormdny ainak hatékony S B
) S el et feladatok folyamatos ellatasanak hianya
ezek barmely kombinaciojara miikddesére miikodeésére . . , »
miatt jelentds kovetkezmények kel jarna
| J
I
KULCSSZAVAK
létfontossagh / rendszerek-1étesitmények-szolgaltatasok )
korlatozas-miikodésképtelenné valas-kiesés-elpusztulas )
stlyos-jelentds-gyengit hatas
nemzetbiztonsag-nemzetgazdasag-egészségligy-kozbiztonsag- ’
korméany haté¢kony miikodése

3. abra. A KI definici6 kulcsszavai (Szerk.: szerzd)

A fogalomrendszerbdl kiindulva meghatarozhat6 az infrastruktirak, illetve konkrétan a KI-

k veszélyeztetettségét okozd tényezdk, amelyeket a kovetkezd csoportok szerint
kiilonboztetiink meg:

1) Arté szandékii cselekmények — céliranyosan a karokozas és a tarsadalomra gyakorolt
pszichologiai hatés kivaltasa érdekében végrehajtott események:
— terrorcselekmény — 2001. USA, 2004. Madrid, 2005. London;
— tarsadalmi eredetii esemény — 2012. Gorogorszag, 2013. Svédorszag (zavargasok);
— fegyveres konfliktus — 2011 6ta Sziria (polgérhdboru).

6 Sziikségesnek tartom megjegyezni, hogy a nemzetkozi irodalom ,, kritikus infrastruktira” szakterminust
hasznal, mig Magyarorszagon e kifejezés hivatalos, jogszabalyszerti megfogalmazasa ,, létfontossagu rendszerek
és létesitmények” definicioként elfogadott.
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2) Természeti eredetii események — nehezen kiszdmithatéak, az elmult évtizedben egyre
sz¢lsdségesebb formakat 6ltenek:
— éarviz, belviz — 2010. Magyarorszag, 2013. Ausztralia;
— sz¢lséséges iddjaras — 2012. Kozép-Eurdpa (szérazsag);
— foldmozgasok — 2012. Eszak-Olaszorszag (foldrengés);
— erdotlizek —2012. Gordgorszag, 2013. New Brunswick (Kanada);
— sz0kdar — 2004. Indonézia, 2011. Japan;
— hurrikén, tornado —, 2012. Sandy (Karibi-térség, Eszak-Amerika), 2013. Oklahoma;
— rendkiviili ho-helyzet — 2012. Szerbia, 2013. Magyarorszag.

3) Ipari eredetii veszélyek — gondatlan emberi beavatkozas, technoldgiai hiba, vagy baleset
miatt bekovetkezd események:
— veszélyes aruszallitasi baleset — 2013. Gent-Belgium (vasuti);
— veszélyes ipari létesitmény baleset — 2012. Bad Fallingbostel-Németorszag (Kraft
foods);
— ipari baleset — 2008. Isztambul (tlizijaték-gyar);
— sulyos kornyezetkarosodas — 2000. Tisza (cidnszennyezés);
— nuklearis baleset — 2011. Fukushima (atomerdmii).

4) Civilizacios eredetii veszélyek — az informatikai rendszerektdl valo fliggéség miatti és a
globalis kihivasokbol eredd veszélyek:
— informatikai alapt rendszerek — 2003. Eszak-Amerika (dramsziinet);
— cyber timadasok — 2013. The Spamhaus Project (teljes vilaghélora hatast gyakorolt);
— egészségiigyi jarvanyok — 2010. HIN1 pandémia;
— infrastrukturdk teljesitoképességének kimeriilése — ivoviz készlet csokkenése.

A KI definicidja, specidlis miikodési sajatossagai €s veszélyeztetettségi tényezdi alapjan
meghatarozhatd a sebezhetdsége is, amelyet kiilonb6z6 mérdszamokkal, leirasokkal lehet
nevesiteni. A KIV tekintetében a sebezhetdség definicidja alatt ,,az infrastruktira
tervezésenek, létrehozasanak vagy miikodeésének egyik elemét jellemzo sajatossagat” értjik,
,,amely lehetévé teszi az itizemfolytonossag megzavarasat, vagy megsziintetését, valamint
magaba foglalja az egyéb tipusi, fiiggbségekbdl adodo veszélyeket is” [9]7. Figyelembe véve
a definiciot altalanossdgban megallapithatd, hogy a lakossdgot kiszolgald létesitmények
sebezhetdségi indexe magas, igy a védelmiiket garantald biztonsagi intézkedések kiilondsen
magas prioritast igényelnek [10] 8.

A KI-k azonositasi és kijelolési eljardsa soran, valamint a védelmi mechanizmusok
kialakitasa keretében szadmos olyan adat keletkezik, amely a sebezhetdséget hatdrozza meg,
ugyanakkor a sebezhetdség alapjan olyan informaciok is létrehozhatdak, amelyek az adott KI
sériilése, kiesése, vagy megsemmisiilése esetében az alternativ lehetdségekre, a biztositott
szolgaltatds hianyanak kezelésére, a kovetkezmények sordn tantsitandd magatartasi
szabalyokra iranyulnak, kifejezetten a fogyasztd (lakossag) szempontjabol.

2. 2. A titokvédelem alapelve

A KIV europai unids programjaban 6t, egymassal szoros Osszefliggésben allo alapelvet
hataroztak meg, amelyek napjainkban — a feliilvizsgéalat keretében is — jelentds mértékben
meghatarozzak a végrehajtast.

719] 1. sz. melléklet.
8[10] pp. 13-20.
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SZUBSZIDIARITAS

KIEGESZITO

ARANYOSSAG JFLLEG

TITKOSSAG EGYUTTMUKODES

4. abra. A KIV alapelvei (Szerk.: szerzo)

A témakor vizsgalata szempontjabol a titkossag elve kiillondsen meghataroz6. A KIV unios
programjanak kidolgozasi fazisdban, 2004-ben — nem sokkal a madridi timadasokat kovetden
— az Eurdpai Bizottsag kozleményt (COM(2004)702 final) adott ki a 1étfontossagu rendszerek
védelme és a terrorizmus elleni kiizdelem kapcsolddd pontjairdl. A kozlemény az eurdpai
szintli megeldzés és felkésziiltség javitasanak lehetOségeit taglalta, kifejezetten a Kl-kat érd
terroristatdmadasokkal szemben. A KIV program fontos mérfoldkdvének tekintjiik azt az
Europai Tandcs-lilés altal készitett megallapitast, amely fentiek alapjan kimondta, hogy az
eurdpai unid polgarai elvarjak, hogy az alapvetd emberi jogok biztositdsa mellett az EU
hatékonyabban kezelje a hatarokat 4tlép6 problémakat a megel6zés és a kovetkezménykezelés
terén egyarant. Mindezek értelmében egyértelmiivé valt, hogy kiemelt figyelmet kell szentelni
a terrorizmus megel6zésére €s visszaszoritdsara, valamint az ezzel kapcsolatos lakossagi
t4jékoztatasra, amely az allampolgarok biztonsagérzetét novelheti. Tekinthetjiik ezt az els6
1épésnek afelé, hogy az érintett hatdsagok kozotti informacidcesere biztonsagi szintjét emeljék
és fejlesszék, kifejezetten a hozzaférhetdség biztonsdgara és a titkossdg meglrzésére
vonatkozoan.

Ez volt az alapja annak, hogy a KIV eurdpai unids programjanak alapelvei kozott — a
Bizottsag allasfoglalasa szerint — a titkossag elvére is sziikség van ahhoz, hogy a 1étfontossagu
rendszerekkel kapcsolatos informdaciok illetéktelen kézbe kertilése elkeriilhetd legyen és igy
csokkenjen a varatlan, sulyos események bekovetkezésének, vagy az infrastruktarak
manipulalasanak valoszinlisége. Szorosan idetartozik a védelmi tervek unids és tagallami
szinten torténd titkositasa is. A titokvédelem kiilondsen prior teriiletnek szamit tehat a KIV
rendszerében, hiszen egy KI esetében hatvanyozottan felértékelddik minden informécio,
amely az infrastruktira miikodési képességével és ez altal a sebezhetdségével kapcsolatos. A
megfeleld szintll védelem kialakitdsa érdekében az ilyen jellegli adatok hozzaférhetdségét
olyan minimalis szintre kell csOkkenteni, amely a megfeleld és hatékony miikddést ne
akadalyozza, de biztositott legyen az illetéktelen betekintéstol.

Ide tartozik azonban a modernkor egyik legnagyobb vivmanya ¢&s bizonyos
megkozelitésbdl az egyik legkdonnyebben sebezhetd eleme az infokommunikacios
technologidk révén biztositott szolgaltatasok kihivasa is. A rendszerek térekednek ugyanis a
folyamatosan ndvekvd igények egyre szélesebb korben torténd kielégitésére, amely ezzel
parhuzamosan fokozatosan sebezhetobbé teszi az érintett 1étfontossagu rendszereket (legjobb
bizonyitékai ennek a ténynek az elmult években fokozatosan megjelend hackertdmadasok
egyes célpontok, vagy az internet teljes egésze ellen). Az adathalaszat, az informacioszerzési
kényszer, vagy az arté szandék a KI-k vonatkozédsidban kifejezetten nagy fenyegetettséget
hordoznak magukban, amely ellen haté¢kony és a kor fejlettségi szintjéhez folyamatosan
idomulni képes védelmi protokollok alkalmazésa sziikséges.
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3. HAZAI SAJATOSSAGOK ES JELLEMZOK

Hazank — eleget téve jogharmonizécios kotelezettségének — mar 2008-ban megkezdte a KIV
europai unios programjanak magyar jogrendbe torténd beiiltetését. Az elmult évek
tapasztalatai alapjan 2011-ben végrehajtott, a hivatasos katasztrofavédelmi szerv
rendeltetésének ¢és feladatrendszerének jogi hatterét rendezni hivatott jogszabalyi valtozasok
eredményeként a KIV feladatrendszere foként a Beliigyminisztérium, illetve a BM Orszéagos
Katasztrofavédelmi Foigazgatosag (a tovabbiakban: BM OKF) felelosségi korébe kertilt. Az
agazati érdekeltek aktiv kozremiikddésével és a BM OKF koordinalasaval e jogszabalyok
mentén elfogadasra keriilt a Iétfontossagi rendszerek és 1étesitmények azonositasarol,
kijelolésérdl €s védelmérdl szold 2012. évi CLXVI. torvény (a tovabbiakban: Lrtv.), majd a
részletszabalyok kidolgozasat kovetden megjelent a torvény végrehajtasi rendeleteként
funkcional6 65/2013. (III. 8.) korméanyrendelet (a tovabbiakban: Lrtv. vhr.) is.

A lakossagvédelem vonatkozasdban a hivatdsos katasztrofavédelmi szerv szerepe
kiemelkedonek mondhatd, tekintettel arra, hogy az Lrtv. vhr. két rendelkezésében is ebben a
kontextusban nevesiti:

— a BM OKF-et a kozrend, kozbiztonsag, lakossagvédelem, alkotméanyvédelem,
nemzetbiztonsag, terrorelhdritds szempontjaira tekintettel, a nemzeti 1étfontossagi
rendszerelemmé torténd kijeldlés vonatkozasdban javaslattevé hatosdagként jeldli ki
[11]°;

— az  lizemeltetdi biztonsdgi tervben meghatarozott rendkiviili  esemény
bekovetkezésekor a rendkiviili eseményre vald reagalds, a mentés megszervezése,
irdnyitasa, tovabba a lakossag tdjékoztatisa, a karok felmérése, az eredeti allapot
lehetéség szerinti visszadllitaisa a BM OKF koordindlasaval torténik [11]1°,

Az elmult hénapok eseményei (pl.: rendkiviili id6jards miatti, elhiz6dd 4dramsziinet
Szabolcs-Szatmar-Bereg megyében; a Liszt Ferenc Nemzetkdzi Repiildtéren tortént, varatlan
miiszaki hiba miatti teljes leallas; a foldrengések bekovetkezésének gyakoribb jellege; a hazai
¢s nemzetkdzi szinten jelentkezd, egyre gyakoribb kibertdmadasok; stb.) aldtamasztjdk a
1étfontossagu rendszerek ¢€s 1étesitmények védelmének sziikségességét. Mindennek elsddleges
megnyilvanuldsa az egyes szolgéltatok és szektorok ©nalldé védelmi mechanizmusainak
kialakitdsa ¢és fejlesztése, de része kell legyen a megel6z6 iddszaki felkésziilés
hatékonysaganak fokozésa, az érintett hatdosagok és beavatkozd szervezetek felkészitése is.
Ugyanakkor meggy6zddésem, hogy a lakossag szempontjabdl is meghatarozé feladatot jelent
a KI sériilések, kiesések kovetkezményeinek kezelése, a lakossagot koriilvevd kornyezetre
vonatkoz6 informaciok altalanos ismerete, amelynek ma mar a KI-k is részei.

Mindezek alapjan a 1étfontossagii rendszerek ¢és létesitmények milkodésével,
veszélyeztetettségével ¢és kiesésiik kovetkezményeivel kapcsolatos lakossagfelkészitést
indokoltnak tartom, annak végrehajtdsat a KIV-et meghatarozé jogszabalyok figyelembe
vételével, a jelenleg hatalyos lakossagfelkészitésre vonatkozd rendelkezések alapjan latom
megvalosithatonak.

3. 1. Az Lrtv. szabalyozasa és hiatusai

Amennyiben a lakossagvédelemmel kapcsolatos feladatok kozott a lakossagfelkészitési €s
lakossagtajékoztatasi tevékenységet vizsgaljuk, a hazai KIV jogi szabélyozasarol
megallapithatjuk, hogy erre utal6 rendelkezést nem tartalmaz. Az Lrtv. és végrehajtasi
rendelete — igazodva az eurdpai joggyakorlathoz — els@sorban az azonositasi és kijeldlési
eljarasban érintettek feleldsségi korét definialja. Ebben természetesen fellelhetdek a hatosagi

9[11]3.§
0T11] 11.§ (6) c.
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és lzemeltetdéi felkésziilési feladatok egyardnt, amelyek az egyes létfontossagu
rendszerelemek mukodésének folyamatossagat, a kiesések kedvezotlen hatdsainak
csokkentését hivatottak garantalni.

Megallapithato tehat, hogy a felkésziilési feladatrendszer harom pillérét tekintve kettd (KI-
k felkészitése, allami szervek felkészitése) a jogszabalyi kornyezet szerinti eldirasok alapjan
valosulhat meg.

FELKESZULES

5. abra. A felkésziilés elemei (Szerk.: szerzo)

Fel kell, hogy meriiljon azonban a kérdés, hogy vajon mit jelent a hétkéznapok
allampolgéra szamara a KI kifejezés? Mi az elsd gondolata, amikor meghallja? Egyértelmii
lehet-e szamara a KIV célkitiizése, megvalositasa és rendszere, ha valéjaban nem lehetlink
biztosak abban, hogy a definicidt jol érzelmezi? Mindebbdl kdvetkezik a kérdés: elvarhatd-e a
lakossag részérdl a helyes magatartasi szabalyok alkalmaziasa olyan esetben, amikor a
hétkoznapi ¢élet gordiilékenységét biztositd valamely szolgaltatds tartosan nem all
rendelkezésre?

Meglatasom szerint a mai tarsadalomra altalanosithatéak a kényelmes, megszokott,
k6zombos jelz6k — tisztelet a kivételnek —, amely miatt az élet- és vagyonbiztonsagot
garantdlni hivatott szervezetek feleldsségi korébe tartozik a figyelemfelkeltés, a megeldzésre
nevelés, 0sszességében a felkészités feladatrendszere. Tekintettel azonban a KI-k szertedgazo
tipusara, az altaluk nyujtott szolgaltatasok széleskorli igénybevételi lehetdségeire, kétirany
felkészitést latok megvalosithatonak. Sziikséges egy altalanos, a lakossag lehetd legszélesebb
korét elérd felkészitési rendszer, amelyet jelenleg a hivatasos katasztrofavédelmi szerv
klasszikus lakossagfelkészitési tevékenységében latok megvalosithatonak. Emellett azonban
célszerli egy agazatokra jellemzd specidlis — adgazati rendeletekben szabalyozott mddszertan
szerinti — felkészitési metddus, amely az egyes KI elemeket kotelezi az altaluk kozvetleniil
érintett lakossag informaciokkal torténd ellatasara.

Ez a gyakorlat jelenleg teljesen kiforratlan. A hazai és a kiilfoldi jogforrasok, vagy
szakirodalmak gyakorlatilag egyaltalan nem foglalkoznak mélységében ezzel a kérdéskorrel.
A KIV eurdpai programjanak 2011-ben kezdddott feliilvizsgalata valdjaban jelenleg is tart,
eredményei kozott szdmos Uj megkozelités talalhato, de a KIV célkitlizéseként azonositott
felkésziilés lakossag szemszogébdl torténd célirdnyos vizsgalatira még nem keriilt sor.

A feliilvizsgalattal kapcsolatban, 2012 nyaran kiadott munkadokumentum ravildgitott arra,
hogy a legfébb célkitlizés a jelenlegi KIV folyamatok hidnyossidgainak azonositasa és a
kockazatbecslési modszertan kozosségi szintll alkalmazasara vald felkésziilés, amely az
Europai Tandcs 2011. aprilisi kovetkeztetésével (az EU-n beliili katasztrofa-elharitassal
kapcsolatos kockazatértékelések fejlesztésével) parhuzamosan valosithato meg. A tervezett
kockazatbecslések és kockazatértékelések folyamatanak szerves része az egyes KI mitkodési
zavarok, kiesések lakossagra gyakorolt hatdsainak vizsgélata, de jelen célok alapjan mindebbe
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nem tartozik bele a potencidlisan kialakul6d veszélyhelyzetekre torténd lakossagi felkészités
[12].

A kritikus energetikai infrastruktarak védelmének halozataval kapcsolatban egy 2012-ben
kiadott EU Bizottsagi allasfoglalds hangsulyozza példaul a hatdron atnyuld hatasok
létfontossagu stratégiai jellegét és felismeri a lakossag részérdl is potencialisan fennalld
veszélyeztetd tényezoket (pl.: vezetéklopas, vandalizmus), de tovabbra is az allam és az
iizemeltetd/tulajdonos  kozotti  informacidaramlas  biztositdsat helyezi eldtérbe. Az
allasfoglalas mar kiilon foglalkozik a fogyasztok ellatasara gyakorolt hatasok jelentoségével
¢s kovetkezményeivel, de a kockazat alapti megkozelités nem tartalmazza a lakossag
felkészitésének ide kapcsolhatd szegmenseit [13].

A montreali miiszaki egyetem kutatoi, a KIV lehetséges domino-hatdsanak és a védelmi
folyamatok rugalmassagéanak vizsgalata sordn Osszehasonlitasokat végeztek a KI-k esetében
rendelkezésre allo tudas, valamint szamitasi és tervezési folyamatok vonatkozasaban. Ennek
keretében a felkésziilés (scenario alapu gyakorlatok) célcsoportjaiként a kritikus infrastruktira
elem {izemeltetéit/tulajdonosait és alkalmazottaikat, valamint 1Un. ,kulcsfontossagu
¢rintetteket” azonositottdk. Az elemzés — és igy az eredmény — nem tartalmaz az egyes
infrastrukturakban bekovetkez6 veszélyhelyzetekkel kapcsolatos olyan megallapitasokat,
amelyek kifejezetten a mitkddési problémak altal érintett lakossagra gyakorolt hatdssal, vagy
a kivaltott reakciokkal lehetnek kapcsolatosak [14].

Nemzetkozi tekintetben Fadi A. Karaa, a New Jersey Technologiai Intézet egyetemi
docense egyik eldadasaban fejtette ki oly moédon a KI rendszerek célkitlizéseit, hogy
azonositotta az operativ reagalas mellett a lakossagvédelmi feladatokat. A gazdasagi fejlodés,
az ¢letmindség biztositdsa, a fenntarthatdosdg és a megfeleld eréforras gazdalkodas mellett
ugyanis kimondta, hogy a lakossdgvédelemnek, mint célkitlizésnek része kell legyen a
sebezhetdség megértetése, a domind-hatas és a nem kivant események megismertetése,
valamint a védelmi lehetdéségek meghatarozdsa egyarant. Modszertant, eljarasrendet,
célcsoportokat és tartalmi elemeket azonban nem nevesitett [15].

3. 2. Lakossagfelkészités és lakossagtajékoztatas

A 2012. januar 1-jén hatalyba lépett, a katasztrofdk elleni védekezés nemzeti rendszerét
meghataroz6 jogszabdlycsomag a jogszabalyi hierarchia minden szintjén, a megfeleld
részletességgel tér ki a katasztrofakkal kapcsolatos megel6zd iddszaki lakossagfelkészitési
tevékenység alapvetd kovetelményeire, modszereire, valamint a katasztrofa bekovetkezését
kovetd riasztasi €s veszélyhelyzeti tajékoztatasi feladatokra egyarant.

Figyelemmel a kordbbiakban mar feltart tényre, hogy a lakossagnak is kotelezettsége és
egyben joga, hogy a kozvetlen kornyezetét €s az abban jelentkezd veszélyforrasokat
megismerje, a tuléléshez és a menekiiléshez megfeleld ismeretekkel és informéciokkal
rendelkezzen, valamint az Aarhusi Egyezmény vivmdanyaira, a szabalyozok egyik
legfontosabb  része a riasztds ¢és a  veszélyhelyzeti t4jékoztatds, amelyet a
lakossagfelkészitéssel egylittesen sziikséges értelmezni €s alkalmazni. A rendelkezések
alapjan a felkészitésnek két alapvetd modja van:
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Passziv

Aktiv lakossagtajékoztatas
e lakossagtajékoztatas

tajékoztatd kiadvanyok

kiadvanyok elérhetéve tétele
kozlemények a helyi sajtoban

(irott, elektronikus, képi) ..
ESZKOZ

lakossag forumok
katasztrofavédelmi

kirendeltségi nyilt nap
nyilvanos rendezvények
TARTALOM
riasztasi modszerek é€s jelek
magatartasi szabalyok
segitségnyqjtas formai
helyi kockazatok

veszelyelharitas moédjai
6. abra. A felkészités modjai (Szerk.: szerzo)

Fentiek alapjan lakossdgfelkészitési eszkoznek tekintheté minden olyan tdjékoztatd
kiadvany, helyi sajtd6 kozremitkddésével kialakitott informdciés forum ¢€s nyilvanos
rendezvény, amely az aktiv modszer alkalmazaséaval, a korosztalyi sajatossdgok figyelembe
vételével kialakitott tartalommal jut el a lakossaghoz. Mindemellett lehet6ség van a passziv
modszerek altal torténd folyamatos felkészitésre is. Ez alatt foként az interneten kozzétett és
allandoan elérhetd informaciés kiadvanyokat és az eseti jelleggel rendezett nyilt napokat
értjiik.

A tajékoztatds tartalma — mindkét modszer esetében — elsdsorban a riasztasi jelek
felismerésére, a helyi sajatossdgokon alapuld veszélyeztetd tényezOk megismerésére és az
ezekhez kapcsolhatdé magatartasi szabalyok elsajatitasara iranyul. A hatékony és eredményes
felkészités kulcsa mindezeken tilmenden a célcsoportok szerinti informacio atadas, amely
lehetové teszi, hogy széles korben, az ¢€letkori sajatossagok elsddleges figyelembe vételével
biztositsuk a lehetd leghasznosabb tudast a lakossdg részére. A katasztréfavédelmi célu
lakossagfelkészités keretében a kdvetkez6 célcsoportok elkiilonitésére keriilt sor:

polgari védelmi polgari védelmi szervezetbe beosztott személyek

szervezetek kijelolt vezetdi allomany

kozponti allamigazgatasi szervek vezetdi altal kijelolt személyek
megyei védelmi bizottsag elndkei és tagjai

helyi védelmi bizottsag elndkei

fopolgarmester, a polgarmesterek és a jegyzok

kozigazgatasi
szereplok

kozbiztonsagi referensek
katasztrofavé delmi feladatok ellatasaban részt vevok és kozremiikodok

ovodai, alap- és kozépfoku nevelésben részt vevok

.. . felséoktatdsban részt vevok
koznevelésben

. ,, sajatos nevelési igénytiek
részt vevok J genyu

pedagogusok (6vodapedagogus, altalanos és kozépiskolai
pedagogus)

egyéb lakossag
7. abra. A felkészités célcsoportjai (Szerk.: szerzd)

Altaldnossagban igaz, hogy az 10j alapokra helyezett szabalyozas kiforrott, megalapozott
rendszerbe helyezi a katasztréfavédelmi célu lakossagfelkészitést [16].
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4. AZ ALTALANOS LAKOSSAGFELKESZITES LEHETSEGES MODSZERTANA
KIV SZEMPONTBOL

A létfontossagli rendszerek és létesitmények vonatkozdsaban az informacidk érzékenysége
els6dleges ¢és meghataroz6. Rendkiviil fontos, hogy egy-egy létfontossaguként kijeldlt
rendszer miikddésével kapcsolatos informaciohalmaz elsdsorban tdmadasi, karokozasra
alkalmas lehetdséget biztosit az artdé szandékt cselekményekre. Emiatt — figyelembe véve a
titokvédelem alapelvét — a lakossagfelkészités ¢és a lakossagtdjékoztatds soran kiilonds
figyelmet kell szentelni arra, hogy a sziikséges ¢s elégséges tudas, amely lehetdvé teszi a KI
elemek sériilését kovetden a megfeleld magatartasformak alkalmazasat, ne tartalmazzon olyan
informaciot, amely fentiekre iranyul.

A lakossagfelkészitési tevékenység modszertanat tekintve a KIV vonatkozasdban is
sziikséges meghatdrozni a felkészités célcsoportjait. A definidlas sordn — az ¢letkori
sajatossagokon tul — tekintettel kell lenni a XXI. szazadi tarsadalomra jellemzd
»informatizaltsagra”, a korosztalyok kozotti egyre mélyiild kiilonbségekre, és a demografiai
eltérésekre. Mindezek alapjan az altalanos, a 1étfontossagli rendszerek és létesitmények altal
hordozott veszélyeztetettségre vald lakossagfelkészités f6 célcsoportjait a kovetkezok szerint
javasolom meghatérozni:

— kozigazgatasi szereplok;
— KIV védelmének biztositasaban részt vevok;
— egyéb lakossag.

E célcsoportok részére az altalanos felkészités célkitlizéseként nem a KI megismerését,
hanem annak zavarai, esetleges kiesése miatti kovetkezmények bemutatisat €s a valaszul
adandd magatartdsi formdk elsajatitasat sziikséges meghatdrozni. Hasonléan a
katasztrofavédelmi felkészités céljahoz a KIV célu felkészitésnek is a bekdvetkezhetd
események soran jelentkezd feladatok ellatasara, a karos kovetkezmények lehetd legkisebbre
csOkkentésére, valamint a megfeleld ¢és elvarhatd lakossagi reagalas biztositdsara kell
iranyulnia. Ennek keretében az irdnyado reagalasi szabalyok és a tudatos biztonsagra nevelés
jegyeben a felkészités az allampolgari feleldsségérzet €s az elovigyazatossag kialakitasat, az
alternativak egyén szintjén torténd biztositasanak alapjait hivatott garantalni.

A felkészités modszertanat tekintve alkalmazhaté az aktiv és a passziv tdjékoztatas
egyarant. A 1étfontossagu rendszerek védelmét biztositd szervezetek és feleldsok felkészitése
soran foként az aktiv, kozvetlen és célirdnyos képzéseket célszerli alkalmazni, mig a lakossag
vonatkozasaban — célcsoporttdl fliggden — az aktiv és a passziv mddszer egyarant eredményes
lehet. Vizsgalataim alapjan a kovetkezd modszertant tartom a leginkabb végrehajthatonak:

CELCSOPORT MODSZER

agazati allamigazgatasi szervek vezet6i altal kijelolt személyek

. . megyei védelmi bizottsag elndkei és tagjai
kozigazgatasi

> helyi védelmi bizottsag elndkei aktiv:

szereplok . ) 3 L . .
fopolgdrmester, a polgarmesterek és a jegyzok tantermi,
kozbiztonsagi referensek e-learning,

AT iizemeltetd, tulajdonos -kon.zultéc i0s,

. v,e ) e'me ne, szolgéltatok allomanya tréning jellegti képzés

biztositasdban részt , . . o = -

vevék ¢let- és vagyonbiztonsag garantalasaért felelos hatosagok
allomanya

koznevelésben részt vevok (életkori sajatossag szerint) aktiv:

tantermi,
tananyagba integralt képzés

felsdoktatasban részt vevok
sajatos nevelési igénytiek
egyéb lakossdg  pedagogusok

lakokozosségek (varosi és vidéki) aktiv & passziv:
civil egyesiiletek forumok, rendezvények,
"social media" kozosségek kiadvanyok, kampanyok,

8. abra. A felkészités célcsoportokhoz kothetd, javasolt modszerei (Szerk.: szerzd)
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Fentiek figyelembe vételével sziikséges meghatirozni az altalanos felkészités tartalmat,
amelynél foként az energia és az infokommunikacioés agazat sériilése vagy kiesése miatti
kovetkezmények jatszhatnak meghatarozd szerepet. A lakossdg az e rendszerekbdl fakadd
hibak, tartds szolgaltatds kimaradasok, illetve akadozasok hatdsainak van leginkabb kitéve. A
kovetkez abra fontossagi sorrend szerint szemlélteti a lakossag szempontjabol elsédleges
agazatok miikodési zavaraihoz kothetd lehetséges hatdsokat. Az dbran szerepelnek tovabba
azok a szektorok is, amelyek egy-egy agazat infrastruktiréaival szoros kapcsolatban allnak, igy
az interdependencia ¢és a domino-elv alapjan ok vagy okozat formajaban kapcsolhatdéak az
adott dgazat mikodési zavardhoz.

. P , . LEHETSEGES
AGAZAT SERULES/KIESES HATASA KAPCSOLODASI PONTOK
aramsziinet, gazszolgaltatas sziinetelése, infokommunikacio, kozlekedés
ENERGIA fiitési/hiitési problémak, kommunikacios kihivasok, viz, egészségligy,
kozlekedési nehézségek ipar, pénziigy
informacios rendszerek leallasa, informaciohiany, energia, kozlekedés,
INFOKOMMUNIKACIO tajékoztatas nehézségei, kormanyzati rendszerek viz, egészségiigy,
akadozasa, mentésiranyitas problémai pénziigy, ipar
ivo-vizszolgaltatas hidnya, mindségromlas, energia. cedszséail
. . 3 Z! 5
VIZ szennyviz-elvezetési problémak, ar- és belvizi . e g. . gugy
infokommunikacio, ipar
helyzet
. = lezart utak, torlodasok, vasuti kozlekedés energia,
KOZLEKEDES
akadozasa, ledllasa, balesetveszélyes koriilmények infokommunikacio
EGESZSEGUGY n.lenltesmfilnylfas akac.lozasa,, k,orha21 el]a,tas energia, mfokf)mmumkaclo,
kiesése, jarvanyok kialakulasanak veszélye viz
eszélyes anyagok kornyezetbe keriilése, ipari energia, infokommunikici6,
Z 7
IPAR P A A ¥ W kézlekedés, pénziigy,
termelés kiesése Ry 7
egészségligy, viz
PENZUGY bankrf:ndszer aka'dozas:?, ]'0\r/edelismhez, és ) ene rgla., L
tartalékokhoz valo hozzaférés sziinetelése infokommunikacio

9. abra. Agazatok miikodési zavarainak hatésa és kolesonds fiiggdsége (Szerk.: szerzd)

Nemzetkozi szinten széleskorli, foként tapasztalati Uton kialakitott lakossagfelkészitési
modszertanokat figyelhetiink meg, amelyeknek — hazankhoz hasonléan — nem része még a
kritikus infrastruktirdk védelmével kapcsolatban sziikséges informacié atadéas. Az alapelvek
¢és megkozelitések azonban tovabbi alapot adhatnak a hazai KIV célu felkészitésnek.

Az Amerikai Szovetségi Veszélyhelyzet-kezelési Ugyndkség (Federal Emergency
Management Agency — FEMA) rendkiviil nagy jelentdséget tulajdonit a megfeleld szintli és
tartalmi lakossagfelkészitésnek, igy megalapozott ¢és tapasztalati tuton fejlesztett
modszertanokat alkalmaz a sziikséges és elégséges informaciok elsajatittatasara. A FEMA a
., Whole community approach”'! elvének megfelelden a lehetd legszélesebb korti tajékoztatas
megvaldsitasara torekszik, amelyet tematizéltan, tobb modon elérhetd informacidk folyamatos
biztositasaval hajt végre [17].

A nyugati tarsadalmak tobbségénél kiemelt szerepet kap a lakossagfelkészités ¢&s
tajékoztatds rendszerében a ,,social media”, vagyis az infokommunikécios eszk6zok €s a
vilaghalo altal létrehozott ,,eszkdzrendszer”. Hazankban még nincs kiforrott mddja az ilyen
uton torténd felkészitésnek, de az elmult idészak tapasztalatai alapjan jelenleg zajlik a
katasztrofavédelmi célu felkészités €s tajekoztatas ilyen iranyu fejlesztése. A BM OKF 2013.
majus 30-an elinditotta Facebook-oldalat, amely modszert példaul a Magyar Honvédség egy

11 Jelentése: teljes kozosség szempontjabol torténd megkdzelités.
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ideje mar alkalmaz. A kovetkezd hetek sordn keriil pontositasra, hogy ez a médszertan, amely
a fiatalok korében oly kedvelt kozosségi oldalon tehet elérhetévé alapvetd ismereteket,
valamint bekovetkezett katasztrofahelyzetek soran sziikséges informaciokat, pontosan milyen
tartalommal, milyen rendszerben fog mikddni.

Mindemellett rendelkezésiinkre all a SEVESO II. irdnyelv altal bevezetett, a lakossag aktiv
tajékoztatasarol szolo kotelezettség modszertana, amely a veszélyes anyagokkal foglalkozo
iizemek altal veszélyeztetett terlileten €16k rendszeres €és kérés nélkiili tdjékoztatasat irja eld
[18]. Ennek megvaldsitasa hazankban a felsé kiiszobértékii lizem kiilsé védelmi tervével
egyidejileg készitett lakossagi tajékoztatd kiadvany Osszedllitdsdban nyilvanul meg.
Tekintettel arra, hogy az ilyen tipust kiadvanyok céliranyosan az adott veszélyes ilizem
sajatossagai altal hordozott veszélyeztetettséggel kapcsolatos informaciokat tartalmazzak,
modszertanilag kiilonosen alkalmasak lehetnek a mind a KIV célu altalanos, mind pedig az
agazati felkészités soran.

Szorosan ide kapcsolhatd az a hazai torekvés, amelyet a 2012 oktoberében 1étrejott
Orszagos Tlzmegeldzési Bizottsag (a tovabbiakban: OTB) végez. A bizottsag kifejezetten
tlizmegel6zési feladatok tamogatisara létrehozott tandcsadd ¢€és kommunikaciot folytatod
szervezddés, amely a Nemzeti Fejlesztési Minisztérium, a Vidékfejlesztési Minisztérium és a
BM OKF egyiittmiikodésének eredménye és megnyilvanulasi formdja. Az OTB altal eddig
végrehajtott projektek a CO mérgezések veszélyeire vald figyelemfelhivasra, valamint a
szabadtéri tiizek megeldzésének fontossagdra irdnyultak. A modszertant figyelembe véve
megallapithatd, hogy kifejezetten alkalmas széleskort felkészitésre, informacio atadasra, igy
meggy0zddésem, hogy a KIV célu felkészités keretében is megfelelden alkalmazhat6 lehet.

A fenti attekintés alapjan megallapithatd, hogy a jelenlegi katasztrofavédelmi célu
felkészités rendszerében van helye az altalanos KIV felkészitésnek, mert célcsoport és
modszertan szempontjabdl is integralhato. Tovabbi kutatast és tervezést igényel azonban az
agazatokra jellemzd, specidlis felkészitési folyamat, amely az egyes szektorok kiilonbozdsége
miatt varhatéan markans eltéréseket fog mutatni.

OSSZEFOGLALAS

Vinton Gray Cerf '? szerint nem az informéci6 a hatalom, hanem az informacié megosztésa.
Meggy6zddése, hogy ,,az emberiség torténelme soran rendszeresen beigazolddott, hogy az
informacio, a tudas megosztasa egyre nagyobb hatalommal jar, és hogy azok a tarsadalmak,
amelyek visszatartjak az informdciot, oriasi karokat okoznak sajat maguknak”. Az informacid
jelentéségének bemutatdsa alapjan egyetértésemet fejezem ki a fenti gondolattal, amelyet
tovabb gorditve hangstlyozni kivdnom a kommunikacids folyamatok jelentOségét, az
informaci6 megosztasanak hasznossagat. Mindezek aktiv és céliranyos alkalmazédsaval a
lakossagfelkészités rendszerében biztosithatd minden olyan ismeret és informacid, amelyek az
egyén biztonsagkultirdjanak, reagalo és taleld képességének fejlodését biztosithatjak.

A katasztrofavédelmi célu felkészitési folyamatok jelenlegi végrehajtasat tekintve
meggyozddésem, hogy sziikséges €s lehetséges a 1étfontossagu rendszerek és létesitmények
vonatkozasdban alapvetd informacidk atadasa, amennyiben az altalanos felkészités tartalma
meghatarozasra keriil. Ehhez természetesen mélyebb és kifejezetten a lakossag informacio-
sziikségletét célzo kutatdsokra van sziikség, amely elképzelhetetlen az 4gazatok
kozremiikodése nélkiil. Az altalam altaldnos felkészitésnek nevezett folyamat nem létezhet a
szektorok sajatossagait magaba foglald, agazati felkészitési rendszer kidolgozasa nélkiil,
amely pedig kifejezetten egy-egy agazat altal hordozott, a lakossag mindennapi életének
folyamatossaga szempontjabol meghatarozo tajékoztatast biztosithatja.

12 Amerikai matematikus és informatikus, akire altaldban az Internet egyik alapit6 atyjaként hivatkoznak.
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Az Aarhusi Egyezmény egyik alapelve, hogy az informdacidok biztositdsa soran a
, kozérdeket sziikséges eloterbe helyezni”, igy az allami feladatba — a katasztrofavédelmi
felkészitésbe — torténd integracio, a mar miikodo rendszer kiegészitésével rovid id6 alatt, kis
raforditassal megvalosithato.
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EXPLORING THE CAPACITIES OF AIRBORNE TECHNOLOGY FOR

THE DISASTER ASSESSMENT

Abstract

This article reviews the existing airborne technologies and explores their
capacities for the disaster assessment.

The first part of this article aims at providing comprehensive information about
disaster assessment and the existing airborne technology. First, some definitions
and general introductory information are given about disaster and airborne
technology. It is followed by an inventory about the different types of disasters,
the associated relevant information to be gathered for the situation assessment,
and last by a review of the airborne technology (different platforms, sensors and
associated capacities).

The second half of this article aims at assessing the capacities of airborne
techniques for disaster assessment putting into relation a type of disaster with a
method on how to perform the assessment work. This part is completed by the
presentation of a set of strategically chosen case studies in order to cover diverse
types of disasters and the aerial reconnaissance solutions employed.

A cikk bemutatjia a katasztrofa helyzetértékelésben alkalmazhato légi felderito
eljarasok lehetoségeinek attekitését. A kozlemeény elsé felében jellemzésre
keriilnek a katasztrofa tipusok, valamint a helyzetértékeléshez sziikséges
informaciok. A publikacio masodik részében a légi felderitésben hasznalt
modszerek és alkalmazhatosaguk keriil elemzésre illetve az egyes légi felderito
eljrasok hatékonysaganak bemutatdsa gyakorlati példak segitségevel.

Keywords: airborne, reconnaissance, disaster, catastrophe, remote sensing,
sensors ~ légiero, felderités katasztrofa, tavérzékeles, érzékelok
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INTRODUCTION

An airborne disaster assessment is a preliminary survey made by airborne means in order to
collect information about the situation on an area affected by a disaster. Information collect
can be oriented towards several goals at the same time, for example the estimation of the
damages done, or easing the orientation of the first emergency responses (first help to people),
or supporting situation analysis for protective measures (in case of a dynamic disaster which
can endanger a larger area).

This study considers all existing types of disasters which are commonly divided in two
groups: natural (meteorological, hydrological, biological, etc.) and man-made (sociological
and technological hazards).

Airborne techniques are usually chosen for their ability to cover large areas within a short
time. Airborne remote sensing also offers some advantage compared to field survey in case a
road network infrastructure is not usable or if the level of contamination on the ground is
unknown or could threaten health.

The evolution of sensors and processing capabilities has widened the spectrum of
applications where aerial reconnaissance can be utilized. Classical imagery has been
completed with a couple of new technologies like LiDAR, hyperpectral imagery, thermal
imagery which already has or could find some applications in disaster management. The
recent trend with the use of UAV platform and UAV sensor technology is also considered in
this study.

DISASTER TYPOLOGY AND RELEVANT SITUATION INFORMATION TO
COLLECT

This part takes as an input the different types of disasters and provides an inventory of the
information potentially relevant in the different assessment processes. Generally three types
of assessment are used:

Situation (Disaster) Assessment. This assessment gathers information on the magnitude of
the disaster and the extent of its impact on the population and the physical infrastructure, as
well as the environment.

Needs Assessment. The initial needs assessment identifies resources and services for
immediate emergency measures to save and sustain the lives and livelihoods of the affected
population. Conduct this assessment at the site of a disaster or at the location(s) of displaced
population(s).

Environmental Impact Assessment. The need to consider environmental issues during
disaster operations rests on four considerations:

— Environmental degradation often causes natural disasters and aggravates their
effects.

— Competition over natural resources frequently provokes armed conflicts.

— Disasters can result in significant environmental damage.

— Relief assistance can result in negative environmental impacts, leading to a need for
additional assistance to solve problems that could have been avoided or at least
mitigated if they had been anticipated in the disaster response planning stages.

The airborne assessment is very important in the situation and environment impact
assessment.

The different types of disaster are listed in tab.1. Disasters can be divided in two groups:
natural disaster and man-made disasters. The first column of tab.l. summarizes the
information gathered from different sources dealing with disaster classifications. [1], [2], [3]
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The table was filled considering a disaster and information potentially available from aerial
means which could be relevant to disaster management. For all the types of disaster it is

relevant to know:

— the extent of the impacted area
— the intensity of the damages
— if there are difference with the intensity of damaged inside an impacted area

(zonation)

— if there are other areas are potentially endangered
— the location of the victims for their assistance.
As this information is common for all the disasters, to avoid repetition, they are not written

in tab.1.
Type of disaster Relevant information to be gathered by aerial reconnaissance means
Natural disasters
Geophysical
Earthquakes | * Damage to infrastructure and critical facilities
* Damage to homes and commercial buildings.
Tsunami | ***Number of people to evacuate.

* Damage to infrastructure and critical facilities
* Damage to homes and commercial buildings.
*Distinguishing the areas that dried for first help.

Volcanic eruption

*##* Number of people to evacuate.

**Detection of active areas though the thermal activity, gas emission or through the changes in elevation.
**QGathering information about speed and direction of the lava, lahars, etc flows as well as terrain
elevation, POI on the trajectory.

Mass movement (avalanche,
land slide, rock fall)

*#*Existence of unstable snow layer, rocks, soil layer.
*/**Direction of the movement. Speed. POI on the trajectory.
*Info about critical infrastructure status

Hydrological

Floods

*#* Number of people to evacuate.
**Volumetric data.

*#pkxx%Elevation data. Precise surface model.
**Evolution of the situation

Mass movement (land slide,

*##% Number of people to evacuate.

rock fall) | ***Existence of unstable snow layer, rocks, soil layer.
*/**Direction of the movement. Speed. POI on the trajectory.
*Info about critical infrastructure status

Meteorological Short term small scale
Blizzards | *Info about road network obstruction
Storms/Cyclone | *** Number of people to evacuate.
*Info about critical infrastructure status (bridges, main roads, hospital, etc.)
Climatological Medium to long term, large scale

Wildfires | *** Number of people to evacuate.
**Hot spots detection.
**[ive evolution of the situation (direction of the fire).

Droughts

Extreme temperature
Biological **Spread of diseases in vegetation, spread of invasive species, blooms (algae).
Extraterrestrial
Human-made disasters
Sociological
Civil disorder, terrorism and | Impacted area, impacted infrastructure, victims, intensity of damages. Refer to fire, industrial, nuclear,
war | CBRN.
Technological
Industrial | *Location, thickness, concentration of contamination.
Fire | **/*Localization of hot spots.
**Information about efficiency of firefight (for adapting the fight).
Transportation | *chemical identification
*identification of POI/AOI to protect (water catchments, rivers, etc)
Nuclear | *chemical identification
*dose rate quantification
*concentration and dissemination.
CBRN | **chemical identification

**quantification (concentration, spread, dissemination) of CBRN agent.
**identification of POI/AOI to protect (water catchments, rivers, etc)

1. table. Relevant information to be collected by aerial means for each type of disaster

*post-,**during, ***pre-disaster.
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Depending on the type of disaster assessment activities can be oriented on the pre-disaster
phase (when disaster protection is possible), during the disaster (if conditions are favorable
for flying), and post-disaster phase (first help guidance). Almost all the types of disaster listed
found some potential application of aerial reconnaissance. Some disasters like CBRN,
nuclear, industrial requires the collect of measurable physical values (concentration, dose rate,
etc) whereas other disaster rather requires environmental and geographical characteristics
(flooding) and a third category rather requires infrastructure status information (cyclone,
earthquake).

This part has answered to the question “which information should be gathered”. The next
question to be logically answered is “how to gather the information?”

OVERVIEW OF THE TECHNICAL CAPACITIES OF AIRBORNE TECHNOLOGY

This part introduces and categorizes the different types of sensors and their detection and
implementation capacities.

Different platform for very different aims and operational context

Airborne reconnaissance employs different types of platforms with different associated
capacities. Tab. 2 summarizes the main advantages and disadvantages between the different
platforms. Aircraft reconnaissance is privileged to cover large areas within short time at
relatively high altitude. Helicopters are utilized when flight characteristics require low
altitude, low speed or following a corridor trajectory. UAV are limited to the survey of small
areas; their main limitation is the carriage load.

Platform Advantage Disadvantage

Aircraft Faster flight speed and higher altitude | Cannot perform acquisition at low speed. Can not
allow larger area coverage per unit of | follow curves and corridors. Minimal AAG required
time. for safety.

Helicopter No minimal speed. Possibility to fly at | The most costly. Lower coverage capacity per unit

low AAG' and to follow terrain | of time.
elevation. Possibility to fly curves and

corridors.
small UAV Flexibility, maneuverability. Adapted to | Limitation with the carriage load. Limitation with
small areas. The less costly. the coverage capacity. Technology still under

development for certain censors.

2. table. Advantages and disadvantages associated to different types of holding platforms

To be noticed platform and sensors cannot be chosen independently. Sensor influences the
selection of a platform by its requirements regarding the AAG it should be operated at (which
mainly depends on the required accuracy) and the requirement regarding the flight
characteristics (ground speed). The nature and size of the target object of the reconnaissance
also influence the selection of the platform.

Sensors presentation

Each sensor is characterized by the physical detection principle it is based on (wavelength
reflection, absorption, measurement of light travelling time, etc), its capacities (accuracy,
detection range, field of view, etc) and the characteristics of the product for the end user. The
following paragraphs provide detailed information about a couple of very common sensors
used in disaster surveys. Thus completion about aerial sensors is given into a synthetic table
(tab.3.).

! Altitude Above Ground
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Aerial imaging
Nowadays aerial imaging is performed with digital cameras (medium, large and ultra large
format). [8], [9] Red, Green, Blue and Near Infra Red channels (RGBN) are the most
commonly used. GSD? is governed by the flight altitude (AAG). The smaller the GSD is, the
most detailed the pictures are. From a given GSD the required AAG is calculated. Based on
the AAG, the FOV of the sensor (determined by the pixel size and number of pixel of the
CDD array) and the requirement for the overlay between the frames it possible to determine
the position of the flights lines, the frame footprints and to calculate the flight time (tab.7.
provide a good example). Maximal flight speed is determined by the maximal frame rate of
the sensor (1 frame per second in the case of Leica RCD30 camera for example). All these
operations are done and assisted by flight planning software. Camera control system is
coupled with GPS/IMU system to store the external orientation parameters which are used
during the post-processing of the images for their geometric correction and correct positioning
into a block (photogrammetry). Aerial imaging is the most versatile reconnaissance mean for
mapping the status over an area. In term of time, 5h roughly covers 260 km? with a medium
format camera at 1200m AAG. Post processing overall requires 24 to 30h to make the
radiometric image enhancement, to calculate trajectories, to determine image external
orientation and to mosaic images. As a general rule an ortho-image product can be available
within 24-72h after the beginning of mobilization of the aircraft (depending on the size of the
AOQOI and final accuracy required). Oblique imagery

Imagery is useful in the entire situation where photo interpretation provides relevant
information about the situation (status of roads, buildings, areas flooded or not, impacted or
not, etc).

Aerial laser scanning

LiDAR is the modern mean to establish terrain models (DTM) and surface models (DSM).
The sensor measures the travelling time between the source point and the ground and derivate
a distance between the sensor and the target. Laser scanner is operated coupled with a
GPS/IMU system. The orientation of the laser beam is known every time a shot is sent.
Knowing the position of the aircraft and the orientation and the beam, each point hit on the
ground can be positioned in a x,y,z digital model. The main characteristic of the LiDAR
system are the pulse rate (partly determine point density) and the scanning pattern. The
overlay between the strip, the flight speed, flight AAG and the pulse rate determine the
average point density of the final product. Hydrologic model requires 5 pt/m2 average
densities. The systems can produce clouds of point from 0,5 pt/m® to 42 pt/m® in general
condition of use. Scanning patterns influence the point repartition on the ground (raster,
sinusoid, triangular) and at the NADIR in particular. The flight speed is similar to the one for
imaging.

DSM and DTM derivates from the cloud of points (after geometric correction, error
correction and classification). They can be used for 3D modeling (infrastructure), flood
modeling, volumetric calculation, and also in combination with other data (data fusion) for
automatic classification (the elevation is a useful input in object oriented classification). [4]

Another application of laser scanning exists, it is called differential laser scanning and it is
based on the measurement of the absorbance of the laser beam by the target at variable
emission wavelength. [5] The technique is relevant to measure gas concentration in the air,
chemical and contamination in the atmosphere. [6], [7]

* Ground sampling distance
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Hyperspectral imaging

Hyperspectral imaging extends the capacities of imaging with providing spectral data about
ground surface objects (different from multi spectral imaging where data is provided for a
limited number of and non contiguous spectral values). Hyperspectral spectrometer exists in
the VNIR, SWIR, LWIR and FIR regions. Technically they are characterized with their
spectral resolution, spectral range and spatial accuracy.

Thematic maps are the products associated to hyperspectral imaging. The huge amount of
information from the spectral data about objects on the ground can be derivate to classify the
images with higher accuracy. Thus it is possible to classify objects that other methods do not
“see” or to make more sharp distinctions. Recent application of hyperspectral imaging was
done for oil mapping, contamination mapping, and gas detection in the atmosphere.

Set of brightness values for a single
raster cell position in the
hyperspectral image.

Images acquired simultaneously in
many narrow, adjacent wavelength
bands.

A plot of the brightness values
versus wavelength shows the
continuous spectrum for the
image cell, which can be used
to identify surface materials.
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1. figure. General principle of hyperspectral imaging and
differentiation from multi spectral imaging (RGB)

Aerial spectrometers with more accurate spectral resolution covering several spectral
regions are under development (at present they only cover a really narrow part of one spectral
region), this will open the era of ultra spectral imaging and they are expected to push forward
the limits with air composition detection. [8], [9]
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Sensor Physical detection principle | Capacities End product
RGBN. Medium, | Measurement of light | Medium format camera | RGBN ortho-images,
large and ultra- | reflectance by  physical | (RCD30): 47 km%*h at | mosaics.

large format | objects on the ground at 3+ | 1300m AAG, FOV 60°,
digital camera | different wavelength at | 12cm GSD, 51 m/s.
[10], [11] “NADIR” Large format camera
(ASD80): 170 km*h with 15
cm GSD, 65m/s.
RGB oblique | 5 RGB cameras are disposed | 10-50 cm GSD. Similar to | true-ortho, 2,5D city
imagery [12], | at 45° in forward backward, | medium format camera. models. Measurement in
[13] right and left directions + enhanced 2,5D view. View
NADIR around buildings.
Laser  scanner | Active. Distance sensor- | Max. Scm vertical accuracy, | Elevation models (DSM,
(LIDAR) [14], | target by light travelling time | 0-75 degree FOV. 250 kHz. | DTM).
[15] + orientation of the laser | 1-42 point/mz. First pulse,
beam. last pulse, full wave form.
Average coverage 50 km*/h.
Differential Active. Absorption of lights | Water vapor, CO2, aerosol, | Air = composition  and
absorption energy by particles or gas in | ozone and gas detection with | element concentration
LiDAR (DIAL) | the atmosphere concentration estimation. maps.
(6], [7]
Hyperspectral Measurement of light | AISA Dual (400-2500 nm ortho images. Classified
imaging reflectance by physical object | (VNIR&SWIR)): 3,3-12nm | images, thematic maps.
of the ground, atmospheric | spectral resolution. 65 cm
gas at more than 400 | GSD at 1000m AAG, FOV
wavelengths. 24°[16]
AVIRIS: 224 contiguous
bands for AVIRIS from 400
to 2500 nm [17].
Thermal Measurement of heat | Digitherm system: 0,05K Maps of thermal radiance.
imaging emission (and reflection). thermal resolution for the
sensor = +/-1,5K for temp.
measurement. [18]
Gamma Gamma photon captured by | Require helicopter at | Maps of dose rate at 1m for
spectrometry ionization chamber or by | 70km/h, altitude 100m. extended contamination.

[19], [20], [21],
[22]

crystals.

GM tube, Nai(TI) crystal.
Coverage 18-20 km’/h. Dose
rate over 2-5 mGy/h. Count
rate over 10-20 uGy/h.

Localisation of ponctual
sources and count rate
maps.

Air sampling
method [23]

capture of particles in the
atmosphere

Volume filtered per unit of
time, threshold of
concentration detected.

Qualitative and quantitative

information  about  air
composition, punctual
measurement or average

value on a transect.

3. table. Summary about the sensors, detection principle, main capacities and end product
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Disaster Information Technology and/or product
Earthquake | Building status (standing, collapsed, unstable) Oblique imagery.
Road network status Classical RGB imagery.
Research of survival Thermal.
Tsunami Building status (standing, collapsed, unstable) Oblique imagery.
Road network status Imagery, video.
Research of survival Thermal.
Area dried ready for first response Imagery, video.
Volcanic Detection of person to evacuate. Imaging
eruption Detection of active areas though the thermal activity, | Thermal imaging,
gas emission or through the changes in elevation. DIAL,
Gathering information about speed and direction of the | LIDAR
lava, lahars, etc flows as well as terrain elevation, POI | Imaging, LiDAR.
on the trajectory.
Avalanches | Location of buried persons. Thermal imaging (if victim close to
surface).
Zonation of impacted area. Zonation of infrastructure | LiDAR, RGB imaging.
impacted.
Endangered areas or persons, existence of unstable | LiDAR.
snow layer.
Floods Impacted area. Ortho-images
Volumetric data. Elevation data. Modeling LiDAR (DSM, DTM)
Wildfires | Hot spots localization. Thermal imaging
Firefight efficiency assessment and guidance Thermal imaging
Change in fire direction, evolution of the situation Thermal and imaging
Blizzards | Impacted infrastructure (road network to be cleaned). RGB imaging or LIDAR
Cyclonic | Detection of person to evacuate. RGB imagery or thermal imaging
storms Building status (standing, collapsed, unstable) Oblique imagery.
Road network status Classical RGB imagery.
Research of survival Thermal.
Hailstorm | Impacted area. Impacted infrastructure. Intensity of | RGB imagery
damages.
Heat waves | Temperature on the ground. Thermal imaging.
Health Spread of diseases in vegetation, spread of invasive | Hyperspectral (vegetation, algae).
disaster species, blooms (algae).
Space Extent of impact RGB imaging.
disasters Spread of radioactive substance Aerial gamma spectrometry
Spread of toxic substance Hyperspectral
Civil Impacted area, impacted infrastructure, victims, | Oblique imagery.
disorder, intensity of damages. Refer to fire, industrial, nuclear,
terrorism CBRN.
and war
Industrial | Information about the localization, concentration of the | Hyperspectral*
contamination Hyperspectral*, DIAL*.
Hyperspectral *
LiDAR (for elevation model in case
of flooding risk).
Fire Localization of hot spots, firefight work assistance Thermal imaging.
Transpor Pollution extent (oil spill, water contamination, air | LiDAR (for elevation data in case of
tation contamination) flooding risk).
Hyperspectral.
Nuclear Intensity of contamination, type, location Aerial gamma spectrometry.
CBRN Type of contamination, extent. DIAL [18]
Hyperspectral imaging
Air sampling.
4. table. with full relation catastrophe, information, technology/measurement method
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CONSIDERING TIME OVER THE FULL WORK FLOW FOR THE ASSESSMENT
OF AIRBORNE CAPACITIES

The previous part put into relation a type of disaster, the information relevant for its
management and the associated airborne technology to mobilize to gather this information.
Adequate information and appropriated means for the collection is not sufficient as regards to
the catastrophe management situation. The second priority is the management of the time. As
only a final product can be exploited in the management of disaster (3D model for LiDAR,
thematic maps and ortho-photos for imagery) all the work flow (and associated cumulated
time) leading to the delivery of the final product should be considered”.

The following part introduces the workflow and all the aspects influencing time in an
ortho-image production process. The choice is oriented towards ortho-imagery production as
it is the most common and versatile reconnaissance product.

GSD depends on AAG

In the aerial data acquisition process, first a decision is made regarding the area to be flown.
Secondly the project manager has to make a choice as regards to the quality of the data which
in imagery means the size of pixels on the ground (GSD or spatial resolution). The GSD is
governed by fixed sensors characteristics (FOV (related to the optics), number of pixels on the
CCD array, size of the pixels) and the altitude of flight (the only adaptable entry).

AAG and FOV determine strip width which affects the flight time
Once AAG is fixed it is possible to position the flight lines over the AOI, making additional
decision about the required overlay between frame footprints. The number of flight lines
conditions the total flight time. All this work is assisted by software and a digital flight plan is
issued at the end of this process.

In practice, and in particular in the case of disaster reconnaissance, rush data are targeted
which result in a lower spatial resolution but favor production time with higher AAG.

AAG affects file size which affects post-processing time.

The number of frames made over an area depends on the AAG and the associated number of
flight lines. The size of the data is proportional to the number of frame for the image and to
the time of flight for the trajectory data. The time of post-processing is directly related to the
size of the dataset.

General ortho-image production workflow and timeline

The following scenario corresponds to the production of an express mosaic for the 776 frames
of the Zala AOI presented in fig.2. The complete ortho-rectification with automatic point
matching, bundle adjustments and the use of corrected DSM for ortho-rectification would
require much more time. From the project planning to the delivery of the product a minimum
time of 30h is required.

? The data generated by the sensor is usually in a raw format and it is not classified nor geocorrected, so it is not
exploitable.
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Issuing flight plan Pilot and operator mobilization 1,5h

Airbome data
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. 16h
generation

¥
Data transfer h

¥ I:I Data acquisition
t I:I Post-processing

Advisory to produce table for each sensors or combination of sensors about operating time,
spatial accuracy and post-processing time.

New solution that allow following the disaster in real time and mapping the POI on touch
screen during the flight. [24] Those solutions are efficient for small areas.

SELECTION OF RELEVANT CASE STUDIES

The part aims at providing concrete and developed examples about the use of aerial
reconnaissance means for a diverse selection of disasters.

RGB imagery and LiDAR data for flooding reconnaissance (nhatural disaster)
This case study aims first at introducing aerial imagery, the reconnaissance mean the most
versatile and the most generally used. Our second belief is to present information about
flooding, a natural disaster that frequently happens. Because of its geophysical characteristic
(flat land, rivers draining much extended surface abroad) Hungary is particularly exposed to
flooding. Our team performed two aerial reconnaissance surveys on April the 16™ over Zala
and Kapos rivers right after the flooding event. The data acquisition was performed with a
Cesna C-206 aircraft equipped with a Leica dual system for ortho-imagery and LiDAR
(RCD30 medium format camera and ALS70 laser scanner). RGBN ortho-imagery with 15cm
GSD was produced in combination with a 4-5 pt/m” density cloud of points.
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Number of flight lines 32 | Average point density at NADIR 4 pt/m’
AOQI total area 270 km® Expected vertical accuracy (LIDAR) 0,09 m
Length of flight 820 km | Expected accuracy (Ortho) 15 cm
Taxi time from base to AOI 0,25 h | Max flight altitude above ground 1300 m
Time to fly 5,7h | FOV 54°
Number of frame 1833 | Overlay between footprint 30%
Ortho GSD 15 cm | strip width 1325 m
Average point density 5 pt/m° | Flight speed 185 km/h

5. table. Main characteristics of the flight for Zala and Kapos AIO

Fig.2. show the flight report over the Zala AOI. The airplane trajectory is represented with
a blue line. The footprint of each frame is figured with a purple square. A total of 776 frames
were taken in 3 hour (including taxi).

2. figure. Flight report over the Zala AOI

Fig. 3 shows a sample of territory affected by the flooding. Flooded areas can easily be
identified visually on the picture (a) and (b). With the use of a dual system, the visual
interpretation and digitalization of flooded areas can be replaced by an automatic
classification using the low reflectance of laser beam by the water. This fusion is of high
interest for the production of rush data on the extent of flood area. Additionally LiDAR
elevation data is used as an input for hydrological model.

3. figure. Ortho image over a flooded area
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Almost immediate gamma reconnaissance over an extended area after the
Fukushima disaster (March 11, 2011)

With one nuclear power plant in Paks, several ones in the neighbor countries (a) and
radiologic materials with long range travel capacities in the case of a serious accident,
nuclear risk should be considered and associated reconnaissance capacities developed4. The
catastrophe of Fukushima demonstrated how important the airborne capacity is.

On March 14, 2011 the US department of Energy (DOE) deployed a tailored Management
Response Team (CMTR) and Arial Measuring System (AMS) capability using military airlift
to Yokota Air Base. By March 17, the AMS had acquired a general picture of the level of
contamination on the ground. [25] The flight operations were curtailed on March 22-23 due to
weather conditions. On March 25, 201 1the first radiological assessment report was issued.

The radiation data was collected with a fixed-wing aircraft (C-12), with an array of large
thallium activated sodium iodide (Nal(T)) crystals and associated readout electronics to
produce time and location referenced measurements. AMS data represented as exposure rate 1
meter from the ground at the time the measurement occurred. [26], [27] The map issued
helped to affine the contour of the most impacted area, to guide the protection measures and
to guide the next surveys for the monitoring of the radiological assessment.
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4. figure. A map from March 25, 2011 report

The approach provided precise results within a short time over an extended area
(mobilization on the 14™, and first results on the 17th). The delay which might be caused by
the weather condition is an important point to consider for all the aerial survey.

* Hungarian defense force has equipped a helicopter with an aerial reconnaissance system (LABV)
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Complementary use of multiple sensing aerial capacities on the red mud
disaster (industrial disaster, October 4, 2010)

On October 2010, the embankments of an industrial reservoir located in Kolontar, Hungary
failed and released a mixture of 1.1 million cubic meters of bi-product red sludge which
flooded the settlements of Kolontar, Devecser and Somldvasarhely. An interdisciplinary
approach was necessary to tackle all the challenges lain by this totally unexpected event. Five
different remote sensing systems were used. [28] Three of them are detailed below.

Aerial LiDAR survey was performed with a Leica ALS60 at 800m AGL in order to issue a
final model with 4 pt/m2 with a vertical accuracy of 10 cm. The objective of the survey was
threefold:

— Collecting elevation data as input for hydrological modeling of the flooding,
— Collecting data for the 3D modeling of the reservoir
— Estimating the spilled volume (fig.5).

The calculation of the missing volume in the reservoir was done using LiDAR data in
combination with stereoscopic measurement with aerial photography pairs. [28]

Fig.5. shows a 3D model (top view) and cross-sections where elevation data was plotted
and analyzed. On the two graphs corresponding to the cross-sections, the borders (b) of the
dam can easily be identified. The original level of decanted red mud originally stored in the
reservoir can be estimated (0), last the level of red mud not decanted (red curve) was plotted.
By issuing two DTM (before and after event) and calculating the volumic different it was
possible to calculate the missing volume in the reservoir. Calculations gave a total volume of
leaking approaching the 1,1 million of cube meters.

kD) — (b)r—y
______ (O

g ) —r— (b)\
i ()

5. figure. 3D model of the reservoir from LiDAR data post-processing and profile lines for
estimating the leaked volume

Hyperspectral flight was performed with an AISA Eagle imaging system at 1655m AGL
with a corresponding GSD of 1,1m. 253 bands were collected in the 400-970nm region. After
geometrical and radiometrical correction and pixel classification, the maps bellow were issued
(fig.6.). [29] Those maps were used to guide and prioritize the cleanup work.
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6. figure. Thematic maps about contamination zonatlon
(a) and red mud pollution thickness (b) from hyperspectral imaging

Thermal imaging (NIR, FIR) was applied in order to track invisible breaks and breach in
the banks of the dam. Wet leaking areas were identified in the shot near the reservoir (fig.7.).
Those clues allude to hidden cracks and leaks. The detailed examination of the whole dam
was an important issue for the security of the post-damage work and ground work
examinations. The thermal measurements made over a period of seven days allow

determining which parts were intact and can be used for moving or could be approached
safely. [30]

bh

7. figure Thermal 1 1mages (FIR and IR) showmg leaks and humld patches

Conclusion

The diverse aerial reconnaissance done on the red mud disaster demonstrated how rich and
diverse the field of application of aerial surveying technology can be. Two facts are very
important to mention. First, it demonstrated the advantage to use different sensors to provide
complementary information on different thematic areas related to the same disaster (status of
the dams: detection of hidden cracks, detection of water infiltration, calculation of the volume
of the leak; environmental status: extent of the flooded area, thickness of the red sludge layer,
wetness status). As a second important fact - considering this event was unique in the history
and the research teams who carried out the reconnaissance had neither prepared nor methods
ready beforehand - they demonstrated they were able to adapt quickly and produce within a
short time new methods for the use of the technology and to produce adequate rush data. This
also shows that the technologies are flexible enough to measure phenomena in new fields of
application (hyperspectral, LIDAR).
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Composite UAV/UAS case study built from diverse technological solutions
Presently UAV and UAS applications are increasing all over the world. The unmanned
solution presents several advantages for disaster management, whether for their flight
flexibility (approach, change of direction) or with the limitation of the risk for operators in
extreme situations (catastrophe undergoing, health hazards, too important contamination,
unknown contamination level). The following paragraphs derivate from the work of Adams
(2012), summarizing the most recent application of UAV in disaster situation. [31]

Collecting information when physical access is compromised by the damages - damage
survey of road network with UAV imagery and video

Several applications of UAV were done after earthquake (Haiti) and cyclone (Ike, Wilma,
Katrina) to survey the damage on infrastructure and in particular on the road network. [32]
UAV appeared as one of the most adapted solutions when site access is compromised. The
survey was done using a helicopter UAV with digital camera system able to perform both
imagery and video. The UAV was equipped with GPS in order to be able to guide it to an
AOQOI and let it hover in place when the operator wanted more detailed analysis on a place.

Another case reported the use of Helicopter UAV after the typhoon Morakot in Taiwan.
Imagery was captured; calibration, photogrammetric techniques and triangulation were
applied to produce quality digital elevation DEM that helped in the disaster restoration and
reconstruction work. [33]

Collecting information when physical access is compromised by contamination level —
survey at Fukushima

In March 2011 the Fukushima-Daiichi nuclear facility was damaged after Japan was hit by
an earthquake followed by a tsunami. Because of the high level of radiation after the melting
of 3 reactors and because workers had to be as few exposed as possible exposed to the
radiations, aerial monitoring with UAV was employed. A Air Force Global Hawk UAV was
mobilized on the area. It was equipped with IR sensors and guided the operator in their
attempts to cool the reactors. A T-Hawk Micro Aerial Vehicle equipped with radiation
sensors completed the reconnaissance and help the operator to localize the nuclear fuel debris.
The T-Hawk UAV could acquire video and imagery at lower altitude. [35], [36], [37], [38]

Similarly to the T-Hawk, three French helicopter UAVs were equipped with camera and
radiation sensors to support the monitoring operations. The fleet of UAV employed in this
situation demonstrates one more time the necessity to gather complementary information (IR,
video, imagery and gamma spectrometry) and shows how the limitations inherent to UAV
was tackled (flying time limited to one hour in average).

Rapid aerial mapping response with semi-automated or fully automated maps creation.

The last trend we would like to introduce is the fully automated or semi-automated map
production. Several companies and research introduced the present capacity with live
mosaicking from aerial images or videos. [39], [40], [24] POI can also the marked during the
reconnaissance. With the use information system which transfer the information in real time
from the UAV to processing center and from the centre to operators in the field, is it possible
to guide almost immediately the field operators to the priority target.
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CONCLUSION

The study demonstrated that starting from the exhaustive list of the types of disaster and
looking for each which information is relevant to collect by aerial means; it is possible to find
application or airborne remote sensing for almost all the types of disaster.

The choice of the technology is technically driven, starting from the information to be
collected (one or several sources), defining the accuracy required and setting the operational
parameters (AAG, ground speed). The study also showed that a couple of technologies
(LiDAR, RGB imaging, thermal, and hyperspectral imaging) can be successfully employed to
cover almost all types of disaster. This has a strategic importance for disaster reconnaissance
capacity building. A body responsible for disaster management and equipped with such
technologies can handle reconnaissance for most of the situations.

Progress not only with the acquisition technology but also with processing capacities
should be mentioned. The information support process should be considered as a whole
because no deficiency (and delay) can be accepted in the case of catastrophe management.
The apparition of live mosaicking and live transfer of information allow more flexibility and
immediate response.

The case studies - selected to shows the most up to date trends - demonstrated that the
combination of sensors for multi disciplinary approach is a key for a successful
reconnaissance of disasters. Data fusion, dual sensors are becoming common. Another trend
with the use of UAV/UAS allows more flexibility (with weather and with flight) and reduces
the risks for the operator on extreme or risky disaster operation theatre. Real time information
transfer, algorithm for real time geo-correction and the adaptation of the sensors to UAV
platform will definitely reshape the reconnaissance approach in the coming years.
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BIOLOGIAI BIZTONSAG, KOCKAZATKEZELES

Absztrakt

A biologiai biztonsag napjainkban az orvostudomany eredményei ellenére is
kiemelt kérdés. A biologiai védelem eszkozrendszerét a kockazatokkal szembeni
felkésziiltséget és reagdlo képességet erdsito tevékenységek alkotjak, a kockazatok
azonositasatol, azok elemzésén at a kockazatkezelésig, az Europai Unioban és
globalis szinten is.

The biosafety today is a matter of priority despite the results of medicine.
Preparedness and response capabilities constitute the reinforcement of the
equipment of biological protection against the risks from the identification of
risks, through their analysis, to the risk management in the European Union and
globally too.

Kulcsszavak: biologiai fenyegetés, surveillance, bioterrorizmus, kockazatbecslés,
kockazatkezelés ~ biological threat, surveillance, bioterrorism, risk evaluation,
risk management
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BEVEZETES

A biologiai fenyegetettség jelentds kihivast jelent barmely orszdg szdmara. Ha a biologiai
veszeélyrdl beszéliink, harom forrdsbol szarmazo fenyegetéssel kell a bioldgiai védelemnek
szembenéznie — ezek a természetes fertdzések €s jarvanyok, a bioterrorizmus, és mas allamok
fenyegetése, a biologiai fegyver alkalmazéasanak lehetdsége.

BIOLOGIAI FENYEGETES

Az emberiséget torténelme sordn mindig sujtottdk a jarvanyok, fert6z6 megbetegedések. A
XX. szazad végére ugy tlint a fejlett vilag legydzheti ezeket. Az orvostudomany fejlédésével,
a Dbetegségek hatékony megelozeési stratégidinak, a kozegészségiigyi-jarvanyligyi
intézményrendszernek ¢€s rendszabalyoknak vilagméretli elterjedésével, a véddoltasok
bevezetésével csokkent a fert6z6 megbetegedések szerepe a fejlett vilagban.

Mindezek ellenére a fertdzések okozta mikrobiologiai veszély ma is valos fenyegetés.
Napjainkban, Eurdépdban az 0Osszes megbetegedés 10 %-at még mindig a fert6zo
megbetegedések adjak, melyek fokozott kihivast jelentenek az egészségiigy €s az allamok
szadmara. [1] A human koérokozok jelentdés szamu megbetegedést okoznak, és ennek
kovetkeztében kiemelt gazdasagi terhet jelentenek globalisan. Ide sorolhatok a személyrdl-
személyre terjed6 akut fertézések, az egészségligyi ellatassal Osszefliggd fertdzések, az
¢lelmiszerrel terjedd fert6zések, a vektorral terjedd fertdzések, a kronikus fertdzések, és a
fertdzés altal indukalt daganatos megbetegedések. [2] Sulyos problémat okoznak az egyre
sokoldalubb formaban jelentkezé antibiotikum-rezisztencidk, valamint az Ujra és Ujonnan
felbukkano fertdzések fenyegetése (az emerging infections), a globalizacio €s az utazasok, a
tomegrendezvények biztonsadga. Ezek a tényezOk a mai helyzetben egy sajatos jarvanyiigyi
helyzetet teremtettek, ahol a fert6zé agensek rovid id6 alatt nagy szamu fogékony egyedet
talalhatnak, akar egymdst6l nagy tavolsagra is ¢és ezaltal robbandsszeri terjedésiik is
bekdvetkezhet. Az ilyen megbetegedések, jarvanyok példai lehetnek a SARS megbetegedések
2003-ban, a németorszagi EHEC jarvany 2011-ben, vagy a malaria, dengue megbetegedések
Ujra eléretorése.

A Dbiologiai terrorizmus - amikor a terrorcselekményt betegséget okozod biologiai
organizmusok felhasznaldsaval hajtjdk végre - sem 1j keletii jelenség. A Monterey
Nemzetk6zi  Tanulmanyok  Intézetének  Tomegpusztitd  Fegyverek  Elterjedését
Megakadalyozo Tanulmanyok Koézpontja (US, Kalifornia) 1999-ben és 2003-ban megjelent
jelentéseinek megfelelden a XX. szdzadban regisztralt terrorcselekmények (417 esemény)
koziil 1999-ig 130 ABV, ebbdl 65 biologiai, 2000-ben 26, 2001-ben 607 bioterror eseményt
regisztraltak a riasztasokkal egyiitt [3, 4].

Agens esetek szama/riasztas
1909-1999 2000 2001

bioldgiai 95 26/22 607/600
vegyi 65 24/0 12/1
nuklearis 5 2/0 4/2
radiologiai 5 17/3 2/0
kombinalt 0 0 3/0
ismeretlen 5 4/0 0

1. abra. Monterey report I-II. 1999-2003

Az Amerikai Egyesiilt Allamokban 2001. szeptember 11-én bekovetkezett terrortamadas és
az azt kdvetd anthrax-tartalmu levelek, valamint az Irak megszallasat kovetd terrorhullam arra
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késztette a politikai vezetoket és elemzoket, hogy értékeljék Gjra egy tomeges aldozatokat
szedd biologiai terrortdmadas valdszinliségét és vesz€lyeit. Hirszerzéi informaciok alapjan
mara egyértelmiivé valt, hogy reélis egy biologiai terrortamadas veszélye.

Természetesen a veszély mértéke orszagonként valtozik. Elsddleges célpontta valt az USA
¢és a terrorellenes harcban résztvevé fobb szovetségesei, példaul Nagy-Britannia és Izrael.
Azok az azsiai orszadgok, ahol nagyszamii muzulman kisebbség kiizd 6nall6 allamisagért —
példaul Malajzia — szintén nagyobb mértékben veszélyeztetettek. A NATO-tagallamok, mint
az USA stratégiai partnerei szintén elsddleges célpontokka valtak. Elég csak a Madridban ¢és
Londonban elkovetett, nagy szamu sériiltet és haldlos aldozatokat koveteld merényletekre
gondolni.

Annak ellenére, hogy a tdmadédsoknak csak csekély sz4dzalékaban hasznaltak biologiai
hat6anyagot, az utdbbi iddben riaszté tendencia mutatkozik a biologiai terrorfenyegetés
harom fontos dimenzidjaban, a motivacio, a szervezeti kérdések €s a technikai képességek
teriiletén egyarant [4]

A hagyomanyosnak tekintett biologiai fegyver alkalmazasanak veszélye a legalacsonyabb
annak ellenére, hogy a biologiai fegyverek alkalmazasara évszdzadokra visszamendleg
talalhatunk utalasokat a torténelmi dokumentumokban. A biologiai hadviselés mar a
kozépkorban megkezdddott, és napjainkig nyomon kovethetd [3, 4]. A tudomdnyok
fejlodésével azonban a XX. szazadban keriilt elotérbe a tomegpusztitd fegyverek masik két
nagy csoportja, a nuklearis és a vegyi fegyverek, majd ehhez csatlakoztak a radiologiai
fegyverek is. A CBRN korbdl a ,,B”, bioldgiai fegyverek hattérbe szorultak. Ez annak ellenére
kovetkezett be, hogy a biologiai fegyver viszonylagosan egyszerli a vegyi, nuklearis és
radiologiai fegyverek komplexitdsahoz, specialis szakértelmet €s jelentds anyagi raforditast
koveteld eldallitasahoz képest.

Ennek a hattérbe szorulasnak tobb oka is lehetséges, egyfelol az Amerikai Egyesiilt
Allamok és Nixon elndk nyomasara megsziiletett a Biologiai és Toxinfegyver Tilalmi
Egyezmény (BTWC, 1972), és a nemzetkdzi diplomaciaban a nuklearis és vegyi fegyverek
betiltasat elokészitd egyezmények keriiltek eldtérbe. Masfeldl a keleti blokkban egy kifelé
mutatott viszonylagos érdektelenség latszott a biologiai fegyverek vonatkozasaban, ami a mai
ismereteink szerint egy igen intenziv kutatasi és fegyverkezési program leplezésére szolgalt.
Harmadik lehetséges okként vetddik fel a biologiai fegyver elleni védekezés komplex és
koltséges volta, amely nem 4&ll aranyban az eléallitds koltségeivel és a komplexitas —
interdiszciplinalitas jelentésen megneheziti ezt a feladatot. Tovabbi okként emlitik a bioldgiai
fegyverek sajatossagait, mint a késleltetett hatast, a kornyezeti tényezoktdl vald fiiggdséget,
amelyek katonai szemmel nehezen meghatdrozhat6 hatasfoktiva teszik ezeket a fegyvereket.
Felmeriil még a humanitas kérdése, a visszatarto erd a pusztitds lehetséges mértéke miatt [3].

Véleményem szerint még egy lehetséges magyardzata van a bioldgiai fegyverek hattérbe
szoruldsdnak, amely a regularis haderék jellemzdjébdl fakad. Az ABV, majd a CBRN
védelemre kiképzett er6k allomanyanak Osszetételébdl, szemléletébdl, kiképzésébol,
feladatrendszerébdl adoddan margindlisan kezeli a biologiai fegyverek elleni védelmet. A
vegyivédelmi alakulatok allomanyaban mérnokok és technikusok, vegyész és radiologus
szakemberek teljesitenek szolgalatot, orvos, bioldégus csak kiils¢ szakértokent, esetenként
keriil a feladatok ellatasdba bevonasra. Ennek megfeleléen a NATO-n beliil is, biologiai
fegyverrel szemben megfogalmazddnak olyan elvarasok, mint a konnyli detektalhatdsag,
azonnali felismerés, detektalds (,,biologiai doziméter”), amelyek a bioldgiai fegyver jellegébdl
fakaddan a kor mai ismeretei szerint szinte lehetetlen teljesiteni. A 2002. évi pragai NATO
csucstalalkozon keriilt megfogalmazasra a komplex, laboratdriumi hattérrel tamogatott CBRN
védelem sziikségessége, amely az egészségiigyi szolgalatokkal vald szoros egylittmiikodést és
egyre erdteljesebb szemléletvaltast eredményezett.
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BIOLOGIAI AGENSEK

A természetben el6fordulé mikrobiologiai dgensek veszélyességiik szerint 4 BSL (Bio Safety
Level) csoportba — BSL1-BSL4 — vannak besorolva. A BSL szint mutatja meg barmely a
koérokozdval kapcsolatos tevékenység kockazatat. A BLS1 osztalyt kérokozok nem human
koérokozok, rendkiviil alacsony kockézattal. A BSL2 kérokozok a human patogének, melyek
kozepes vagy alacsony kozosségi kockazatot okoznak és kozepesen sulyos betegségekért
felelnek. A BSL3 korokozok sulyos, vagy haldlos human megbetegedést okoznak kozepes
tarsadalmi kockazat mellett. A BSL4 szintii kdrokozok az emberi korokozok azon kategoériaja,
melyek stlyos vagy haldlos megbetegedéseket okoznak magas kozosségi kockéazat mellett.
[5] A kiilondsen veszélyes fert6zd megbetegedéseket okozo €16 agensekkel csak a megfeleld
biztonsagi besorolasu, kiilonleges védelemmel rendelkezé laboratoriumokban végezhetd
diagnosztikai valamint kutatasi tevékenység.

A kiemelt jelentdségli bioldgiai fenyegetések potencidlis korokozoi a BSL 3-4 szintli
korokozok koziil keriilnek ki, ezért ezek az elsddleges célpontjai a megel6zésnek és a
kozegészségiigyi szakpolitikdnak orszagos, EU ¢€s nemzetkdzi szinten. A jarvanyiigyi
potenciallal biré betegségek gyors és nagyaranya névekedést okozhatnak a morbiditasban' és
mortalitasban®, valamint tarsadalmi és gazdasagi zavarokat generalhatnak, és ezért jelentSs
nemzetkdzi aggodalomra adnak okot. [2]

A BIOLOGIAI VEDELEM ESZKOZEI

A hatékony biologiai védelem megkoveteli az egészségiligyi tevékenység pontos, idében
torténd végrehajtasat, ideértve az egészségiigyi felderitést a tervezést, megfelelé surveillance®
rendszer mikddtetését, az iranyitast, sziikség esetén egészségiigyi kiliritést, a betegek
iranyitasat és kovetését, az egészségiigyi anyagellatast. A biovédelem gyakorlati eszkéztaraba
tartoznak a kockéazatokkal szembeni felkésziiltséget ¢és reagald képességet erdsitd
tevékenységek, amelyek — kiilondsen az EU-n beliil — magukban foglaljak a valsagkezelésre
vonatkozé intézkedések és stratégiak kidolgozasat, a globalis kommunikacios rendszerek
létrehozasat, a megeldzésre, kezelésre és a karok enyhitésére vonatkozo szaktandcsadas
nyujtasat, egészségiigyi kockazatfelmérések készitését, és a vegyi, biologiai, radiologiai és
nuklearis kockazatokkal kapcsolatos kutatdsok tdmogatésat.[5]

A valsagkezelésre vonatkozo intézkedések soraban a legjelentdsebb a WHO/Egészségiigyi
Vildgszervezet altal 2005-ben elfogadott Nemzetkdzi Egészségiigyi Rendszabalyok
(International Health Regulations). Célja egy esetleges nemzetk6zi horderejii
kozegészségiigyi szlikséghelyzetben a védekezés a betegségek nemzetkdzi terjedésével
szemben olyan moddszerekkel, amelyek ardnyosak a veszélyekkel, és nem okoznak
sziikségtelen zavarokat a nemzetkdzi kereskedelemben és a kozlekedésben.

A WHO 1951-ben fogadta el az els6 Nemzetkozi Egészségiigyi Rendszabalyokat
(International Sanitary Regulations), amit azoOta atneveztek (International Health
Regulations) és tobbszor modositottak, legutobb és legatfogdbban 2005-ben.

A NER alkalmazasi kore kiterjed bioldgiai korokozok, vegyi és radionuklearis agensek
altal eldidézett, tovabba ismeretlen eredetli eseményekre. Hatalya ala tartoznak: a nemzetkdzi

' Az egyes betegségeknek egy adott populacidban megfigyelheté gyakorisagira vonatkozd —adat
(100 000 fore / év)

* Az egyes betegségek okozta halalozas egy adott populacidban megfigyelhetd gyakorisagara vonatkozo adat
(100 000 fore / év)

? Olyan folyamatosan miikodé egészségiigyi informéacios rendszer, amely standardizalt definiciok és modszertan
alapjan validalt kritériumok szerinti adatgy(jtést, elemzést, értelmezést, visszacsatolast és intervenciot tesz
lehetéve
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forgalomban részt vevd személyek, poggydsz, rakomany, konténer, szallitdoeszkoz, aru,
postacsomagok, emberi maradvanyok akik/amelyek fertézottek vagy szennyezettek, vagy a
fert6zés vagy szennyezés forrdsadt hordozzak, és ezdltal kozegészségiligyi kockazatot
jelentenek. Egységesiti a nemzetkdzi reptereken, kikotékben ¢és egyes széarazfoldi
atkelohelyeken alkalmazott kozegészségiigyi rutineljarasokat is. A NER megbizza az egyes
orszagokat, hogy alakitsanak ki képességet az ilyen veszélyek detektalasara és elszigetelésére.
Az atfogd és jol integralt epidemioldgiai és mikrobioldgiai surveillance €s riasztérendszerek
kulcsfontossagl elemei az ilyen veszélyekre torténd felkésziilésnek [2]

A NER minden részes allamra nézve kotelezd erejii nemzetkozi jogi eszk6z. A NER
szabalyait hazankban az Egészségligyi Vilagszervezet Nemzetkozi Egészségiigyi
Rendszabalyainak kihirdetésérdl sz616 2009. évi XCI. térvény léptette hatalyba.

JARVANYUGYI KOCKAZATELEMZES

A biologiai veszélyek és kiillonosen a kiemelten veszélyes korokozok elleni védekezés és
felkésziilés meghatarozott intézkedések sorozatat kivanja meg. Az intézkedéseknek — a
veszélyhez képest, amelyet minimalizalni kivannak, illetve amelyre valaszul sziiletnek —
aranyosnak, megfizethetonek, fenntarthatonak ¢és megbizhatonak kell lenniiik. [6] A
megfeleld intézkedések kidolgozasaban jatszik szerepet a kockazatok becslése, elemzése €s
értékelése. Ennek érdekében elengedhetetleniil sziikséges 1épések a veszély azonositasa, a
hatds €s expozicid Osszefliggésének elemzése, a varhatd expozicid becslése, majd ezek
figyelembe vételével a kockazatok jellemzése.

A jarvanyiigyi kockazatelemzés egyesiti a jarvanytan ismereteit, a kockazatelemzés
metodikajat és a bizonyitékokon alapuld orvoslas eredményeit. A jarvanyok esetében az elore
torténd tervezés ¢és felkésziilés i1dot takarit meg a védekezés iddszakaban, mellyel a
jarvanyfolyamat lefolyasa jelentésen befolyasolhatd. Ezért kulcsfontossagi a gyors
kockézatbecslés az adott helyzetben.

A jarvanyligyi kockéazatbecslés mar a krizishelyzetre vald felkésziilés idOszakaban
megkezdddik az informaciok, adatok gyljtésével, elemzésével a relevans szakirodalom
tanulmanyozéasaval, a jarvanyligyi surveillance adatok elemzésével és értékelésével. A
relevans jarvanyiigyi helyzetértékeléséhez ellendrzott rész-, és hattér informaciok beszerzése
sziikséges, amely a jarvanyiigyi vizsgalat és adatgytijtés révén szakértok altal valosul meg. [7]

Az Europai Unidban a tagéallamok miikddtetik az egészségiigyi ellato, kdzegészségiigyi €s
nemzeti surveillance rendszereket, amelyek kiilonboznek a jogi alapot, szervezeti modellt,
finanszirozasi forrast és a regiondlis hatdsagi jogkordket illetden. Hasonldan, az elsddleges
diagnosztikai és a masodlagos referencialaboratériumi szolgaltatdsok jelentOsen eltérnek a
tagallamokban, szervezeti modelljeikben, az alkalmazott diagnosztikai vizsgélati
modszereikben, a fejlett jellemzés érdekében, a méasodlagos szintre utalt mintak ardnyéaban, a
referencia vizsgdlati modszerek alkalmazisdban, valamint a nemzeti és a nemzetkodzi
surveillance halozatokban valod részvételt illetoen. [2]

Hazéankban a jarvanyiigyi surveillance rendszer részeként mintegy 80 fert6zd betegséget
kell kotelezben jelenteni, mig ez a szdm mads unids orszagokban atlagosan 45. A fert6z6
betegségekre vonatkozo6 adatok gytlijtése online adatbazisban torténik. A ritka betegségeket az
Orszagos Epidemiologiai Kozpontban diagnosztizaljak. Az egészségiigyi ellatd rendszer
orvosai — az n. észleld orvos — a halmozodé esetekrdl, jogszabalyban® kiilon megjeldlt
megbetegedésekrdl telefonon is jelentést tesznek.

Az EU a Fert6z6 Betegségek Halozata® révén, 1999-ben osszekapcsolta az EU tagallamok
egészségligyi hatosagait, az Eurdpai Bizottsagot és a nemzetkdzi partnereket, koordindlva az

*63/1997. (XIL. 21.) NM rendelet a fert6z6 betegségek jelentésének rendjérél
> 2119/98/EK hatérozat

96



EU surveillance-t és kialakitotta a korai riaszt6 és reagald rendszert (EWRS) °. A rendszer 49
fertdzo betegséget, az egészségiigyi ellatassal Osszefliggd fertdzéseket és az antimikrobidlis
rezisztenciat foglalja magédban, amelyek listajat rendszeresen aktualizaljadk amint 1j
betegségek jelennek meg’.

Az Eurdépai Unid biovédelmi stratégidja részeként 2005-ben megalakitasra keriilt az
Eurdpai Betegségmegel6zési és Jarvanyiigyi Kozpont, az ECDC®, amely el6irt feladatanak
megfelelden, azonositja és értékeli a fert6zd betegségek altal az emberi egészségre jelentett
fennalld és Gjonnan megjelend veszélyeket, valamint tajékoztat ezekrél. Az ECDC hossza
tavi’ surveillance stratégiat dolgozott ki az egységes, kdzpontositott, integralt eurdpai
surveillance rendszer kiépitésének érdekében, az ECDC ¢és a tagallamok epidemioldgiai és
mikrobiolégiai szakemberei szoros egylittmiikodésében, a betegség-hdlozatok ¢és azok
koordinacios csoportjainak megszervezésével. Ez az eredmény jelentds mértékben fokozza a
surveillance adatok hatékonysagat, hozzaférhetdségét €s Osszehasonlithatosagat, €s biztositja
az europai surveillance rendszer fenntarthatosagat. [2]

A megfeleld, kozel valds idejii surveillance rendszer adja az alapjat a bioldgiai kockazatok
becslésének. A fertdz6 megbetegedések monitorozasaval kialakul egy, az adott tertiletre,
orszagra vagy régiora jellemzd jarvanyiigyi adatbazis, amely az adott teriileten eléfordulo és
endémias'® betegségekrdl azok szintjérdl, tipusarol, szezonalis eléforduldsarol tajékoztat.
Természetesen nem csak az egészségiigyi ellatdé halozat alapveté miikddéséhez, fert6zo
megbetegedések ¢€s jarvanyok megeldzéséhez sziikséges intézkedések kidolgozasahoz, a
kotelezd és ajanlott véddoltasok bevezetéséhez szolgaltat alapot a rendszer, hanem az
alapszintet meghalado, a szokasostdl eltérd fert6zé6 megbetegedések felbukkandsardl, azok
halmozodasarol is tajékoztat, megalapozva ezzel az idében bevezetendd intézkedéseket a
tomeges megbetegedések elkeriilése érdekében.

Az kozel valds idejii surveillance rendszer fontossagat szemlélteti pl. anthrax az expozicidt
kovetden a lappangési idOben biotechnologiai modszerekkel kimutatva a korokozot a
megbetegedések kozel 100 %-a, szindroma alapu korai riasztasi rendszerekkel mintegy 70%-
a, hagyomanyos surveillance rendszer, mintegy 30 %-a, klinikai diagn6zist kovetéen mintegy
12 %- a keriilheto el az eseteknek. [8]

A veszély, biologiai kockdzat beazonositasat, detektalasat kovetden lehetségessé valik a
kockazatok értékelése. A kockazatbecslés és értékelés modszertana WHO NER 2005
dokumentumaban is megjelenik. Az 1) szabalyzat értelmében a tagallamok kotelesek
jelenteni, ellendrizni és reagalni barmilyen eseményre, amely nemzetkdzi szempontbol
potencialisan népegészségligyi vészhelyzet jelenthet. A valtozas az ujfajta nemzetkozi
egészségligyi veszélyekkel szembeni aggodalmakat tiikrozi, és annak tényszertiségét, hogy az
uj betegségek éves gyakorisdggal jelentkeznek. Az 0j nemzetkdzi egészségligyi szabalyzat
kiterjeszti a tagallamok szerepét és feleldsségét, és négy fo kotelezd feladatot szab meg.
Orszagos NER tajékoztato kozpont (focal point)'' létrehozasat, amely az év 365 napjaban
rendelkezésre 4ll hivatalos informacidk cseréjére a vilagszervezettel, orszdgos tervezet
kidolgozasat a feliigyelet és valaszadas terén torténd kapacitasépitésre, a laboratoriumi
kapacitds megujitasat a veszélyes korokozok azonositasara és végiil kapacitas fejlesztését a
terepszemle, a tarsadalmi mozgositas és az esetmenedzsment terén.

® Early Warning and Response System; 2000/57/EK hatarozat

7 2000/96/EK hatérozat

¥ European Centre of Disease Prevention and Controll

? 2007-2013

19 Bizonyos foldrajzi helyhez kotott allando jarvanyos megbetegedés rendszeres és tomeges el6fordulésa.

' A Részes Allamok altal kijelolt nemzeti kozpont, amely folyamatosan hozzaférheté a Rendszabélyok eléirasai
szerinti EVSZ NER kapcsolattarté kozpontokkal valo kommunikacié céljabol. Hazankban az ANTSZ OTH

Gyorsreagalasu Foosztaly.
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Az 1) nemzetkdzi egészségligyi szabalyzat tartalmaz egy dontéstamogatd eszkozt is, amely
segitségével az orszagok meghatdrozhatjak, hogy egy esemény nemzetkdzi szempontbol
népegészségiigyi veszélyt/kockazatot jelent-e.

A NER szerinti népegészségiigyi kockazat az emberi populaciok egészségére karosan hatd
esemény valoszintisége, kiilonds hangsullyal azon az eseményen, amely nemzetkozileg
terjedhet, vagy amely stlyos és kozvetlen veszélyt okozhat. A jelentésre kotelezett esemény
kapcsan a WHO f8igazgatd donti el a kapott — elsésorban attol a Részes Allamtél, amelynek
felségteriiletén az esemény bekovetkezett —informaciok alapjan, hogy egy esemény
nemzetkdzi horderejli népegészségligyi sziikséghelyzetet jelent-e a Rendszabalyokban
megallapitott kovetelmények és eljaras szerint. Annak eldontéséhez, hogy egy esemény
nemzetkdzi horderejii népegészségligyi sziikséghelyzetet jelent-e, a foigazgatd figyelembe
veszi a Részes Allam altal kozolt informaciokat; a NER a 2. sz. mellékletében talalhatd
dontési eszkozt; a sziikséghelyzeti bizottsag szakvéleményét; tudomanyos elveket, tovabba a
rendelkezésre all6 tudomanyos bizonyitékokat €s egyéb vonatkozo informéciokat; valamint az
emberi egészségre jelentett kockéazat, a betegség nemzetkozi terjedésének kockazata és a
nemzetkozi forgalom megzavardsanak kockézata kiértékelését. Ezen dontési matrix szerint
keriiltek meghatdrozasra és kihirdetésre 2009-ben az influenza vildgjarvany fokozatai a
megfeleld intézkedések meghozatala érdekében. [9]

_DONTESI ESZKOZ NEMZETKOZI HORDEREJU NEPEGESZSEGUGYI _
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2. abra. IHR 2. sz. melléklet

2010-ben az EWRS kiegészitése céljabol kockazatkezelési kérdésekkel foglalkozo, 1j
kockazatértékelési platform kezdte meg mitkodését az ECDC-ben. 2011-ben kidolgoztak egy
gyors ¢és hatékony kockdzatbecslési modszert. A gyors kockdzatelemzési médszer a szakmai
bizonyitékra alapozva, kérdéivek és dontési algoritmusok haszndlataval alapozza meg az
egyes jarvanyhelyzetek kezelését, és lehetdvé teszi a sziikséges intézkedések bevezetését a
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jarvanyfolyamat kezelése érdekében. A dontési matrix nem csak az EU-n beliili eseményekre
hasznalhat6, hanem hatékony egyéb, nemzetkozi jelentdségii események értékelésében is. [7]

1 Van-e az atlag népességen bell specifikus csoport
amely érzékenyebb afertdzési kockazatra?

|

2. Az orszagon belili szétterjedés kockazata. Az egyes
specifikus csoportokon belili terjedés kock zata.

-\Iscso;r/ \Magas

3. A fenyegetés szokatlan vagy varatlan? | 3. A fenyegetés szokatlan vagy varatian?

| lgenq
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6. Van-e hatékony kezelés, vagy
hatékony korlatozo (védelmi)
intézkedésre lehetdses?

6. Van-ehatékony kezelés, vagy
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intézkedésre lehetosag?
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KOCKAZAT KOCKAZAT KOCKAZAT KOCKAZAT KOCKAZAT

1. sz. abra ECDC gyors kockazatelemzési matrix

A bemutatott dontési matrixok hasznalatanak segitségével a jarvanyiigyi riasztasi
rendszereken keresztiil beérkezd adatok azonositdsaval torténik meg a veszély felismerése. A
relevans jarvanyiigyi helyzetértékeléséhez ellendrzott rész-, és hattér informaciok beszerzése
sziikséges, amely a jarvanyiigyi vizsgalat és adatgytijtés révén szakértok altal valosul meg. A
beérkezd adatok fliggvényében a kockéazatelemzés ujra és ujra lefuttatasra Kkeriil,
eredményének megfelelden modosithatok a sziikséges intézkedések, igy elérhetd, hogy csak a
az elengedhetetlen, de sziikséges intézkedések keriiljenek bevezetésre ¢és elrendelésre,
ugyanakkor elérheté legyen a kirobband, vagy késziildjarvanyok tarsadalmi-gazdasagi
hatasanak mérséklése.

OSSZEFOGLALAS

A fert6z6 megbetegedések altal kivaltott hatds, a tdrsadalom biztonsaganak fenyegetettsége
ma is jelentds és fenndll. A bioldgiai védelem érdekében hatékony intézkedések és dontések
rendszerének sziikségességét felismerve keriilt aktualizalasra 2005-ben a WHO Nemzetkozi
Egészségiigyi Rendszabalyok. Az Eurdpai Betegségmegeldzési és Jarvanyveédelmi Kozpontot
2005-ben azzal a céllal hoztak Iére, hogy megerdsitsék Europa fert6z0 betegségekkel
szembeni védelmét. Célja az EU intézményeivel és a tagallamokkal egyiittmiikddve a
tudomanyos bizonyitékokon alapuld, a fert6z6 betegségekkel szemben a lehetd
leghatékonyabb védelemben, a legijabb megeldz6 és ellendrzd intézkedések altal. Az Eurdpai
Uni6 tudomanyos intézményeként mikodd kozpont kockazatértékeléseket végez, és
tudomanyos bizonyitékokat szolgéaltat az EU és a tagallamok politikai dontéshozoi szadmara.
Ugyanakkor kdzvetlen, tevékeny szerepet is jatszik Eurdpa betegségek elleni védelmében. Az
europai szakértok az egészségiigyi rendszereket kulcsfontossagii komponensnek tartjadk az
egészségligyi karos események ¢€s lehetséges egészségbiztonsagi vészhelyzetek esetén. Egy
gyenge, felkésziiletlen egészségiligyi rendszer problémat jelenthet a valaszadasi lancban ez
altal gatolva a hatékony és gyors valaszreakciot. Egy erds, jol felkésziilt és jol miikodo
egészségligyi rendszer meggatolhatja, hogy egy egészségiigyi karos esemény globalis krizis
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helyzetet okozzon. A jarvanyok elleni védekezés, a tervezés ¢és a felkésziilés és a
jarvanyhelyetek kezelésére, végiil felszamolasara, kiemelt szerepet kap a jarvanytani alapokon
nyugvo kockézatbecslés €s elemzés, amelyen alapuld intézkedések a kirobband jarvanyok
tarsadalmi-gazdasagi hatasat jelent6sen csokkenthetik.
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A METRO, MINT KRITIKUS INFRASTRUKTURA

Absztrakt

A fovaros legfontosabb tomegkozlekedési létesitménye a metro. Egyelore harom
metrovonalat talalunk Budapesten, azonban a negyedik atadasa a kozeljovoben
varhato. A metro az uj jogszabalyi hattér alapjan kritikus infrastrukturanak lett
minositve. A cikkben bemutatjuk a metrot fenyegeto természeti és civilizdacios
veszélyeket, illetve vazoljuk, hogy milyen lehetéségek mutatkoznak a rendszer
biztonsdgdnak fokozdsdra. A metré K-Ny-i és E-D-i vonalain kett6s rendeltetésii
eletvédelmi létesitményeket taldlhatunk. Nem titkolt célunk volt, hogy a meglévo
ovohelyi strukturanak az uj kritikus infrastruktura védelmi feladatrendszerben
helyet taldljak, azaz a 20. szazad hideghaborus fenyegetettsége miatt kiépiilt
rendszer a 21. szazad biztonsagi kihivasaira is megoldast nyujthasson.

The capital's most important public transport facility is the metro. For now, we
can find three metro lines in Budapest, but the fourth one's transfer is expected in
the near future. The metro under the new legislative framework classified as
critical infrastructure. In this article the authors present the metro's threat of
natural and man-made emergency, and outline what opportunities are there, to
improve the security of the system. On the metro's east-west and north-south lines,
dual-purpose life saving facilities can be found. Our goal was not a secret that we
tried to find a place for the existing structure of the shelter, in the protection of
critical infrastructure system. So the system that was built in the 20th century,
against the Cold War threat, also can give solution for the security challenges in
the 21st century.

Kulcsszavak:  ovohelyi  védelem,  biztonsag, veszélyhelyzet, életvédelmi

létesitmények, metro ~ shelter protection, security, emergency, life protection
establishments, metro
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BEVEZETES

A kritikus infrastruktura védelem szorosan kapcsolodik a biztonsag fogalmahoz. A biztonsag
régi meghatarozasa szerint ez egy olyan allapot, melyben minket semmiféle —rank nézve-
karos hatas nem érhet. Ha jol belegondolunk, ilyen allapot gyakorlatilag nincs, igy a biztonsag
fogalmanak 1) megkozelitését tudom elfogadni, mely szerint a biztonsag egy olyan allapot,
melyben képesek vagyunk reagdlni a minket veszélyeztetd esetleges hatasokra.

A kritikus infrastruktura védelem is e képesség megvalodsitasa érdekében alakult ki. Fontos
tisztazni a kritikus infrastruktira védelem fogalmat. Az infrastruktura fogalma a
gazdasagtudomanyban jelent meg. Olyan feltételek gytjtoneve, melyek kozvetleniil nem
vesznek részt a termelési folyamatokban, azonban a termelésnek €s a termelés fejlesztésének
lehetdségét kozvetve befolyasoljak.

A tarsadalmi értelemben vett infrastruktura ebbdl kovetkeztetve mindazon szervezetek,
l1étesitmények, l1étesitményrendszerek, halozatok Osszessége, amelyek egy orszagon beliil a
lakossag szellemi ¢és targyi életfeltételeit megteremtik, a gazdasag miikddését eldsegitik,
illetve lehetdvé teszik. Kritikusnak nevezhetiink minden olyan dolgot, feltételt, melynek
megsemmisiilés, rongalodasa, csokkenése az 4ltala tdmogatott létesitményre, rendszerre
egyértelmiien negativ hatést gyakorol.
végrehajtasarol szol6 234/2011-es kormanyrendelet adja, mely szerint kritikus infrastruktura a
Magyarorszagon talalhatdé azon eszkozok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasdhoz, az egészségiigyhdz, a
biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek megzavarasa
vagy megsemmisitése, e feladatok folyamatos ellatdsdnak hidnya miatt jelentds
kovetkezményekkel jarna.

A metronak, mint tomegkdzlekedési infrastrukturanak a milkddése, illetve a miikodés
biztonsagossaganak javitasa, kiilonds tekintettel 1évén arra, hogy a K-Ny-i és az E-D-i
metrovonalak duplan kritikus infrastruktiranak szamitanak, mivel egyrészt tomegkozlekedési
létesitmények, masrészt pedig a benniik kialakitott 6vohelyi strukturanak koszonhetden védett
létesitmények is kiemelt feladat.

A PREVENTIV BIZTONSAG

Barry Buzan szerint a biztonsag egy komplex rendszerként értelmezhetd, melynek ot
dimenzidja van: kornyezeti, gazdasagi, politikai, katonai és tarsadalmi. A bipolaris vilagrend
megszlinése megndvelte a biztonsag nem katonai tényezdinek jelentdségét. A tarsadalmi
biztonsag meghatarozza és garantalja a tarsadalmi cselekvés feltételrendszerét.! Am ahhoz,
hogy a tarsadalmi biztonsag megvaldsuljon, biztositani kell a kornyezeti, gazdasagi, politikai
¢s a katonai biztonsagi tényezok feltételeit is, vagyis az egyes elemek kozt szoros
kolesonhatés érvényesiil.

A tarsadalmi biztonsagot szdmtalan esemény, folyamat fenyegetheti, mint példaul az un. 0j
tipusu kihivasok (intenziv globalizacid, alacsony intenzitasti konfliktusok, helyi héaboruk,
informacios korszak, a kritikus infrastruktardk elleni tdmadéasok), melyek a kozelmultban
jelentek megjelentek meg, keriiltek felszinre. Ilyen fenyegetéseket jelentenek még a
tarsadalmi biztonsag gazdasagi veszélyforrasai (a mélyszegénység, a tarsadalmon beliili nagy
anyagi kiilonbségek, melyek konfliktusok kialakuldsdhoz vezethetnek) vagy a kornyezeti
problémakbol fakadd veszélyek, kornyezeti katasztrofak. Az ilyen fenyegetések

! Gondolatok és vélemények a biztonsagunkrdl — A biztonsdgkultira kérdései, TIT HABE, Budapest 2008., Dr.
Vamosi Zoltan: A biztonsag, biztonsagpolitika és biztonsagkultura dsszefliggései, 11. oldal
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veszélyeztetik a polgdrok testi épségét, kornyezetét, illetve vagyonat, tehat polgari
veszélyhelyzetet idézhetnek eld.

1907-ben, 105 éve sziiletett Barényi Béla?, aki a gépjarmii iparban maradandét alkotott,
ugyanis megalkotta a preventiv biztonsdg fogalmat. Manapsag mar az Osszes autdt ugy
tervezik meg, hogy egy esetleges iitkozés esetén az utasokat magaba foglald egység
viszonylag sértetlen maradjon, mig a tobbi rész az litkdzés soran energia elnyeld funkcioval
birjon, igy védve az utasokat a tOlzott és veszélyes erOhatasoktdl. Bar maga az autd
totalkarosra torik, a benne ilok jo esélyekkel élhetnek til egy nagyobb sebességii tlitkozest is.
Ezen tl természetesen a balesetek elkeriilését is fontos célnak tlizte ki az autdipar, ezért
javitjak a gépjarmivek menettulajdonsagait, stb. Gyakorlatilag a tervezok eldre
gondolkoznak, prébalnak felkésziilni minden lehetséges esetre, azaz ténylegesen javitjak a
kozlekedésben résztvevok biztonsagat.

A prevencio (lat. praeventio) megelSzést, megakadalyozast, meghilsitast jelent.?
Esetiinkben valamely, a kritikus infrastrukturat karositd lehetséges hatasok bekovetkezésiik
elotti megakadalyozasat, elharitasat jelenti.

Ha a fenti aut6s példat tagabban kivanjuk értelmezni, sziikséges a biztonsadg fogalméaval is
foglalkoznunk. Mi az, hogy biztonsag?

1. A dolgoknak, életviszonyoknak olyan rendje, olyan dllapot, amelyben kellemetlen
meglepetésnek, zavarnak, veszélynek nincs vagy alig van lehetésége, amelyben ilyentol nem
kell félni.

a.) Valakinek, valaminek (veszélytol, kartol, jogtalan beavatkozastol, bantastol valo) védett
dllapota, helyzete.

b.) Védelem, oltalom.

Ehhez a fogalomkérhoz tartozik az un. biztonsdgérzet: a valakinek azzal a tudattal jaro
erzése, hogy biztonsagban van; az az érzés, amely lehetové teszi, hogy elfogultsag nélkiil,
kellS hatarozottsaggal, ontudattal cselekedjék az ember; magabiztossag.™

Fenti fogalom meghatarozads meglehetdsen elavultnak tekinthetd, ugyanis gyakorlatilag
egy olyan allapotot vetit elénk, amelyben minket semmiféle —rank nézve- negativ hatds nem
érhet. Ha jobban belegondolunk, ilyen éallapot nincs. Testi épségiink, egészségiink, anyagi-
materialis, szellemi, kollektiv biztonsagunk folyamatos kihivasoknak van kitéve, azaz akkor
lehetiink biztonsdgban —ha egyaltalan biztonsagnak lehet nevezni ezt az allapotot-, ha képesek
vagyunk kezelni ezeket a helyzeteket. Ennek megfelelen az alabbi, a biztonsadg fogalmanak
komplex értelmezését tudom elfogadni:

,,A biztonsag ma komplex fogalom és allapot; a politikai, gazdasagi, katonai, szocidlis,
humanitarius, kornyezetvédelmi szférakra, valamint a katasztrofaelharitasra egyarant
kiterjed. [...] olyan redlis képességeken nyugvo helyzet és dllapot, amely magaban foglalja:
az orszag lakossaganak, teriiletének, dllami érdekeinek, nemzeti értékeinek megovasat és
védelmét minden olyan kiilso és belso potencidlis veszélytol, fenyegetéstol, amely az emberi és
nemzeti (nemzetiségi, etnikai, valldsi) létet, az egyén boldogulasat, a progressziv iranyu
fejlédét hatraltatja és akadalyozza.™”

Osszekotve a metrot, mint tomegkozlekedési infrastruktirat a prevencidval és a
biztonsaggal megallapithatjuk, hogy a metr6 biztonsaganak javitdsdhoz a prevencidt és a
rendelkezésiinkre 4llo6 eszkozok alkalmazasat elsddleges fontossdgi eszkozoknek kell
tekintentink.

2 http://www.veteran-mercedes.hu/barenyi.html letdltve: 2012-10-10

3 Tudomanyos és Koznyelvi Szavak Magyar Ertelmezé Szotara, letoltve: 2012-10-08

4 A magyar nyelv értelmezd szotara. 1. kotet A—D, Akadémiai Kiad6, Budapest, 1959. 643. old.
5 Hadtudomanyi Lexikon A—L. Fészerkeszt6: Szabo Jozsef, MHTT, Budapest, 1995. 144. old.
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2. KRITIKUS INFRASTRUKTURA VEDELEM

Az infrastruktara a termeléshez kapcsolodo eszkozok, intézmények €s modszerek Osszessége,
amelyek kozvetleniil nem részei a termelési folyamatnak, azonban annak nélkiilozhetetlen
feltételeit adjak. Infrastruktirdk nélkiil nincs termelés; a termelés nélkiill pedig nincs
1étjogosultsdguk az infrastruktaraknak.

Az infrastruktarak nagy méretiik, kozhaszniisdguk és tomeges igénybevételiikk miatt a vilag
allamaiban altaldban allami kézben vannak. Privatizalasuk éppen ezért szigorubb feltételekhez
kotott, mint egy termeld vallalat esetében. Tovabbi jellemzdjiik, hogy eldallitasi koltségiik
mellett jelentds fenntartasi koltségiik is van.

A karbantartasok és feljitdsok elmaradésa a termelés dragulasat eredményezheti, ezen
tulmenden csokken az adott infrastruktara altal kiszolgalt adgaz biztonsdga, amely mind
balesetveszélyt, mind pedig anyagi karokat okozhat. A 3-as metro6 allapota tipikus példa erre a
fenti allitasra. Az évek sordn elhasznalddott, a teljes korti felujitas hianya csokkenti a rendszer
biztonsagat; idOvel elodazhatatlan lesz az infrastruktura felujitdsa, mivel a rendszer
miikodésének biztonsaga alapjaiban valik megkérddjelezhetove.

Az infrastruktardk fontos jellemzdje a kapacitds, amely az idéegységre levetitett
szolgaltatasi teljesitményt jelenti. A metrok esetében ez az utasforgalom mértékét jelenti. Az
infrastruktirdk 6nmagukban nem termelnek hasznot, azonban hidnyuk a termelés alapvetd
lehetdségét kizarjak. Ezért van az, hogy az infrastrukturalis beruhazasok haszna mas
agazatokban jelentkezik, igy a fejlesztésre, illetve fenntartdsra forditott koltségeket is mas
agazatok profitjanak megadoztatasabol kell biztositani.

A kiilonféle infrastruktardk lizemzavaraira a tdrsadalom érzékenyen reagal. Elég, ha arra
gondolunk, hogy a 2012. els6 félévében gyakori, metrot érintd fiistolések miatti tizemzavarok
milyen fennakadasokat jelentettek a fOvéaros tomegkdzlekedésében. A fennakadasokon tul
tobbletkdltségeket is jelentett, mivel a metrd kiesésébdl szarmazéd utas-szallitasi kapacitast
mas modon —pdtlo buszok forgalomba allitasdval- kellett megoldani. Ertelemszertien  a
potlo  buszok is hidnyoztak valahol, ez —a domind elvhez hasonléan- tovabbi
tobbletkoltségeket, fennakaddsokat eredményezhetett. A példa jo szemléltetd eszkoz arra,
hogy mennyire lényeges a kiilonféle infrastruktardk sziinetmentes, lizemszerli mitkodésének
biztositésa.

3. TOMEGKOZLEKEDES, MINT KRITIKUS INFRASTRUKTURA

Napjaink felgyorsult vilagdban a megtett Ut és az eltelt id0 hanyadosaval meghatarozott
mennyiség, azaz a sebesség kiemelten fontos. Egyre gyorsabb és biztonsagosabb kozlekedési
eszkozoket terveznek, gyartanak, melyek végiil ismét csak rohandst sziilnek. A sebesség
mellett azonban a koltséghatékonysadg és a kornyezeti terhelés minimalizalasa is fontos
szempont lett.

Kiilondsen a nagyvarosokban nem célszerli az egyéni kozlekedést erdsiteni, mivel igy a
kornyezeti terhelés sokkal nagyobb lesz, a forgalmi torlédasok kialakuldsaval a kozlekedes
megbénulhat, a tomegkozlekedéshez (Gjabb kifejezéssel: kozdsségi kozlekedés®) viszonyitva
kevésbé biztonsagos, ¢s dragabb; nem mellékesen a parkolas lehetdségeinek biztositasa
meglehetésen koltséges ¢és nagy volumenii beruhazasokat (informatikai rendszerek,
mélygarazsok, stb.) igényel.

Szerkezetébdl adodoan kettds rendeltetésti életvédelmi létesitmények kialakitasara is
lehetdség van a metrokban. Ezek az életvédelmi létesitmények a vilag tobb metrojaban —
Budapest, Moszkva, Praga, London, stb.- kialakitasra keriiltek.

6 A kifejezés a ,,public transport” forditasabol kovetkezik.
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A METRO helye a vasutak rendszerében
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1. abra. A METRO helye a vasutak rendszerében

3.1. Ovéhely a metréban

Az helyi védelem torténete egyiddsnek tekinthetd az emberiség torténetével, ugyanis a
konfliktusok sordn mindig felmeriilt az igény arra, hogy a civil lakossag ¢életét megovjdk a
pusztitasoktol.

A helyi védelem a repiilés megjelenése kapcsan igen nagy szerephez jutott. Elég, ha a
masodik vilaghdbori szényegbombazasaira gondolunk, amikor a lakossag a palyaudvarok,
iizemek kozelében kialakitott lakossagi életvédelmi Iétesitményekben vészelte at a
bombazasokat.

A masodik vilaghaborat kovetden a nuklearis fegyverek megjelenése Osztokélte a
tervezOket arra, hogy a lakossagvédelem e forméjat tovabbra is fent tartsak. Az 6vohelyek
lakossagvédelmi rendszerben torténd elhelyezkedését a kdvetkezd dbra szemlélteti.

A K-Ny-i metr6 tervezése soran —hasonloan a példaként szolgalé moszkvai metrohoz- e
1étesitmény kettds funkciot kapott; azaz f6 célja békeiddszakban a tomegkozlekedés, mig egy
esetleges mindsitett idészakban 6vohely biztositasa. Az E-D-i metrét szintén igy alakitottak
ki; azonban a DBR metrot mar nem.

A févarosban mintegy 3 300 ¢letvédelmi létesitmény talalhatd, ezekben hozzavetdlegesen
495 000 fot lehetne elhelyezni. Ezek a létesitmények azonban nagyrészt csak romteher ellen
védo sziikségovohelyek (1égopincék), melyek nem rendelkeznek sajat energia, vizhalozattal,
szurt szell6z6kkel, és vizesblokkokkal.

A metr6 kettds funkcidval rendelkezd szakaszaiban 220 000 {6t lehetne elhelyezni. Ezek a
kettds rendeltetésti l1étesitmények III. és IV. osztalyba sorolt mindsitett 6vohelyek. Latnunk
kell azt, hogy a fOvarosban talalhato életvédelmi Iétesitmények 4llapotahoz €s
védoképességéhez képest a metrd folyamatosan karbantartott, mindsitett 6vohelyei nagy
kontrasztot mutatnak, éppen ezért nem szabad hagyni, hogy egy ilyen véddképességli €s
allapoti lakossagvédelmi létesitmény tovabbi fenntartdasa, allagmegdvasa —ne adj Isten:
fejlesztése- ne valosulhasson meg.

A K-Ny-i vonalon 3, az E-D-i vonalon 9 szektor keriilt kialakitasra. A szektorokra osztas
célja az, hogy egy szektor esetleges rongéaldodasa, megsemmisiilése esetén a tobbi ettdl
fiiggetlentil miikodéképes marad. A szektorok 4 lizemmodban iizemelhetnek: betelepiiléses,
1églokésveédett, gaz-és sugarvédett, teljes elzarkozasos.

A metrd ovohelyek kialakitasanak szemléltetéshez egy abrat készitettem, mely egy nem
valos példan keresztlil mutatja be a 1étesitmény funkcionalis kialakitasat.
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Példa egy szektor kialakitasara
i

Jelmagyarazat
8. ? 2. gy

1.Végelzaré kapu

1. : 1. 2.Vonali fészell. elz.kapu
P . 3.All.fészell. elz.kapu
Aala Sl < 1 4.Lejtakna elz.kapu
5.Szlirtszell6z6

6.Diesel gh.

7.Kut

8.Légkidobo

9.WC csoport

2. abra. Metr6 6vohely
Forras: sajat dbra

3.2. A metrét veszélyeztetd hatasok
Jelen cikkben minddssze a legfontosabb veszélyeztet hatasok bemutatasara nyilik lehetdség;
elegenddnek mutatkozik, ha ré tudjuk irdnyitani a figyelmet e hatasok sokféleségére - ezaltal
reflektalva a védekezés komplexitasara €s sziikségességére-.

A metrot veszélyeztetd hatasokat alapvetden két nagy részre oszthatjuk fel:

Természeti és civilizacios eredeti hatdsokra.

3.2.1. Természeti eredetll veszélyek

1. Arviz: A fovarosi metrorendszer arviz veszélyeztetettsége valos fogalom. A K-Ny-i
vonalon a Batthyany tér és a Kossuth tér allomésok vannak kitéve az esetleges
arvizek hatdsainak. A 2006. éprilisi arviznél a Duna rekord vizallisa’ miatt
szlikségessé valt a felkésziilés a Batthyany téren 1€vé lejtakna kapu (polgéri védelmi
mitargy) bezarasara, mivel szamitani lehetett arra, hogy a lejtaknat egy esetleges
gatszakad4s miatt elaraszthatja a viz. Ez a 1épés -hogy az 50 tonna/m? thlterhelésre
méretezett léglokésvédelmet és hermetizaciot megvaldsitd kapu® bezarasanak
lehetdségét megteremtették- teljes egészében infrastruktura védelmi intézkedés volt.
A kapu zart allapotdban az utasforgalom az &llomdson nem lett volna
megvaldsithatd, azonban a szerelvények az alloméason torténd megallds nélkiil
tovabbhaladhattak volna, igy a 1étesitmény 6 célja, azaz az utasforgalom biztositasa
megvalosithato lett volna.A 2010-es arviznél szintén kilatasba helyezték az allomas
lezdrasat.’ Az arvizet kovetden a veszélyeztetett alloméasokra arvizvédelmi
szivattytkat telepitettek egy esetleges vizbetorés gyors kezelésének lehetdsége
érdekében. Az arvizek veszélyeztetd hatdsat semmiképpen sem szabad figyelmen
kiviil hagynunk, elég ha arra gondolunk, hogy a pragai metr6 a 2002-es arviz soran
gyakorlatilag megsemmisiilt, amikor 25 4llomasabol 17 viz al4 keriilt.'°

7 http://www.index.hu/bulvar/rvzbp3423/ ,,Homokzsakok mindenfelé” letdltve: 2012-10-21

8 A méretezés a metrd III. osztalyl, mindsitett Ovohelyének paramétere. Az alagit szerkezetek és az
elzaroberendezések is e tulterhelésnek allnak ellen.

9

http://www.index.hu/belfold/2010/06/01/megint a viz_azur/valtozasok lesznek a budapesti tomegkozlekedés
ben/ let6ltve: 2012-10-21
10 http://www.nol.hu/archivum/archiv-81603 letdltve: 2012-10-22
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3. abra. A pragai metrd a»0(52—es arviz utan
Forras: http://www.nol.hu/archivum/archiv-81603 (2012-10-22)

2. Viharok: A viharok elsdsorban a felszini kozlekedést veszélyeztetik. A kidolt fak,
leszakadt elektromos vezetékek megbénithatjdk a busz, trolibusz, villamos és vasuti
kozlekedést. Ezen tilmenden a felszinen tartozkodokra is veszElyt jelent. Példaként a
2006. augusztus 20-i tlizijatékon négyen haltak meg, és 300-an sebesiiltek meg a
viharban!!. Ilyen esetben a metrd biztonsagos és tomegtartozkodasra alkalmas
létesitményeit konnyen a lakossdg rendelkezésére lehetne bocsatani, vagy
szlikségovohelyként, vagy —ami nagyobb szervezést igényel, de hatdsosabb- védett
utvonal biztositasa mellett kitelepitési utvonalként. Ehhez azonban a dontéshozd
szervek gyors és hatdrozott reagaldsa lenne sziikséges. A katasztrofat kovetden a
felelosség megallapitasara iranyul6 idészakban Takacs Albert, az akkori allampolgari
jogok orszaggyiilési biztosanak altalanos helyettese jelentette ki, hogy ,Ha a
vasarnapi tlizijaték alatt kitort viharban feleannyi ember intézkedett volna, mint
ahdnyan hétfén vizsgalatot kezdeményezett az iigyben, akkor valoszintileg
megelézhetd lett volna a tragédia.”'> A vihar idején egyébként rengetegen az
Alagttba menekiiltek a Lanchid kornyékeérdl.

3.2.2. Civilizaciés eredetli veszélyek
1. Terrorizmus: A tomegkdzlekedés egyértelmilen nagyon kitett a terrorizmus
veszélyének. A repiilotereken kiépitett komoly biztonsagi rendszerek telepitése —
anyagi és forgalmi okokbdl- a metroban lehetetlen lenne. Nincs lehetdség arra, hogy
a napi millidés utas szdmmal rendelkezd metrokban az Osszes utast atvizsgaljak,
feliigyeljék a mozgéasukat, esetleges gyanis egyéneket kiemeljenek. Az
utasforgalom ellendrzésének lehetdségét a telepitett ipari kamera halézat, a forgalmi
szolgalattevok és a biztonsagi szolgalat munkatarsainak jelenléte adja. A metrd
nagyon sok terrortdmadasnak volt a célpontja; ezt az Aktualitdsok részben taglaltam.
A kamera rendszerekkel kapcsolatosan érdemes kiemelni, hogy a 2005-6s londoni
metrot 1s érintd terrortdmadasok elkovetdit a varosban és az Osszes
tomegkozlekedési eszkozon kiépitett, arcfelismerd rendszerrel Osszekotott
kamerarendszerek segitségével sikeriilt azonositani. A budapesti metroban szintén
érdemes lenne egy ilyen, visszakovethetd, pontos arcfelismerést lehetévé tevd
rendszert kiépiteni. A védekezés nehézségét —a nagy utasforgalom mellett- a kis
terek adjak. Gyakorlatilag egy jol eldkészitett tdimadast megakadalyozni nehezen
vagy egyaltalan nem lehet. A védekezés eszkoze jelen esetben is a prevencio, mely
egyrészt az adatbiztonsag garantalasabol masrészt a felkészitésbol, harmadrészt

1 http://index.hu/bulvar/vhrkrnlg8174 letdltve: 2012-10-22
12 http://www.inforadio.hu/hir/belfold/hir-65860 letdltve: 2012-10-22
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pedig a felderitésbol és elharitasbol all. A felkészités alatt a forgalmi szolgalattevok,
az allomasi miuszaki {gyeletesek, a vonalkdzpontokban a vonal miuszaki
mikodéséért felelds miszaki diszpécserek, a vonalkdzpontokban a vonal forgalmi
mukodéséért felelés kozponti forgalmi menetiranyitok, a vonalkdzpontokban a
vonal energiaellatasért felelds energia diszpécserek ¢és a rendvédelmi szervek
beavatkozo6 allomanyanak (katasztrofavédelem, rendorség, terrorelharitas) megfeleld
kiképzését és gyakoroltatasat értem. Lényeges lenne az adott helyszinen szolgalatot
teljesitok ilyen iranyt kiképzése, mivel a gyorsan €s szakszerlien hozott j6 dontések
a tovabbi miveletek sikerét nagyban eldsegitik. Ez nem csak a terrortimadasokra,
hanem példaul a tlizesetekre vagy egy€b lizemzavarokra is érvényes.

2. Tiizesetek: A metrd tlizvédelmének kiemelten fontosnak kell lennie a biztonsag
javitasaban. A tlzvédelem részei a kovetkezOk: tlizmegeldzés, tlzoltas-
miiszakimentés és a tlizvizsgalat'>. A legnagyobb eredményeket a t{izbiztonsag
javitasaban itt is a megeldzéssel lehet elérni. Ez passziv és aktiv tlizvédelmi
rendszerek, szabalyok életbeléptetését kivanja meg, kiilonos tekintettel 1évén arra,
hogy a metréban keletkezd tiizek oltasa kifejezetten nehéz és veszélyes feladat az
allomasok megkozelithetdsége (nagy mélységek, nagy tavolsagok), a nagyfesziiltség
esetleges jelenléte (825V, egyenaram), a nagy embertomegek jelenléte, a
panikjelenség esélye, illetve a tlizoltok altal alkalmazott nyitott rendszerd,
tulnyomadsos 1égzokésziilékek altal biztositott korlatozott bevetési id6 miatt. A K-Ny-
i metrovonalon a 2000-es évek elején végrehajtott rekonstrukcid soran nagy
figyelmet kapott a 1étesitmény tlizbiztonsaganak fokozasa. Ekkor keriiltek telepitésre
az allomasi vaganyszakaszokra; a mozgolépcsé géphazakba; a lejtaknakba; a
kabelcsatorndkba; illetve egyéb ilizemi terekbe a nagynyomdasu (120 bar iizemi
nyomasu) FOGTEC vizkoddel olto berendezések, melyek oltési teljesitménye illetve
a minimalis vizkar egyarant mellette szélnak. A vizkodddel oltod tovabbi elénye, hogy
a menekiilési utvonal fiistmentesitésére is alkalmas és csokkenti a hoterhelést.
Fesziiltség alatti elektromos berendezések oltasara is alkalmas, ezt a metr6 esetében
1s kiprobaltak. A vizkoddel oltod rendszerek mellett a fiistmentes menekiilési utvonal
biztositasara a lejtakndkban parosan telepitett, axialis atomlésti JET ventillatorokat
helyeztek el. A foszellozé ventillatorok tizvédelmi funkciot is kaptak: az alagut
szakaszok iranyitott flistmentesitését lehet végrehajtani veliik, ez a forgasiranyuk és
fordulatszamuk ~szabélyozhatosaganak koszonhets. Uj BMZ-Integral tiizjelzd
kozpontot és érzékeldket telepitettek, végrehajtottdk a fizszakaszolast illetve a
fodémattorések tiizgatlo anyaggal torténd lezarasat. Az E-D-i metron bekovetkezett
flistolések'* és tlizesetek'®> miatt nyilvanvalova valt, hogy a vonal —~K-Ny-i vonaléhoz
hasonlo- teljes felyjitasa és a futasteljesitményiik végén jard metroszerelvények
cseréje elodazhatatlan feladat. Mindezen Iépések elengedhetetlenek a metro
tizbiztonsaganak — ezaltal a tomegkozlekedési infrastruktira védelmének-
javitasdhoz. A BKK 2012. oktéber 8-1 kdzleménye alapjan a metrd szerelvények
tlizbiztonsaganak javitasaval kapcsolatos, hogy a BKV 2012 majusaban Tarlds Istvan
fépolgarmester és a BKK kezdeményezésére kérte fel a TUV Rheinland miiszaki
szakeértd intézetet a vonatokon taldlhatd elektromos berendezések atvizsgalasaval,
valamint kockazatkészitéssel. A jelentés eredményei szigoribb ellendrzési protokollt
javasoltak a karbantartas és {izemeltetés soran, melyet a BKV elfogadott. !

131996. évi XXXI. térvény a tliz elleni védekezésrdl, a miiszaki mentésrél és a tiizoltosagrol

14 http://www.iho.hu/hur/fustolo-metro-a-3-as-vonalon-120502 letdltve: 2012-10-22

15 http://www.index.hu/bulvar/2011/04/19/kiuritettek_az_arpad_hidi_metroallomast/ letltve: 2012-10-22

16 http://www.bkk.hu/2012/10/kozlemany-a-3-as-metro-muszaki-rendszereirol-keszult-vizsgalati-jelentes-
kapcsan/ letoltve: 2012-10-22
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3.  Uzemzavarok: A metré biztonsagos lizemét nem csak kiilsé, hanem belsé tényezdk is
nagyban befolydsolhatjak. 1991. februar 1-én az Astoria allomdasnal eltérott egy
fonyomodesd, amelybdl nagymennyiségli viz keriilt az allomasterekbe. Jellemz6 a
csOtorés hatasaira, hogy az alagutban rekedt vonat utasait a magasabban fekvéd Blaha
Lujza tér allomas felé a fesziiltség ¢és forgalommentes palyan kellett atkisérni; a viz
pedig a Dedk Ferenc tér felé folyt, ahol a két vonal kozott vasuti 0sszekottetést
biztosito tizemi 0sszekotd alagutban nagyjabol 40 cm mélységben allt.

4. KOVETKEZTETESEK, JAVASLATOK

A cikkben atfogd képet alakitottunk ki a metrd helyzetérdl felvazoltuk, hogy a metrot
veszélyeztetd hatasokat. Fontos ismételten megjegyezni, hogy a budapesti metrdt hivatalosan
is kritikus infrastruktiranak, vagy, ahogy a torvény fogalmaz: 1étfontossdgu elemnek lett
nyilvanitva. Nem titkolt célunk volt az sem, hogy a régi veszélyekre kialakitott ovohelyi
struktirat Osszekossiik egy teljesen uj feladatrendszerrel, azaz a kritikus infrastruktira
védelemmel. A metrd 6vohelyi rendszerének a tomegkozlekedési infrastruktura kritikus
infrastruktiura védelemével kapcsolatban nem csak lehetséges eszkozként kell jelen lennie,
hanem Onmagaban, mint tomegtartozkodasra alkalmas lakossagi 6vohelynek is helyet kell
kapnia a kritikus infrastruktira védelem fogalomkorében. Az mar gyakorlatilag csak egy
plusz, hogy egyben a tomegkozlekedési infrastruktira védelmére is lehet alkalmazni magét az
6vohelyet!

A katasztrofa fogalma komplex fogalom; ennek megfeleléen a katasztréfak elleni
védekezés szintén szerteagazo tevékenységet kivan meg. Manapsag a lakossagvédelemben a
f6 szerepet a tavolsagvédelem elve adja, azaz a kitelepités €s a kimenekités alkalmazasa. A
helyi védelem, azon beliil is az 6vohelyi védelem egyfajta mostohagyerekként van kezelve a
lakossagvédelemben, mivel mindenki gy tekint r4, mint egy régmult idOszak sziilottére,
amely teljesen mas biztonsagi kihivasokra adott valaszul jott létre —gyakorlatilag a
hideghaborti nukleéris fegyverei elleni védekezésre lett kialakitva-. A metrd 6vohely az
Osszes tobbi életvédelmi létesitmény kozott kiemelt helyet foglal el. Allitasra bizonyitékul
szolgal, hogy folyamatosan kiképzett személyi allomannyal rendelkezik a Metr6 Polgari
védelmi Szakalegység. Ezen talmenden az &vohelyi berendezéseket folyamatosan
hadrafoghato allapotban tartjak, kdszonhetden a 12 éves ciklikussagi rendben megvalositott
nagyjavitasoknak. Az alagutszerkezetek védoképessége alapbol kiemelkedd, a telepitett
sziikségenergia és sziikségviz halozatok pedig a varosi haldzatoktol valo fiiggetlen miikddést
biztositjak. A kor biztonsagi kihivésai teljesen megvaltoztak, gyakorlatilag mar senki sem
késziil atomhdborara. Azonban a veszélyek ismertetésénél lathattuk, hogy sok mas, 0j veszély
jelent meg, amelyek elleni védekezés szintén kotelességlink. E védekezés modja vagy a
lakossag elhelyezése védett koriilmények kozott; védett ttvonal biztositasa a tavolsagvédelmi
mandverek végrehajtasahoz; vagy magéanak a metronak, mint témegkozlekedési rendszernek a
védelme.

Javaslatként megfogalmazhatd, hogy érdemes lenne késziteni egy tanulmanyt, a fovaros
kozlekedési helyzetérdl, ha a metrd néhany napra ledllna. Nem véletlen, hogy a metrd
dolgozoinak sztrajkjoga nem engedi meg a teljes forgalmi lizem leallitasat! Akarmilyen
sztrajk lenne, a metronak a minimalis szolgéltatast biztositania kéne. Nem szabad figyelmen
kiviil hagynunk azt a tényt sem, hogy a metr6é szerelvényeket bizonyos idénél nagyobb
kovetési idével nem lehet kozlekedtetni, mivel igy az allomasterekben, és a peronokon
feltorl6do tomeg balesetveszélyes helyzeteket okozna. Gyakorlatilag vagy kozlekedik a metro
lizemszerlien, vagy sehogy. Kutatomunkam sordn nem taldltam egyetlen tanulmanyt sem arra
vonatkozoan, hogy a fovaros tomegkozlekedésében, illetve egyaltalan a fovaros életében
milyen problémakat (dugok, légszennyezezettség, gazdasigi kovetkezmények) okozna a
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metr6 kozlekedésének hidnya, abban azonban biztos vagyok, hogy ,forintosithatdak”
lennének ezek a problémak, zavarok.

Véleményiink szerint a metré6 Ovohely berendezései csak eszkozok egy lehetséges
infrastruktira védelemben. A valodi értelmét a rendszernek a tervezés, és a gyakorlatok
végrehajtasa adnd. Példaul célszerii lenne tervezni egy 900 cm-es dunai arviz elleni
védekezést a metrd arviz-veszélyeztetett allomasain. JO egylittmiikodési alapot jelentene a
katasztréfavédelem és a BKV Zrt. szakemberei kozott a védekezés részletes megtervezése;
szivattyuk telepitési helyének-koriilményének tisztazasa stb.

Mas gyakorlatok alkalmaval a BKV Zrt. munkavallaloi részt vehetnének példaul
tizvédelmi tovabbképzéseken, tanfolyamokon, mialatt a tlizoltéi beavatkozd alloméany a
metr6 teriiletén helyismereti foglalkozdsokon venne részt, mentési és oltasi gyakorlatokkal
Osszekotve. Ez a fajta egyiittmiikodés jelen van most is a katasztrofavédelem és a BKV Zrt.
kozott. Ugy gondoljuk, a Metré 6vohelyeken évente kétszer megtartott szektorprobak, vagy
polgari védelmi gyakorlatok is alkalmasak arra, hogy akdr egy komplex Kkitelepitési
gyakorlatban keriiljenek végrehajtasra, adott kertilet, keriiletek bevonasaval.

Mindez végs6 soron a metrd biztonsdganak szinvonalas fejlédését; a beavatkozé allomany
ismereteinek boviilését; a BKV munkavallaldinak biztonsagra nevelését; és végsé soron a
metrot, mint tomegkdzlekedési 1étesitményt hasznald személyek biztonsagérzetének
novekedését eredményezné.
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Abstract

Tiizeset miatti épiiletkitiritéskor fontos szerepe van annak, hogy a menekiilok
gvorsan felismerjék a helyes menekiilési utvonalat. Ennek eldsegitésére léteznek
szabdlyozasok, de folyamatosan adnak be szabadalmakat az eldirasokhoz képest
hatékonyabb  vizudlis tiizjelzo eszkoézokre. A  szerzo néhany amerikai
szabadalomban szereplo megoldads elonyeit mutatia be, amelyek csokkenthetik a
kitirités soran jelentkezo negativ emberi tényezoket.

During evacuation due to fire it is important that the people who are trying to
escape should quickly recognize the escape route. To facilitate this, there are
regulations, but patents are being lodged continuously for visual fire alarm
devices that are more efficient than the requirements. The author presents the
advantages of some solutions offered by several U.S. patents.

Keywords: vizualis tiizjelzés, szabadalom, emberi tényezo, tiizriado, evakualds,

épiiletkitirités ~ visual fire alarm, patent, human factor, fire drill, fire alarm,
evacuation
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INTRODUCTION

The types of alarm and signs laid down in the fire safety regulations only ensure a certain
level of safety and rely on people’s awareness, attention and discipline. However, experience
has shown that many people act inappropriately in emergency situations even when they have
been informed what to do in case of fire and have taken part in fire drills. Although this
training reduces the occurrence of human errors, technical solutions could also be used to help
the people fleeing to choose the right escape route.

In the 2/2012 issue of Hadmérnok I discussed the negative human factors that occur during
a fire alarm. [1] I pointed out, among other things, that people do not pay attention to the
routes during evacuation. A Swedish study shows that most people prefer to use the main
entrance, even when an emergency exit is closer. This is especially true when the emergency
exit door is closed. [2]. In many cases not only does finding the right escape route pose a
problem but also people do not realise that they have to escape. [1]

Provided sufficient resources are available for the use of modern visual tools, people are
able to recognize quickly that there is an emergency and to choose the right escape route.!

There are a lot of patents on the subject of this article and their number continues to grow.
Due to lack of space, the list of the solutions I have presented is not exhaustive. I have tried to
present the most interesting ones and those which are relatively easy to implement. In some
cases, the patents describe a more complex system, but I have only dealt with the visual
signalling part of the system.

REGULATIONS

The National Fire Protection Association (NFPA) defines the general requirements in the U.S.
The escape route is designated by simple, easy to understand pictograms. Figure 1 allows the
American pictograms to be compared with their Hungarian equivalents, the appearance of the
latter is in accordance with the prescriptions contained in the decree 2/1998. (1. 16.) MiM.

.

by
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Figure 1:U.S. (left) and Hungarian (right) escape route signs?

by

The fundamental imagery for symbols, as well as their background colour® and shape, are
designated in Standard NFPA 170. However, although strobe lighting is commonly used to
indicate the escape route, only these static symbols are used to provide information about the
direction of escape, but experience shows, escaping people often do not pay attention to these
pictograms.

I This article deals only with visual tools, but there are other tools such as directional sound, which was
described in a previous issue of Hadmérnok. [3]

2 This figure has been compiled by the author using sources [4] and [5].

3 The colour of the symbol must meet the requirements of ANSI Z535.1, Safety Color Code.
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With regard to lights, we should draw a distinction between emergency lighting that
enhances the environment and the visibility of the emergency exits in the case of an
emergency, and the visual cues that draw attention to the evacuation. From the standpoint of
this article, regulation of visible signalling is more important than emergency lighting, so I
have emphasized some factors that relate to the patents I have examined with regard to the
fire safety regulations.

According to the Hungarian National Fire Protection Regulations (Orszadgos Tlzvédelmi
Szabalyzat — OTSZ), visual signalling devices for fire alarms should not be used
independently, only to supplement the audio alarm systems. The visual devices used for fire
alarms should be clearly visible and should be clearly distinguishable from other lights used
in the area. [6]

The parameters of strobe lights are regulated in detail by the NFPA. The flash rate shall not
exceed two flashes per second (2 Hz) nor be less than one flash every second (1 Hz)
throughout the listed voltage range of the appliance. The maximum pulse duration shall be
0.2 seconds with a maximum duty cycle of 40 percent. The pulse duration shall be defined as
the time interval between initial and final points of 10 percent of the maximum signal. Lights
used for fire alarm signalling only or to signal the intent to completely evacuate shall be clear
or nominal white and shall not exceed 1000 cd (effective intensity). Lights used to signal to
occupants that they should seek information or instructions shall be clear, nominal white or
another colour as required by the emergency plan and the authority having jurisdiction for the
area or building. [7] The regulations only refer to strobe lights. As I shall show, several
patents propose sequential signal lights, for which there are currently no standards. However,
the current rules can be regarded as providing a basic standard, so that in the case of
sequential lights, I recommend that the parameters of the entire section should be adjusted to
the characteristics of strobe lights. The OTSZ prescribes, among other things: the circuits of
fire alarm systems shall be designed so that in the case of a single wire break or short circuit
no more than 32 units may become inoperable and these devices must be in the same area and
serve the same function.[6] So, in the case of sequential lights, the system should be divided
into sections of 32 indicator lights. If more lights are required for a particular section of the
route, they will have to be synchronised.

In the USA strobes used in combination systems where the same strobe is used for both
mass notification and fire notification shall comply with the following:[7]

1. Be clear or nominal white, meeting the listing requirements of ANSI/UL 1971,
Standard for Signalling Devices for the Hearing Impaired

2. Have no marking or be marked with the word ”ALERT” stamped or imprinted on the
appliance

3. Be visible to the public

It is worth noting that the regulations permit the use of colour signals, the conditions for
such use are described in a separate section.

Lights used for fire alarm signalling only or to signal the intent to completely evacuate
shall not exceed 1000 cd (effective intensity). [7] This regulation is significant for those
patents I have examined in which a laser beam is employed.

The OTSZ permits solutions to be employed that improve safety*: establishment of a fixed
fire extinguishing and fire alarm device (design and construction), operation, inspection and
maintenance shall comply with the law and the relevant technical requirements, or should at
least ensure an equivalent safety level. [6]

4 In this case, permission has to be obtained from the fire authority for installation and use.
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SOLUTIONS OF PATENT

The title of the first patent that I examined is "Dynamic Emergency Escape Indicator”. [8]
The design of this device is similar to that of a normal exit sign, however, there are several
silhouettes that flash sequentially. (Figure 2) Lighting devices located on the edge of the
device increase its effectiveness in attracting people’s attention. Because the direction of these
can be adjusted independently, this means that, according to the author of the patent, the
device can be also used to help to designate the direction of escape by illuminating nearby
objects one after the other.
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Figure 2: dynamic emergency escape indicator [8]

The advantage of this device is that it attracts one’s attention to the figures flashing
sequentially and the devices emitting flashing lights attract the eye. However there is a hidden
danger in that the silhouettes flashing sequentially indicate a kind of a direction of escape,
which may mislead the people escaping. For example the positioning in figure 2 may lead the
person escaping to believe that he should turn left, rather than go out of the door (because the
three human figures flash from right to left suggesting that you have to go left). The
brightness of the lamps is not sufficient to illuminate distant objects, so these lights may only
be a distraction. If the lighting devices are adjusted incorrectly, they may also shine in the
eyes of people escaping, which may cause the direction of escape indicated by the sign to be
more difficult to recognise. It should be noted that, in contrast to what is shown in figure 2,
the smoke generated by the fire is not on the floor, but spreads almost to the ceiling.

The following patent helps for orientation in the dark with LED light strips built into the
floor. [9] The lines shown in figure 3 indicate clearly and visibly the sections of the corridor,
and the strip passes the doors that cannot be used for escape, it leads people escaping to the
emergency exit with a clearly visible arc. The escape route is thereby easy to see, but the
direction is not, therefore, the use of conventional supplements is absolute essential. (A
similar solution is where the sign is also located in the middle of the corridor, but arrows
indicate the direction and in some places texts provide information on the distance of the
exit. [10]) This patent also includes an alternative solution for the case where mounting the
LED strip in the middle of the corridor is not possible. In this case, the emergency exit would
not be clearly marked, therefore the patent proposes a modification, as a result of which, the
light signal can be seen only in one direction. Using this solution, apparently, the emergency
exit door can be easily distinguished from the rest.
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Figure 3: Emergency lighting strip [9]

Positioning the signs in the middle of the floor is preferable to prevent objects placed
temporarily in the corridor (cupboards, flowers, boxes, etc.) from hiding the signs (in the case
of a low positioning of the signs). However, the implementation is difficult and costly,
especially where there is a carpeted floor. It should be noted that the material of the cover
should be strong enough to avoid cracking and breaking, and such that transmission of the
light is not reduced due to wear and tear, cleaning and other stress. The alternative solution of
[9] makes the visual signal more difficult to see from a relatively narrow angle, making it
difficult to interpret. In patent [10] the signal occupies a wide band and in many cases (e.g.
the luxurious floor covering of hotels) can damage the overall effect of the design. This is
offset by the easily recognizable arrows, which make the direction of evacuation absolutely
clear and the distance marker inscriptions provide additional information for the people
escaping. These information signals are shown in green and the red flashing “DONT USE!!
GO TO EXIT” signal is to call attention to the predetermined danger-zones (the entrances to
elevators).

The solution shown in figure 4 is different in that in facilitates the evacuation with
photoluminescent signs. [11] Predetermined arrows, silhouettes or a series of geometric
shapes (e.g. circles) of increasing or decreasing size designate the direction of escape (the
arrow version is shown in the figure) and the EXIT signs show the exits. There are also
patents in which arrows are also used, but in both directions, so in an emergency they light up,
so that in a given situation — according to certain criteria — they mark out the optimal
route. [12]

Figure 4: Evacuation route with photoluminescent indicators [11]
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The arrows are easily recognizable from a distance, but different sized geometric symbols
only provide information for those who know that the diameter of the signs increases or
decreases towards the emergency exit.

A multifunctional signalling system is illustrated in figure 5. [13] The white or clear static
lights provide ambient lighting, the coloured lights located among them indicate the direction
of escape with sequential flashing. In one version of the invention, heat sensors located at
each exit will trigger a reversal of the tracer lights to direct evacuees away from the exit in the
event that the temperature at that exit reaches an unsafe level.
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Figure 5: Emergency lighting system [13]

The ambient lighting feature is most effective close to the ground, so it is much easier to
see things which might possibly prevent escape. The coloured lights flashing one after another
clearly indicate the right direction of escape. The determination of the direction on the basis
of the exit temperature may only be used if the direction of all route segments is defined by a
main control circuit. The possibility of employing coloured lights in non-fire emergency
situations (e.g. tornado, terrorist emergency) is also included in the patent, as well as for
decorative purposes (e.g. pulsing lights controlled by music in a disco). According to the U.S.
standards the fire alarm signal should be distinct from other types [7], the OTSZ states the
following: the lights used for signalling fires should be clearly visible and should be clearly
distinguishable from other light signals used in the area at risk. [6] The decorative use of the
visual fire alarm and the fire alarm operation cannot be distinguished from one another, so in
an emergency situation the people evacuating may think that the usual disco lighting is being
operated. As a result they do not understand the meaning of the light strip, so do not pay any
particular attention to it. In a previous part of this article (see Regulations) I pointed out that
the NFPA allows the fire alarm to be used in other emergency situations, provided certain
conditions are met. In this case, however, each mode of the system clearly draws attention to
the danger.

The system in the following patent can only signal in one direction, but it is unique in that
it provides information about how many doors there are to the exit. [14] This information can
be recovered from the number of devices placed one above the other, and from the number of
the contact points of these devices, as shown in figure 6. Another advantage is that because
the devices stand out from the wall, their number can be counted and shape can be felt, which
is very useful for the visually impaired.
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Figure 6: Escape/rescue system [14]

Although it is a good idea to provide information about the number of doors to the exit,
this solution should only be used for short corridors. Otherwise, too many devices would have
to be installed to indicate the distance of the exit. This would increase the construction cost
and interpreting the information necessary for escape would be more difficult.

Finally, I introduce two solutions with lasers. Equipment that may be mounted to the wall
is described in the patent [15], and which uses laser beams to project arrows, graphic or
alphanumeric symbols onto the floor in the direction of escape. In the basic configuration
there are three laser diodes adjusted at different angles, but the number of lasers may be more
or less than this figure. The housing for the system can be moved horizontally and vertically
to orient the projection within certain limits.

Although the position of the equipment is adjustable, it can only project signals over a
short range. In a long corridor several devices should be used to ensure continuous projection
of the escape route. To build a complete system would be very costly due to the many diodes
that would be needed. One disturbing feature is that the size of the projected signals varies
depending on the distance between the device and the point where the signal strikes the floor.
A further problem could be if the equipment placed above the exit shines into the eyes of
people escaping. As I have already pointed out, the NFPA allow 1000 mc maximum
brightness, however, even a low-powered laser greatly exceeds this value and can dazzle a
person. There has been a case when a laser used in a disco caused permanent damage to the
eyes of the dancers. [16] The patent states that after the fire alarm has been activated the signs
are projected continuously, but the signs flashing one after another would be more efficient.
Implementing this, however, is difficult if the designation of a section of the escape route can
only be achieved using several devices, because then they would have to be synchronised.

The last system employed is built into a false ceiling and can designate the escape route
with vertical laser beams. [17] The patent describes three possible solutions. In the first case
the laser beam is transmitted through a distribution unit to different glass fibres that transmit
light to different points in the corridor. The second possibility is that the beam is transmitted
through a mirror to additional mirrors sequentially; the latter direct the beams vertically. The
third option is that each beam is created by independent laser diodes. For each option, the
order in which the signs are indicated can be changed, so that the direction of escape can also
be changed. In the systems contained in the patent the laser does not shine into the eyes
(unless someone looks up at the ceiling), but the inventor recommends a very high-powered
laser, which can cause damage to the eyes even if a person looks at it accidentally. The patent
recommends using a 120 volt laser, which could also be dangerous if water is used to
extinguish a fire, as it could cause electrocution.
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All three solutions appearing in the above patent are imaginative, but their implementation
is costly. In the first case the glass fibre distribution unit makes the system expensive, while in
the second case positioning the mirrors exactly would be a costly process. In the third case the
system would need a large number of laser diodes, which would demand a lot of financial
resources. In the case of long corridors the solution with rotating mirrors would be very
difficult to implement, because it would take too much space from the ceiling. Another
disadvantage of this method is that coordination of the signs of separate sections of the escape
route is difficult.

CONCLUSION

As the article has shown, there are several available solutions to designate and clarify the
escape routes. In addition to the patents described several other options are available, but
these must satisfy the regulations of the given country.

In choosing one of the many possible solutions, there are other important considerations,
among which are the following:

— the material of the cover of the lights on the floor should be strong enough to avoid
cracking and breaking, and such that transmission of the light is not reduced due to
wear and tear, cleaning and other stress,

— care should be taken so that the light signs do not prevent people from seeing other
signs when they are escaping,

— dynamic, not static lights attract peoples’ attention more effectively,

— 1n the case of dynamic signs it is important to ensure that the direction of the light is
the same as that of the escape route,

— if the indicator light is static, then arrows should indicate the direction of escape,

— when the direction of the light signs can be changed, this allows the escape route to
be designated taking account of the location of the fire, but at present the legislation
in force does not permit such a solution,

— the light signs must be synchronized with each other at the junction of the different
sections so that the direction of the escape route is clear.

I have pointed out the problem of the compliance with existing standards and controls not
being checked when the patent is accepted. This is supported by the fact that patent [13]
recommends the decorative use of visual fire alarm devices.

The signalling of escape routes and directions is prescribed by the current regulations. By
using visual warning devices that indicate the right direction of escape, it would be possible to
determine an escape route which depends on the location of the danger, so it can be adjusted
to the situation. The current technical level of development permits such a system to be
implemented allowing people in danger to leave a building more easily and faster, where
easily understandable light signals are used, which are able to designate the escape route
taking into account the location of the fire. As I mentioned, the current law does not allow the
implementation of such a system, but I am convinced that if the system I have described were
implemented, it would be possible to demonstrate its superiority over the systems presently in
operation, which would then require a change in the relevant legislation.

THIS ARTICLE IS SUPPORTED BY TENDER TAMOP 4.2.2./B-10/1 (RISKS AND
ANSWERS IN THE FIELD OF TALENT MAINTENANCE: “KOVASZ”)
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A HIVATASOS KATASZTROFAVEDELMI SZERVEK HATOSAGI
TEVEKENYSEGENEK VALTOZASAI 2012. JANUAR 01-ET
KOVETOEN

Absztrakt

2012. januar 01-ét megeldozéen a tiizvédelem, polgari védelem és a veszélyes
anyagokkal kapcsolatos hatosagi tevékenységek, feladatok szervezetileg elkiiloniilt
szervezetek hataskorébe tartoztak. A kialakitott rendszer nem tette lehetové az
egyes résszakteriileteken folyo hatdosagi tevékenységek Osszehangolasat, az
egységes kovetelménytamasztast. Az egyes ondllo hatosagok sajat részteriiletiikon
esetenként azonos feladatot eltéré modon hajtottak végre, és az azonos ténydlldst
a hivatasos onkormanyzati tiizoltosagok eltéréen értelmeztek. 2012. januar 01-ét
kovetéen a szakteriilet hatosagi tevékenysége sordn jelentkezo feladtok
végrehajtasa, jogszabalyok értelmezése egységessé valt. A szerzé a jelen cikkben
igyekszik bemutatni a bekévetkezett valtozdsokat, és a két idoszak jogszabalyi
hattere alapjan osszehasonlitani a hatosagi tevékenységet.

Before 1-st of January 2012 the authoritative activities and tasks related to fire
protection, civil protection and dangerous substances had been belonged to the
organically separated organisations. The established system did not make it
possible the coordination of the partial authoritative activities, and the
establishments of uniform requirements. The independent authorities from time to
time implemented the same task in different way, and the professional municipal
fire brigades interpreted differently the same statement of facts. After 1-st of
January the implementation of the tasks and the interpretation of legal
regulations raised up during the authoritative activities of the special professional
fields became unified. The author of this article tries to introduce the occurred
changes, and compare the authoritative activities of the two periods in
accordance with their legal background.

Kulcsszavak: hatosagi tevékenység, kozigazgatasi eljards, katasztrofavédelem ~
authoritative activities, public administration procedure, disaster management
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BEVEZETES

2012. januar Ol-ével egységes hivatdsos katasztrofavédelmi szervezet kezdte meg a
tevékenységét Magyarorszagon. A korabban tobb jogilag €és szervezetileg elkiiloniilt szervezet
kozott megosztott tlizvédelmi, iparbiztonsagi hatosagi és szakhatosagi feladatok egységes
iranyitas alatt 1évo allami szervezet tevékenységeként jelennek meg.

Rendészeti, rendvédelmi tevékenységek korébe tartoznak a tliz,- és katasztrofavédelmi
hatosagi feladatok. A rendvédelmi szervek kozé tartozd katasztréfavédelmi szervek is
hatésagok, s 1igy rendelkeznek hatdsagi jogkorrel, melyhez kozhatalmi eszkozok
igénybevételére jogosultak. A hatdsagi jogkorbe tartozik a hatosagi jogalkalmazas kérdése is.
A jogalkalmazas soran az adott iigyre vonatkozd altalanos jogszabalyi rendelkezések
alkalmazasa torténik. A hatosagi tevékenység széles korli jogosultsagokat tartalmaz, melyek
szabalyait jogszabalyok hatarozzdk meg. A kozigazgatési szervek egyedi tigyekben hoznak
dontéseket, melyek jogok ¢és kotelezettségek megallapitasa, szankcidok alkalmazasa €s nem
utolso6 sorban jogvitak eldontését is magukba foglaljak. Hatdsagi tevékenység korébe tartozik
tovabba nyilvantartasok vezetése, hatosagi bizonyitvanyok és igazolvanyok kidllitasa. A
hatésagi feliigyeleti tevékenység végzése is kotelezettség a hatosdgok szamara. E feladat
soran ellendrzési tevékenységet hajt végre a hatésag, mely sordn figyelemmel kiséri, hogy a
jogosult, engedélyes, stb. a jogszabalyok, illetve egyedi hatosagi dontések eldirdsait betartja-e.
Hidnyossag esetén a hatdsag a jogszabalyokban meghatarozott szankcionalasi lehetdségével
kényszeritheti ki az eléirasoknak megfeleld tevékenység végrehajtasat, vagy a tevékenységgel
val6 felhagyast.

A hatoésagi jogalkalmazas tehat egyrészt kozvetlen hatdsagi jogalkalmazast — jogok és
kotelezettségek megallapitasa, dontések kikényszeritése -, masrészt a hatosagi felligyeletet —
hatdsagi ellendrzés, szankcionalds - jelent.

2012. JANUAR 01. ELOTTI ITOSZAK HATOSAGI TEVEKENYSEGENEK
ATTEKINTESE

2012. janudr Ol-et megeldzden a katasztrofavédelemi szakteriileti hatdsagi feladatokat —
tlizvédelmi, iparbiztonsagi, polgari védelmi - az allamigazgatas kiilonbozo helyét elfoglalo
szervezetek végezték. Hatdsagi feladatot latott el az 6nkormanyzat, hivatdsos dnkormanyzati
tlizoltosag, a polgari védelmi szervezet, a katasztrofavédelem és a polgarmester. Elkiilontiltek
a tlizvédelmi és a polgari védelmi feladatokat végrehajté szervezetek is. Onalldan az
onkormanyzatok részét képezd hivatasos tlizoltésagok, a katasztrofavédelmi szervek teriileti
és kozponti szervei lattak el hatdsagi feladatokat. A tlizvédelmi, polgari védelmi,
katasztrofavédelmi ¢€s veszélyes anyagokkal kapcsolatos feladatok végrehajtasat ©nallo
torvények szabalyoztak.[1,2,3,4] Ugyanigy a szakhatosagi feladatoknak is tobb szervezet volt
a cimzettje.

A tlizvédelem teriiletén altalanossdgban elsé foku hatosagi jogkorrel rendelkeztek a
hivatasos Onkormanyzati tlizoltosdgok (a tovabbiakban: tlizoltdésag), s jogszabaly hatarozta
meg, hogy mely esetekben rendelkezett ilyen jogkdrrel a teriileti, illetve kozponti
katasztrofavédelmi szervezet. A tlizvédelmi hatdsagi jogkort altalanossagban a tiiz elleni
védekezésrdl, a miiszaki mentésrdl és a tlizoltosagrol szoldo 1996. évi XXXI. torvény
szabalyozta,! s szabalyozza, irja elé a hatosagi feladatokat. A hatdsigi feladatokat ellato
szervezetek tobb alkalommal valtoztak. A tlizvédelmi hatosagi jogkor egyes idészakokban az
onkormanyzati jegyzohoz keriilt telepitésre. Ebben az id6szakban a tlizoltdsag tizmegeldzési
feladatot ellaté szakemberei ellendrzést és dontés elokészitést hajtottak végre. A masodfokl

VA torvény 11. § - 14. §. szabalyozza a hatosagi feladatokat. A térvény ezen beliil 6nalld cimként fogalmazta
meg a tlizvizsgalati tevékenységet.

121



hatosagi jogkort ennek megfelelden a teriileti, illetve kozponti katasztrofavédelmi szerv latta

el. [5]

A hivatdsos Onkormdnyzati tlizoltosagok az aldbbiak szerint rendelkeztek 4ltaldnos
elséfoku hatdsagi jogkorrel:

a)

b)
c)

az épiiletek, épitmények tlizvédelmi hasznalati eldirdsai, valamint a tlizoltdsagok
beavatkozasaval kapcsolatos eldirasok aldl, - azonos biztonsagot nytjto eldirasok
megtétele mellett - kérelemre eltérést engedélyezhettek,

a beépitett tlizvédelmi berendezések 1étesitési €s hasznalatbavételi ligyeiben jartak el,
tlizvédelmi hatdsagi ellendrzést tartottak,

d) jogszabalyban meghatarozott esetekben tlizvédelmi birsagot szabtak ki,

e)
f)
)

h)

7

lefolytatattak a tlizvizsgalati eljarast,

hatosagi bizonyitvanyt adtak ki,

a tliz- vagy robbanasveszélyes munkahelyen azt a munkavallaldt, aki a munkakdorével
kapcsolatos tlizvédelmi eldirasokat, illetdleg a tlizjelzésre vagy tlizoltasra szolgalo
eszkozok, felszerelések hasznélatat nem ismerte, a sziikséges ismeretek
megszerzéséig az ott folytatott tevékenységtdl eltilthattak,

a tiizvédelmi ellendrzés, a tlizvizsgalati eljaras soran feltart hianyossagok, a tlizkarok
megeldzése érdekében felhivhattak az tigyfél figyelmét a jogszabalysértések
megsziintetésére, és sziikség esetén tlizvédelmi hatdsagi intézkedést tettek,

az lizemeltetést, a tevékenység folytatasat, az anyagok taroldsat - amennyiben a
rendeltetéstdl eltéréen kdzvetlen tiz- vagy robbanasveszElyt jelent - a tlizvédelmi
kovetelmények érvényesitéséig sziineteltethették,

a jogszabalyok keretei kozott megallapithattak a tlizvédelmi kotelezettségeket.

Mind emellett kiilonb6z0 pl. épitési hatdsagi tevékenységet meghatirozd kormanyrendelet
ett6l eltérd hatdsagi jogkoroket is megallapithatott. A masodfoku hatosag kijelolésében torés
volt, tekintettel arra, hogy a fovaros teriiletén az Orszadgos Katasztréfavédelmi Fdigazgatosag
(a tovabbiakban: OKF) keriilt megnevezésre masodfoku hatosagként.

Tlzmegel6zési teriileten a tlizoltosagok jogszabalyok keretei kozott ellendriztek,
engedélyeztek, birsagoltak, s szakhatosagként jartak el. A tlizvédelmi birsagolés teriiletén
szintén megjelent az osztott hataskor, mely jogszabalyban meghatarozottak szerint hatalmazta
fel mind a tlizoltosagokat és a katasztrofavédelmi szerveket birsagolasra. A hatosagi jogkorok
alkalmazasa soran az egyes hivatasos onkormanyzati tlizoltosagok jogértelmezésben eltérések
voltak tapasztalhatok.

Ttizvédelmi birsagot tobbek kozott az alabbi esetekben lehetett kiszabni:

1.

5.

6.

- a tlizvédelmi szabalyt megszegték 10gy, hogy az kozvetlen tliz- vagy
robbanasveszélyt, illetdleg tlizet idézett eld, vagy veszélyeztette a személyek
biztonsagat, akadalyozta a mentésiiket,

- ha elmulasztottdk a tlizjelzéshez és tlizoltdshoz sziikséges eszkoz, felszerelés,
késziilék, stb. karbantartasat, vagy ellendrzését, vagy rendeltetésétdl eltérden
hasznaltak ezeket,

- ha a munkaltato a torvényben eldirt hataridére nem gondoskodott a munkavallalok
tizvédelmi oktatasarol,

- ha a kotelezettek nem készitettek el a tlizvédelmi szabalyzatot, illetve nem
gondoskodtak annak megismertetésérdl és betartatasarol,

- ha a tervezd, illetdleg a kivitelez0 valdtlan nyilatkozatot adott a tlizvédelmi
szabalyok, eldirasok érvényesitésére vonatkozdan,

- ha a tlizvédelmi szakvizsgdhoz kotott tevékenységet szakvizsga nélkiil végzték.

A birsag 0Osszegének nagysagdnak megallapitdsdnal nem volt egységes a hidnyossag
mértékéhez igazodo kovetelményrendszer.
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Az OKF 2012 el6tti hataskore nem adott lehetdséget a hatosagi tevékenység orszdgosan
egyseéges értelmezésre. Az OKF ¢és szervezeti egységei altal kiadott tajékoztatok, szakmai
allasfoglaldsok a hivatasos onkormanyzati tlizoltosagok szdmara csak irdanymutatasként voltak
alkalmazhatok. Az els6 foku tlizvédelmi hatosag dontése ellen az OKF, vagy teriileti szerve a
jogorvoslati eljaras soran egységes jogértelmezést alkalmazva dontdtt. Igy a maésodfoku
eljarasok egyfajta egységesitési szerepet is betoltottek.

A tlizvédelmi szakvizsgaztatds hatosagi feladatai megosztasra keriiltek a tlizoltosag és a
katasztrofavédelmi szervek kozott. Az OKF a tlizoltd és jelzOberendezések oktatasa
vonatkozasdban végezte kizarolagosan a hatosagi tevékenységet. Ez magaba foglalta a
nyilvantartdst és a vizsgaztatasi feladatokat. A szakvizsgdztatashoz sziikséges tananyag
egységes kovetelménykeretét minden szakvizsgadgra az OKF adta meg.

A tlizoltosagi hatdsagi feladatok kozott megjelent a tlizvizsgélati eljaras, melynek
lezarasaként hatosagi bizonyitvany kiadéasara kertilhetett sor.

A veszélyes aru szallitdsaval és a veszélyes anyagot eldallito, felhasznald és tarolod ipari
iizemekkel kapcsolatos hatosagi engedélyezési és feliigyeleti tevékenység is tobb szervezet
feladatai kozott jelent meg. A tlizoltosag, a renddrség, a kozlekedési hatosdg, a Magyar
Kereskedelmi Ellen6érzési Hivatal, Vam és PénziigyOrség ¢s még szamos szervezet vett részt
hatésagként, vagy szakhatdsagként a veszélyes anyagokkal és aruval kapcsolatos hatosagi
tevékenységben. Ebbe a korbe tartozott az egyes veszélyes anyagok eldallitasa, kiillonb6zé
szallitoeszkdzon torténd szallitdsa, feldolgozdsa és taroldsa. A veszélyes anyagokkal
kapcsolatos feladatokat és tevékenységeket 2004. majus 01-ét kovetden az Eurdpai Unidhoz
val6 csatlakozastdl szamitva minden vonatkozo kzosségi jogszabaly is szabélyozta.

A katasztrofavédelmi szervek csak 2007 majusatdl rendelkeztek a veszélyes aruk kozuati
szallitdsa terliletén Ondllo megallitasi joggal. Ezt megelézden csak a renddrséggel, vagy a
kozlekedési feliigyelettel kozos ellendrzések soran volt lehetdségiik ellenérzésre a
katasztréfavédelmi szervezeteknek. Az egyes veszélyes drukat szallito kozati jarmiivek
utvonalanak kijelolésérdl szold 122/1989 (XI1.5.) MT rendelet tobb hatdsagot jelolt ki.
Telepiilésen beliil a jegyzd, fovaros, illetve megyén beliili szallitds esetén a teriiletileg
illetekes kozlekedési hatosdg, mig tobb megyén és a hatdron atnyuld szallitas esetén a
Utgazdalkodasi és Koordinacios Igazgatosag rendelkezett hatosagként Gtvonal kijelolési
joggal. A katasztrofavédelmi szervek az Utvonal kijeldlésében szakhatosagként mitkddtek
kozre. A koziton torténd ellendrzésre a renddrséggel és a kozlekedési feliigyeletekkel
egylttmikodve a megyei katasztrofavédelmi igazgatosdgok, mig a fovaros teriiletén a
Fovarosi Tlzoltoparancsnoksag rendelkezett jogositvanyokkal. Amennyiben a koziti
ellendrzés soran megallapitast nyert, hogy a jarmii Utvonal engedélytdl eltérd Utvonalon
kozlekedik, akkor a hatdsdg szabélysértési feljelentéssel élhetett. 2007-t81 kezdddden a
katasztrofavédelmi szervek oOndlloan folytattak hatosagi ellendrzéseket. Az ellendrzéshez
kapcsolodoan a szabalytalansag megsziintetéséig feltartoztatasi és birsagolasi jog is megillette
a katasztrofavédelmi szerveket. [6]

A veszélyes ipari lizemek tekintetében az OKF hatdsagi jogosultsagokkal rendelkezett, de
a Magyar Kereskedelmi Ellendrzési Hivatalt szakhatosagként be kellett vonni.

A TANACS 96/82/EK IRANYELVE (1996. december 9.) a veszélyes anyagokkal
kapcsolatos sulyos balesetek veszélyeinek ellendrzésérdl alapjan keriilt kialakitisra a
katasztrofak elleni védekezés iranyitasarol, szervezetér6l és a veszélyes anyagokkal
kapcsolatos sulyos balesetek elleni védekezésrdl szolo 1999. évi LXXIV. torvény (a
tovabbiakban: katasztrofavédelmi torvény) IV. fejezete.[7] A katasztrofavédelmi torvény
egyértelmiien meghatdrozza a szabalyozasba bevont tevékenységek korét, a tevékenységgel
kapcsolatos  szakhatosagi feladatokat, a veszélyes létesitmények {iizemeltetdinek, a
kormanyzatnak és az dnkormanyzatoknak a stlyos ipari balesetek megelézésével, az azokra
valo felkésziiléssel és azok elharitasaval kapcsolatos feladatait, meghatdrozza a kozvélemény
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tajékoztatasaval kapcsolatos kotelezettségeket. A torvény megfogalmazta, hogy veszélyes
ipari lizemre, vesz€lyes létesitményre épitési engedély, hasznalatbavételi engedély, tovabba
veszélyes tevékenység megkezdésének engedélyezése csak az Orszagos Katasztrofavédelmi
Foigazgatosag engedélye alapjan adhato. A szabalyzas vesz€lyes lizemek esetében az also és
felso kiiszobértéket hatdrozott meg. 2010-ben a 89 alsd és 71 felsd kiiszobértékii veszélyes
iizem volt hazankban. Az lizemeltetd kotelezettségeinek teljesitését — biztonsagi elemzés és
biztonsagi jelentés valdsagtartalma, stb.- teljesitését az katasztrofavédelmi szervek hatdsagi
ellendrzés keretében ellendrizték. Uzemi, vagy iizleti titok esetében a hatdsag jogkdre volt a
nyilvanossagra hozatal esetén megallapitani, hogy mely részek nem keriilhetnek
nyilvanossagra.

A hatosag a teleplilésrendezési tervezés teriiletén is jogosultsagokat kapott azzal, hogy a
veszélyes ilizemek koriili veszélyességi hatarokat kijelolte, s azokat a telepililésrendezési
tervben fel kellett tlintetni. A hatdsag kozremiikodése nélkiil nem lehetett a veszélyességi
ovezeten beliili fejlesztéseket végrehajtani.

Osszességében megallapithato, hogy az egyes hatosagok altal hozott egyedi dontésekrdl
nem tortént meg a tobbi hatdsag tdjékoztatdsa. Hianyzott a rendvédelmi feladatokat ellatod
szervezetek szakiranyitdsa, az egységesség.

2012. JANUAR 01-ET KOVETO VALTOZASOK

Az év kezdetével a torvényi szabalyozas alapjan kialakult az egységes hivatdsos
katasztréfavédelmi szerv. A tlizvédelem, a polgari védelem szervezete megvaltozott, s
kialakitasra keriilt az iparbiztonsagi szakteriilet. A hivatasos katasztréfavédelmi szervek
hat6sagi feladataiban is valtozdsok kovetkeztek be, melyek igazodtak a szervezeti
valtozasokhoz. A kozponti, teriileti és helyi szervezeti felépités tovabbra is megmaradt.
Kozponti szerv esetén is a BM OKF. A teriileti szintli szervezetek feladatit a Megyei
Katasztrofavédelmi igazgatosadgok latjak el. A teriileti és helyi szint az, ahol a legnagyobb
valtozés kovetkezett be. Kialakitasra keriiltek a Katasztrofavédelmi Kirendeltségek, amelyek
alarendeltségebe kertiltek a Hivatasos tlizoltosagok. Jelenleg 65 kirendeltség €s 105 hivatasos
tlizoltosag miikodik. A kozigazgatasban 2013. januar 01-t8l 175 jaras keriilt kialakitasra,
melyekhez az illetékességi teriiletmodositasra kertilt. Kirendeltségek esetében tertileti
atfedések fordulnak eld.

A hivatasos katasztréfavédelmi szervezet a Kat. I'V. fejezetének hatalya ala tartoz6 tizemek
tekintetében Un. ,supervisori” jogosultsdgot kapott, mely megteremtette az integralt
katasztrofavédelmi ellendrzés alapjat. Az ellendrzések koordindlasan tilmenden az
ellendrzések eredményeit tartalmazdé nyilvantartds vezetése és annak értékelése is hozza
tartozik a tevékenységhez. [8]

A tlizvédelemmel kapcsolatos piacfeliigyeleti eljards tovabbra is a hivatasos
katasztrofavédelmi szervek hataskorébe maradt. Valtozas annyiban tortént, hogy az eljarashoz
kapcsolodo helyszini hatdsagi ellendrzések végrehajtasara a kirendeltségek lettek kijelolve. A
hatosagi eljaras végét esetlegesen lezard birsdgolasi szempontok keriiltek meghatarozasra.

Tizvédelem teriiletén jelentkezd hatdsagi tevékenység végrehajtasaban is valtozasok
torténtek. Az egyik jelentds modosulds, hogy kormanyrendeletben 2 altalanos elsd foku
hatosagként a katasztrofavédelmi kirendeltségek (a tovabbiakban: kirendeltségek) keriiltek
kijelolésre. Ezzel a tlizoltdsagok szdmara az 6nallo hatdsagi tevékenység megsziint, 0k csak a
tlzoltasi ¢és karelharitdsi tevékenységet végzik. A hatosagi feladatok ellatasaban
természetesen részt vesznek, mint a hivatasos katasztrofavédelmi szervek egyik szervezete.

2 259/2011. (XII. 7.) Korm. rendelet a tlizvédelmi hatdsagi feladatokat ellatd szervezetekrdl, a tlizvédelmi
birsagrol és a tizvédelemmel foglalkozok kotelezo élet- és balesetbiztositasarol
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Ilyen feladat a tlizvizsgélati tevékenyég megkezdése, hatosagi ellendrzésekben valod
részvétel, egyes a hatdsagi eljarasokhoz kapcsolodo eljarasi cselekmények végrehajtasa. [9] A
tlizvédelem teriiletén tovabbra is megmaradtak az elsé foku hatdsagi eljarasok cimzettjeinek
elkiiloniilései. Altalanos els6 foku hataskorrel a kirendeltségek rendelkeznek, meghatarozott
esetekben, ligykorokben a teriileti és a kozponti szervek valtak a kozigazgatdsi eljaras
szabalyai szerint hataskorok cimzettjei. Altalanos mésodfoka hatdsagként a hivatasos
katasztréfavédelmi szervek teriileti szervei keriiltek kijelolésre, mig azokban az esetekben,
ahol els6foku eljarasként a teriileti szerv jart el a kozponti szerv lett masodfoku hatosagként
meghatdrozva. A kirendeltségek végzik az tlizmegeldzési tevékenységet, melyben nem
kovetkezett be valtozas.

A tlzvédelmi birsagolas rendszerében is moddosulds kovetkezett be azzal, hogy a
veszélyesség fliggvényében meghatdrozasra keriiltek azok az esetek, amikor kotelezd a
birsdgolds kiszabasa. > Ez a megoldds egységessé tette a birsagolasi gyakorlatot, s
csokkentette a szubjektiv elemeket. A birsagolasi gyakorlat is egységessé valt.

A tlizvédelem terililetén a tlizvizsgalati tevékenyégben is valtozas kovetkezett be. .[9] A
tlizvizsgalati tevékenység végzésére a teriiletileg illetékes hatdsdg vezetdje biztositja a
személyi és targyi feltételeket. Ebben az esetben a kirendeltség az a hatdsag, mely a
vizsgalatot lefolytatia a Ket.* szabalyai szerint. Az eljardsban a hivatasos tlizoltdsag
tlizoltasvezetdi jogosultsaggal rendelkezé alloméanya résztvevoje, illetve megkezddje a
vizsgalati eljarasnak.

A tlizmegelOzési szakteriileten a korabbi hivatdsos dnkormanyzati tlizoltosag hataskoreit a
kirendeltségek vették at. A tevékenység tartalmaban nem kovetkezett be valtozas.

A hivatasos katasztrofavédelmi szerveknél uj feladatként jelentkezik a kéményseprd ipari
kozszolgaltatasokkal kapcsolatos hatdsagi feladat, mely egyrészt a kirendeltségek, masrészt a
terlileti szervek hataskorébe tartozik. A kéményseprd ipari kozszolgaltatast a szolgaltatasi
tevékenység megkezdésének és folytatasanak altalanos szabalyairdl sz6lo 2009. évi LXXVL
torvény szerint kell bejelenteni. A szolgéltatds kozben feltart hidnyossdgok esetén a
szolgaltatd felhivja a tulajdonost az iddszakos ellendrzés végrehajtasdnak engedélyezésére,
vagy a hidnyossag kijavitasra. Amennyiben ennek a felhivasnak az épitmény tulajdonosa,
hasznaldja nem tesz eleget, tigy a teriiletileg illetékes kirendeltség hatosagi jogkdrében
tiizvédelmi birsagot szab ki. Természetesen a birsagoldst megeldzi hatdsagi ellendrzés a
helyszinen. Magéanak a kozszolgéltatonak a hatdsagi és szakmai felligyeletét a teriiletileg
illetékes hivatasos katasztréfavédelmi szerv hajtja végre hatdsagi jogkorében eljarva. A
teriileti szerv a szolgaltatads felligyelet korében nyilvantartast vezet a kozszolgaltatokrol,
ellendrzi azt, hogy a kozszolgaltatd a bejelentés koteles tevékenyégét jogszabalyok eldirdsai
szerint végzi és nem utols6 sorban a kozszolgaltatoval szembeni bejelentéseket vizsgalja ki. A
kozszolgaltatot kétévente kell ellendrizni. A kdzszolgaltatok névjegyzeékeét a teriileti szerv a
honlapjan teszi kozz¢é.

A Magyar katasztrofavédelem rendszerében az iparbiztonsag 0j 0nallo szakteriiletként
jelent meg. Létrejott egy egységes iparbiztonsagi hatoésag, amely a megeldzési munka
keretében szigori hatosagi felligyeletet 14t el a veszélyes anyagot gyartd, tarolo, forgalmazo
¢s felhasznalo iizemek felett.

3.259/2011. (XII. 7.) Korm. rendelet a tlizvédelmi hatosagi feladatokat ellatd szervezetekrdl, a tlizvédelmi
birsagrol és a tiizvédelemmel foglalkozok kotelezo élet- és balesetbiztositasardl 1. szami melléklete. Ebben a
mellékletben szerepelnek az egyes szabalytalansagokhoz kapcsolodo birsagosszegek.

42004. évi CXL. torvény a kozigazgatasi hatosagi eljaras és szolgaltatas dltalanos szabalyairol eldirasai szerint
kell a hatosagi tevékenységet végezni. 2000. januar 01-ét kdvetden kialakitott katasztrofavédelmi rendszerben az
allamigazgatasi eljaras altalanos szabalyairdl szol61957. évi IV. torvény elbirasai szabalyoztak a hatdsagi
tevékenység végzését.
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A hatosagi tevékenység kiterjesztodott az alsd kiiszobérték alatti lizemekre is. Ezzel a
veszélyes anyagokkal foglalkozd lizemek szama megkozelitette a 700-at. A hatdsag a
jogszabalyi kovetelmények alapjan megujitotta az lizemekrél meglévd nyilvantartasat. A
hatosagi tevékenység szankcio rendszere kiboviilt, s megndtt az olyan esetek szama, mely
birsagolast von maga utan. A hatdsag altal hozott dontést feliigyeleti jogkdrben nem lehet
megvaltoztatni, illetve megsemmisiteni. Ez egy erds jogositvany a hatdsag szamara, mely
noveli a biztonsadgot. A veszélyes lizemek szamdara katasztrofavédelmi hozzdjarulas kertilt
bevezetésre az ilizemek biztonsaganak novelése érdekében. Az az iizem, mely a kockazat
szintjének csokkentését szolgdldo miszaki intézkedést(eket) végez, ugy a befizetésének egy
negyedét visszaigényelheti.

A katasztrofavédelmi hozzajarulds intézménye 2012. augusztus 24-t6] megsziintetetésre
kertilt.

A hozzdjarulas megsziintetése a katasztréfavédelmi megel6zési feladatokra szant Osszeg
rafordithatosagat csokkentette. A katasztréfavédelmi birsdg rendszere hasonld kialakitast
nyert, mint a tlizvédelmi birsdg. Meghatarozott szabalytalansagok esetén meghatarozott
mértékll birsag kiszabasa torténik meg. A birsag mértéke 300.000,- Ft ¢és 3.000.000,- Ft kozé
esik, s nagysaga a szabalytalansag stlyossagahoz igazodik.

A veszélyes anyagok kozuti szallitasat 2007 6ta ellendrizheti 6nalldan a katasztréfavédelmi
szervezet. Az ellenOrzés tartalmaban nem tortént valtozas. Nem valtoztak az ellendrzésre
vonatkoz6 jogszabalyok, ezért a szakteriilet ezen részén csak az ellendrzésbe bevonhatok kore
modosult a hivatasos katasztrofavédelmi szervek szervezeti valtozasanak megfeleléen. A
hivatasos katasztréfavédelmi szervek ellendrzés kore kiterjed a vasuti és belvizi veszélyes
anyagok szallitasokra is, mely ellendrzések végrehajtasara ¢és a birsagolas rendjére
kormanyrendelet keriilt kiadasra.> A BM OKF 4ltal 2011-ben végzett telephelyi és kozati
ellendrzés szdmardl készitett tablazatok a mellékletben taldlhatok. A tdblazatok
Osszehasonlitdsdbol dsszességében az allapithatd meg, hogy az ellendrzések szamaval nétt a
hianyossagok szdma, ellenben az intézkedések szama csokkent 2011-ben 2010-hez képest. A
2012. évi ellendrzések adatainak Osszevetését a hivatasos katasztrofavédelmi szervek
szervezeti valtozasai miatt nem végeztem el. Az értékeléshez legalabb két egymas utan
kovetkezd évi adataira van sziikség. Ezért azt legkorabban 2014. év elején célszerti elvégezni.

A polgari védelmi tevékenység hatdsagi feladataiban mélyrehato valtozas nem tortént. A
polgari védelmi feladatok tovabbi korében alapvetd valtozasok torténtek, de ezek nem
tartoznak a cikkben targyalt témahoz. A hivatasos katasztrofavédelmi szerveztek polgari
védelmi teriileten megjelend egyes hatdsagi feladatait az egyes jogszabalyok hatdrozzak meg.

Az 1j hatésagi feladatok teljesitéséhez sziikséges volt az egységes katasztrofavédelmi
felséfoku képzés megteremtése a Nemzeti Kozszolgalati Egyetemen. A katasztrofavédelmi
szakon folyd képzés célja, hogy a végzett hallgatok alkalmasak legyenek az altalanos
katasztrofavédelmi igazgatds részteriiletein (katasztrofa-megeldzés, katasztrofa-elharitas
szervezése, helyredllitas, polgari védelmi felkészitése feladatok ellatasa), illetdleg a
tlizmegel6zési, tlizoltasi-miiszaki mentési, tlizvizsgalati, az ezzel kapcsolatos felkészités és az
elsddleges katasztrofa-elharitasi tevékenységek, tovabba az iparbiztonsaggal kapcsolatos
altalanos megeldzési és hatdsagi feladatok végzésére. [10]

5312/2011. (X11. 23.) Korm. rendelet a hivatasos katasztrofavédelmi szerv eljardsai soran a veszélyes aruk vasuti
és belvizi szallitasanak ellendrzésére és a birsag kivetésére vonatkozo egységes eljaras szabalyairdl, tovabba az
egyes szabalytalansagokért kiszabhato birsagok 0Osszegér6l, valamint a birsagolassal Osszefliggd hatdsagi
feladatok altalanos szabalyairol.
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OSSZEFOGLALAS

A cikkben kizardlag a hatosagi tevékenység valtozasait vettem gorcsd ald. A szervezeti €s
egyéb valtozasokat nem érintettem, mert az kiilon 6nall6 értékelést kivan. 2012. januar 01-t61
kezdddden még csak egy teljes év telt el, mely nem alkalmas a megvaltozott hatésagi rendszer
atfogo értékelésére. A hatdsagi feladatokhoz kapcsolodo statisztikai adatok mint ahogy az 1j
kovetelmények esetében torténik mindig kimagasld eredményeket mutatnak. Egy folyamat
méréséhez megfeleld 1d6t kell biztositani. Az eltelt id6szak alatt mind a kormanyzat, mind a
hivatasos katasztréfavédelmi szerv részrél kisebb szervezeti, valtoztatdsok, pontositasok és
jogszabalyi igazitasok torténtek, melyek a végrehajtds szervezeti és személyi oldalait
érintették.

Megtortént a hatosagi tevékenység végrehajtasban résztvevd allomany képzése, melyet
rendszeres - az eljaras tapasztalatait felhasznalé azokat magaba foglaldo — tovabbképzések
kovetnek. [11]

Az eltelt kdzel masfél év alatt megallapithatd, hogy a hatésagi rendszer ilyen mértékii
megvaltoztatasa, atalakitasa jo elgondolasnak mindsiilt, de valdjaban legalabb még két teljes
¢v sziikségeltetik ahhoz, hogy a kisebb javitasok megtorténjenek €s a rendszer miikodésérol
objektiven lehessen véleményt alkotni.

Felhasznalt irodalom

[1]  1996. évi XXXI. torvény a tiiz elleni védekezésrdl, a miiszaki mentésrol €s a
tlizoltosagrol;

[2] 1996. évi XXXVIL torvény a polgari védelemrdl;
[3] 2004. évi CV. térvény a honvédelemrdl és a Magyar Honvédségrol;

[4] 1999. évi LXXIV. torvény a katasztroéfak elleni védekezés iranyitasarol, szervezetérol és
a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrol;

[5] Muhoray Arpad pv. mk. alezredes, a katasztrofavédelem helyezte Magyarorszagon, az
Orszagos Foigazgatosag és a Megyei Igazgatosagok létrehozéasanak tapasztalatai
file:///F:/doktorijelentkez%C3%A9s/2012-
131f%C3%A91%C3%A9v/tudom%C3% A 1nyoscikk/ KATASZTR % C3%93FAV %C3%
89DELEM%20HELYZETE%20MAGYARORSZ%C3%81GON___.htm
(letdltve 2013. 05. 10. 13.20 6ra)

[6] http://hadmernok.hu/2010 2 bardos.pdf (letoltve:2013. 05. 15. 15.22 6ra)

[7] Lauer Janos. Prof.Dr Solymosi Jozsef . Dr Vincze Arpad veszélyes iizemek biztonsagi
értekelése http://www.zmne.hu/tanszekek/vegyi/docs/fiatkut/pdf/lauer 03 01.pdf
(letoltve: 2013.05.10. 13.15 ora)

[8] Katai-Urban Lajos, Vass Gyula: Development of Hungarian System for Protection
against Industrial Accidents. In: Jozef Ristvej (szerk.)18. medzinarodné vedecka
konferencia RieSenie krizovych situacii v Specifickom prostredi. Zilina, University of
Zilina, pp. 229-239.(ISBN:978-80-554-0699-2).

[9] Dr. Schweickhardt Gotthilf A tlizvizsgélati tevékenységre valo felkészités attekintése
http://www.vedelem.hu/letoltes/tanulmany/tan406.pdf (letdltve: 2013.06.08. 15.15 o6ra)
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Proceedings "Safety of Industrial Establishments 2013. International Scientific
Conference on Industrial Safety: Eldadas gyiijtemény "Veszélyes lizemek biztonsaga"
Nemzetkozi Iparbiztonsagi Tudomanyos Konferencia. Budapest: Nemzeti K6zszolgalati
Egyetem, 2013. pp. 79-100. (ISBN:978-615-5305-08-5).

[11] Dr. Muhoray Arpad: a katasztrofavédelem aktualis feladatai
http://mhtt.eu/hadtudomany/2012 e Muhoray Arpad.pdf
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Felhasznalt jogszabalyok jegyzéke:

[1]  1996. évi XXXI. torvény a tiiz elleni védekezésrdl, a miiszaki mentésrol €s a
tlizoltosagrol;

[2] 1996. évi XXXVIL. torvény a polgari védelemrdl;

[3] 2004. évi CV. térvény a honvédelemrdl és a Magyar Honvédségrol;

[4] 1999. évi LXXIV. torvény a katasztréfak elleni védekezés iranyitasarol, szervezetérol és
a veszélyes anyagokkal kapcsolatos stilyos balesetek elleni védekezésrol;

[5] 2004. évi CXL. torvény a kozigazgatasi hatosagi eljaras és szolgaltatas altalanos
szabalyairol,

[6] 2011.¢évi CXXVIIL térvény a katasztrofavédelemrdl €s a hozza kapcsolddo egyes
torvények modositasarol,

[7] 2012. évi XC. torvény a kéménysepro ipari kozszolgaltatasrol,

[8] 259/2011. (XII. 7.) Korm. rendelet a tlizvédelmi hatosagi feladatokat ellatd

szervezetekrol, a tlizvédelmi birsagrol €s a tlizvédelemmel foglalkozok kotelezo élet- €s
balesetbiztositasarol

[9] 342/2012. (XII. 11.) Korm. rendelet a kéményseprd ipari kozszolgaltatas ellatasarol
52616 2012. évi. XC torvény végrehajtasarol;

[10] 115/1996. (VII. 24.) Korm. rendelet a tlizvédelmi hatdsagi tevékenység részletes
szabalyairdl, a hivatdsos dnkormanyzati tlizoltosagok illetékességi teriiletérol.

[11] 79/2007. (IV. 24.) Korm. rendelet a tlizvédelmi hatosagi feladatokat ellato
szervezetekrol,

[12] 259/2011. (XII. 7.) Korm. rendelet a tlizvédelmi hatosagi feladatokat ellato
szervezetekrol, a tlizvédelmi birsagrol és a tlizvédelemmel foglalkozok kotelezd élet- és
balesetbiztositasarol,

[13] 208/2011. (X. 12.) Korm. rendelet a katasztrofavédelmi birsag részletes szabalyairdl, a
katasztrofavédelmi hozzajaruléds befizetésérdl és visszatéritésérol,

[14] 312/2011. (XII. 23.) Korm. rendelet a hivatasos katasztréfavédelmi szerv eljarasai soran
a veszelyes aruk vasuti €s belvizi szallitdsanak ellendrzésére €s a birsag kivetésére
vonatkozo egységes eljaras szabalyairdl, tovabba az egyes szabalytalansagokért
kiszabhato birsagok 0sszegérdl, valamint a birsagolassal 0sszefiiggd hatdsagi feladatok
altalanos szabalyairdl;
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VESZELYES UZEMEK AZONOSITASA ES A KAPCSOLODO
HATOSAGI TEVEKENYSEG(EK)

Absztrakt

Az elmult idoszakban szamos olyan sulyos ipari baleset tortént, melynek hatasa
tobb orszagot is érintett. A hasonlo események megelozéséhez Osszehangolt
nemzetkozi fellépés, egységes jogi szabalyozds és azonos szemlélet szerint
kialakitott eljardsok és modszerek sziikségesek. Ezt felismerve az Eurdpai
Unioban tobb rendelet és iranyelv sziiletett, melyek célja az ipari katasztrofik
elleni hatékony védekezés. A hatalyos szabalyzokat a jogharmonizdcio keretében
Magyarorszag is integralta jogrendjébe. A cikk célja annak ismertetése, hogy
miképp valtoztak az unios és a hazai katasztrofavédelemmel kapcsolatos fo
szabalyozok, illetve annak bemutatdasa, hogy hogyan torténik a gyakorlatban — a
hazankban jelenleg hatalyos jogszabalyoknak megfelelden - a veszélyes tizemek
azonositasa, és melyek a hatosag ezzel kapcsolatos engedélyezési és feliigyeleti
feladatai.

In the last space of time many serious accidents happened, whose impacts affected
more countries. For the prevention of similar events harmonized international
action, standardized regulation and new procedures and methods, framed in
pursuance of equal view are required. After realizing this there have been worked
out more regulations and directives in the European Union (EU), whose purpose
is the effective protection against industrial disasters. Within the frame of the
harmonization of laws the valid rules have been integrated into the law and order
of Hungary. The aim of this article is to represent how the EU’s and Hungarian
main rules, related to disaster management had been changing; respectively
demonstrating how the identification of hazardous plants happens in practice, in
accordance with the currently effective rules in Hungary, and what kind of
licensing and supervision task the authorities have related to this activity.

Kulcsszavak: Seveso, veszélyes iizem, tizemazonositds, kiiszobérték alatti iizem,

katasztrofavédelem ~ Seveso, hazardous plant, identification of plants, below tier
plant, disaster management
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1. BEVEZETES

A veszélyes anyagok eldallitasa, felhasznaldsa és tarolasa magéban hordozza a sulyos ipari
balesetek kialakulasanak kockazatat, [1] melyek az eddigieknél joval nagyobb veszélyt
jelentenek mind az emberek, mind pedig az 6ket koriilvevd természetes illetve mesterséges
kornyezet szamara.

Az elmult évtizedekben bekovetkezett sulyos ipari katasztrofak hatdsai sokszor atnyultak
egy-egy orszag hatarain, s ez ravilagitott arra, hogy megeldzésiik €s az elleniik val6 védekezés
csak egységes jogi szabalyozassal és az eljarasok, eszkozok és mddszerek dsszehangolasaval
lehetséges.

Ennek eredményeképp az Eurdpai Unidban szamos egyezmény ¢€s irdnyelv sziiletett,
melyeket késébb hazank is integralt jogrendjébe. [2]

A Magyarorszagon érvényben 1év0 jogszabalyok 2011. évi modositasat kovetden az 4j
katasztrofavédelmi torvény, illetve a hozzd kapcsolddd kormanyrendelet részletesebben
meghatarozza a veszélyes tizemekkel kapcsolatos hatosagi feladatokat, emellett az Uj
szabalyozas egy 10j lizemtipust nevesit, ami sziikségess¢ tette — az also és felsd kiiszobértékii
iizemek mellett - ezen veszélyes lizemek hatosdg altali azonositasat, mely tevékenység
jelenleg is folyamatban van. [3] [4]

Jelen cikkben foként a vonatkozo irodalmak és jogszabalyok feldolgozasaval, valamint a
munkdm sordn gyiijtott anyagok ¢&s szerzett tapasztalatok felhasznaldsaval szeretném
bemutatni a vonatkoz6 EU-s iranyelvek és rendeletek, illetve az ezek magyarorszagi
jogharmonizécidja soran kialakult hazai jogszabalyok rovid ismertetését, tovabba a veszélyes
iizemek azonositasdnak helyzetét és az ehhez kapcsolodd hatdsagi engedélyezési, illetve
feliigyeleti tevékenységet

2. NEMZETKOZI SZABALYOZAS

Az elmult évtizedekben szamos olyan katasztrofalis esemény kovetkezett be, mely ramutatott
a veszélyes anyagokkal kapcsolatos tevekenységek kockazataira, a megeldzéssel, illetve a
kockazat és a lehetséges hatds csokkentésével kapcsolatos egységes jogi szabalyozas
fontossagara. [5]

Ilyen volt példaul az 1976-ban az olaszorszagi Sevesoban tortént silyos esemény, melynél
egy lizemben a triklor-fenol eldallitdsa soran talhevités miatt igen mérgez6 anyag tetraklor-
dibenzo-paradioxin keletkezett, mely kijutott a levegdbe. A kikeriil6 anyag igen nagy
teriileten terjedt szét, beteritve Seveso falut és tobb ezer ember maradando
egészségkarosodasat, tovabba a ndvények €s a talaj szennyezddését eredményezte. [6]

A kiilonb6z6 orszagokban bekovetkezett sulyos kovetkezményekkel jaro ipari balesetek,
valamint az egyes tagillamokban megfigyelhetd komoly eltérések az ipari tevékenységek
iranyitasa €s ellendrzése terén sziikségessé tették nemzetkozi é€s regiondlis jogszabalyok
kialakitasat a sulyos balesetek veszélyeinek megeldzése és csokkentése terén. Ennek elsé
Iépéseként megalkotasra keriilt az egyes ipari tevékenységekkel jard sulyos baleseti
kockézatokrol szold 82/501/EGK, vagyis a Seveso I. Iranyelv, mely nevét az 1976-os
eseményrol kapta. [7] Célja az volt, hogy széleskorl szabalyozas, valamint szigoru ellendrzés
révén csokkentsék a veszélyes lizemekben bekdvetkezd ipari balesetek kockazatat, valamint
kiilonféle védelmi intézkedésekkel minimalizaljak a balesetek lehetséges hatasait. [5] Az
iranyelv fontos eleme volt olyan hatdsagok Ilétrehozasa, melyek ellatjdk a veszélyes
1étesitmények feliigyeletét, ellendrzését. [8]

1984-ben Indidban, Bophalban kovetkezett be ipari szerencsétlenség, melynek sordn egy
novényvédoszert eldallitd lizem foldalatti tartalydbol metil-izocianat szabadult ki, aminek
hatasara tobb mint 3100 ember vesztette ¢életét és tovabbi 400000-en szenvedtek
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egészségkarosodast. Azdta a balesettel Osszefiiggésbe hozhaté haldlos aldozatok széma
16000-re tehetd. [9] 1986-ban pedig a svajci Baselben tortént sulyos baleset, amikor egy
rovarirtd szert raktarozo gyarban tiiz {itott ki. A szabadba kikertilt fiist a lakossagnal szem- ¢és
1égz6szervi irritaciot okozott, az oltds soran keletkezett nagy mennyiségli szennyezett viz
pedig a Rajnaba jutott és tobb szdz km hosszan kipusztitotta a folyo éldvilaganak jelentds
részet. [6]

A bophali és baseli események tapasztalati alapjan a Seveso L. Iranyelv modositésra kertilt,
melynek eredményeképp megsziiletett a veszélyes anyagokkal kapcsolatos stlyos balesetek
veszélyeinek ellendrzésérél szold 96/82/EK Iranyelv, azaz a Seveso II., melynek célja a
Seveso 1. Iranyelv hatékonyabb végrehajtasa, alkalmazasi korének kiszélesitése, valamint a
tagallamok kozti informacidcsere fokozasa volt. Fontos Uj elemként jelenik meg a
veszélyhelyzeti tervek alkalmazhatdsaganak gyakorlati kiprobalasa, illetve az iizemek
1étesitésekor, vagy fejlesztésekor a teriiletfejlesztési tervekben — a hosszu tava igényeket
figyelembe véve — megfeleld tavolsag tartdsa a lakott, vagy védett teriiletektdl, illetve fontos
objektumoktol. [8] [10]

A szabdlyozas terén tett erdfeszitések ellenére a késObbiekben ismét tobb sulyos ipari
baleset kovetkezett be, rimutatva annak hianyossagaira. 2000-ben az Aurul részvénytarsasag
onnan a Szamos ¢€s a Tisza vizébe, aminek kovetkeztében a Tisza éldvilaga csaknem
kipusztult. Szintén 2000-ben a hollandiai Enschede kozelében kovetkezett be robbanés egy
petardagyarban, ami 21 halalos aldozatot és tobb mint 1000 sériiltet kovetelt. 2001-ben pedig
a franciaorszagi Toulouse-ban tortént robbanas egy miitragyagyarban, melynek sordn 21
ember vesztette ¢letét, 700 pedig megsériilt. [5]

A fenti események és a beldliik levont tapasztalatok indokot szolgaltattak a Seveso IL
Iranyelv modositasara, mely a 2003-ban elfogadott 2003/105/EK Iranyelv hatalyba 1épésével
tortént meg. [5] A modositds fobb eredményei kozé sorolhatd egyebek mellett, az iranyelv
targyi hatalydnak kiterjesztése, egyes fogalom-meghatarozdsok pontositdsa, a nevesitett
anyagok listdjdnak és némely anyagosztalyoknak feliilvizsgalata, valamint egyes
kiiszobmennyiségek valtozasa. [10] [11] A nevesitett anyagok, illetve az anyagosztalyok,
valamint a hozzajuk tartozé kiiszobmennyiségek modosuldsait az 1. tdblazat mutatja. Az
Egyesiilt Nemzetek Szervezetének keretében napjainkra kidolgozasra keriiltek az osztalyozas
és cimkézés harmonizalt kritériumai, amelynek eredményeként létrejott a ,,Vegyi anyagok
osztalyozasanak ¢és cimkézésének globalisan harmonizalt rendszere” (GHS). Ehhez
kapcsolodoan az Eurdpai Parlament és a Tanacs 2008. 12. 16-an elfogadta az anyagok és
keverékek osztalyozasarol, cimkézésérdl €s csomagolasarol szold 1272/2008/EK rendeletet
(CLP), mely 2009. 01. 20-4n 1épett hatalyba. [12] Igy a Seveso IL Iranyelvben, illetve annak
1. szamU mellékletében foglaltakat, Osszhangba kell hozni az emlitett CLP rendelet
eléirasaival. Fentiekre valo tekintettel, illetve a rendelkezések eredményesebbé, hatékonyabba
és ésszerlibbé valasanak biztositasa, s ezzel a védelem szintjének megtartasa és tovabbi
javitasa érdekében az Eurdpai Parlament és Tandcs 2012-ben elfogadta a veszélyes
anyagokkal kapcsolatos stlyos balesetek veszélyének kezelésérdl, valamint a 96/82/EK
Irdnyelv moddositasarol és késObbi hatalyon kiviil helyezésérdl rendelkezé 2012/18/EU
Iranyelvet, azaz a Seveso Ill-at. Az iranyelv 2012. 08. 13-an Iépett hatdlyba, az egyes
tagallamoknak az 0j szabdlyozast 2015. 05. 31-ig kell bevezetni. [13] Az 0j irdnyelv egyik
fontos valtozasdt a nyilvadnossadg tdjékoztatasara vonatkozd rendelkezések az Aarhusi
egyezményben foglaltaknak vald megfeleltetése jelenti, mindemellett a legfobb eleme az 1.
szamu melléklet 6sszehangolasa a CLP eldirdsaival. [14] Kiszélesedik a nevesitett anyagok
listaja, a korabbi 11 veszélyes anyag kategoria pedig 21 kategodriara boviil, melyeken beliil —
Osszhangban a CLP elbirasaival - megkiilonboztetésre kerlilnek az egészségi, a fizikai a
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kornyezeti és az egyéb veszélyek kiilon betlijellel. [13] Az 0j veszélyes anyag kategoridkat,
illetve az jonnan bekeriild nevesitett anyagokat a 2. és 3. tdblazat tartalmazza.

Fentiekbdl lathat6, hogy a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni
védekezés, illetve az ehhez kapcsolodd jogszabalyok megalkotdsa egy folyamatos, a
tapasztalatok alapjan Gjabb és ujabb védelmi igények kielégitését szolgalo tevékenység.

A Seveso II. Iranyelv eredeti valtozatanak 1. mellékletében szereplo tablazatok

. Kiisz6bmennyiség (tonna)
Veszélyes anyagok Also Folsd
Ammonium-nitrat 350 2 500
Ammonium-nitrat 1250 5 000
A kovetkezd KARCINOGEN ANYAGOK:
4-aminobifenil és/vagy soi, benzidin és/vagy soi, bis (klor-metil) éter,
klor-metil metil-éter, dimetilkarbomil-klorid, dimetil-nitrozamin, 0.001 0.001
hexametil-foszfor-triamid, 2-naftalamin  és/vagy  sOi, 1,3- ’ ’
propanszulton és
4-nitrodifenil
Motorbenzin és egyéb kdolajtermékek 5000 50 000
. . -~ . Kiisz6bmennyiség (tonna)
Veszélyes anyag veszélyességi osztalyok Also Folsd
9. KORNYEZETRE VESZELYES R-mondatokkal kombinalva:
(i) R50:,,Nagyon mérgez0 a vizi szervezetekre”
. b P v 4 200 500
(i1) R51: ,,Mérgez6 a vizi szervezetekre”; €s 500 2 000
R53: ,,A vizi kdrnyezetben hosszan tart6 karosodast okozhat”

A Seveso I1. Iranyelv médositott valtozatanak 1. mellékletében szereplé tablazatok

Kiiszobmennyiség (tonna)

Veszélyes anyagok

Also Fels6
Ammonium-nitrat 5000 10 000
Ammonium-nitrat 1250 5 000
Ammonium-nitrat 350 2 500
Ammonium-nitrat 10 50
Kalium-nitrat 5000 10 000
Kalium-nitrat 1250 5 000
A kovetkezd KARCINOGEN ANYAGOK 5 tomegszazalék feletti
koncentracidban:
4-aminobifenil és/vagy soi, benzo-triklorid, benzidin és/vagy soi, bis
(klor-metil) éter, klor-metil metil-éter, 05 >
1,2-dibrom-etan, dietil-szulfat, dimetil-szulfat, dimetilkarbomil- ’
klorid, 1,2-dibrém-3-klérpropan, 1,2-dimetil-hidrazin, dimetil-
nitrozamin, hexametil-foszfor-triamid, hidrazin, 2-naftalamin és/vagy
s0i, 4-nitrodifenil és 1,3-propanszulton
Kéolajtermékek:
a) Motorbenzin és nafta
b) Kerozinok (sugérhajtomii-lizemanyagot is beleértve) 2500 25 000
¢) Gazolajok (a diesel lizemanyagot, a haztartasi fiitdolajokat és a
gazolajkeverékeket is beleértve)
. . -~ . Kiisz6bmennyiség (tonna)
Veszélyes anyag veszélyességi osztalyok Also Folso
9. KORNYEZETRE VESZELYES R-mondatokkal kombinalva:
(1) R50: ,,Nagyon mérgez6 a vizi szervezetekre” (beleértve az R50/53-
at is) 100 200
(i)R51/53: ,Mérgez0 a vizi szervezetekre; A vizi kornyezetben 200 500
hosszan tartd karosodast okozhat”

1. tablazat. a SEVESO II. Iranyelv eredeti és modositott valtozatanak 1. mellékletében
szerepld nevesitett anyagok €s nem nevesitett veszélyes anyagosztalyok tablazatai kozotti
kiilonbségek ([10], [11] alapjan)
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Veszélyességi kategoriak az 1272/2008/EK rendeletnek

A veszélyes anyagra vonatkozo
kiiszobmennyiségek (tonna)

megfelelfen Also kiiszobérték | Felsd kiiszobértek
»H” szakasz - Egészségi veszélyek
HI1. Akut toxikus 1. kategoria 5 20
H2. Akut toxikus 2. és 3. kategoéria 50 200
H3. Célszervi toxicitas (STOT) — egyszeri expozicid 50 200
» P szakasz — Fizikai veszélyek
P1.a Robbandanyagok 10 50
P1.b Robbandanyagok 50 200
P2. Ttzveszélyes gazok 10 50

P3.a Tlizveszélyes aeroszolok

(nettd) 150

(nettd) 500

P3.b Tiizveszélyes aeroszolok

(nettd) 5 000

(nettd) 50 000

P4. Oxidalé gazok 50 200
P5.a Ttizveszélyes folyadékok 10 50
P5.b Tiizveszélyes folyadékok 50 200
P5.c Tlizveszélyes folyadékok 5000 50 000
P6.a Onreaktiv anyagok és keverékek és szerves peroxidok 10 50
P6.b Onreaktiv anyagok és keverékek és szerves peroxidok 50 200
P7. Ongyullado folyadékok és szilard anyagok 50 200
P8. Oxidalo folyadékok és szilard anyagok 50 200
wE” szakasz — Kornyezeti veszélyek

El. A vizi kdrnyezetre veszélyes az akut 1 vagy a kronikus 1 100 200
kategdriaban

E2. A vizi kdrnyezetre veszélyes a kronikus 2 kategoridban 200 500
» 0 szakasz — Egyéb veszélyek

O1. Anyagok vagy keverékek az EUH014 figyelmeztet6 mondattal 100 500
02. Az 1. kategoriaba tartozo, vizzel érintkezve tlizveszélyes gazokat 100 500
kibocsaté anyagok és keverékek

03. Anyagok vagy keverékek az EU029 figyelmeztetd mondattal 50 200

2. tablazat. a Seveso III. Iranyelv altal bevezetett veszélyességi kategoriak ([13] alapjan)

Veszélyes anyagok

Kiiszobértékek (tonna)

Also kiiszobérték

Felso kiiszobérték

Vizmentes ammonia 50 200
Bor-trifluorid 5 20
Hidrogén-szulfid 5 20
Piperidin 50 200
Bisz(2-dimetil-amino-etil) (metil)amin 50 200
3-(2-etilhexiloxi)propil-amin 50 200
Natrium-hipoklorit vizi akut 1. kategdoriaba [H400] sorolt keverékei, 200 500
melyek 5%-nal kevesebb aktiv klort tartalmaznak és amelyeket az 1.

melléklet 1. részében egyik veszélykategoriaba sem soroltak be

Propil-amin 500 2 000
Terciel-butil-akrilat 200 500
2-metil-3-butén-nitril 500 2 000
Tetrahidro-3,5-dimetil-1,3,5, -tiadiazin-2-tion (Dazomet) 100 200
Metil-akrilat 500 2 000
3-metil-piridin 500 2 000
1-brém-3-klér-propan 500 2 000

3. tablazat: a Seveso III. Iranyelvbe Gjonnan bekeriild nevesitett anyagok €s kiiszobértékeik

([13] alapjan)
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3. HAZAI SZABALYOZAS

Magyarorszag vallalta, hogy a jogharmonizéaci6 keret¢ében 2003. 01. 0l-ig integralja
jogrendjébe a Seveso II. Iranyelvet és végrehajtja az abban foglaltakat. Ennek keretében
megalkotasra keriilt a katasztrofak elleni védekezés iranyitasardl, szervezetérol €s a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezésrol szolo 1999. évi LXXIV térvény
(katasztrofavédelmi torvény) és annak IV. fejezete végrehajtasat szolgald, a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezésrdl szolo 2/2001. (I. 17.) Korm.
rendelet. [2] Késdbb, a Seveso II. Iranyelv 2003. évi moédositasanak megfelelden modositasra
keriilt a katasztrofavédelmi torvény, a 2/2001. (I. 17.) Korm. rendeletet pedig felvaltotta a
18/2006. (I. 26.) Korm. rendelet. [15] A szabdlyozas egyértelmlien meghatdrozza mind az
érintett tevékenységek korét, mind pedig a kormdanyzatra, az Onkormanyzatokra és az
iizemeltetokre  haruldé megeldzéssel, felkésziiléssel ¢és  elharitdssal  kapcsolatos
kotelezettségeket, tovabba meghatarozza a veszélyes lizemek engedélyezésével ¢&s
feliigyeletével Osszefiiggd hatosagi feladatokat. [14] A lakossag biztonsdganak novelése, a
katasztrofak elleni hatékonyabb védekezés, a katasztrofavédelmi szervezetrendszer erdsitése,
valamint az 0j Alaptorvényben foglaltak végrehajtasa érdekében 2011-ben 1j torvény és hozza
kapcsolodo kormanyrendelet késziilt, a katasztrofavédelemrdl és a hozzd kapcsolodd egyes
torvények modositasarol szold 2011. évi CXXVIIL torvény (Kat.) és a 219/2011 (X. 20.)
Korm. rendelet (Rendelet), melyek 2012. 01. 01-én léptek hatdlyba, majd 2012. aprilis 15-
ével mind a Kat., mind a Rendelet modositasra keriilt.

A korabbiakhoz képest az 0j szabalyozas amellett, hogy kibdviti és részletesebben
meghatarozza a hatdsadg hataskorét és feladatait — a modositast kdvetéen - mar nem a
katasztréfavédelem kozponti szervét nevezi meg hatdsagként, hanem magét a hivatdsos
katasztréfavédelmi szervet, ezzel a hatdsagi jogkorok az orszagos szintrdl lekeriiltek tertileti
szintre, azaz a veszé€lyes lizemekkel 0sszefliggd hatdsagi tevékenység Févarosi, illetve megyei
Katasztrofavédelmi Igazgatosagokon folyik, melyhez kapcsolodoan egyes eljarasi
cselekményeket (pl.: helyszini szemlék, ilizemek azonositdsa) a helyi szintli szervezeti
egyseégek (Katasztrofavédelmi Kirendeltségek) végeznek (egyiitt: hatosag). A feladatok ily
moddon torténd ledelegalasa lehetdvé teszi azok hatékonyabb elosztasat, illetve azt, hogy a
sajat illetékességi teriiletiikon nagyobb helyismerettel rendelkezd helyi szervek is hatdsagi
jogkorrel miikddjenek kozre a veszélyes lizemekkel kapcsolatos azonositdsi és ellendrzési
tevékenységekben. Ez pozitivan befolyasolta az ipari balesetek megeldzésével és kivédésével
kapcsolatos feladatok elosztasat, valamint a veszélyes anyagokat hasznald iizemek
nyilvantartdsanak, feliigyeletének lehetdségét. [4], [16]

Tovabba, mig az el6zd szabalyozas csak az also, illetve felsd kiiszobértéket elérd veszélyes
iizemekre forditott figyelmet, addig a Kat. bevezeti az tn. , kiiszobérték alatti tizem” fogalmat,
melyek azok az lizemek, amelyeknél a jelen 1évd veszélyes anyagok mennyisége eléri vagy
meghaladja a rendelet 1. melléklete 1. illetve 2. tablazatdban meghatarozott also kiiszobérték
egynegyedét, valamint ebbe a kategoridba tartoznak az Un. ,kiemelten kezelendd
l1étesitmények™ is. [3] Ezen ilizemcsoport bevezetése az Europai Unidban érvényben 1évonél
szigorubb szabalyozast jelent. Ezzel bdviil azon lizemek kore, melyek a jogszabalyok hatalya
ala esnek ¢és melyekre igy a katasztrofavédelem szerveinek figyelmet kell forditaniuk.[16]
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4. AVESZELYES UZEMEKKEL KAPCSOLATOS HATOSAGI TEVEKENYSEG

A veszélyes lizemekhez kapcsolddd hatdsagi feladatok két csoportba sorolhatéak. Ezek az
engedélyezési, illetve a felligyeleti tevékenységek.

4.1. Engedélyezés

A Kat. alapjan veszélyes anyagokkal foglalkoz6 lizemre, 1étesitményre épitési engedély csak a
hatosag katasztrofavédelmi engedélye alapjan adhato, illetve veszélyes tevékenység kizardlag
a hatosag katasztréfavédelmi engedélyével végezhetd. [3]

Az engedélyezési folyamat megindulhat kérelemre, vagy a hatdsag altal hivatalbol is
megindithato.

A kérelemre indult eljarasban a veszélyes lizem iizemeltetdje, amennyiben az altala
elvégzett lizemazonositds indokolja a hatdsag részére benyujtja a - veszélyes tevékenység
végzés€hez, folytatdsahoz sziikséges katasztréfavédelmi engedély iranti  kérelem
mellékleteként — a Rendelet 2. melléklete szerinti adatlapokat, melyek valosagtartalmat a
hatdsag helyszini vizsgélat keretében ellendrzi. Emellett az als6 kiiszobértéket elérd lizem
iizemeltetdje biztonsagi elemzést (BE), mig fels6 kiiszobértéki tizem iizemeltetdje biztonsagi
jelentést (BJ) nyujt be a hatdsaghoz, melynek elfogaddsa az engedély kiaddsanak egyik
feltétele. A BJ-ben, illetve BE-ben az iizemeltetd bemutatja az {lizem veszélyeinek
azonositasat, a lehetséges balesetek kockéazatit és a megel6zés- elharitds lehetdségeit, a
dokumentum mellékletét képezd Belsé Védelmi Tervben (BVT) pedig kidolgozza a veszélyek
elharitasdhoz sziikséges intézkedéseket és eszkdzoket.[4]

A hatdsag a beérkezett dokumentumok valdsagtartalmat helyszini ellenérzéssel vizsgalja,
melynek soran az lizemeltet6tdl tovabbi informéciokat szerez be.

A tovéabbiakban a benyujtott dokumentum elbiralasa torténik, melynek soran a hatdsag
értekeli, hogy a benne szerepld kockédzatelemzést, a lehetséges eseménysorok feltarasat,
bemutatasat megfelelden végezték-e el, valamint, hogy a veszélyhelyzeti iranyitds, a
védekezésben résztvevd szervezetek, illetve a kapcsoldodd infrastruktira alkalmasak-e a
tervben feltart, sulyos balesetekbdl adodo feladatok ellatasara, tovabba, hogy felszerelésiik,
felkészitésiik megfelel-e a kovetelményeknek. Ennek érdekében sor keriilhet Gjabb helyszini
szemlére, vagy tovabbi informaciok bekérésére. Amennyiben a hatosag ugy itéli meg, hogy az
iizemben folytatott tevékenység altali kockazat szintje meghaladja a meghatarozott
elfogadhatd értéket €s a bemutatott intézkedések nem elégségesek, akkor az {lizemeltetot
kiegészitd intézkedések megtételére kotelezi a veszélyeztetd hatas elfogadhatdo mértékiire
csokkentése érdekében. Amennyiben ez nem megoldhatd, a hatdsag korlatozhatja, vagy
megsziintetheti a veszélyes tevékenységet, illetve elutasithatja a katasztrofavédelmi engedély
iranti kérelmet. Ha a dokumentumban foglaltak a kockazatokat ¢és a veszély elharitdsa
érdekében elvégzendd intézkedéseket, feladatokat, tovabba a sziikséges feltételeket
megfeleléen tartalmazzak a terv elfogaddsaval egyidejiileg a hatosdg dont a
katasztrofavédelmi engedély megadasarol. A dokumentumok elbiraldsa soran biztositani kell
a nyilvanossagot, vagyis azt, hogy a lakossag megismerhesse az 6t érintd veszélyeket és ezzel
kapcsolatban észrevételeket tegyen. A lakossagi észrevételeket a hatdsdgnak dontése soran
figyelembe kell vennie. [4]

Kiiszobérték alatti izemek esetében a benyujtott adatlapok valdsagtartalmat a hatosag
helyszini szemle keretében vizsgalja, és ezek alapjan megallapitja, hogy az adott iizem a Kat.
IV. fejezetének hatdlya ala tartozik-e, avagy sem. Az eredmény fliggvényében a kiiszobérték
alatti lizem részére katasztrofavédelmi engedély keriil kiadasra, vagy a hatosag az lizemeltetot
Stlyos Karesemény Elharitasi Terv (SKET) készitésére és benyujtasara kotelezi. A SKET —a
belsé védelmi tervhez hasonléoan — a veszélyes anyagokkal kapcsolatos sulyos balesetek
veszélyének azonositasat, részletes elemzését tartalmazza, tovabba bemutatja a megel6zéshez,
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illetve a védekezéshez rendelkezésre allo szervezeti és eszkozrendszert. [17] A tovabbiakban
a benyujtott SKET elbirdlasa az eldzéekben foglaltakhoz hasonléan torténik, &m ebben az
esetben nem sziikséges a nyilvanossag bevondsa. A hatoésag dontése jelen esetben szintén a
veszélyes tevékenység korlatozdsa, megsziintetése, vagy a katasztrofavédelmi engedély
megadasa lehet. [4]

Hivatalbol inditott eljarasra akkor keriil sor, ha a be nem jelentkezett lizem esetében
megallapitast nyer, hogy az a jelenlévd veszélyes anyagok mennyisége miatt a Kat. IV.
fejezete hatalya ald esik. Ebben az esetben a hatosag meginditja az lizemazonositasi eljarast;
kotelezi az ilizemeltetdt az ilizemazonositas elvégzésére és a sziikséges dokumentumok
benyujtasara, melyek elbirdlasa a fentiekben leirtaknak megfelelden torténik. [3]

Az 10j szabalyozas életbe 1épése utdn a veszélyes anyagok gyartasat, felhasznalasat,
tarolasat végzO tlizemeknek 2012. majus 15-ig kellett elvégeznilik a telephelyeikhez
kapcsolodo lizemazonositast és az eredmény fiiggvényében a sziikséges dokumentumokat
megkiildeni a hatésag részére. Szamos adatlap érkezett, melyek alapjan - a rendeletben
foglaltaknak megfeleléen - a hatdsadg helyi szerve minden esetben helyszini szemlét tartott,
melynek eredményérdl tajékoztatta az illetékes teriileti szervet. A hatosag teriileti szerve a
helyi szerv javaslatai alapjan megtette a sziikséges intézkedéseket — dontott a
katasztréfavédelmi engedély megadasarol, vagy stlyos karesemény elharitasi terv készitésére
kotelezte az lizemeltetdt. A veszélyes lizemek azonositasa jelenleg is folyik azon iizemek
helyszini szemle keretében torténd vizsgalataval, melyek nem jelentkeztek be a megadott
hatarid6éig €s amennyiben a telephelyen taldlhatd anyagmennyiség sziikségessé teszi, a
hatdésag az lizemeltetdt kotelezi az lizemazonositds elvégzésére és a Rendelet szerinti
adatlapok benyujtasara. [16] Ez idaig tobb mint 1400 iizemazonositasi eljaras meginditasara
kertilt sor. [18]

4.2. Felugyeleti tevékenység [4]

Az engedéllyel rendelkezd, mar miikodd veszélyes lizemek felett a hatdsag feliigyeletet
gyakorol. Ebbe tevékenységi korbe tartozik az ilizemek teriiletén lefolytatott hatdsagi
ellendrzés, az iizemeltetOk altal készitett dokumentdciok ¢€s tervek feliilvizsgalata, a
gyakorlatok ellendrzése és a veszélyes lizemekben bekovetkezett balesetekkel kapcsolatos
jelentési és adatszolgaltatasi feladatok.

A hatosag a felsd kiiszobértékii izemekben legalabb évente, mig az als6 kiiszobértékii
iizemekben legaldbb kétévente idOszakos hatosagi ellendrzést tart. Emellett a hatosag a
veszélyes lizemek vonatkozédsdban a tarshatosagokkal Osszehangolt, komplex iparbiztonsagi
ellendrzéseket szervez. Ez utdbbi hozzajarul a tarshatosagokkal valdé eredményes
egyittmiikodés  kialakitdsdhoz, az egymds kozti adatmegosztds, informaciocsere
hatékonyabba valasdhoz.

Az lzemeltetd altal elkészitett és benyljtott dokumentumokat, illetve terveket a
jogszabalyban meghatarozott 1d6kozonként, illetve — a veszEély kockazatdnak novekedésével
Jar6 valtozas esetén — a hatdsag, vagy az lizemeltetd kezdeményezésére feliil kell vizsgalni és
amennyiben a valtoztatasok szilikségessé teszik egységes szerkezetben ismételten benytjtani a
hatosag felé elbiralasra.

A veszélyes ilizemek lizemeltetdinek évente részleges harom évente pedig teljes BVT,
illetve SKET gyakorlatot kell tartaniuk, melyen a hatosag teriileti szerve részt vesz és a
helyszinen értékel. A helyi szerv az lizemeltetd altal készitett BVT jegyzOkonyvvel és
értékeléssel egyiitt megkiildi sajat értékelését a hatosag részére. Ezek alapjan a hatosag a
gyakorlatot elfogadja, vagy ismételt lefolytatasara kotelezi az tizemeltetot.

A veszélyes lizemekben bekovetkezett baleset esetén az lizemeltetd bejelentését kovetden
tajékoztatja a polgarmestert, a hatdésag helyi szerve pedig kivizsgdlja az esemény
koriilményeit. Az lizemeltetd is vizsgalatot folytat le, amennyiben a baleset a Rendelet 11.
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mellékletében szerepld feltételek koziil legalabb egyet teljesit, ugy a vizsgalat eredményérdl
részletes jelentést kiild a hatdsag felé. A hatdsag pedig tdjékoztatja a polgarmestert az
eseményrol. [4]

A 2012. évi jogszabalyi valtozasok kovetkeztében jelentdsen megndtt az egyes
katasztréfavédelmi igazgatosagok illetékességi teriiletéhez tartozo veszélyes lizemek szama.
Ez a kapcsolodo feladatok szaménak és igy a hatosag leterheltségének novekedését is
eredményezte. A feladatok teriileti, illetve helyi szintre vald delegéalasaval elérhetd, hogy
azokat a kozponti szerv helyett, az illetékességi teriiletiiket jobban ismerd tertileti, illetve helyi
szervezeti egységek hajtsdk végre. Emellett a feladatok megosztasaval az egyes szervezetek
leterheltsége csokkenthetd. Ennek eredményeképp hatékonyabba valhat a feladatok
végrehajtasa.

A Kat. és a Rendelet egyes eljarasaiban — igy az iizemazonositasnal, az engedélyezésnél és
a kiilonboz6 dokumentaciok feliilvizsgalatdndl - az lizemeltetének a veszélyes anyagokkal
kapcsolatos sulyos balesetek elleni védekezés hatdsagi eljarasaiban az igazgatasi szolgaltatasi
dij fizetési korébe tartozd hatdsagi eljarasokrol, igazgatasi jellegli szolgaltatasokrol ¢és
bejelentésekrdl, tovabba a fizetendd dij mértékérdl, valamint a fizetésre vonatkozd egyéb
szabalyokrol szolo 51/2011. (XII. 21.) BM rendelet (BM Rend.) eldirasainak megfeleléen
igazgatasi szolgaltatasi dijat kell fizetniiik. [3], [19] Ez jelentds koltségterheket r6 az
iizemeltetokre, melyet a kockazatelemzések és a kiillonb6z6 dokumentumok elkészittetésének
koltségei tovabb novelnek. Am ez a megeldzésre forditott 6sszeg joval kevesebb, mint
amekkora anyagi kart egy esetlegesen bekovetkezd sulyos baleset okozna, illetve mint
amennyi eréforras sziikséges lenne annak felszdmolasahoz.

Emellett az igazgatasi szolgaltatasi dijak az eljard hatdsag bevételét képezik [19], igy ezt a
bevételt a katasztrofavédelmi szervezetek technikajuk korszerisitésére, illetve a bekovetkezd
katasztrofak elharitasara fordithatjak ezzel novelve a védekezés hatékonysagat. Tovabba a
kornyezetvédelemben mar régdta érvényben 1évé ,.szennyezd fizet elvhez” hasonléan az
embereket, illetve a kornyezetet veszélyeztetd teveékenységet végzd ilizemektdl elvarhato,
hogy a kockédzat csokkentése és a megel6zés eredményességének ndvelése érdekében
elkészittessék a sziikséges dokumentaciokat, illetve az eljarasi dijakkal hozzajaruljanak egy
esetleges katasztrofa elharitasainak koltségeihez.

4.3 Hatésagi feladatokat ellatok felkészitése

Az iparbiztonsagi jogi szabalyozéas alkalmazasi gyakorlata megmutatta, hogy jelentds
szamban sziikséges specialis felkésziiltséggel rendelkezd szakértok képzése, amely képzést a
hatosagi feladat- ¢és hataskorokkel rendelkezd hivatasos katasztrofavédelmi szervezet
iparbiztonsagi szakteriiletének bevondséaval és egyetértésével sziikséges megalapozni és az
oktatasban alkalmazni. A Nemzeti Kozszolgdlati Egyetemen 2013/14. évben indul a
katasztrofavédelem szak keretében iparbiztonsagi szakiranyl képzés.

A katasztrofavédelmi szakon folyd képzés célja, hogy a végzett hallgatok alkalmasak
legyenek az altalanos katasztréfavédelmi igazgatas részteriiletein (katasztrofa-megeldzés,
katasztrofa-elharitas szervezése, helyreallitas, polgari védelmi felkészitése feladatok ellatasa),
illetéleg a tlizmegel6zési, tlizoltasi-miiszaki mentési, tlizvizsgélati, az ezzel kapcsolatos
felkészités €s az elsddleges katasztrofa-elharitasi tevékenységek keretében jelentkezd, tovabba
az iparbiztonsaggal kapcsolatos altalanos megeldzési €s hatosagi feladatok elvégzésére.

Az 1 szabdlyozds alkalmazdsa nemcsak a katasztrofavédelem, a kozremiikodd
rendvédelmi szervek és az egyiittmiikodd tarshatosag szamara ad feladatokat, hanem a
feliigyelt, veszélyes anyaggal foglalkoz6 vagy kritikus infrastruktaraként azonositott
gazdalkodo6 szervezetek részére is.

Az iparbiztonsagi szakirdnyon tanulmanyokat folytaté hallgatok mind nappali, mind
levelez6 tagozaton, tervezetten elsajatithatjak a veszélyes tizemek 1étesitésére és miikddésére

137



vonatkoz6 jogszabalyokban ¢és hatdsdgi eldirasokban foglaltakat, azok gyakorlati
alkalmazasanak rendszerét; valamint a veszélyes anyagok kiilonféle szallitasi modozataival
kapcsolatos jogszabalyi és hatosagi eldirasokat, és az ezekre vonatkozd hatosagi eljarés
rendjét; tovabba a kritikus infrastruktarakkal Osszefiiggd hazai ¢és nemzetkozi
szabalyozasokat, és a miikodési rendjiiket meghatarozé biztonsagi kovetelményrendszereket.
[20]

5. OSSZEFOGLALAS

Az elmult id6szak sokszor tobb orszagot is érintd, sulyos ipari szerencsétlenségei ramutattak a
megeldzés fontossagara. Ez a tevékenység viszont csak egységes szabalyozassal, atgondolt és
Osszehangolt modszerek alkalmazasaval lehet eredményes. Ennek kialakitdsa céljabol az
Europai Unidban tobb egyezmény és iranyelv keriilt megalkotdsra, melyeket a tagallamok
integraltak sajat jogrendjliikbe. Magyarorszag a jogharmonizacio keretében megalkotta sajat,
katasztréfavédelemi jogszabalyait, melyek tobbszor modositasra keriiltek. A hatalyban 1évo
szabalyozas megkoveteli az alsd ¢és felsd kiiszobértékii lizemek mellett az un. kiiszobérték
alatti lizemek azonositasat, melyet a hatdosdg a Rendeletben foglaltaknak megfelelden, az 1.
mellékletben megadott szabalyok szerint végez. A jogszabdlyi valtozasok hatdséara
megnovekedett a Kat. IV. fejezetének hatdlya alad esé lizemek szama, amelyeknek az
lizemazonositashoz ¢és mas eljarasokhoz kapcsoldoddan igazgatdsi szolgaltatasi dijat kell
fizetniiik. Minthogy ezen dij az eljar6 hatdsdg bevételét képezi, hozzdjarulhat fejlesztések
véghezviteléhez és ezaltal a katasztrofavédelmi szervezetek munkajanak hatékonyabba
valasdhoz. A hatdsagi jogkorok és feladatok kiszélesitése, valamint teriileti, illetve helyi
szintre torténd delegdldsa emellett lehetdvé teszi a katasztrofavédelmi szervezetek
feladatainak megosztasat, ezaltal a veszélyes ilizemekhez kapcsolddd engedélyezési és
feliigyeleti tevékenységek eredményesebb végrehajtdsat, amint arra szerzétirsammal mar
koréabban is rdmutattunk. [16]

A veszélyes lizemekkel kapcsolatos hatosagi tevékenység magas szintll végrehajtasat
segitheti kozéptavon a Nemzeti Kozszolgalati Egyetemen induld iparbiztonsagi szakember-
képzés is.

Sziikséges a tovabbiakban a specidlis lizemtipusoknal alkalmazand6 iizemazonositasi
madszerek ¢és eljarasok kidolgozasa, melyekkel lehetdvé valik, hogy az egyes lizemtipusoknal
a kiilonboz6 anyagok besorolasa, tulajdonsagaiknak és mennyiségiiknek a szadmitds soran
torténd figyelembe vétele a lehetd legpontosabban tiikrozze az {lizem 4ltal jelentett
kockazatokat.

Emellett fontos annak vizsgalata is, hogy a mar nemzetkozileg elfogadott Seveso III.
Iranyelv hazai bevezetése miként hatna a szabalyozas hatdlya ald esé lizemek szamara és
Osszetételére, valamint, hogy milyen valtoztatdsokra lenne sziikség a minél hatékonyabban
alkalmazhato 1) jogszabalyok kialakitasa érdekeben.
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AZ ANYAGI JAVAK MEGOVASANAK SZEREPE ES
HANGSULYOSSAGA A LAKOSSAGVEDELEMBEN

Absztrakt

A XXI. szazadban egyre inkabb jelentkezo uj tipusu kihivasok és veszélyforrdsok
nagymeértékben fenyegetik létbiztonsagunkat és ezzel egyiitt a létfenntartashoz
sziikséges anyagi javakat. Minden allam igyekszik lakossaganak és a teriiletén
éloknek biztonsagat szavatolni, amelynek érdekében szamos intézkedés, védelmi
tervet, modszert és eszkozt sorakoztat fel. Mindamellett, hogy a veszélyhelyzet
megelozésere, elharitasara, valamint annak helyredllitasi munkadlataira iranyulo
lakossagvédelmi modszerek és eszkozok az ember életét, testi épségét és
egészsegét hivatottak megovni, egyre nagyobb hangsulyt szegezodik az anyagi
javak megovasara. A szerzé ravilagit a lakossagvédelem ezen szegmensének
jelenkori fontossagara.

The new type of challenges and threats of the 21st century are greatly menacing
our security along with the material goods essential for life. Each nation aims to
guarantee the safety of its population and everyone living in the country and to
ensure this, several different measures, security strategies, methods and resources
are put in place. Apart from the methods and resources aiming the prevention of
threats and the reconstruction operations, which intend to protect the life, health
and integrity of people, increasing attention is drawn towards the preservation of
material goods. The author will present the importance of this section of the
public security methods in today’s world.

Kulcsszavak: anyagi javak, sziikséglet, védelem, megelézés ~ material goods,
material needs, defence, prevention
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BEVEZETES

A lakossagvédelem sz6 hallatan sokakban az emberi élet megdvasa és annak védelme koré
¢épiilé fogalomrendszer jut eszébe, amely magétdl értetédd. Mar 6sidék ota fontos szempont
volt az embernek, hogy veszélyhelyzetben minden eszkozzel védje életét, testi épségét,
valamint menekitse és dvja azokat a tényezoket, amelyek a tulélést biztositjak szdmara, vagyis
a létfenntartdsat biztositd anyagi javakat. A XXI. szdzadban, egy felgyorsult,
energiakdzpontu, termelés- és gazdasagorientalt viligban egyre kevesebb hangsulyt fektetiink
természeti eréforrasaink megdvasara €s ebbdl adoddan sajat magunk biztonsagara. A legtobb
esetben a katasztrofdkra és balesetekre nem lehet felkésziilni, azonban meg kell valositani
minden olyan lakossagvédelmi intézkedést, elokésziiletet €s tervezést, amellyel bekovetkezes
esetén minimalisra csokkenthetdk az emberi és anyagi karok. A lakossagvédelem sz6 hallatan
altalaban az emberi élet megovasa ¢€és annak védelme koré ¢piild fogalomrendszer
asszocialunk. Egy esetleges katasztrofat kovetd iddszakban azonban elengedhetetlen
fontossaggal jelentkezik az olyan anyagi javak védelme, mint példaul az ivoviz, vagy az
¢lelmiszerkészletek. Mar az Oskor oOta fontos szempont volt az embernek, hogy
vészhelyzetben minden eszkozzel védje életét, testi épségét, valamint menekitse €és Ovja
azokat a tényezdket, amelyet a tulélést biztositjak szamdra, azaz a létfenntartdshoz sziikséges
anyagi javakat. A lakossagvédelmi feltétel- és feladatrendszer tervezési, szervezési, ki€pitési
¢€s megvalositasi fazisaiban egységesen kell, hogy megjelenjen az anyagi javak védelme.

ANYAGI JAVAK VEDELMENEK JELENTOSEGE

Barmilyen szempontbdl is vizsgaljuk a biztonsag megteremtésének, a megovas €s a védelem
megvalositasanak, vagy akdr a veszélyelharitdsnak a kérdését, annak kozéppontjaban
legfOképp — mint 1étiinket meghatarozé tényezd és mint mindezek célkitizésének iranya — az
emberi ¢€let 4ll. Azonban az emberi ¢élet nem lenne fenntarthatdé az olyan alapvetd
l1étsziikségletek nélkiil, mint az ivoviz, az élelmiszer, gyogyszerkészletek, allatallomany stb.
Eppen ezért az emberi élet és az azt biztositd anyagi javak kozott, a defenziva szempontjabol
nem szabhatunk ¢les hatarvonalat. Természetes dolog, hogy maga az élet, mint a 1étezés az,
amelyhez az Alkotmanyos jogrend is az alapvetd emberi jogokat tarsitja:

,Minden embernek joga van az ¢€lethez és az emberi méltésaghoz, a magzat €letét a
fogantatastol kezdve védelem illeti meg.””

Ugyanakkor az Alkotmany kdzvetlen ez utan arrél is rendelkezik:

,.Mindenkinek joga van a szabadsaghoz és a személyi biztonsaghoz.”

A fentiekben taglalt biztonsdgrol, mint fogalomrol kijelenthetd, hogy egy komplex és
nehezen koriilhatarolhatd6 meghatdrozas, mivel szamos értelmezésben definidlhatod és szamos
koriilménytdl tehetd fliggdveé. Ennek fajtait a korabbi fejezetben foglaltak miatt itt nem
részletezziik, azonban kijelenthetd, hogy létezik a biztonsadgnak és a biztonsagérzetnek egy, az
emberi létsziikségletek kielégitésére vonatkozo értelmezése. Ennek szemléltetésére vegyiik
alapul Abraham Maslow amerikai pszichologus munkassagat, aki a pszichologia teriiletén
elért tudomanyos eredményeivel és legfOképp az emberi sziikségletek hierachidjanak
modelljével (Maslow-piramis) irta be magat a torténelembe. Az 1943. és 1954. kozott
kidolgozott modelljében a mar emlitett — az ember érzetében jelentkezd — biztonsag fogalmat

' Magyarorszig Alaptorvénye. 11. cikk (1) Magyar Koz16ny, 2011. évi 43. szam.
* Magyarorszag Alaptorvénye. V. cikk (1) Magyar Kozlony, 2011. évi 43. szam.

142



¢s a biztonsag megteremtésének igényét megeldzi az alapvetd élettani sziikségletek
kielégitése és az arra vonatkoztatott igény, amely e feltevésben minden mas elétt, az els6

helyet érdemelte ki maganak.
Az
onmegvalositas
sziikséglete

Az elismerés iranti sziikséglet
(6nbecsiilés, elismertség, statusz)

Szocialis sziikségletek (Osszetartozas, szeretet)

A biztonsag iranti sziikséglet (biztonsag, védelem)

Alapvet6 élettani sziikségletek (éhség, szomjusag)

A fenti modellbdl is kitlinik, hogy a biztonsag elérésének sziikséges feltétele az alapvetd
létsziikségletek, jelen esetlinkben az anyagi javak megléte, megteremtése ¢€s egyben
megovasa. Ebbdl adodoan, ha az életre és a hozzd kapcsolddd anyagi javakra irdnyuld
védelmet ¢€s Dbiztonsagot vizsgaljuk, egyfajta ekvivalencidhoz jutunk. M¢élyebben
belegondolva szamos olyan érv sorakoztathato fel az emlitett tézissel szemben, vagy mellette,
amelynek eredményeképp a prioritdas mérlegének nyelve a legtobb esetben egyenldséget mutat
az anyagi javak megdvasa €s az emberi élet megovasanak fontossaga kozott. Ha tiizetesebben
megnézziikk a legtobb jogszabaly, torvény és rendelet a szoban forgd kifejezést, minden
esetben ,,az ¢€let és anyagi javak védelme” szokapcsolatként alkalmazza, s6t a polgari védelem
meghatarozas alatt tdgabb értelemben a lakossag és az anyagi javak védelmét kell érteni.
Mindezek megerdsitik és alatdmasztjak a két determinans elvalaszthatatlansagat.[1]

Ebbdl adédoan taldltam fontosnak megvizsgalni kifejezetten az anyagi javak védelmére
vonatkozé lakossagvédelmi modszereket, intézkedéseket és a lehetséges fejlesztési iranyokat,
amelyek eredményét az alabbiakban részletezem.

ANYAGI JAVAK ES AZOK VEDELMENEK MEGHATAROZASA, RENDELTETESE

Az anyagi javak definialasara tobbféle meghatarozas lehetséges:

,Létfenntartashoz szlikséges anyagi javak: a lakossag alapvetd ellatasat és életfeltételeit
biztosité anyagok, eszkozok, rendszerek és készletek Osszessége, kiillondsen az ivoviz-, az
¢lelmiszer-, a takarmany-, a gyogyszerkészletek és a haszonallatok.” [2]° Egy masfajta
megkdzelitésben ,,a létfenntartdshoz nélkiilozhetetlen anyagi javak fogalma alatt az
¢lelmiszer-, ivoviz-, vetOmag-, takarmany és szaporitdanyag-készleteket, az allatallomanyt,
valamint a gyogy- és kotszereket értjiik.” [3]°

Részletesen ¢és tételesen megvizsgdlva az anyagi javak védelmének az alabbi alapvetd
teriileteit kiilonboztetjiik meg:

— a létfenntartashoz sziikséges élelmiszer és ivovizkészletek védelme

— mezdgazdasagi létesitmények, az 4llatdllomany és a ndvényzet védelme
— takarmany és vetdmagkészletek védelme

— ipari létesitmények, berendezések, gépek védelme

— energiaforrasok-, halozatok, nyersanyagok védelme

— gyogy- és kotszerek védelme

— egészségiigyi felszerelések, gépek, eszkozok védelme

3 1.§ 27. pontja
4 58.0.
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potolhatatlan kulturalis értékek, miikincsek védelme

a tlizvédelem feltételeinek megszervezése és megvalositasa
kozmivek, t- és vasutvonalak, kozlekedési csomdpontok védelme
mitargyak, mitkincsek védelme

Az anyagi javak védelmét deklardlja minden olyan védelmi elv, mddszer, tevékenység,
amelyet a létfontossagl, valamint az orszag szdmara fontos ipari, mezdgazdasagi €s kulturalis
értékek és egyéb anyagi javak védelme érdekében alkalmaznak egy esetleges fegyveres
Osszelitkozés, vagy kiilonbozo katasztrofak esetén. Az anyagi javak védelmének célja, hogy
garantalja a létfenntartashoz ¢és az allam mikodoképességének biztositasahoz sziikséges
létesitmények, kozmiivek, er6forrasok és értékek biztonsagat.[4]° Az anyagi javak
védelmének, mint minden mas lakossagvédelmi modszernek is az alapja a komplexitdsban
mutatkozik meg. Mas védelmi eljarasokat, feladatokat magaban 6tvozé védelmi modszer van
sz0, amelynek Osszetettségér6l a ma is hatdlyban 1évé 2/1998. (I. 12.) szamu, a
foldmiivelésiigyi agazat polgari védelmi feladatair6l sz6l6 FM rendelet az alabbiakban
arulkodik:

»Az anyagi javak rbv. védelme kiterjed a mezdgazdasdg, az ¢élelmiszeripar, a
vadgazdalkodas és haldszat, az erdégazdalkodas az elsddleges faipari termelés, az ezekhez
kapcsolodo szolgaltatas, kutatas és fejlesztés, a mezdgazdasagi termékforgalom, az agrar-
kornyezetgazdalkodas, a novényegészségiigy, az allategészségiligy ¢€s élelmiszer-ellendrzés
teriiletére és résztvevéire.”[5]°

»A szabdlyozds célja, hogy az ¢élelmiszer, a mezOgazdasagi termények, a
takarmanykészletek, az allatallomany, a vadallomany, a fadllomdny, a szaporitdéanyagok,
agazati termeld eszk6zok (a tovabbiakban: agazati anyagi javak) termelése, eldallitasa, tartasa,
tarolasa, csomagoldsa, szallitdsa, elosztasa €s mentése, tovabba a termdtalaj védelme
megfelelé modon és koriilmények kozott valosuljon meg.”’

Korabban szamos, e témaban késziilt tanulmanyban, illetve torvényi jogszabalyokban ¢€s
rendelkezésekben, az anyagi javak védelmét kizardlag RBV (Radioaktiv, Biologiai, Vegyi)
védelem alatt taglaltdk, azonban a mara megjelent ujfajta kihivasok ¢és veszélyforrasok, a
bekovetkezett ipari €s természeti katasztrofak, viszonylag 0j szemléletmodba helyezték a
lakossagvédelem e modszerét, igy kissé hattérbe szoritva annak RBV szdhasznalatat, amelyet
manapsag leginkdbb a terrorizmus és a tomegpusztitd fegyverek elleni védelem kifejezése
valtott fel. Mindez az anyagi javak védelmének céljan és rendeltetésén mit sem valtoztat. E
teriilet kihivasai, céljai igen szertedgaz6 feladatot €s tevékenységet kovetelnek meg, amelyet a
veszélyeztetettség fliggvényében térben és idében differencialtan kell megvalositani.

Az anyagi javak védelmének célja:

— A létfenntartashoz ¢és az 4allam milkodoképességének biztositasahoz sziikséges
létesitmények, kozmiivek, eréforrasok és értékek dsszességének védelme.

— Az élet fenntartasahoz elengedhetetleniil sziikséges anyagi javak (viz, élelmiszer stb.)
a lehetd legkisebb mértékben sériiljenek.

— Az orszag szamara fontos, valamint az élet Ujrainditasdhoz elengedhetetlen értékek,
anyagi javak védelme a lehetd leghatékonyabban valdsuljon meg.

— A lehetd legkisebb raforditassal valosuljon meg mind a sziikséges, mind az elégséges
védelmi szint.

— Ki kell alakitani egy olyan komplex védelmi rendszert, amely minden esetben a
veszélyeztetettség fliggvényében, differencialtan kivitelezhetd.

555-73. old.
64.§(1)

74.§(2)
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AZ ANYAGI JAVAK VEDELMENEK FELADATAI

Az anyagi javak védelmének keretén beliil jelentkezd feladatokat, valamint az elvégzendd
feladatok jellegét nagymértékben befolyasolja a veszélyeztetettség formaja. Ennek tiikrében
az alabbi kategodriakat kiillonboztetjiikk meg:

— Fegyveres 0sszelitkozés, vagy konfliktus (rombolas) elleni defenziv intézkedések
Radiologiai, biologiai és vegyi szennyezés elleni védelem
Természeti katasztrofak (arvizek, foldmozgasok, kartevok stb.) elleni védelem
Ttz elleni védelem

Az anyagi javak védelmét befolyasolo tényezok:

1. Fontos befolyasold tényezdként emlitheté a megdvasra szant anyagi javak fajtdja és
tipusa. Ezek vonatkoznak a ndvényekre, terményekre, hazidllatokra, élelmiszerre,
ipari lizemekre, raktarakra, kozmiivekre, energia rendszerekre stb.

2. Az anyagi javak optimalis elhelyezési formai, modozatai. Ez esetben tisztazni kell,
hogy nyilt terepen, zart térben, fényes, vagy fénymentes, fiitott, vagy fiitetlen, esetleg
légkondicionalt helyen célszeri ennek megvalositasa.

3.  Szamolni kell a veszélyforras jellegével, tovabba a varhato karos hatasok formajaval,
tipusaval, mértékével. Efféle tényezOk lehetnek a kiilonb6zd vegyi, vagy radiologiai
szennyezddések, bioldgiai kartevok, novények ¢€s allatok pusztuladsa, kis-. kozepes-,
nagy terjedelmi karosodas stb.

4. E felsorolasban meghatarozo tényezdként szerepel a védekezéshez rendelkezésre allo
ido, valamint feltételrendszer. Az elobbi esetében a felkésziiléshez, tovabba a
beavatkozas megkezdéséhez felhasznalhatd idémennyiséget, utdbbi esetében pedig a
személyi, anyagi és technikai feltételeket kell érteni.

5. Legvégso tényezoként kell megemliteni a megvalositani kivant védekezési elvet és
modszert, valamint annak fajtajat és tipusat. Fontos szempont, a védekezés
megvalositasanak iddintervalluma, valamint az, hogy o6nalld védekezésrdl, vagy
esetlegesen egy folyamat részét képezd védekezésrol van szo.

A fentiekben leirt lakossagvédelmi modszerek mellett a védelemnek Iéteznek olyan
kiegészitd tényezOi, amelyek az alapvetd védelmi modozatok alkalmazasanak hatékonysagat
novelik. Ezen tényezok kdzé sorolhatod:

— a létfenntartashoz sziikséges anyagi javak megelozo védelmének tervezése, valamint
a fontos vagyontargyak ¢és a kulturalis javak védelmére valo felkészités

— anyagi javak ellendrzése

— anyagi javak mentesitése

ANYAGI JAVAK MEGELGOZO VEDELME

Egy bekovetkezett veszélyhelyzet esetén oly mértékli karos hatasti szennyezddés érheti az
¢lelmiszergazdasagok teriiletét (legyen az novénytermesztés, vagy feldolgozoipar), a tarolt,
illetve elosztasra varo készleteket, hogy fogyaszthatd, szennyezddésmentes élelmiszer hijan a
lakossag létfenntartasi valsagba keriilhet. Mindezek tiikrében a veszély elhéritdsa, a
veszteségek csokkentése és a mindségi karosoddsok elkeriilése érdekében sziikségszerli
biztositani az alapvetd anyagi javak megel6z6 védelmét.[6]°

A védelem eme stadiumaban jelentkez6 feladat, hogy a rendelkezésiinkre 4ll6 eszkdzoket
és modszereket felhaszndlva, igyekezziink tavol tartani létfenntartdsi javainkat (foképp az
ivovizet, élelmiszert, gyogyszereket stb.) a jelentkezd karos hatasoktol. Ebben a preventiv

8 94.0.
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védekezési metddusban az épitészeti és technologiai megoldasoknak meg kell felelniiik az
adott kovetelményeknek. Ez alatt kell érteni tobbek kozott a javak eldallitasat, tarolasat,
szallitasat. Tovabba az anyagi javak megel6z0 védelmérdl beszéliink abban az esetben,
amikor Osszegezziikk azokat a kovetelményeket, eldirdsokat, rendszabalyokat, modszereket,
valamint miiszaki-technikai feltételeket, amelyek a tulélés feltételeit biztositd anyagi javak
megovasanak tervezésére, szervezésére és megvaldsitasara iranyulnak.

A megeldozés legfobb céljat képezi az allami ¢élet fenntartdsanak, valamint a termelés
folyamatossaganak biztositdsa az orszag lakossaganak lehetd legkisebb veszélyeztetése
mellett.

A létfenntartasi javak megel6z0 védelme magaba foglalja a termesztéssel, eldallitassal,
feldolgozassal, csomagolassal, szallitassal, illetve tarolassal kapcsolatos miiszaki-, technikai-,
tervezési-, telepitési-, kivitelezési kovetelményeket, eldirasokat, a nyersanyagok, félkész- és
késztermékek megel6zd védelmi kovetelményeit, eldirdsait, végrehajtdsi modszereit, az
ellenérzés ¢€s mentesités kovetelményeit, eldirasait, normait €s modszereit, amelyek
alkalmazasaval veszélyhelyzet esetén is megfeleld mindségli, fogyaszthatd termékeket lehet
biztositani. Ennek keretében kell a 1étfenntartéasi javak termesztésére, termelésére, gyartaskozi
szallitdsra és elosztasra vonatkozoé laboratoriumi, valamint helyszinen elvégzett vegyi-
sugarellendrzésével, biologiai vizsgalataval Osszefliggd tervezést elokésziteni. Tovabbi
tervezést kell végrehajtani a szennyez0dott készletek mentesitéséhez szlikséges berendezések,
gépek, technologidk biztositdsara. Megel6z6 védelem megvalositasira az alabbi
kovetelmények betartdsa javasolt:

Novénytermesztés esetén még békeiddszakban kell tervet késziteni a gabonafélek,
takarmanynovények, gyiimolcsok betakaritasara, a betakaritott termények szennyezddés elleni
védelmére (vermeléssel, silohazzal, tdrhazzal, magtarral és mindezek pormentes lezarasaval)

Elelmiszeriparban szintén békeidészakban kell tervet késziteni a nyersanyagok, félkész- és
késztermékek szennyezddés elleni védelmérdl, kiilonleges (szennyezddésmentes) gyartasi
technologiakrol, a termeld berendezések szennyezddés elleni védelmérdl, az tizem pormentes
lezarasanak lehet0ségérdl, a felhasznalt viz miiszaki-technikai védelmérdl. Az agazati szinten
miikodé élelmiszeripar €s az ¢élelmiszeripari gazdasagok érdemelték ki az anyagi javak
megel6zo védelmének legfobb jelentdségét. Ez abbol adodik, hogy az dgazat védelme kiterjed
magara az lizemre, tovabba az alap- €és nyersanyagokra, késztermékekre, termeldeszkozokre,
gépekre, technologiai miveletekre stb.

Kereskedelmi agazatban békeidOszaki terv keretein beliil kell megvaldsitani a tarolt
készletek védelmét, a kereskedelmi ¢és vendéglaté bazisok készleteinek, berendezéseinek
védelmét. Ezt altaldban a raktarak nyildszaroinak e célra vald kialakitasaval, szelldztetd
berendezéssel, hermetizélassal, letakardssal és egyéb kiilonleges technika bevezetésével
valositjak meg.

Ivoviz védelmének fontossagat tiikrozi, hogy kizarolag a fogyasztasra alkalmas, tiszta, jo
mindségli ivoviz biztositja az életben maradas alapvetd feltételeit. Az ember mellet az
allatallomanynak ugyantgy létsziikséglete az ivoviz. A mezdgazdasdgban, annak
novénytermesztd agazataban sem kozOmbds a viz tisztasaganak preferaltsiga, mivel eme
agazatban rendkiviil nagy vizmennyiséget hasznalnak fel. Békés koriilmények kozott is a
felszini, talaj-, mélységbeli és csapadékviz sokféle mérgezd-, fert6z6- és szennyezdanyagot
tartalmazhat. A csapadékviz szdmos szennyezO, fert6zd anyagot tartalmazhat, mivel az
esdcseppek kimossdk a levegdbdl a szennyezd anyagokat. A vizbazisvédelem célja, olyan
kornyezetvédelmi — megel6z6 — intézkedések megtétele, amelynek legfobb célja, hogy a
felszinen minél kevesebb veszélyes szennyezd anyag keletkezzen. A mar felszin ald kertilt a
szennyezddés érdekében olyan ellendrzd rendszer lizemeltetése sziikséges, amely elérejelzést
¢s figyelmeztetést ad a szennyezés létére és ezzel meg lehet tenni a megfeleld iizemelési
intézkedéseket.
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Allat- és vadallomdny megel6z6 védelme az ivo- és hasznalati vizkészletek megelézd
védelme mellett nagy jelentdséggel bir, mivel a tulélést biztositd élelmiszerek jelentds
hanyada allati eredetli alapanyagbol késziil. Esetleges veszélyhelyzet esetén az ,,¢16 élelmiszer
tartalék” jelentdsen csokkenhet, amely katasztrofalis méreteket 6ltve egyfajta tilélési valsagot
is eldidézhet. Az allatallomany megel6z6 védelmének megvaldsitasa soran biztositani kell az
allattarté létesitmények védoképességét decentralizalassal, tavolsagi védelem elvének és
modszerének alkalmazasaval, valamint kiilonboz6 miiszaki-technikai alkalmazassal. Minden
allattartasi épiiletben védett koriilmények kozott vizet és takarmanyt kell tartalékolni.

Nyers-, alap- és segédanyagok megeldozo védelme ala soroljuk a hus- és baromfiiparban,
tejiparban, siitdiparban, malom- és novényolajiparban, hiitdiparban, cukoriparban, jelentkezd
megel6z6 tevékenységek osszességét.[7]°

A veszélyeztetett teriileten €16 lakossag, valamint az egyéni gazdasagok esetében lehetdség
adodik a felkésziilésre, valamint a védelmi modszerek ontevékeny modon valo elvégzésére.
Gazdalkodo6 szervezetek vonatkozasdban a megel6zd védekezéssel Osszefliggd tervezést €s
kivitelezést az illetékes polgari védelmi szerv vezetdje iranyitja. A jogszabaly minderrdl a
kovetkezdképp rendelkezik: ,,Az agazati anyagi javak rbv. megel6zé védelme érdekében az
eloallitas, a feldolgozas, a tartas, a raktdrozas, a csomagolds, a szallitds technoldgidinal
biztositani kell a rendszer zartsagat, sziikség esetén a zartsag utodlagos kialakitdsanak
elofeltételét, tovabba az rbv. ellendrzés €s mentesités lehetdségének megteremtését. Az anyagi
javak rbv. védelmi miiszaki-technikai kdvetelményeit a 1étesitmények kijelolése, tervezése,
rekonstrukcidja, a technologiai rendszer modositdsa, a higiénés eldirasok meghatarozasa soran
a kiilénbézc’lio szintli szakhatdsagi ¢€s hatdsagi eldirasokban folyamatosan érvényre kell
juttatni.” [5]
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1. abra. A sugarszennyezddés alakuldsa a taplalkozasi lancolatban. Készitette a szerzo.
Forras: [7] 1

Megallapithaté annak ténye, hogy az anyagi javak megel6z6 védelmére vonatkozd
miiszaki intézkedések és elvek kidolgozasat orszdgos szinten kell elkezdeni. A végrehajtas
sordan pedig a fo irdnyoknak megfelelden fokozatosan kell kidolgozni a helyi feladatokat,
amelyek késbb egy komplex orszagos terv részét képezik majd. [7]"

9 94.-143. 0.
10 4.§(5)- (6)
1197.0.
12 13. 0.
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ANYAGI JAVAK ELLENORZESE

Sziikséges az adott termékeket, javakat egyfajta helyszini, illetve laboratériumi vizsgalat ala
vetni, annak érdekében, hogy megéllapithaté legyen annak fogyaszthatdsaga (tovabbi
felhasznalhatdsaga), bizonyos mentesitésre valod lehetdsége (fertétlenités), vagy adott esetben
megsemmisitése. Az ellendrzés kiterjed a termelésben és technologiaban felhasznalt, valamint
a haztartasok és az azt koriilvevd anyagi javak mintavételezésére és laborvizsgalataira.
Példaként emlitve, egy nukledris veszélyhelyzetben a Iétfenntartdshoz nélkiilozhetetlen
javakat specialis laboratoriumi ellenérzésnek kell alavetni, ahol kiértékelhetd ¢és
megallapithat6 a termék fogyaszthatdsaga. A vizsgalat eredménye egy olyan mutatd, amely az
¢lelmiszerben, vagy az ivovizben 1év0 radioaktiv anyagok jelenlétét, tovabba azok
mennyiségét, ezaltal veszélyességét tiikrozi. A kapott eredményt dsszevetik a vizsgalt termék
eleve adott fogyaszthatdsagi mutatoival. Ezzel kideritve azt, hogy érte-e kéaros hatas a vizsgalt
anyagot. Amennyiben igen, valaszt adhat arra is, hogy adott esetben mentesithetd-e a vizsgalt
termék, vagy a szennyezettség olyan mértékii, hogy fogyasztasra nem alkalmas, vagyis meg
kell semmisiteni.[8]

LAz anyagi javak rbv. ellen6rzési feladatait a megyei (fovéarosi) Allategészségiigyi és
Elelmiszer Ellen6rz6 Allomasok (a tovabbiakban: AEEA), a Novényegészségiigyi és
Talajvédelmi Allomasok (a tovabbiakban: NTA), tovabba egyéb bevont és hatdsagi jogkdrrel
ellatott iparagi laboratoriumok, intézetek, kutatd intézetek gyakoroljak. Az AEEA és NTA
hatosagi, illetve szakhatdsagi kozremiikodése sordn polgari védelmi feladatokat is ellatnak. A
4. § (2) bekezdésében felsorolt anyagi javak felhasznéalasat, forgalomba hozatalat megel6zden
a mindség-ellendrzést végzo hatdsagnak rbv. anyagokra folyamatosan monitoring vizsgalatot,
a mindsitett id0szakban pedig tételes vizsgalatot kell végeznie, és engedélyt kiadni csak
fogyasztasra alkalmas minésités utan szabad.” [5]"

KAROS HATASOK ALTAL SZENNYEZETT ANYAGI JAVAK MENTESITESE

Erre akkor keriilhet sor, amikor a vizsgalat ald vetett anyagi javak nem felelnek meg a
fogyaszthatosagi (felhasznalhat6sagi) normaknak, azonban azok mentesitésére lehetdség van,
sOt adott esetben sziikséges is. Az anyagi javak szennyezddése, fertdzodése esetén sziikséges
megtenni a kell6 mértékii eltavolitdsra ¢és mentesitésre iranyuld intézkedéseket. A
mentesitésnek ki kell terjednie a mezdgazdasag, az ¢Elelmiszeripar, a vadgazdalkodas,
halaszat, erdégazdalkodas, elsddleges faipari termelés, az ezekhez kapcsolodd szolgaltatas,
kutatds és  fejlesztés, tovabba a mezOgazdasagi termékforgalom, az agrar-
kornyezetgazdalkodas, a novényegészségiigy, az allategészségiigy és ¢élelmiszer-ellendrzés
teriileteire és miiveleteire.

Az anyagi javak védelmének miiszaki feladatai:

— a vesz¢ly elhdritdsaval aranyos modon, idében fel legyen sorakoztatva minden olyan
miiszaki technikai eszk6z és felszerelés, amely a védekezéshez sziikséges

— Un. miiszaki szamvetéseket kell abszolvalni, amelynek eredményeként
meghatarozhato a sziikséges erdéforrds. Mindezt annak céljabol kell tenni, hogy a
kialakult veszélyhelyzettel szemben megfeleld erd- és eszkdzmennyiség legyen
felsorakoztathato.

— a miszaki felderités eredményének tiikrében ki kell dolgozni a kialakult
veszélyhelyzet elhdritasahoz sziikséges legmegfelelobb védekezési modszert.

135.§(1)- 2)
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— munkaszervezési, javitasi és anyagellatasi tervet kell kidolgozni a védekezés miiszaki
munkdira vonatkozdan, valamint meg kell szervezni ezek végrehajtasat.

— ki kell jeloIni a miiszaki védelem munkateriileteit és munkahelyeit, tovabba meg kell
teremteni és azon feliil folyamatosan biztositani a miiszaki technikai eszk6zok
alkalmazasi és lizemeltetési feltételeit.

— Sziikségszerli a kiilonbozd technikai eszkdzok egylittmiikdodésének megtervezése,
megszervezése, valamint mindezek biztositasa

— a muszaki eszkdzok esetleges részleges, vagy teljes kivonasa soran a felkésziilés
mellett el kell késziteni a a végrehajtas litemtervét, tovabba a jelentkezd logisztikai
feltételeket biztositani kell.

— A kulcsfontossagu anyagi javak megdvasa €s az allampolgar fizikai védelmének
biztositasa ¢érdekében — a veszélyeztetettség mértékének megfelelden — kell
megtervezni és megszervezni a lakossag €s az anyagi javak védelmét.

— A védelmi feladatok ellatasat a lehetd legrovidebb idd alatt, szervezetten és a
legkisebb koltséggel kell megvalositani

— Minden esetben a veszélyeztetettségnek megfeleld mértékben kell alkalmazni a
tavolsagi védelem rendszabdlyait, valamint az egyéni €s kollektiv véddeszkozoket,
felszereléseket, védelmi létesitményeket.[5]

OSSZEGZES

A lakossag €s az anyagi javak védelmének tervezését, szervezését és megvalositasat fObb
rendeltetésének megfeleléen, szervezetten, a lehetd legrovidebb i1d6 alatt, tovabba
lehetdségekhez mérten a legkisebb koltséggel kell végrehajtani. A veszélyeztetettség
mértékének megfeleld és céliranyos alkalmazéssal tehetjiik hatékonyabba az egyéni ¢és a
kollektiv védelem soran hasznalt és igénybe vett véddeszkdzoket, felszereléseket, védelmi
létesitményeket.

Létfenntartashoz sziikséges anyagi javak védelme eredendden a lakossag alapvetd ellatasat
¢s ¢letfeltételeit biztositdé anyagokra, eszkozokre, rendszerekre és készletek Osszességére
iranyult, kiilondsen az ivoviz-, az élelmiszer-, a takarmany-, a gyogyszerkészletek és a
haszonallatok tekintetében. Korabban ezek RBV védelmét jelentette, de napjainkra ez a kor
mas egyéb javakkal, feladatai mas feladatokkal bdviilt. A rendeltetése az allam
mikodoképességének, tovabba a lakosok életben maradasahoz sziikséges javainak a
megovasa.

Alapvetd teriiletei a létfenntartashoz sziikséges €lelmiszer €s ivovizkészletek, miitargyak, a
mezOgazdasdgi létesitmények, az 4allatdllomany ¢és a ndvényzet, a takarmany ¢és
vetdmagkészletek, az ipari létesitmények, berendezések, gépek, valamint az energiaforrasok-,
halozatok, nyersanyagok gyogyszerek- ¢és kotszerek, egészségiigyi felszerelések, gépek,
eszkozok védelme. Hozzatartoznak a poétolhatatlan kulturdlis értékek, mikincsek, a
tizvédelemhez sziikséges eszk6zok, anyagok, gépek, valamint a kozmiivek, ut- és
vasutvonalak, kdzlekedési csomdpontok védelme.

A védelem a katasztrofak elleni védelemhez hasonléan megeldzd idészaki, a védekezés
soran folytatott, és a veszélyeztetd hatas elmulasat kovetd idészakban végzett
tevékenységekre csoportosithatd. A védekezés soran az anyagi javak védelme az allapotuk
felmérésével, majd a sziikséges mentési, mentesitési stb. eljarasok alkalmazasaval torténik. A
veszélyeztetettség mértékének megfeleld és céliranyos végrehajtasaval hatékonyabbé tehetdek
az egyéni és a kollektiv védelem soran haszndlt, valamint igénybe vett véddeszkozok,
felszerelések, védelmi 1étesitmények.
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Absztrakt

A Békés megyei Koros Mentocsoport (KMCS) specidlis mentési és beavatkozasi
képességekkel rendelkezik. A katasztrofak elleni védekezés teriileti szinten torténd
megvalosulasanak részeként a kiilonleges mentécsapat alkalmazasara is sor
keriilhet. Ezen feliil az orszag barmely pontjan és kiilfoldon is bevethetok. A
tanulmany elsé része a csoport felépitését, a mdsodik rész a szerkezeti és
funkcionalis osszetételt taglalja. A 1. rész a képzési és tovabbképzési rendszerrel,
valamint a nemzeti mindsitéssel foglalkozik, illetéleg az alkalmazdsokra tér ki.

The Koros Rescue Team from Békés county has a special rescue and response
capabilities. A special group can be use, in part of protection against disasters in
local level. In addition, at any point in the country and abroad can be deployed.
The first part of the essay includes the sructure of the team, the second section
discusses the functional composition. The IIl. part comprises the educational
training system, the national certification schemes and the activities.

Kulcsszavak: Koros Mentocsoport, katasztrofa, képzés, mindsités ~ Koros Rescue
Team, disaster, training, qualification
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A KOROS MENTOCSOPORT GYAKORLATI KEPZESE

A specialis csapat a megalakuldsanak évében egy rendszerbedllito gyakorlaton vett részt,
majd a késobbiekben minden évben volt felkészités. A gyakorlatok soran olyan feladatokat
hajtottak végre az alegységek, amelyek a nemzetkozi eléirasoknak megfeleld beavatkozast
igényeltek. A komplex szimulacidknak kdészonhetéen a mentdcsapat minden komponense
elsajatithatta a nagy kiterjedésti karteriileteken kialakult helyzetekbdl ad6dé bonyolult kutatasi
¢s mentési metodikakat, tevékenységi sorokat, tovabba fejleszthette eljarasi rendjét. ,,A Kords
Mentdcsoport kiemelt pozitivuma, hogy az egyenként kiemelkedd képességekkel rendelkezd
tagegységeket ugy sikeriilt 6sszehangolni, hogy kialakult egy hatékony, alkalmazas esetén
relevans €s komplex segitséget nyujto specidlis mentdszervezet.” [1]

It ~.},"-.';

A Al e
1. abra. Koros Mentdcsoport eligazitasa a gyakorlat kezdetén [2]
Kiképzések, gyakorlatok, felkészitések rendszere
A mentdcsoport felkészitése, kiképzése €s gyakoroltatasa éves rendszerességgel komplex ¢és
részgyakorlatok végrehajtasaval biztositott. A kiképzések és gyakorlatok végrehajtasa minden
esetben mas hivatasos elsddleges ¢€s ilizemi karelharitd szervezetekkel egyiittmiikddve
torténik, hiszen a tarsszervek dsszehangolt munkéja sziikséges a hatékony karelharitashoz.

Rendszerbeallité gyakorlat

A Mentdcsoport rendszerbeallitd gyakorlata 2010. aprilis 29-30-an zajlott, Gyomaendrdd
telepiilésen. A széleskorlien, alaposan és élethiien kialakitott gyakorlati helyszineken minden
egyes alegység képessége tesztelésre keriilt. A KMCS kutatdsi, mentési és egészségiigyi
képességeit eldtérbe helyezve kialakitott karhelyszineken gyakorolt. A gyakorlat keretén beliil
a specialis feladatok szakszer(i végrehajtasan kiviil vizsgaltak és ellendrizték a mentdcsoport
riaszthatosagat, a tagok beérkezésének normaidejét, a kommunikacids rendszer miikodtetését,
valamint a hivatdsos alloméanyra vonatkoz6 irdnyitasi, vezetési €s egyéb logisztikai biztositasi
feltételek meglétét is.

2. abra. Koros Mentdcsoport riasztasa [3]
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Az értesitési feladatot kovetden a gylilekezési helyre érkeztek a csapat alegységei. Ezt
kovetden elméleti felkészités tortént a teljes allomanyra vonatkozodan, bevetéselmélet,
nemzetkdzi normak, karteriileti eljarasok, tevékenységi sorok, munkavédelmi fejezet ¢€s
részletes eligazitas a gyakorlat publikus adatair6l (ugyanis olyan feladatelem is tervezett volt,
amit nem tudtak elére a beavatkozok).

Az egységek a kovetkezd gyakorlatelemeket hajtottak végre: 1. helyszinen kutyas kutatas,
felderités, mentés, alpintechnikai mentés, romos ¢épiilet aladducolasa és tlizoltds; a 2.
helyszinen vizrol- és vizbol mentés, tovabba arvizi védekezési feladatok.

3. abra. Arvizi védekezési feladatok végrehajtasa [4]

Nemzetkbzi gyakorlat

A KMCS 2011. évi felkészitésére aprilis 13-14-én, Békéscsaban keriilt sor. A gyakorlat
keretén beliil a Magyarorszag Kormanya és Roménia Kormanya kozott a katasztrofak esetén
torténd egylittmiikddésrdl és kolesonds segitségnyujtasrol szoldo egyezmény [5] értelmében
egylttmiikodési gyakorlat keriilt végrehajtasra. A magyar beavatkozo egységek mellett
Romaéniabol dsszesen 12 {6 vett részt a gyakorlaton, 1 bavércsoport 4 fével, 1 tlizoltéraj 6
fovel, 2 f6 miiveleti tiszt iranyitdsa mellett.

A 2011. aprilis 13-4n végrehajtott gyakorlat alapvetd feltételezése szerint Békéscsaba
teleptiléstol 3 kilométerre, délre taldlhatd epicentrummal, a Richter skdla szerinti 7,2-es
erdsségli foldrengés-szituacié alakult ki. Az esemény jelentds épiiletkarokat okozott a
telepiilésen, tovabba a rengések hatasara ipari Ovezetekben miszaki és infrastrukturalis
meghibasodasokkal lehetett szamolni. A beavatkozdsokhoz kapcsolododan sziikségessé valt az
elsésegély nyujtasi és a mentalhigiénias segitség i1s. Ezért a kiképzett KMCS allomany az
egylittmiikodd szervezetekkel keriilt alkalmazasra.

A gyakorlat soran a KMCS teljes allomanya, 58 fovel keriilt alkalmazasra. Feltételezve,
hogy a Békés megyében rendelkezésre allo erdk és eszk6zok nem elegenddek a kiterjedt
karteriileten jelentkezd specialis mentési és karelharitdsi, valamint egészségiigyi feladatok
ellatasara, igy a nemzetkozi segitségnyujtas keretében roman specidlis mentdszervezetek
allomanyai is riasztasra keriiltek. A hatar tal oldalar6l, az Arad Megyei Veszélyhelyzeti
Felligyeldség hivatasos szervének tlizoltd, specidlis buvar képességekkel rendelkezd
csoportjai kertiltek bevetésre.

Koérés MentScsoport nemzeti mindsité gyakorlata

A katasztrofavédelem szabalyozdsa alapjan az Onkéntes mentdszervezeteket a nemzeti
mindsitd rendszer keretén beliil mindsittetni kell. fgy csak azok az egységek vegyenek részt a
katasztrofak felszamolésadban, amelyek alloménya rendelkezik a sziikséges ismeretekkel, és
vizsgat tesz. A katasztrofavédelmi torvény kimondja, hogy ,,az 6nkéntes mentdszervezetek
olyan kiilonleges képzettséggel rendelkezd egyének alkotjdk, akik specidlis technikai
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eszkozokkel a katasztrofakat kovetd hatdsokat kivédik, a kovetkezményeket felszamoljak, és
legfontosabb feladatuk az élet mentése.” [6]

A Koros Mentdcsoport (KMCS) két kategdria alapjan mindsittette magat: a varosi kutatd
¢s mentd (USAR), miszaki mentd képesség, valamint az arviz-védekezési €s -mentési
képességek, a komplex arvizi védekezés alapvetd szakmai kovetelményei alapjan. A KMCS
¢s a Jasz-Nagykun-Szolnok megyei Tisza MentOcsoport kozds nemzeti mindsitd gyakorlatara
2012. aprilis 14-15-én kertilt sor, Gyomaendrédon (a KMCS teljes allomanya 58 10, a Tisza
Mentdcsoport dllomanya 52 6). A torzsvezetési gyakorlaton az Orszagos Katasztrofavédelmi
Foigazgatosag kozvetlen iranyitdsa ala tartozo Krizis-Intervencids Csoport is részt vett.

. -
4. abra. Eligazitas a gyakorlaton [7]

Az elsé helyszinen a feltételezés szerint viharkdr kovetkeztében megsériilt épiiletek
talalhatoak, 2 f6 sériilést szenvedett, a romok alatt rekedtek, valamint 1 személy eltiint. A
megkozelitési Utvonalat eltorlaszolja egy meghibasodott nehézgépjarmii, ahol a jarmiivet
szereld személy aldszorult a kamionnak. A mentdcsoport a kamion ala szorult személyt
kimentette, a torlasz megsziintetését is elvégezte. A kutyds teriiletkutatdst és személykeresést
Osszehangoltan hajtottdk végre a mentdcsapatok kutatd egységei. A felderités soran a
szabadban és az épiiletekben talalt sériilteket az egészségiigyi komponens tagjai lattdk el. A
romos ¢épiiletrész aldducoléasat kiilsé megtamasztassal, valamint belsé fodém-alatdmasztassal
hajtottak végre. Ezt kovetden a sériiltek egészségiigyi és krizisintervencios ellatasa tortént
meg.

S. abra. A sériilt egészségiigyi és krizisintervencios ellatasa [8]

A tovabbi feltételezés ¢és jelzés alapjan egy atfejté muivénél tortént baleset soran két
karbantarté 4ramiitést szenvedett, villamos berendezés javitdsa kozben. Alpintechnikai
mentés, teriiletbiztositas és egészségligyi ellatasi feladatok végrehajtasa valt sziikségesse, igy
12 méter magasbol a kiilonleges mentési alkalmazasok is bemutatésra keriiltek.

A gyakorlat soron kovetkezd feltételezése szerint egy gyomaendrddi {izem
szaritoegységének karbantartasa kozben két f6 megsériilt. Feltehetéen lezuhantak a felvono
tetejérdl. A munkasok mozgasképtelenné valtak, és egy dolgozo elmondésa szerint tovabbi 1
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{6 eltint. A mentési feladatok végrehajtasa alpintechnikai modszer alkalmazasaval tortént. Az
egységek a karhelyszin miiszaki biztositasat, valamint sériilt személyek elsdsegély-nyujtasi és
krizisintervencios ellatasi feladatait 1attak el. A kutatés keres6kutyakkal tortént.

6. abra. Alpintecnikai mentés [9]

Ezt kovetden a Hantoskerti holtagon volt feladat, ahol a feltételezés szerint négy felnott
személy vizibiciklizés kozben vizbe esett. Sziikségessé valt az eltiint személyek viz alatti
kutatésa, igy a Korés Mentdcsoport buvar és vizimentd egysége radaros keresést hajtott végre.
A kimentett személyeket egészségligyi ellatasban, a sétald szemtanukat krizis intervencios
ellatasban kellett részesiteni. A Héarmas-Koros szabadstrandjan 1évd karhelyszinen 30 {6
személy arvizi mentésére kellett intézkednie a mentdcsoport vezetési torzsének. A folyo
gyomaendrddi szakaszan taldlhatd hidaktol tortént a szallitas a szabad strandra.

7. abra. A Koros Mentdcsoport buvar és vizimentd egysége [10]

A mentdcsapat mentési €s arviz-védekezési képességekbdl is mindsitésre késziil, ezért
védekezési feladatokat hajtottak végre, ennek keretében toltés megtamasztast (bordas
megtamasztast), buzgar elfogést, védmii-foliazast végeztek.

Az utolsé helyszin egy ipari park teriiletén keriilt kialakitasra, ahol 120 km/h erdsségli
vihar soport végig, épiiletkarok, romosodasok keletkeztek. A feltételezés szerint a szélsdséges
iddjaras kovetkeztében a telephely vezetdje nem talalta a munkdsait, igy sziikségessé valt az
eltlint személyek felkutatdsa és mentése, veszélyes anyag jelenlétében. A mentést nehezitette,
hogy az eltlint személyek betonpallok, vasbetonoszlopok, faronkok és vasszerkezetek ala
szorultak, igy a fodémattorés €s a betonszerkezetek vagésa is a megmérettetés eleme lehetett.
A mentdcsapatok a tevékenységeket hajnali harom orakor fejezték be.
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8. abra. A nemzeti mindsités értékelése [11]
A Koros ¢és a Tisza mentdcsoportok a nemzeti mindsités altal eldirt szakmai
kovetelményeknek eleget tettek.

A KOROS MENTOCSOPORT JELENTOSEBB BEVETESEI:

Arvizi helyzet kezelése Borsodban:

A mentOcsoport segitségét kérte a kialakult arvizi helyzet kezelésekor Borsod-Abauj-Zemplén
Megye Védelmi Bizottsaga (MVB) a Békés Megyei MVB elnokétdl 2010. majus 17-én, aki
hatdrozatban rendelte el a Kords Mentécsoport alkalmazasat. Osszesen 35 fO segitett
Sajoecseg, Edelény, ¢és Boldva telepiiléseken majus 22-ig. A beavatkozds sordn a
mentdcsoport tagjai vezetési és logisztikai feladatokat teljesitettek, tovabba hagyomanyos
arviz elleni védekezési feladatokat (nyulgatépités, borddsmegtimasztds, viz alatti folidzas,
személymentés, egészségligyi €s pszichoszocialis ellatas).

Viharkarok felszamolasa Szabolcs-Szatméar-Bereg megyében:

A Kordos Mentécsoport mentési komponense a Nyirségben keletkezett viharkdrok
felszamolasaban vett részt mas hivatasos €és Onkéntes tlizoltd egységekkel egyiittmiikodve
2010 janiusaban, Nyirbator telepiilésen.

Vizfelszini és viz alatti kutatas-mentési feladatok Békés megyében:

A mentdcsoport kutatasi és mentési komponensének egy-egy buvar egysége a rendorséggel €s
hivatasos tlizolto szervekkel egyiittmiikodve rendszeresen végzi eltlint emberek vizfelszini és
viz alatti kutatdsat, mentését a Békés megyei folydszakaszokon. Evente t5bb alakalommal
keriil sor a tarsszervektol ékezd segitségkérésre.

Krizisintervencios feladatok:
Békés megyében a 2011. év elején kialakult belvizi elontések soran a kitelepitett lakossag
lelki gondozéasaban nyujtottak segitséget a krizisintervencids csoport tagjai.

KMCS buvar- és viziment6 szolgalat:

A Koros Mentdesoport 2011. jalius 15. és szeptember 1. kozott a Fehér, illetve Kettds-Koros
Osszesen 15,65 kilométeres szakaszan (Gyula Viaroserdd és Doboz kozati hid kozotti
folydszakasz) buvar és vizimentd készenléti szolgalatot latott el, hét fovel. A szolgalat ellatasa
sordn elsddleges szempont volt a kijelolt flirdShelyek, valamint a hajok kikotésére alkalmas
stégek felligyelete. Ezeken a helyeken voltak szabélytalan helyen fiird6z6 emberek, ahol az
egység a szabadstrand hasznalatara intézkedett. A mentdcsoport készenléti szolgalata javitotta
az emlitett folyoszakaszok és kijeldlt fiirdohelyek biztonsagat, igy emberi élet mentésére nem
volt sziikség.

156



OSSZEGZES

A Koros Mentdesoport a nemzetkdzi irdnyelveknek megfeleléen kialakitott egység. A
komponensek egymasra épiilnek, de ugyanakkor onalldan is képesek a feladat ellatasara. A
csoport minden évben szervez gyakorlatot az ismeretek folyamatos szinten tartasa, a
nemzetkdzi kapcsolatok mélyitése, valamint a tovabbképzések fejlesztése miatt. A sikeres
nemzeti mindsités megszerzését kovetden a Kords Mentdcsoport képes az orszagban barhol,
vagy kiilfoldon is beavatkozni, illetdleg specialis kutatasi és mentési munkalatokat
végrehajtani. A katasztréfavédelmi torvény végrehajtasi rendelete kimondja: ,,A Nemzetkdzi
Mindsitési Rendszer az ENSZ Nemzetkézi Kutatdé és Mentd Tanacsadd Csoportja altal
kidolgozott iranyelveknek és moddszertannak megfelelden kialakitott, elméleti oktatasbol és
gyakorlati kiképzésbol allo, képesitést ado rendszer, amely alkalmas arra, hogy meghatarozott
eszkozrendszerrel rendelkezd, a hivatasos katasztrofavédelmi szerv teriileti szerve altal
nyilvantartdsba vett ¢és megfeleld szakmai képesitéssel rendelkezd személyekbdl allo
mentdszervezet részt vegyen a nemzetkozi segitségnytjtasban.” [12] Igy tehat a nemzeti
mindsitést kovetden tobb lehetdség van a mentdszervezetek szamara.

A kormany évente tobb millid forintnyi tdmogatast biztosit ahhoz, hogy az Onkéntes
mentdszervezetek még hatékonyabban lathassdk el feladataikat. A Békés Megyei Katasztrofa-
¢s Polgari Védelmi Szovetség altal benyujtott nyertes palyazatnak kdszonhetéen a Koros
Mentdcsoport tagszervezetei tamogatasban részesiilnek, amelybdl jut a feladatok ellatasahoz
sziikséges technikai- és véddeszkozokre, azok fenntartdsara, valamint gépjarmiivek és
technikai eszk6zok javitasara, felujitasara, tovabba a mentdszervezeti tagok oktatdsara is.

A Korés MentOcsoport mar tobb alkalommal bizonyitotta helyét és szerepét a katasztrofak
elleni védekezésben, hazai és nemzetkdzi szinten. Az elsdként megalakulo, teriileti szintli
mentdszervezet példajat azota sok megye és katasztrofavédelmi igazgatosdg kovette. A
csoport allomanyabol 1 {6 csapatvezetd-helyettes, 2 f6 alpintecnikai mentd, 2 f6 miszaki
mento, 2 {6 elsOsegélynyljtd és 1 {6 allatorvos integralasra keriilt a nemzetkozi katasztrofa
segitségnyujtasi  feladatok ellatasira létrehozott HUSZAR  kozponti  rendeltetésii
mentdszervezetbe. A kozponti rendeltetésli mentdszervezet a hazai ¢és a nemzetkozi
segitségnyujtasban bevethetd alakulat, amely 2012. oktoberében Az ENSZ INSARAG [13]
szerinti kdzepes varosi kutato-mentd képesitést szerezte meg.

A CIKK A TAMOP-4.2.1.B-11/2/KMR-0001 KRITIKUS INFRASTRUKTURA
VEDELMI KUTATASOK PROJEKT TAMOGATASAVAL KESZULT.

Felhasznalt irodalom:

[1] A Koros Mentdcsoport mindsitd gyakorlatanak értékelése — Haskd Gyorgy ti.
alezredes, KMCS parancsnok

[2] Készitette: Csatari Istvan tii. hadnagy, Gyomaendrdd, 2010. aprilis 29.
[3] Készitette: Kisgyurka Sandor tii. féhadnagy, Békéscsaba, 2010. aprilis 29.
[4] Készitette: Kisgyurka Sandor tii. féhadnagy, Gyomaendrdd, 2010. aprilis 29.
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2004. évi LXXXI. torvény a Magyar Koztarsasag Korménya és Romania Kormanya
kozott a katasztrofak esetén torténd egyiittmitkodésrol €s kdlcsonds segitségnytjtasrol
sz016, Budapesten, 2003. aprilis 9. napjan alairt Egyezmény kihirdetésérol

2011. évi CXXVIII. térvény a katasztréfavédelemrol €s a hozza kapcsolddo egyes
torvények modositasarol, 1. fejezet, 3. §, 19. bekezdés

Készitette: Gy6z6-Molnar Arpad tii. hadnagy, Gyomaendréd, 2012. aprilis 14.
Készitette: Sziics Csaba tii. féhadnagy, Gyomaendrdd, 2012. aprilis 14.
Készitette: Szilics Csaba tli. fohadnagy, Gyomaendrdd, 2012. aprilis 14.
Készitette: Gy6z6-Molnar Arpad tii. hadnagy, Gyomaendréd, 2012. aprilis 15.
Készitette: Gy6z6-Molnar Arpad tii. hadnagy, Gyomaendréd, 2012. aprilis 15.

234/2011. (XI. 10.) Kormanyrendelet a katasztréfavédelemrol és a hozza kapcsolodo
egyes torvények modositasarol szolo 2011. évi CXXVIIL torvény végrehajtasrol, VIII.
fejezet, 45. pont, 66. §. 3. bekezdés

International Search and Rescue Advisory Group - Nemzetkozi Kutato-mentd
Tanécsad6 Csoport (www.insarag.org — letoltés ideje: 2012. 10. 11.)
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ENABLE COMMAND AND CONTROL BY UPDATED DEPLOYABLE

CIS DEVICES

Abstract

The International Security Assistance Forces (ISAF) are to reduce its personnel
and capabilities. In time of restructuring our forces, there is a need to continue
providing high standards Communications and Information System connectivity
between ANSF Advisory Teams/Security Forces Assistance Teams and Regional
Headquarters. One of the most improved services is the tactical satellite
connection and the devices that make that possible in this harsh environment. In
the short article the author would like to sum up the methods and the possibilities
enabling command and control by deployable communications equipment.

A Nemzetkozi Biztonsagi Egyiittmiikoédé Erok (ISAF) miiveleti képességeinek
csokkenésével a személyi allomany létszamaranyai is valtoznak, atalakitasra
keriilnek. Az atalakitas idoszakdaban is sziikség van magas szinvonalu hirado és
informatikai szolgaltatasok biztositasara az Afgan Nemzeti Biztonsagi Erok
tamogatasat megvalosito Tandcsadoi Csoportok és az ISAF Vezetési Pontok
kozott. Az egyik alkalmazott, fejlett szolgaltatasokat biztosito rendszer a
harcaszati mitholdas ésszekottetések rendszere. A szerzo rovid dsszefoglalojaban
bemutatja az alkalmazott 6sszekottetési modokat és a mogottiik allo lehetoségeket
a telepitheto (tabori) hirado és informatikai rendszerek teriiletén.

Keywords: tactical satellite, CIS support ~ harcaszati mitholdas osszekottetés,
hirado és informatikai tamogatas
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INTRODUCTION

The international forces, in support of the Government of the Islamic Republic of Afghanistan
(GIR0A), conducts operations in Afghanistan to reduce the capability and will of the
insurgency, support the growth in capacity and capability of the Afghan National Security
Forces (ANSF), and facilitate improvements in governance and socio-economic developments
in order to provide a secure environment for sustainable stability that is observable to the
population [1]. In accordance with all the relevant Security Council Resolutions1 [2], the
International Security Assistance Forces (ISAF)’s main role is to assist the Afghan
government in the establishment of secure and stable environment. ISAF forces are
conducting security and stability operations throughout the country together with the Afghan
National Security Forces and are directly involved in the development of the Afghan National
Army (ANA) and Police (ANP) through mentoring, training and equipping. ISAF is
supporting reconstruction and development (R&D) in Afghanistan, securing areas in which
reconstruction work is conducted by other national and international actors. ISAF is also
providing practical support for R&D efforts, as well as support for humanitarian assistance
efforts conducted by Afghan government organizations, international organizations and Non
Governmental Organizations. ISAF is helping the Afghan Authorities strengthen the
institutions required to fully establish good governance and rule of law and to promote human
rights. The principal mission is this respect consists of building capacity, supporting the
growth of governance structures and promoting an environment within which governance can
improve [3].

EFFORTS OF ISAF COMBINED TEAM NORTH IN TIME OF RESTRUCTURING

ISAF’s intent is to keep ANSF in lead and continuously strengthen their abilities to provide
security in all Afghanistan. The idea is to effectively utilize all available Regional Command
(RC) resources in cooperation with civilian authorities along with governmental and non
governmental organizations to contribute to lasting development in Afghanistan. The aim is to
establish processes which are feasible and sustainable for the ANSF and which set the stage
for a secure transition to post-ISAF [4].

ISAF’s enduring priorities may be the following [5]:

— Support ANSF Senior Leadership and key ANSF HQs professionalization;

Support ANSF in developing logistics and maintenance capabilities;
Support ANSF infrastructure sustainment;
Support ANSF in developing organic enablers like:

a) ANSF EOD? and C-IED?

b) ANSF Medical Capabilities incl. CASEVAC* and MEDEVAC?

¢) ANSF CIS®
Support OCC-R/P’ developments;
Support ANSF non-kinetic capabilities (e.g. InfoOps®, PA®, CIMIC!?).

! United Nations Security Council document S/RES/2096 (2013)
2 EOD - Explosive Ordnance Disposal

3 C-IED — Counter — Improvised Explosive Devices

4 CASEVAC — CASualty EVACuation

> MEDEVAC — MEDical EVACuation

6 CIS — Communications and Information System

7 OCC-R/P - Operational Coordination Center Region/Province
8 INFOOPS - Information Operations

9 PA — Public Affairs
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In support of ISAF operations, Regional Commands will simultaneously conduct theatre
redeployment operations including the necessary base closure/transfer in line with HQ IJC
Unified Implementation Plan.

HOW CAN ISAF REACH ITS GOALS?

ISAF may continue to train, assist and advise ANSF in areas with permanent ISAF presence.
Among the ANSF, Regional Commands increasingly focuses on Afghan National Army and
Afghan National Police BDEs as they are in charge for securing key terrain, the Afghan
Uniformed Police (AUP) and the Afghan Locale Police (ALP) as the primary means for
providing security. As ANSF capabilities steadily increase ISAF will ,,thin-up* their Security
Forces Assistance (SFA) operations from ,,Brigade and provincial level” to ,,Corps and
regional level” in a gradual approach [6]. ISAF continue to liaise and co-operate with the
GIRoA to support development of governance. Operational momentum and SFA
requirements will be synchronized with redeployment activities and the reset of the theatre.
The overall plan will be supported by Information and Communication Activities.

POST-2014 END STATUS

ISAF mission may come to a successful ending when ANSF have taken over lead security
responsibility in designated transition areas and have established a safe and secure
environment for the third presidential and provincial council elections; ANSF retains security
in Regional Commands’ Key Terrains; ANP has security primacy in main population centers
and possesses the capability, capacity to protect the Afghan population as well as the Border
Crossing Points (BXPs); Enemy of Afghanistan (INS11) are operationally defeated and
denied of safe havens in key terrains; their ability to threaten secured areas and main
population centers has been disrupted and they are incapable of successfully undermining the
legitimate and sovereign GIRoA; develop a more self-sustainable GIRoA with stronger
connections between different levels of government; support development processes; act in
accordance with Afghan Law and is accepted by the majority of the population; Coalition
Force Posture and redeployment activities are synchronized with the momentum of SFA and
ANSF operations; identified bases are successfully closed/transferred; GIRoA-ANSF-ISAF
activities have been successfully communicated and positively perceived by target audiences
[7].

The International Community’s (IC) vision is that the Afghan National Security Forces is
deemed competent to ensure safe and secure environment in many parts of the ISAF Area of
Interest (AOI) without ISAF partnering and mentoring support. The Coalition Forces led by
United States of America (USA) have generated and equipped afghan troops, have provided
infrastructure adequate for the ANSF of 352k in accordance with GIRoA, NATO/ISAF and
ISAF 1JC priorities [8]. Long term planning for the future ANSF force size and International
Community funding of the ANSF is almost certain to result in a smaller force post 2015. As a
consequence of the equipping of the ANSF for a 352k force structure, GIR0A 1is going to find
itself in possession of excess equipment and infrastructure should the force size be adjusted
post 2015. Any coalition retrograde operations which result in transfer of equipment and
infrastructure to the ANSF will exacerbate the fiscal burden which the international
community and GIRoA will bear in sustaining the ANSF. This will occur at a time when the
security ministries and the ANSF logistics systems are in the nascent stage of development

10 CIMIC - Civil-Military Cooperation
TINS - Insurgents = Enemies of Afghanistan (COMISAF-approved term for insurgent troops)
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and unable to sustain the increased demands of a large un-forecasted and unprogrammed
equipment and infrastructure influx.

The opportunity and the challenge is how ISAF can provide support for own troops and
ANSEF as well during the restructuring and redeployment period. The CIS connectivity is one
of the main efforts of any commander in theatre with primary and secondary objectives. In the
next few chapters I would like to discover the commanding system between
company/battalion levels and higher to Corps/Headquarters (HQ) level, to highlight the
importance of CIS support and sum up the possibility of developments.

PROVIDING CIS SUPPORT FOR ISAF RESTRUCTURING

The continuing development of the Afghan National Security Forces is a crucial factor
towards transition and therefore long term ISAF mission success in Afghanistan. A key
element of this is the ability of the ANSF to communicate operationally and tactically, and
exercise command and control at all levels within the operational area. Regional Commands
and subordinate units need to monitor and develop the forces, through partnering and
mentoring the ANSF communications capability at the Corps/HQ level and below. This
includes direction to Regional Commands to formalize ANA/ANP/ISAF partnering,
circulation for comment of the draft ANA/ANP assessment criteria.

The developments should focus on ANA/ANP collective communications capability,
building on the solid foundations provided by individual courses under the guidance of NATO
Training Mission — Afghanistan (NTM-A) and Coalition Training and Advisory Group —
Afghanistan (CTAG-A) by the view of partnering and mentoring ANSF forces. Partnering
and mentoring are defined as follows [9]. Partnering is an assigned relationship between like-
size and like-type ISAF and ANSF units in which both share the goal of working together,
“shoulder-to-shoulder” to build capacity and capability. Ideally, the units should live, work,
plan, train and conduct full spectrum combat operations together. Mentoring has some
differences. The mentor teaches, guides, and advises the ANSF unit by providing information
and advice on how to best use the resources available within the Afghan construct. Mentoring
is focused on building individual competency and capacity within the leadership and staff of
the ANSF so that it is able to perform individual, leader and collective tasks. ANA mentors
are referred to as Operational Mentor and Liaison Teams (OMLT) and ANP mentors are
referred to as Police Operational Mentor and Liaison Teams (POMLT). Both partnering and
mentoring require rapid, ready and reliable communications and information system built-on
to support the acting commanders and his/her staffs in the military decision making processes
and provide timely and secure communications channels for the near-real-time connections.
To provide seamless functions of command and control for partnering and mentoring teams,
the following CIS services are necessary during ISAF restructuring and redeployment:

— Provides the ISAF Headquarters with an on-call contingency communications
capability in the event that the fixed strategic network is disrupted or for other
contingency operations;

— Provide deployable communications systems capable of supporting command and
control;

— Provide connectivity between deployed elements, control centers and other users of
the coalition strategic network;

— Focus on deployable capabilities, quick-reaction and limited-duration missions;

— Provide a capability to implement initial communications during the early phases of
the teams’ response to a crisis or other operations as prescribed by the Team
Headquarters;
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— Provide the Headquarters with redundant and geographically independent capability
to reconstitute communications in the event of a disaster, attack or other contingency
scenario.

The primary mission of the CIS support shall be to deploy on order in support of
Corps/HQ-level missions within area of operations; install, operate, maintain and manage
tactical primary, secondary and contingency communications in support of HQs, subordinate
units and other governmental agencies in the area of operations for upgraded command and
control capability. The secondary mission of the CIS support shall be to provide the Corps
Headquarters with redundant and geographically independent capability to reconstitute
communications in the event of a disaster, attack or other contingency scenarios [10].

The acting force commander along with the staff determines operational and contingency
missions the unit must support. Under the direction of the force commander, the operations
branch (G3) with inputs for annexes from the staff, develops and publishes deployment
orders. The communications branch (G6) is responsible for developing the communications
annexes. The signal battalion (Bn) commander will direct the battalion S3 to determine the
communications requirements to support the deployed element. Bn operations section (S3)
develops and publishes orders for the company to support the mission. The Bn S3 is
responsible for coordination with the requesting unit’s S3 for communications and life
support. Once the communications element deploys, they are Operationally Controlled
(OPCON) by the supported unit, but remain Administratively Controlled (ADCON) to the
signal battalion (Figure 01). Upon mission completion the unit and all support personnel will
redeploy with all equipment to the signal battalion. Movement to home station will be in
accordance with the deployment order.

AL
Corps' GB/G3 publishes FRAGO
that includes
Signal (comms) Support Requirements (SSRs)

i
XXX X SIGCOY elements

operationally controlled
2.a
Corps directs units to deploy
2.h

FRAGO
is sending to Signal Bn

00

4.
Signal Bn
coordinates directly
with the supporting units' 56

|
|
i
|
|
H
11 1 6. i
SIGCOY deploys |
requested elements 2
______________________________
3. 5.
COM Signal Bn publishes order SIGCOY directed to support
that directs the SIGCOY

for support

1. figure. Operating concept flow'?

The signal battalion, upon receiving requirements, determines the size and scope of the
communications element deployed to support the requesting unit. Deploying units only
articulate requirements; they do not dictate the size and scope of the communications
company or unit. Mission success depends upon two equally important components,
operations and support. Support of the asset or system is critical to operation success. The six
facets of readiness will be used to address support issues. These include people, training,
equipment, support, infrastructure and information.

12 The author’s theoretical planning for operating concept
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The signal battalion can provide CIS connectivity for ISAF forces in time of redeployment
(retrograde). Its force structure makes it possible to support the force commander’s different
requirements. The theoretical signal battalion schema (Figure 02) gives us some
interpretations how Coalition Forces can sum up the combat support CIS system. The four (4)
companies'* (SIGCOYs) provide HF/VHF/UHF connectivity and tactical satellite connections
up to NATO/ISAF SECRET level for Coalition Forces. The manning of those SIGCOYs is
eligible for proper and successful managements of radio communications systems. The
SIGCOYs have tactical radio (signal) platoons for installing, operating and maintenance of
tactical radio equipment (Tactical Satellite TACSAT) in field operations as well. Due to the
hilly area mostly all over Afghanistan does not take opportunity at all times to make seamless
Line of Sight (LoS) connectivity between troops, it is important to provide satellite LoS
channels for better troop communications’ manners [11]. That is why TACSAT platoon is one
of the most important sub force in case of quick and seamless troop/team communications. In
the next chapter I would like to provide an overview about the needs and the do’s, the
solutions of Tactical Satellite capability.

TACTICAL SATELLITE (TACSAT) CONNECTIONS

TACSAT provides ISAF with a secure, static and mobile communications capability,
complementing the ISAF fixed voice and data communications networks. It is used as a
method of Beyond Line of Sight Combat Net Radio (BLoSCNR) and gives users the ability to
contact any other suitably equipped user who has been granted network access rights, and to
broadcast to all users of the network simultaneously. In the ISAF the TACSAT is primarily
for voice communications usage, a data capability is built within the radios but the necessary
ancillary equipment - mostly - will not be provided. A single Office Module (OM) with IP
data capability will be provided for Special Operations Forces (SOF) HQ. Although there are
different types and models of TACSAT equipment in use within ISAF, they all have three
possibilities of employment: On-The-Pause (OTP), On-The-Move (OTM) and Manpack
(MP).

The On-The-Pause model describes the mode of operation where the TACSAT radio
travels with its antenna stowed. The antenna must be erected, positioned, pointed and
connected to the TACSAT radio before transmission or reception is possible. This has the
advantage of using highly efficient directional antenna that can boost signal strength

13 The author’s theoretical plan
14 Three (3) of the SIGCOYs are operational, one (1) SIGCOY is for reserve supporting forces
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significantly, but takes time to set up. OTP includes desk-mounted stations that have larger,
more robust directional antennas.

On-The-Move describes the mode of operation where the antenna mounted to a vehicle
and is fixed to the TACSAT radio at all times. This has the advantage of being permanently
available to receive or transmit, but the antennas are omnidirectional and do little to boost
signal strength in difficult areas.

Manpack describes the mode of operation where the TACSAT is used in a field pack if
units are dismounted from vehicles. It has an autonomous power supply by 2 rechargeable
batteries in a battery box.

Due to the extended range at which TACSAT communications can be intercepted, ISAF
encrypts all of its TACSAT channels to CONFIDENTIAL. Timings for crypto changes can be
found by contacting the Crypto Custodian or looking in Special Instructions (SPINs) and the
Electronic Key Management Record. The type of encryption device and associated keymat
used is determined by the bandwidth of the channel to be encrypted or the mission supported
by the network:

— NB'": ISAF NB channels can only be encrypted using the Advanced Narrow band
Digital Voice Terminal (ANDVT) series of COMSEC;

— WB!'®: ISAF WB channels can only be encrypted using the crypto key VINSON
series of COMSEC;

— SOCCE (Special Operations Command and Control Element): SOCCE networks
utilize a different encryption keys;

— DAMA!": DAMA channels additionally use orderwire encryptions;

— PERIODICITY: Keys currently have a weekly periodicity. Exact time can be found
on Electronic Key Management Record.

The main formats for TACSAT channel access are the dedicated channel (DC) and the
Demand Assigned Multiple Access (DAMA). The DC is assigned by the appropriate authority
for a specific use. The DAMA channel is one that is assigned to users who do not need to use
the channel constantly.

The TACSAT radio command nets will be used as the primary, and only all-informed,
secure C2 channel between Regional Commands and their Task Forces and Maneuver Units.
These channels provide a regional “Troops in Contact” (TIC) net, which permits regional
response to SIGACTS'® without dominating in the Common Operational Picture. Units
requiring additional call signs or use of the net in support of operations will coordinate with
the regional command TACSAT controller.

There are different types of TACSAT radio nets organized by proper purposes supporting
ISAF command and control systems. The TACSAT net for Joint Terminal Attack Controllers
(JTAC) for requesting Close Air Support (CAS) is allocated by the Joint Command Air
Support Operations Center (ASOC). Another TACSAT net model is a secondary request net
(SRN) and this is for back-up to JTAC nets. It is a controlled net which provides secure voice
communications for CAS support to ISAF forces. A controlled net means that it is intended
for authorized users and authorized purposes only. Unauthorized use may result in a denial of
further net usage or possible punitive action. The Special Operations Forces (SOF) Command

15 Narrow Band (NB). NB channel is 5 KHz wide. This is adequate for voice communications, but may be more
difficult to maintain whilst moving. This provides efficient use of scarce satellite bandwidth.

16 Wideband (WB). WB channel is 25 KHz wide. This is better for data communications and provides better
voice communications, but reduces the overall number of channels that can be allocated.

7 DAMA: Demand Assigned Multiple Access

18 SIGACT - Significant Actions
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Nets support voice and data in order to enable operational Command and Control of SOF’s in-
theatre operations.

The TACSAT nets are always demand assigned and tailored for providing the best form of
tactical and operational level of supporting the battle planning and executions.

SUPPORTING THE BOOTS IN GROUND OVER NORTHERN AFGHANISTAN

The ability to establish remote CIS points of presence (PoP) provides additional operational
flexibility to ISAF forces. A PoP can be established by use of a mobile communications
package tailored to meet operational requirements. A mobile asset based on mission
requirements and may be consisted by the following systems [12]:

— DEU" nanoPoP;

— DEU microPoP;

— NATO MiniPoP, ISAF Mobile Communications Detachment (IMCD), Very Small
Aperture Terminal (VSAT), Dual Band Auto Pointing Rapid Deployable Terminal
(DART), Bi-Band Suitcase Satellite Terminal (BBSST) and/or Deployable Satellite
Ground Terminal (DSGT).

The miniPoP system is not a deployable system so this is for stabile operational
environments. The following system descriptions are going to be covering the deployable CIS
(TACSAT) assets. The provision of mobile PoPs will allow Coalition Forces to expand the
ISAF Secret Core Network across ISAF, thereby enabling respective troops the ability to join
the ISAF Command and Control architecture.

The nanoPoP sytem is a simple, manpack satellite system using the BGAN? channels
connected to laptop computer for the deployed forces' communications support (Figure 03).

B e
3. figure. NanoPoP satellite system in operation [13]

The nanoPoP system provides one (1) ISAF SECRET (mission secret) BGAN
communications channel with an approximately 20 kg weight that is eligible for a dismounted
soldier to hold, install, operate and maintain the system by her/his own.

The microPoP provides a bandwidth of 512 kbit/s, 2x VoSIP?!, 6x ISAF SECRET
workstations, 6x headsets, 2x NATO unclassified workstations, 1x USB?? cameras, 1x ISAF
SECRET network printer. The microPoP is deployed with a Receive Broadcast Management
(RBM) satellite communications (SatCom) terminal. The microPoP is a self sustainable
system, containing heating and cooling units. The overall weight of all equipment will be
approximately 800 kg; a total of boxes must be booked as cargo, along with two passengers.

1 DEU - Deutschland

20 BGAN - Broadband Global Area Network: global satellite network with portable terminals for voice and data
services. The terminals connect to a laptop computer, the line-of-sight to the satellite is necessary.
Downlink/uplink speeds of BGAN terminals are up to 492 kbit/s.

2 VoSIP - Voice over Secret Internet Protocol

22 USB - Universal Serial Bus

166



Additional capacity of transporting is required if a mobile power generator is necessary. The
Figure 04 shows the built-up of microPoP system.

4. figure. MicroPoP system built-up [14]

The configuration consists of as follows:

— Receive Broadcast Management terminal (RBM);
— Heating/Cooling;

— Black System;

— Red System;

— 6x Equipment-Boxes;

— 1x ISAF SECRET printer;

— 6x ISAF SECRET laptops;

— 2x NATO unclassified laptops;

— 2x Voice over SECRET IP (VoSIP) phones;
— 1x USB-Camera;

— Lightning protection.

Regarding to physical space, the environmentally controlled space must be allocated for
red (classified systems) and black (unclassified systems) equipment with a minimum of 1
meter separation. The area around the proposed deployment site, including the transport box,
network equipment and generator must be fenced with minimum 3x wire corridor and
lockable door. The black side and red side will consist of transport boxes one for black side,
and one for red side, containing a switch, TCE?® 621B and UPS?*. The satellite terminal must
have an unobstructed view of a proper, approximately 200 degree azimuth and approximately
40 degree® elevation. A completely leveled elevated 3m square is required for the terminal
footprint to prevent submersion during rain or other austere weather. Suitable location to
install earth-point/grounding is required. The 1.2m satellite dish can provide 2Mb/s data
channel bandwidth that allow the users to simultaneously use the 6x laptop computers and
download and upload voice and data IP packets via satellite in Ku-band.

The MicroPoP system is not a stationery solution however it offers a great opportunity to
join the ISAF SECRET cloud without any service reductions or loss. The VSAT connectivity
provides wideband and narrowband connection to ISAF stationer systems and workstations
and can provide connectivity to other Afghan Mission Network (AMN) systems.

2 TCE — Telecommunications Cryptoized Equipment

24 UPS - Uninterruptible Power Supply

25 The azimuth and the elevation are valid in mid-Asia (per.es in Afghanistan, Pakistan) only. It is belongs to the
system geographical installation.
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ASSESSMENT AND DEDUCTIONS

In regards of service orientation at the ISAF tactical and operational headquarters levels,
standard procedures of command and control are generally known throughout the commands,
the commanders are effective with the deliberate planning process. Commanders plan, direct,
and synchronize operations supported by communications while maintaining command and
control of their subordinate elements with limited or no assistance. Development at the
company level and delegation by commanders are areas of improvement, to include
integrating company and platoon leaders into decision making, planning, and battle tracking
operations. Maintenance and resource procurement is another area that needs improvement.
This lack of visibility and understanding on sustainment threatens the ISAF progress and
severely limits further ISAF advancement.

The usage of tactical satellite system has several benefits in the operational area which are
not changeable to ground-ground or ground-air-ground radio connections. Providing seamless
tactical satellite channels in tactical and operational level gives the commanders broaden
moving possibilities between areas of responsibilities. The man-hold tactical satellite systems
facilitate the sustaining processes of ISAF forces in the time of ISAF restructuring and
provide positive inputs to commanders.

SUMMARY

The ISAF as a whole has made progress, although communications standards and quality are
not uniform across the formations. There is still work to be done in the development and
implementation of enduring and sustainable systems. At the operational level, ISAF IJC is
partnering with the Afghan National Security Forces which includes advising and mentoring
on systems, planning efforts and orders development, to include the seasonal orders. The
ANSF continues to make progress in integrating staff functions into the Military Decision
Making Process (MDMP).

Cross-pillar command and control continues to be reactive and requires concerted effort
from advisors and ANSF leadership at all levels. However, advisory effort and ANSF leaders
have demonstrated moments of improved capability. Although this cross-pillar coordination is
encouraging, the complex plan to secure this vulnerable event is a long way from complete
and will require intense advisor support until event execution. Because of the direction,
planning, coordination, and synchronization across the entirety of the ISAF and the Afghan
government, it should recognize and take note of this operation as a significant step in ISAF
and ANSF command and control capacity. Although enemy contact was limited in the year
of 2013, ISAF and ANSF leaders were able to successfully synchronize the CIS installations
and maneuvers of this large force [15].

Enable seamless and updated CIS connectivity in time of redeployment and ISAF
reductions, this is the primary effort of ISAF commanders in field. Support command and
control by using TACSAT equipment is one of the most important challenge of the
international community. The ISAF and the German Armed Forces’ answer for those
challenges is the Point of Presence’s system applications. This is a successful development
and need to be improved. Increasing the usage of those CIS devices give the user possibility
to spare time for their basic job in time of reduction (troops and equipment, devices and
vehicles). After the last phase of redeploying has been finished, the PoP-elements can be
eligible for NATO forces in other hot-spot/battle-area of the Globe.

168



Rererences
[1]  http://www.isaf.nato.int/mission.html Letoltés ideje: 2013. jalius 05. 14:42

[2]  United Nations Security Council doc S/RES/2093 (2013) 19 March 2013 pp. 4-5. In:
http://www.un.org/ga/search/view_doc.asp?symbol=S/RES/2096(2013)
Letoltés ideje: 2013 julius 03. 15:10

[3] Tarn D. Warren: ISAF and Afghanistan In: NDU press, 4" Quarter Issue 59 pp. 46-49.
http://www.ndu.edu/press/lib/images/jfq-5S9/JFQS59 45-51 Warren.pdf
Letoltés ideje: 2013 julius 06. 15:22

[4] Conference report, NATO Defense College Rome September 2012, NATO mission in
Afghanistan post-2014: The transformation decade, pp. 3-5. In:
http://securitymanagementinitiative.org/files/NATO%20CR _sep2012.pdf
Letoltés ideje: 2013 jalius 01. 19:22

[5] R. Beljan: Afghanistan: Lessons learned from an ISAF perspective, Small Walls
Journal, 30 May 2013, In: http://smallwarsjournal.com/jrnl/art/afghanistan-lessons-
learned-from-an-isaf-perspective Letoltés ideje: 2013 junius 26. 00:22

[6] SHAPE edition: Security Force Assistance Advisor Team Concept of operations 23
February 2012 pp. 4-6.

[7] A.H.Cordesman- A.A.Burke: Transition in the Afghanistan-Pakistan war: How does
this war end, 11 July 2012, pp. 94-100 In:
http://csis.org/files/publication/120111_Afghanistan_Aspen_Paper.pdf
Letoltés ideje: 2013 junius 22. 04:29

[8] http://www.nato.int/isaf/docu/epub/pdf/placemat.pdf
Letoltés ideje: 2013. jalius 02. 11:32

[9] COMISAF Advisory Assistance Team: ISAF Security Force Assistance Guide
pp- 195-196.

[10] STANAG 5048 C3 (edition 5) The minimum scale of connectivity for communications
and information systems for NATO land forces, 16 February 2000. pp. 2-6.

[11] STANAG 4637 (edition 1) Tactical Communications (TACOMs) phase 1. 18 June
2010. pp. 16-22.

[12] Conrad Flachsbarth: Nichster Baustein fiir das Afghanistan Mission Network
einsatzbereit, Hardthohen Kurier Online In:
http://www.hardthoehenkurier.de/index.php/component/content/article/115-
beitraege/magazin-news/869-naechster-baustein-fuer-das-afghanistan-mission-network-
einsatzbereit Letoltés ideje: 2013. julius 08. 05:09

[13] G. Leonhardt: Einsatzfiihrungskommando der Bundeswehr, slide No. 13. In:
http://www.afcea.de/fileadmin/downloads/downloads red/2 Vortrag Ieonhardt.pdf.pdf
Letoltés ideje: 2013. jalius 08. 09:59

[14] G. Leonhardt: Einsatzfiihrungskommando der Bundeswehr, slide No. 12. In:
http://www.afcea.de/fileadmin/downloads/downloads_red/2 Vortrag Ieonhardt.pdf.pdf
Letoltés ideje: 2013. julius 08. 09:59

[15] Report on Progress Toward Security and Stability in Afghanistan, US Department of
Defense, December 2012 pp. 45-49 In:
http://www.defense.gov/news/1230 Report_final.pdf
Letoltés ideje: 2013. jalius 08. 23:12

169


http://www.isaf.nato.int/mission.html
http://www.un.org/ga/search/view_doc.asp?symbol=S/RES/2096(2013)
http://www.ndu.edu/press/lib/images/jfq-59/JFQ59_45-51_Warren.pdf
http://securitymanagementinitiative.org/files/NATO%20CR_sep2012.pdf
http://smallwarsjournal.com/jrnl/art/afghanistan-lessons-learned-from-an-isaf-perspective
http://smallwarsjournal.com/jrnl/art/afghanistan-lessons-learned-from-an-isaf-perspective
http://csis.org/files/publication/120111_Afghanistan_Aspen_Paper.pdf
http://www.nato.int/isaf/docu/epub/pdf/placemat.pdf
http://www.hardthoehenkurier.de/index.php/component/content/article/115-beitraege/magazin-news/869-naechster-baustein-fuer-das-afghanistan-mission-network-einsatzbereit
http://www.hardthoehenkurier.de/index.php/component/content/article/115-beitraege/magazin-news/869-naechster-baustein-fuer-das-afghanistan-mission-network-einsatzbereit
http://www.hardthoehenkurier.de/index.php/component/content/article/115-beitraege/magazin-news/869-naechster-baustein-fuer-das-afghanistan-mission-network-einsatzbereit
http://www.afcea.de/fileadmin/downloads/downloads_red/2_Vortrag_Leonhardt.pdf.pdf
http://www.afcea.de/fileadmin/downloads/downloads_red/2_Vortrag_Leonhardt.pdf.pdf
http://www.defense.gov/news/1230_Report_final.pdf

Abreviations

KEY TERM DEFINITION
ABP Afghan Border Police

ALP Afghan Local Police

ANA Afghan National Army

ANCOP Afghan Civil Order Police

ANP Afghan National Police

ANSF Afghan National Security Forces

AUP Afghan Uniform Police

BDE Brigade

BN Battalion

CASEVAC Casualty evacuation

CIS Communication and Information Systems
C-IED Counter - improvise explosive devices
CIMIC Civil-military cooperations

COM Commander

COP Combat Observation Post

COY Company

CT Combined Team

CT-N Combined Team North

EOD Explosive ordnance detachment
GIRoA Government of the Islamic Republic of Afghanistan
GOV/DEV Governance and Development

HQ Headquarters

IC International Community

1JC ISAF Joint Command

INFOOPS Information operations

ISAF International Security Assistance Force
HHC Headquarters — headquarters cell

KDK Kandak, Afghan Term for Battalion
MEDEVAC Medical Evacuation

NGO Non Governmental Organization
NTM-A NATO Training Mission Afghanistan
PA Public Affairs

RCN Regional Command North

RMTC Regional Military Training Command
OCC-P/R Operational coordination center province/region
OM Office module

OTP On-the-pause

OTM On-the-move

TACSAT Tactical satellite

TCN Troop Contributing Nation

UIP Unified Implementation Plan
USFOR-A US Forces Afghanistan
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Abstract

The “Comprehensive Programme for Integrated Governmental Functions”
includes such relevant national security developments as the project named
“Secure Electronic Communication” initiated by the Special Service for National
Security (SSNS). The so called “Electronic Written Tasking Order System” was
accomplished within the framework of this project. The main objective of this
system is to convey the written tasking orders sent to SSNS via secure electronic
communication lines decreasing the quantity of the paper based data carriers,
which results rapid fulfilment of the requests of the tasking organizations, as well
as it creates opportunities to carry out several related procedures in electronic
form. This article series describe the designation of the Electronic Written
Tasking Order System through the activities of SSNS proving that this system is a
cloud system in terms of the tasking organizations.

Az ,, Integralt kormanyzati funkciok atfogo program” olyan nemzetbiztonsagilag
fontos fejlesztéseket is tartalmaz, mint példaul a Nemzetbiztonsagi Szakszolgalat
dltal kezdeményezett ,, Biztonsagos elektronikus o&sszekottetés” targyu projekt.
Ennek keretén beliil keriilt sor az un. elektronikus Szolgalati Jegy Rendszer
megvalositasdara, amelynek f6 célja a szolgalathoz beérkezé megrendelések
biztonsdagos elektronikus uton torténd tovabbitisa, ezaltal a papir alapu
adathordozok szamanak jelentos csokkentése és a megrendeloi igények
mihamarabbi  kiszolgalasa, valamint  bizonyos kapcsolodo  tigymenetek
elektronikus  alapokra  helyezésének  megteremtése. A  cikksorozat a
Nemzetbiztonsagi Szakszolgdlat feladatain keresztiil bemutatia az elektronikus
Szolgalati Jegy Rendszer rendeltetését, majd bizonyitja, hogy az a megrendelok
szempontjabol felhd alapu rendszernek tekintheto.

Keywords: electronic tasking order system, cloud computing, cloud security,
critical information infrastructure ~ elektronikus Szolgadlati Jegy Rendszer, felho
alapu rendszerek, felhd alapu rendszerek biztonsdga, kritikus informdcios
infrastruktura
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INTRODUCTION

The following paragraph can be read in a study published in 2010, entitled: “Computer
Network Operations: Threats and Possible Defence Solutions in Hungary”

“The “Comprehensive Programme for Integrated Governmental Functions” includes
such important issues related to economy and national security that we cannot disregard. By
means of the “Central Management System” the whole budget system of Hungary will
become transparent, therefore misuse of data gained from this system might influence the
whole economy of Hungary. Thus the protection of this system is a high priority. The
“Taxpayer-centric data service model” sets up Data Warehouses, here the priority is to
maintain tax secrecy. The “Secure Electronic Communication” affects the processes of the
Special Service for National Security. Although this is one of the most interesting tasks, its
technology is not known to the public. The budget of the whole programme is 13881 million
Forints.” [1]

If the author of this part of the study, Csaba Krasznay regarded the project named “Secure
Electronic Communication” as one of the most interesting issues, it is worth examining what
it means. Certainly, only those parts can be published which do not contain classified
information, even though the principle of the above mentioned project can be known, with
some other important pieces of information which can be necessary for the planning of other
systems.

The first article of this series of articles reviews the designation of Electronic Written
Tasking Order System (eWTOS) accomplished within the framework of the so-called “Secure
Electronic Communication” project, and in accordance with the tasks of the Special Service
for National Security (SSNS), the procedure of the orders, and then examines how the
eWTOS can be applied in the IT strategy of the Ministry of Interior. The second article
analyses a currently important issue proving that the eWTOS can be regarded as cloud
computing in terms of the tasking organizations that send written tasking orders to the SSNS.
Concerning this it groups the cloud computing along with their features and classifies the
eWTOS in the appropriate category. The third article discusses the security issues of the cloud
computing by analysing to what extent it concerns the eWTOS as well as how the security
panels prevail during their accomplishment. Finally two conclusions are drawn. On the one
hand, even though the eWTOS has not been qualified as a critical information infrastructure
yet, as every condition is given it is only a question of time. On the other hand, thanks to the
already evolved high level security panels, the system is protected properly, thus after the
classification these do not have to be modified in merits.

The series of articles concentrate on — primarily security — solutions considered during the
planning. These articles do not aim to analyse the technical or other problems which appeared
during the implementation or to describe different mistakes and their handling. They will only
be mentioned if it is necessary to explicate the previously mentioned issues.
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THE DESIGNATION OF EWTOS

In order to understand the purpose and the functions of eWTQOS, first we should clarify the
tasks and the procedure of the services requested from the Special Service for National
Security.

Responsibilities and Activities of the Special Service for National Security

Act No. CXXV of 1995. [2] entered into force in 1996 and the SSNS was separated from the
National Security Office and it was established as an independent organization with special
technical and operational capacities.

SSNS is a governmental agency with nationwide authority, which functions as an
independent budgetary organization, however, it is not a traditional national secret service.
According to the Act No. CXXV of 1995 it provides the special means and methods of covert
information gathering and acquisition of data, but does not have independent intelligence,
counterintelligence or investigative powers (except cases concerning the internal security). It
uses special means and methods in order to carry out the requests of other organisations
authorised by law to initiate and perform covert information gathering (tasking organisations).

After the multiple conversions of the tasking organization structure, currently the SSNS
provides special means and methods of information gathering for the reconnaissance and
investigative tasks for eight organizations:

— Constitution Protection Office

— Information Office

— Military National Security Service

— Counter Terrorism Centre

— National Police

— Service for Protection of Law Enforcement Agencies
— National Tax and Customs Administration of Hungary
— Prosecution Service of Hungary

With its criminal investigation supporting task-system the activities of SSNS goes beyond
the sphere of national security, what is more, supporting these tasks, though indirectly, it is
concerned in the execution of cases related to cross border criminal investigation tasks (e.g.
organized crime, illegal migration) as well. The SSNS with its capacities of special means and
methods has always had a great role in the reconnaissance of serious crimes and events
occurring in Hungary emphasized from national security aspect.

So the basic function of SSNS is to provide operational and technical background for
information gathering, acquisition of data, as well as expert services for organizations
authorized by law with its special technical background and well trained personnel— within
the framework of law. It should also be emphasized that the capacities of SSNS do not
substitute the traditional national security and investigative work, but significantly increase
the effectiveness of those activities.

The concentration of the capacities of information gathering and acquisition of data at the
SSNS has professional and economic advantages, as well as provides legal guarantee.

Economic advantages:
— the budget sources are not fragmented,
— the responsibilities and the expenses related to the operation, maintenance and
development are concentrated at one organization, the SSNS,
— all of the tasking organizations gain the advantages of the development.
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Professional advantages:

— concentrated development adapted to the requests of the tasking organizations,

— nationwide coverage,

— non-stop availability, reacting to the requests immediately, meeting the requirements
of the tasking organisations

— coordination ability in case of authority conflicts,

— the elimination of the danger of disclosure caused by equipment applications realized
through different principles.

Legal guarantees:

— SSNS cannot dispose with the information gained, it is deleted from its records
without reproduction,

— there is no opportunity for “stocking” data acquisition,

— the separation of the tasking organizations and executors strengthens the social trust,

— as an independent service organization the application of special means and methods
differing from the content of the external authorization in another way than described
in the authorisation is not permitted.

The SSNS — in accordance with the rules of law - has exclusive powers related to those
segments of special means and methods of covert information gathering and acquisition of
data subject to external authorization where the developing of complex, technical systems
requiring significant financial investments, special skills and experience, as well as the
existence of human resources possessing special skills (such as off-air intercept, postal
censorship) are required. On the other hand, SSNS plays a major role in other fields, for
example wiretapping, radio monitoring, physical surveillance and background check.

The Special Service for National Security runs an Institute for Expert Services, which is
primarily responsible for providing expert opinions in the field of handwriting, linguistics,
audio, photo-video, IT, document forgery and explosives. It also performs regulatory,
authoritative, and expert functions. It defines the security specifications for and regulates and
supervises the production of the so called security documents. SSNS plays a similar role in
the field of securities (shares, stocks, bonds) and authorizes their issuance and controls their
production.

The SSNS provides combined application of several services (complex execution) for the
tasking organizations, thus with the exploitation of synergy the efficiency can be increased
significantly.

In order to protect the personal data and the special means and methods of covert
information gathering, all data obtained in the course of covert information gathering is
transmitted to the tasking organizations in a documented form and then in accordance with the
rules of law they are deleted from its record. The SSNS keeps a record including:

— the request of the tasking organization with the necessary authorization,

— the personal data required for the identification of the person named in the request,
— the description of the special means and methods applied in the given case, and

— the list of data carriers transmitted to the tasking organization.

The Procedure of Written Tasking Orders

The tasking organization is responsible for obtaining the external authorization or for the
issuance of the internal authorization and for the legality of such authorizations. SSNS is
responsible for the competent application of the means and methods of covert information
gathering and acquisition of data.
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The special means and methods of information gathering can be required from the SSNS in
written form on unified written requests signed by leaders of high rank whose positions are
defined by cooperation agreements. The services of SSNS, where unified written tasking
orders are not adapted can be requested through written requests in letter form. The tasking
order requesting the application of the special means and methods of information gathering
subject to external authorization must be attached to an authorization signed by the Minister
of Public Administration and Justice or a designated judge. In case of private requests the
description of the task must also be attached.

The procedure of written tasking orders of covert information gathering requiring
authorization by the designated judge or the Minister of Public Administration and Justice is
shown in Figure 1.

TASKING
ORGANIZATIONS

request

* written tasking order

5 SSNS
data camers, information
reports, expert opinion
AUTHORIZING
ORGANIZATIONS

external authorization

Figure 1. The Procedure of Written Tasking Orders
Source: http://www.nbsz.gov.hu/main.php?l=hu&p=1&a=7, (downloaded: 16/03/13)

From 2006 approximately 70,000 orders are obtained from the tasking organizations
annually, which means 250, 000 sheets of paper with the supplementary documents every
year.

2

authorized

request

The Functions of eWTOS and the Milestones of its History

The idea of Electronic Written Tasking Order System — i.e. fast and safe transmission of the
written tasking orders and the supplementary documents to the SSNS — was the idea of the IT
experts of SSNS in 2005. The SSNS negotiated about the main details and the previous cost
estimates with the Ministry of Interior that year and with the other tasking organizations the
following year. The project was first set in the action plan of National Development Agency
(NDA) in Electronic Administration Operational Programme (EAOP) 2007-2008, and then
based on the government decree 2142/2007. (VIL.27.) [3] as an emphasized project in the
2007-2008 action plan under the title “The Structuring of Secure Electronic Communication”.
The tender was submitted at the end of 2007 and in the spring of 2008 the Grant Agreement
was signed with the NDA.

What caused great changes in the project was the Act No. CLV of 2009 on the protection
of classified information (PoCI) [4] accepted by the parliament on 14 December 2009. It
fundamentally changed the classification of data, the handling of the classified data, the
authorization of systems for handling and the regulations regarding the physical environment.

After the reconsideration of the project two important decisions were made. Firstly, the
system will allow the handling of maximum Confidential! level documents instead of TOP
SECRET!. This decision results that the documents classified above the level Confidential!
will still be obtained in paper form, in exchange the costs of evolving a system suitable for
TOP SECRET! level regulations (e.g. reconstruction of buildings) decreased significantly.
According to the frames given by the PoCI the amount of documents classified maximum
Confidential! will expectedly cover more than 85% of the written tasking orders and other
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supplementary documents, thus an absolutely acceptable and rational decision was made. The
other important decision was that the deadline of the project and the launching of eWTOS
were amended to 31 December 2011 which was necessary to perform the new requirement
and authorization system defined in PoCI.

In the summer of 2011 a final decision was made which determined that the document
handling system of the eWTOS will be the so called “RoboCop” (RC). The background of
this decision is the unification of document handling systems used in the bodies of the
Ministry of Interior. The adjustment of RC to the eWTOS, the difficulties about the new
encryption equipment (debuting in eWTOS), and the other issues which occurred related to
reconstruction of the buildings — because of PoCI — and further technical reasons held back
the launching of the eWTOS.

Because of the reasons mentioned above the deadline of the Grant Agreement was
modified several times after signing in 2008, finally the system has been operating since 1
January 2013.

The function of the Electronic Written Tasking Order System, which was created within
the project called “The Building of Secure Electronic Communication” is to transmit (mostly
classified) written tasking orders and other supplementary documents (e.g. authorizations)
from the tasking organizations to the Special Service for National Security in a secure
electronic way instead of paper form. This will result a decrease in the amount of paper-based
data carriers (written tasking orders, authorizations) and thanks to the online connection a
faster fulfilment of the requests of the tasking organizations. According to the commitments
of the project this means that the time of obtainment of the necessary documents from the
tasking organizations decreases from 42 hours to 3, the number of paper based documents
decreases from 250,000 to 25,000.

The complete electronization currently is not possible because of three reasons. One is that
after negotiating with the tasking organizations 157 online terminals were installed which do
not cover all the organizations issuing written tasking orders. The second is that the eWTOS
handles only Confidential! level documents, thus the documents of higher classification are
still obtained in paper form. The third reason is that in case of breakdown or VIS MAJOR
(e.g. online terminal outages) the written tasking orders can be obtained in paper form.

The eWTOS has additional advantages besides the commitments. As a result of the two-
way connection the system enables the reports to be transmitted to the tasking organization in
an electronic form, in a secure way, as well as to lay the relating procedures on electronic
basis. This — besides the acceleration of the previously mentioned procedures — results further
paper savings in the long run, which was not mentioned in the project.

The Structure of eWTOS
In the eWTOS three different parties are named as follows:
1. Tasking organizations:
— the previously mentioned eight bodies.

2. Authorising Organizations:
— Minister of Public Administration and Justice,
— the judges designated by the Budapest Metropolitan Court Criminal Department
Military Panel,
— the judges designated by the chairman of Budapest Metropolitan Court,
— Public Prosecutor.
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3. Provider:
— Special Service for National Security (SSNS).

The principle of operation of the eWTOS is shown in Figure 2.

authorization
organization

tasking
organization

Telecommunication network
(NTB, direct cable Tink)

online connection

forbidden communication

Figure 2. The Principle of eWTOS
Source: edited by the author

The figure shows that the tasking organizations are in connection with the devices installed
at the SSNS. They send the written tasking orders here and receive the reports from here
(Figure 1, Process 3 and 4). The system was constructed for a definite purpose, therefore the
tasking organizations have no opportunity to share information different from the original
purpose of the project. On the other hand, eWTOS provides the transmission of requests
between the tasking organizations and authorising organizations (Figure 1, Process 1 and 2),
but in this case the system installed at the SSNS works as an unavoidable quasi-mailbox.
(Owing to the encryption and other guarantee elements everyone can only see their own
documents, thus these documents are not available even to the personnel of the SSNS before
the official transmission!)

The documents can be prepared and transmitted by means of the so-called online and
offline terminals. The online work stations are connected to the SSNS centre through a
telecommunication network (called National Telecommunication Backbone (NTB) or direct
cable connection). In this case all the hardware devices are provided by the SSNS (except the
SMART card necessary for the identification).

The structure of online terminals is shown in Figure 3.
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Figure 3. The Structure of Online Terminal
Source: edited by the author

In case of offline work stations the SSNS provides only an installation kit (since the
application of eWTOS is bound to license). In this case the users utilize their own hardware
infrastructure and card reader to make and send written tasking orders and other
supplementary documents. However, these work stations are not in direct connection with the
centre at SSNS. The documents made in offline work stations can be transmitted to the SSNS
on data carriers (e.g. CD, flash drive) or through an online work station.

The offline clients can be installed to any suitable work stations, but the protection of
classified information has to be provided to avoid unauthorized access and in case of
transmission through the online work station it has to be compliant to other security
regulations as well (e.g. authorisation of the use of flash drive based on unique identification).

For the operation and use of eWTOS the further devices (e.g. servers, other
telecommunication devices etc.) are provided by the SSNS.

For the easier introduction and instruction the purpose of the developers was to replicate
the paper-based processes known by the users in the best way possible However, certain
changes in the process were unavoidable. These can be followed in the figure below (the
workflow of paper-based process is shown in Figure 4, the electronic in Figure 5), where the
position of the (system of) SSNS is the most remarkable in the chain.
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Figure 5. Workflow of Electronic-based Process
Source: edited by the author

However, this is not the only essential change resulted by the introduction of eWTOS. The
main changes are as follows:

the electronic files are transmitted,

the electronic files are more detailed than the paper-based ones,

the electronic files can only be opened with an application developed by the SSNS,
the issuance and classification of documents are provided with a digital signature,
the documents are certified digitally,

the documents are classified digitally,

The samples of handwriting signatures can be abolished,

the handling of copies and appendices change,

new documents are introduced.
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The Adaptation of eWTOS in the IT Strategy of the Ministry of Interior
The idea of the eWTOS in 2005 was very promising as it suits to the IT strategy of the
Ministry of Interior published in 2012(!). [5] As the decree includes the Ministry of Interior
and its sectoral organizations, it covers the half of the tasking organizations of the SSNS
(regarding the amount of the written tasking orders, this proportion is much higher).

Those parts will be highlighted below from the document mentioned above which justify
the fit.

“III. Strategic methodology

2. The rolling wave planning

— The homogenization of IT systems on sectoral level is required in favour of cost-
effectiveness, easier operation, and the use of knowledge base in the sector.

— The different levels of development and security should be approximated on sectoral
level.

— Suitable for the legal frames, paper-free administration has to be evolved and the
whole electronization of expert systems with customer service has to be evolved in
favour of the establishment of an electronic, paper-free office [the introduction of RC
NEO integrated management, case processing and electronic record management
(hereinafter: RC NEO system)]

— The continuous increase in the level of IT security regulations and environment.”

The terminals of eWTOS placed at the tasking organizations, the software on those
terminals, document handling systems connected to it (in this case the RC), and the installed
security devices (for handling of classified data, authorised encrypting devices and electronic
systems, and the use of other security elements) are in the service of unification,
approximation of development levels and strengthening and increasing security. The eWTOS
itself will replace a part of paper-based processes, thus helping the development of a paper-
free office.

The next step of this process is the expansion of RC document handling system on the side
of the tasking organizations and SSNS, which will also make some parts of the process paper-
free. Let us take a short digression into the future. About the development of RC the
following issues can be found in the strategy:

“IV. Directions of Strategic Development

7. The Development of RoboCop System and the Implementation of RC Neo in the Sectors

...According to the directions of the Minister of 24 June 2011 a further development of
RoboCop was prescribed on new technological basis within the frames of RoboCop NOVA
project. In accordance with the decision, the RoboCop should be upgraded based on the
current solutions so that it will be suitable for the claims of the new technology, legal
background and the average professional standards in the long run preserving the
outstanding values of the previous system. In addition, the purpose of the project is to define
the regulations and standards which provide the unified technical, semantic, IT security,
application development, methodological and project management and to control the
environment providing the complete development, maintenance and operation of RoboCop.
The realization and consistent enforcement of these purposes provide a guarantee for a
RoboCop of excellent quality, based on firm technology and can be utilized in a modern user
environment in the long run.

During the development the main objective is to emphasize the organizational and user

requirements based on legal commitments, special sectoral expectations and operation more
efficient than the market structure. The newly developed RoboCop — just like the current
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system dependent on the intended targets - is needed to be audited in favor of the successful
certification. A particular emphasis should be laid on the audit from the point of view of
security...

“The interior sector develops RC, as a management and document processing system from
its own resources which satisfies the professional claim in the short, medium and long run.
The introduction of RC Neo in the sector was ordered by the Decree of 24/2011 (IX. 9.) of the
Ministry of Interior on the regulation of the use of the integrated management and case
processing system of RoboCop and on the introduction of unified electronic document
management and the establishment of project organization supporting the implementation.
After testing the system the management, the case processing and the electronic document
management are allowed to be done according to the instructions.”

So the RC will be the determinative document handling system in the Ministry of Interior
and its sectoral organizations in the long run. After its upgrading the RoboCop along with
eWTOS will be able to provide a secure, paper-free management between the SSNS and its
(RC using) tasking organizations even in the entire process of the case (i.e. from the phases
preceding the preparation of the written tasking orders to the activities after the process of the
reports made at the Special Service for National Security).

In the eWTOS, as a system handling and transmitting classified data, the security issues
have a highlighted role. In the IT strategy of the Ministry of Interior the following statements
can be found regarding the eWTOS:

“8. IT Security

Regarding the philosophy of the IT Security Policy of the Ministry of Interior, in the field
of IT security sectoral level, centralized purposes have to be followed. To the harmonization
of the IT security levels the purposes have to be performed are as follows:

...— For the protection of communication of non-public data among the Ministry of Interior
and its sectors at least IPSec encryption has to be used. Stronger, higher-level protection can
only be used in task orientated, justified cases. ...

...— The Ministry of Interior and its sectoral organizations... have to define the borders of
their IT network, within which they have to provide all IT protection themselves. In order to
guarantee the security of the data stored and transmitted in the network of the organization
homogeneously solid network protection devices and defence procedures must be applied. ...

...In favour of the protection of the IT network of the Ministry of Interior and its sectoral
organizations ... keeping a record of the access to the IT network, ... as well as the logging of

the printing process.

In the Ministry of Interior and its sectoral organizations the following IT security
conditions have to be established in favour of protecting non-public information:

— The use of not registered mobile data store devices without unique identification has to
be abolished. ...

— All documents in the electronic document handling procedure must be provided with
digital signature and timestamp by their issuers until 31 December 2014.”
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As the eWTOS is a system transmitting classified information the transmission of data
require authorised national encrypting devices. The access and the protection of data stored
and transmitted in the system are guaranteed by a multiple level protection, authorised devices
and sites. The access processes and the printing are provided with high level protection, and
completely logged. Only previously registered devices with unique identification can be
connected, the events are completely logged in this case as well.

The eWTOS is already accomplishing the security element (the provision of the document
with digital signature and timestamp) described in Chapter 8 in the IT strategy of the Ministry
of Interior, which is not provided by any other IT systems of the Ministry of Interior, only
mentioned as a medium term goal.

Finally, regarding encryption the strategy aims at the following purposes, which are
accomplished by the eWTOS as well.

“9. Encryption

The Act No. CLV. of 2009 on the protection of classified information re-regulated all the
aspects of the handling of national classified data with the attendance in international
communities in Hungary. The purpose of the strategy of the Ministry of Interior on sectoral
levels is: ...

— The establishment of uniformly high level encryption equipment parks.

— The execution of the transmission of classified data in a unified network.”
CONCLUSIONS

As a conclusion it can be ascertained, that eWTOS outrivalled its time when it was invented.
The basic conception was the electronization of a part of a completely paper based process of
written tasking orders sent to the SSNS. Apart from the fact that it was a daring, favourable
idea, it also had other advantages. On the one hand, eWTOS did not want to electronize the
complete process, only its most critical part in terms of investment. It aimed at the field,
where the endpoint terminals were installed in more than one organization, the
communication lines between these terminals were used in common, that is why it was
complicated to share the expenses in a fair way. Moreover the accomplishment of this part of
the process could accelerate the electronization of the entire procedure. On the other hand, the
implementation of eWTOS in this form enabled the tasking organizations to accomplish their
electronic document handling processes concerning eWTOS using methods and equipment
they wish. In addition they could do it considering their financial circumstances and
developing priorities. Thirdly eWTOS includes such technical solutions and functions today,
which were described as strategic objectives in the IT strategy in the Ministry of Interior in
2012.

However, considering the development concepts, certain areas of concern emerge. The root
of the problems is that the eWTOS tries to reflect paper-based workflow to the greatest
possible extent.

Undoubtedly it has several benefits. It is an exact process having been improved over the
years, known in details, the replication of which is feasible. The users are familiar with the
complete process, so their training is easier compared to the introduction of a brand new
system.

Besides, some disadvantages can also be seen. First is that the above mentioned paper-
based process can not be replicated with100 % accuracy. The other issue is that the electronic
document handling does not have as clear, widespread rules as the paper-based one. In
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addition, in case of electronic based document handling, such problems emerge that do not
occur concerning paper based document handling, for example the missing of classified
information caused by crash of terminal which can violate the principle of availability. [4]

Besides the above mentioned problems, it can be stated, that these are not the peculiarities
of eWTOS, but they might occur in any electronic document handling systems. What has
been said above it is clear that eWTOS is progressive not only in its solutions, but it also
raises issues that might arise at other organizations in several years’ time.

The future of eWTOS will probably be similar to that of other, greatly innovative ideas.
After the launching of the system, it will change, will be refined according to the users’
experience, while lacking or not completely existing legal regulations will be made, formed
and the existing ones will also be modified based on experience.
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FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
MODSZEREI VIZSGALATA I.

Absztrakt

Napjaink kommunikdcios szokdsait nagymértékben meghatdrozzak az Internetes
kommunikaciot biztosito felhd alapu rendszerek. Ezek azok a mindenki szamdra
elérhetd, akar csekély szamitdastechnikai tudassal is hasznalhato, olcson, sokszor
ingyenesen igénybe veheto rendszerek, szolgdltatasok, amelyek ma mar szerves
részét képezik mindennapi életiinknek (pl. Facebook, Gmail, Dropbox, Twitter,
Skype stb.) Ezen rendszerek torvényes ellenorzésének igénye a felhasznalds
titemével aranyosan no. A cikksorozat elsé része attekinti az emlitett rendszerek
torvenyes ellenorzésének kihivasait, majd publikus forrasokbol elérheto
informaciokra alapozva jellemzo példakat mutat be kiilfoldi nemzetbiztonsagi
szolgdlatok és rendvédelmi szervek dltal hasznalt modszerekre. A mdsodik rész
megvizsgalja a torvényes ellenorzéshez rendelkezésre allo technikai lehetoségeket,
felallitia az ezek elemzéséhez sziikséges szempontrendszert, majd az igy kialakitott
szempontrendszer alapjan elvégzi azok elemzését.

The habits of recent communication have been dramatically determined by cloud
computing which ensures communication via Internet. These systems and
services, which have become the part of your everyday life, are available for
everyone and can be used with slight IT knowledge at a low price or for free (e.g.
Facebook, Gmail, Dropbox, Twitter, Skype, etc.). The requirement of lawful
monitoring of these cloud computing systems has been growing proportionally to
the growth of using. The first part of this article series is reviewing the problems
appearing in lawful monitoring of cloud computing systems mentioned above, and
then presenting representative lawful monitoring methods used by foreign
national security services and law enforcement agencies based on public sources.
The second part of this article series is analysing the possible technical solutions
of lawful monitoring, setting up criteria which needed to analyse them, then doing
the analysis of technical solutions by this criteria.

Kulcsszavak: felhd alapu rendszerek, torvenyes ellenorzés, Skype ~ cloud
computing, lawful monitoring, Skype
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BEVEZETES

A kommunikacié formai, lehetdségei az Internet és az azt kihasznaldé alkalmazasok
fejlodésével ugrasszertien valtoznak, boviilnek. A valtozasok iitemét tovabb noveli a felhd
alapu rendszerek egyre nagyobb mértéki felhasznalasa, azon beliil is a nyilvadnos szamitasi
felh6é (Public cloud) telepitési modell szerint miikodod, elsdsorban szoftver, mint szolgaltatas
(Cloud Software as a Service (SaaS)) szolgaltatasi modell tipust rendszereké (tovabbiakban:
PC/SaaS felh¢ alapu rendszerek). Egyszeriibben fogalmazva ezek azok a mindenki szamara —
a meglévo személyi haszndlata eszkozok (pl. notebook, okostelefon stb.) felhasznalasaval,
akar csekély szamitastechnikai tudassal is hasznalhat6, olcson, sokszor ingyenesen — igénybe
vehetd rendszerek, szolgaltatasok (mint pl. Facebook, Gmail, Dropbox, Twitter, Skype stb.)
amelyek ma mar szerves részét képezik mindennapi €letiinknek, kommunikécionknak.

A PC/SaaS felhd alapi rendszerek torvényes ellendrzésének igénye a felhasznalas
iitemével aranyosan nd, hiszen a (potencialis) célszemélyi kor is ezt hasznalja leginkabb. A
,Felhd alapu rendszerek torvényes ellendrzési problémadi” cimi cikk bemutatta az Internet és
az azt felhaszndlo alkalmazésok fejlddésével ugrasszeriien valtozo, boviild kommunikécios
formak, lehetOségek hatasait, attekintette az elektronikus uton folytatott kommunikacio és a
hirkdzlés viszonyat, e kettd valtozasait, valamint a PC/SaaS felhd alapt rendszerek torvényes
ellendrzése kapcsan felmertilt problémakat. Az sszefoglalds és a kovetkeztetések részben a
torvényes ellendrzés hatékony kialakitasa érdekében teendd tovabblépéshez tjabb elvégzendd
feladatokat fogalmazott meg. Ezek kozil az egyik a kovetkezo: ,,... célszerii attekinteni,
osszehasonlitani a torvényes ellendrzésre jelenleg rendelkezésre allo technikai eszkozoket és
modszereket, azok elonyeivel, hatranyaival egyiitt.”. Jelen cikksorozat ezzel a foglalkozik
részletesen.

A cikksorozat els6 része attekinti a PC/SaaS felhd alapu rendszerek torvényes
ellenérzésének kihivésait, majd ezt kovetden publikus forrasokbdl elérhetd informdaciokra
alapozva jellemzd példakat mutat be kiilfoldi nemzetbiztonsagi szolgalatok és rendvédelmi
szervek altal hasznalt modszerekre. A példak ismertetésénél foként a Skype-ot hasznalja
mintanak. Egyrészt azért, mert ennek a rendszernek a lehallgatdsa minden orszagban
megoldandd, de problémas feladatként jelentkezett, masrészt pedig azért, mert jol példazza,
hogy egy 1) infokommunikacidés rendszer torvényes ellendrzése kapcsan a kiilonbozo
orszagok képesek gyokeresen eltérd iranyokba elindulni.

A masodik rész megvizsgalja a torvényes ellendrzéshez rendelkezésre allo technikai
lehetdségeket, majd felallitja az ezek elemzéséhez sziikséges szempontrendszert. Az igy
kialakitott szempontrendszer alapjan elvégzi a felsorolt technikai megoldasok elemzését,
csoportositva azok eldnyeit, hatranyait. Végezetiil a kovetkeztetések levonasa utan —
illeszkedve a ,Felhd alapti rendszerek torvényes ellen6rzési problémai” cimii cikk
Osszegzésében leirtakhoz — tovabbi, a PC/SaaS felhd alapti rendszerek torvényes
ellendrzésének hatékony kialakitasa érdekében végrehajtando feladatokat fogalmaz meg.

A FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI KIHIVASAI

A felh6 alapti rendszerek torvényes ellendrzése minden orszdg nemzetbiztonsagi €s
rendvédelmi szervét kihivasok elé allitja. Az elektronikus uton folytatott kommunikécié ma
mar joval tagabb értelemben értelmezhetd fogalom, mint a hagyomanyos hirkdzlés, hiszen
lehetdségei, a kommunikacidés formdk szdma messze meghaladjdk ez utobbiét. Ennek
kovetkeztében rengeteg olyan 1j rendszer, technologia jelent, jelenik meg, amelyek torvényes
ellendrzését az arra feljogositott szolgélatoknak meg kell, vagy legalabbis meg kellene oldani.
Az 1j technologidk megjelenése mellett egy jol kivehetd atalakuldsi folyamat is zajlik a

hirkozlés, vagy pontosabban fogalmazva az elektronikus tton folytatott kommunikacid
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tertiletén. A klasszikus hirkozlési szolgaltatdoi modellt egyre inkabb felvaltja egy specializalt
infrastruktura-, alkalmazas-, és tartalomszolgaltatdi (ez utdbbival jelen cikk nem foglalkozik)
modell, és ez a tendencia a jovOben varhatéan tovabb erdsodik. Az j modell legjelentésebb
hatdsa a hirkozlésre, hogy az infrastrukturaszolgéaltato a hirkozlési haldzatot — vagy
célszerlibb megfogalmazassal Internet elérést — biztositja, mig az alkalmazasszolgaltatd
gondoskodik a tényleges kommunikacios szolgaltatasrol.

Az 1j technoldgidk megjelenése dnmagukban is arra késztetik a kommunikécié térvényes
ellendrzésével foglalkozo szervezeteket, hogy figyeljék a trendeket, kovessék a sokak altal
hasznalt technologidk fejlodését, és biztositsak azok torvényes ellendrzését. Legalabb ugyan
ilyen mértéki kényszerité erdt jelent, hogy a fenti bekezdésekben vazolt felhasznaloi
valtozasok okdn a hagyomdanyosnak mondhatdé kommunikécios formak és rendszerek (pl.
telefonia) jelentdsége a felhasznalok — ezaltal a potencialis célszemélyi kor, igy a térvényes
ellendrzést végzd szolgalatok — szamara csokken.

A torvényes ellendrzést végzd szervezeteknek alapvetden az a feladata, célja, hogy a
kijelolt célszemélyek kommunikacidjat lehetéség szerint teljes mértékben ellendrizzek,
fliggetlenil annak form4jatél, az altaluk hasznalt technologiatol, eszkozoktol,
alkalmazasoktol. Az egyik legnagyobb feladat tehat, hogy pontosan meghatarozzuk azt, hogy
mit kell, mit célszerli ellendrizni, majd ehhez ki kell alakitani a megfeleld technikai és
jogszabalyi kornyezetet.

Az elektronikus uton folytatott kommunikéci6 valtozasdban nagy szerepiik van a PC/SaaS
felhd alapu rendszereknek, ahol is alkalmazasszolgaltatok biztositjdk azokat a
szolgéltatasokat, amelyeken keresztiil — a lehetd legkiilonfélébb modon — elektronikus
kommunikéciot lehet folytatni. Ezen rendszerek torvényes ellenérzésének megteremtése tehat
kiemelt feladat az arra feljogositott szervek szamdra, ugyanakkor a feladat ellatasat tobb
probléma is neheziti.

Az egyik probléma a jogi szabalyozas hidnyossdgaiban keresendd. A rohamosan fejlédd
technologiaval, az ezen beliil gyokeresen atalakulé kommunikécidos modokkal, valamint az
Internet szabadsagaval egyeldre nehezen birkézik meg a jogi vilag. A hatdlyos jogszabalyok
nem, nem teljes mértékben vagy csak erds ,,beleértéssel” teszik lehetdvé a PC/SaaS felhd
alapt rendszerek ellendrzését.

A masik problémat a technikai megoldasok hianya jelenti. Az 101j technolégia 11j ellendrzd
eszkozoket kivan, kivanhat, ez pedig beruhazast igényel. Sokszor azonban még nincsenek
meg azok a technikai eszkozok, amelyekkel az 1j technologiak torvényes ellendrzését
egyaltalan végre lehet hajtani. Rdadasul az eltérden felépitett szolgaltatdi infrastruktardk miatt
ez akar szolgaltatonként eltérd megoldasokat igényelhet, ami igen koltséges.

A harmadik nagy problémat az okozza, hogy a hirkodzlés ellendrzésnél régota kialakult és
elfogadott rend, miszerint az infrastrukturaval és szolgaltatassal az adott orszagban egyarant
jelen 1évo szolgaltatod egyiittmiikodik a nemzetbiztonsagi és bilinlild6z6 szervekkel, ebben az
esetben nem, vagy nem teljes mértékben mukodik.

Az arra feljogositott szerveknek azonban addig is, amig kialakul a mindenki altal
elfogadott, letisztult jogi kornyezet €s az Osszes igényt kielégitd technikai hattér, a torvényes
ellenérzést — valamilyen forméban — biztositaniuk kell. Ehhez a kordbban mar kialakult
kelléktarat és a hatalyos jogszabalyokat alapul véve probalnak maés és mas megoldast
alkalmazni. Még a fejlett demokraciaval és ipari hattérrel rendelkezd orszagok esetében is
kiépitd, vagy nem is demokratikusnak tekintett orszagokrél. Erdemes — a nyiltan elérhetd
anyagok alapjan — megvizsgalni, hogy milyen modszerek allnak a titkos informaciogytijtést
végz0 szervezetek rendelkezésére, és azok alkalmazéasa soran milyen buktatdkba litkoztek. [1]
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NEMZETKOZI PELDAK

Skype, mint ,allatorvosi 16”:

A Skype esetét célszerli példaként, kiilonalldoan vizsgalni. Egyrészt azért, mert ennek a
rendszernek a lehallgatdsa minden orszagban megoldando, de problémas feladatként
jelentkezett. Masrészt pedig azért, mert jol példazza, hogy egy 10j infokommunikacios
rendszer torvényes ellendrzése kapcsan még a fejlett demokraciaval rendelkezd orszagok is
képesek gyokeresen eltérd iranyokba elindulni, nem beszélve a demokraciat még éppen
kiépitd, vagy nem is demokratikusnak tekintett orszagokat.

A rendkiviil népszerti Skype elsd béta verzioja 2003 augusztusaban jelent meg, mig 2011-
re atlagban 20 milli6 felhasznalé hasznalta egyidejiileg. [2] Az 0j technoldgiak megjelenése
onmagukban is arra késztetik a kommunikacio torvényes ellendrzésével foglalkozo
szervezeteket, hogy figyeljék a trendeket, kovessék a sokak altal hasznalt technologidk
fejlodését, és biztositsak azok torvényes ellendrzését. Legalabb ugyan ilyen mértéki
kényszeritd erdt jelent, hogy a fenti bekezdésekben vézolt felhasznaldi valtozasok okén a
hagyomanyosnak mondhaté kommunikacids formak és rendszerek (pl. telefonia) jelentdsége
a felhaszndlok — ezaltal a potencialis célszemélyi kor, igy a torvényes ellendrzést végzo
szolgalatok — szdmara csokken. [1] A Skype pedig szinte minden nemzetbiztonsagi €és
bliniild6z6 szerv prioritasi listdjanak az €lén all.

Roviden érdemes attekinteni, hogy mi is okozza a probléméat ennek a rendszernek az
ellendrzése kapcsan. Az egyik maga a rendszer felépitése. (Ennek sematikus elrendezése az 1.
abran lathato.)

4 1;: i},."wﬁq;;,‘-.',;{-,\

7
o™ Skype login server
Normal node e

9 ... o

Bi.i Super node/
<3

1. abra. Skype topologiaja
Forras: http://crypto.stanford.edu/cs294s/projects/skype.html (letdltve: 2013.03.26.)

A mikodés leegyszeriisitve ugy torténik, hogy a kordbban mar regisztralt felhasznald (a
regisztraciohoz csupan egy érvényes email cimre van sziikség!) bejelentkezik felhasznaloi
nevével a Skype kozponti szerverére, ahol a jelszava alapjan megtorténik a hitelesitése. A
hitelesitett felhasznald lekérdezheti kontaktlistajat, felhasznald adatait, més felhasznalokat
kereshet stb. A tényleges kommunikaci6 kozvetlen (a kommunikalo felek (Node) kozvetlen
Osszekottetésben all egymadssal), vagy kozvetett (a kommunikald felek Supernode-okon
keresztiil allnak Gsszekottetésben egymassal) kapcsolaton keresztiil zajlik, de nem folyik at
egy kozponton. [3] [4] Eppen ezért mar az egy felhasznalohoz tartozo kommunikécio elfogasa
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is — figyelembe véve a felhasznalok mobil eszkozokkel barhonnan hasznalhatjdk a
szolgaltatast — rendkiviil nehéz.

A masik problémat a felhasznalt magas szintii titkositds (RSA és AES-256) okozza. [5]
Azaz, ha sikertl is ,,utkdzben” elfogni a kommunikécidt, annak tényleges tartalmahoz csak a
hasznalt titkositas visszafejtése utan lehetséges hozzaférni. Az ehhez sziikséges szamitasi
kapacitas és iddigény meglehetOsen nagy, a tomeges méretli ellendrzést ez meglehetdsen
megneheziti, vagy inkabb teljes mértékben kizarja.

Tovabbi problémat okoz a kordbban mdar emlitett regisztracio, amelyhez csupan egy
érvényes email cimre van sziikség. Emiatt a torvényes ellenérzés feladatrendszerébe beleértett
— ¢és hagyomanyos hirkozlési szolgaltatok esetében hatékonyan alkalmazhato —
felhasznaloi/eléfizetéi adatok szolgaltatdsa [1] ebben az esetben nehézkesen és fbleg
hidnyosan valésul meg.

A fentiek okén célszerii tehadt — természetesen a publikusan elérhetd informacidok
korlatozott volta miatt — a teljesség igénye nélkiill megvizsgalni, hogy melyik orszag, hogyan
ellendrzi (vagy hogyan probalja ellendrizni) a Skype rendszert. Bar a példak elsésorban azt
szolgaljak, hogy az ellendrzésre szolgald elveket, technologidkat, valamint a hasznéalatuk
kapcsan felmeriilt jogi, technikai problémakat attekinthessiik, emellett arra is megfelelnek,
hogy analdgiaként felhasznalhatok legyenek majd mas PC/SaaS felhd alapu rendszerek
ellendrzési kérdéseinek vizsgalatakor.

USA és a Skype:

A nyiltan elérhetd forrasok alapjan arra lehet kovetkeztetni, hogy az USA a ,,Skype-
probléma” megoldasara a szolgaltatoval vald egylittmikodést valasztotta. 2011 méajusdban
mar tényként konyvelték el, hogy a nagyhiri redmondi cég 8,5 Mrd USD-ért felvasarolta a
Skype-ot.[6] Az ligyletet az Eurdpai Unid versenyjogi végrehajtd szerve, az Eurdpai Bizottsag
még az év oktoberében jovahagyta, igy elhdrult minden akaddly a fizid eldl. A felvasarlas
mar csak azért is ,.érdekes” volt, mert a Skype lizleti szempontbol nem volt €ppen
sikertorténet. 2010-ben 7 milli6 dollaros nettd veszteséget konyvelhettek el amellett, hogy
ugyanebben az évben december 31-én a tarsasag hosszl tdva addssagalloméanya 686 millid
dollar volt. [7]

A szaksajtoban mar a felvéasarlas bejelentésekor elindultak a talalgatdsok, hogy miért is
kell, kellhet a Skype a Microsoftnak. [8] [9] Az ott felvetetteken kiviil nem kell til nagy
fantazia ahhoz, hogy az addig a titkositas €s a peer-to-peer struktira miatt nagy nehézségekbe
itkoz6 torvényes ellendrzést is felirjuk a listdra, alighanem az els6 helyre. Ennek
megvalositasa az USA nemzetbiztonsdgi ¢és biinlild6z6 szervei szdméra ugyanis sokkal
egyszerlibben kivitelezhetd, ha egy egyesiilt allamokbeli cég a tulajdonos, aki egyiittmiikddik
az emlitett hatosagokkal, szervezetekkel. Ezt a feltételezést erdsitik azok az informadciok is,
hogy a felvasarlast kovetden a Microsoft megkezdte a Skype infrastruktirdjanak atalakitasat
¢s egy koOzpontositottabb halozatot kezdett kiépiteni. A valtozas az addig rotacidoban a
felhasznalok kozott kiosztott un. Supernode-okndl indult el. Egyrészt szdmukat jelentdsen
csOkkentették (tobb mint 48 ezerrdl kb. 10 ezerre), masrészt az ) Supernode-ok méar nem
lehetnek felhaszndlok gépei, hanem csak és kizardlag a Microsoft/Skype kozpontjaba
telepitett eszkozok. [10] Méra mar az is bizonyitott, hogy a Microsoft minden irott iizenethez
hozzafér, a tovabbitott lizenetekben pedig szlirést is végez. Ez a képesség pedig lehetdséget
teremt arra is, hogy az lizenetek tartalmat hozzaférhetdveé tegye a titkos informaciogytijtésre
feljogositott szervek szamara. [11] [12] [13]

A Prism programrol kozzétett adatokbol az is nyilvanossagra kertilt, hogy a kilenc vezetd
internetes alkalmazas szolgaltatd (Microsoft, Yahoo, Google, Facebook, PalTalk, AOL,
Skype, YouTube, Apple) rendszerein tarolt és azokon atfolyd adatokhoz (pl. beszélgetések,
video-chat, fényképek stb.) (2. dbra) — szolgéltatonként valtoz6 formaban €s mélységben — fér
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hozz4 az NSA (National Security Agency — Nemzetbiztonsagi Ugyndkség), az FBI (Federal
Bureau of Investigation — Szovetségi Nyomozo Iroda) és az NSA-n keresztiil az angol GCHQ
(UK Government Communications Headquarters — Kormanyzati Kommunikécios Kozpont).
[14] A Skype-ot a kiszivargott informdciok szerint 2011. 02. 06-4n kapcsoltdk be a
programba. (3. 4bra.)
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Oroszorszag és a Skype:

Oroszorszag is a szolgaltatokkal torténd egylittmiikodést valasztotta, csak annak egy masik
valtozatat. Az FSZB 2011-ben vetette fel, hogy be kellene tiltani a Skype, a Gmail és a
Hotmail mikodését Oroszorszagban, mert azok ismeretlen algoritmusokat hasznalnak a
titkositasra, igy ellendrizhetetlen azok tartalma. Ez pedig biztonsagi kockazatot jelent. [15] A
Microsoft a felvasarlast kovetden bejelentette, hogy — a korabban maés szoftvereinél
alkalmazott gyakorlatanak megfelelden — kész atadni a Skype forraskodjat és titkositasi
algoritmusat az orosz szolgalatnak, ezaltal elkeriilheti annak betiltasat. [16] [17] A lehallgatas,
s6t a felhasznalok pontos tartozkodasi helyének meghatdrozasi képességét orosz
lapértestilésre hivatkozva a szaksajto ma mar tényként kezeli. [18]

Kina és a Skype:

A szolgaltatok Kindban is egyiittmiikddnek a térvényes ellendrzést végzé hatosagokkal. Az
azsiai orszagban a Skype egy specidlis valtozatat hasznaljak, amelyet a — tobbségi tulajdonos
— TOM Online (egy kinai Internet szolgaltatd cég) és a Microsoft altal alapitott vegyesvallalat
adott ki TOM-Skype néven. A szoftver feltdrése utan bizonyitotta valt, hogy kinai hatosagok
ezen keresztiill ellendrzik a kommunikaciot, az azonnali iizenetkiildések esetében tobb ezer
szavas szOtar alapil kulcsszavas keresést hasznalnak, és taldlat esetén rogzitik a teljes
chatelést, vagy adott esetben blokkoljak a forgalmat. [19]

Franciaorszag és a Skype:

Franciaorszag torvényi alapon kivan egyiittmiikodést elérni torvényes ellendrzés tekintetében
a Skype szolgaltatojaval, mégpedig tigy, hogy hagyomanyos hirkozlési szolgaltatonak kivanja
mindsiteni azt. Ennek megdallapitdsa érdekében a francia hirkozlési hatosdg, az
ARCEP beadvannyal fordult az ligyészséghez. Amennyiben ez sikeriil, akkor ugyanazok a
kotelezettségek vonatkoznak a Skype szolgéltatdjara is, mint a hagyomanyos hirkozlési
szolgaltatokra, azaz lehetdséget kell teremtenie a halozatan keresztiil a segélyhivo rendszerek
elérésére, adot kell fizetnie a francia allamnak, és — nem utolsé sorban — az arra feljogositott
szervek szamara biztositania kell a torvényes ellendrzést is. [20] [21]

Mas példak:

Természetesen nem csak a Skype az, amit a hatdsagok ellendrizni kivannak, és természetesen
a fent emlitett moddszerekkel nem csak a Skype, hanem mas alkalmazasszolgaltatok
rendszerein kiildott és tarolt informacidk is ellendrizhetdk. A kovetkezd példakban is
tobbnyire megjelenik a Skype ellendrzése, de e mellett a mas rendszerekbdl szarmazo
informaciok megszerzése a korabbiaknal sokkal hangsulyosabban jelenik meg, igy ezeket
célszerli kiilon csoportban vizsgalni. Mar csak azért is érdemes igy tenni, mert a kdvetkezd
példak jol mutatatjak, hogy egyrészt a szolgaltatoval vald egyiittmiikodésen (vagy
egylttmikodeésre torténd kényszeritésen) tul is vannak lehetdségek a titkos
informaciogytijtésre feljogositott szervezetek kezében, masrészt egy orszag tobb ellendrzd
modszert is hasznal (hasznalhat).

Németorszag és az online hazkutatas:

Németorszagbdl szivargott ki a legtobb informécio6 a torvényes ellendrzések soran hasznalt —
¢és sok mas névvel is illetett pl. kémprogramok, trojai programok — online hdzkutatasrol. A
modszer torvénybe iktatasa, ezaltal a hasznalat kereteinek kialakitdsa mar régota szerepelt a
német parlament napirendjén. [22] Tobbszori elutasitast [23] [24] kovetden a szovetségi
alkotmanybirosag végiil ugy foglalt allast, hogy a mddszer haszndlhatd, de szigori keretek
kozott (kizardlag kommunikécid ellendrzésére — azaz gyakorlatilag az internetes telefon (pl.
Skype) lehallgatasara). Egy német hackercsoport a Chaos Computer Club (CCC) azonban
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analizalta a német hatdésagok altal hasznalt, a szintén német DigiTask altal gyartott
,maleware”-t, ¢s megallapitotta, hogy annak képességei messze tulmutatnak a fent emlitett,
szovetségi birosag altal megszabott kereteken. [25] [26]

Ezt kovetden a német hatésagok egy sajat eszkoz kifejlesztése mellet dontottek, amelyet a
BKA (Bundeskriminalamt — Szovetségi Buniigyi Hivatal) berkein beliil felallitandé un.
Informécidtechnikai  Ellendrzési  Kompetenciakdzpontban  (Kompetenzzentrum  fiir
informationstechnische Uberwachung CC ITU) kivannak legkésébb 2014-ig létrehozni.
Mindek6zben azonban, annak elkésziiltéig a korabban mar emlitett és kompromittalddott
DigiTask szoftvere helyett egy kereskedelmi forgalomban kaphatd eszkdzt, az — egyébként
szintén német — Eleman/Gamma Group termékét, az un. ,,FinFisher/FinSpy IT intrusion
software kit”-et hasznaljak. [27] [28]

A kémprogramok hasznalata nem csak Németorszagra jellemz6, hanem — mint bizonyos
koriilmények kozott rendkiviil hatékony, vagy sokszor egyetlen alkalmazhatd eszkdzt — mas
orszagok titkos informdaciogytijtésre feljogositott szervei is hasznaljak, vagy legalabbis
hasznalni tervezik. Ilyen témaju hirek érkeztek Svéjc [29], Franciaorszag [30], Ausztria [31],
Hollandia [32] és természetesen az USA [33] [34] ¢és az Egyesilt Kirdlysag [35]
vonatkozasaban is.

Az online hdzkutatdsra alkalmas eszk6zok, azaz kémprogramok természetesen joval tobb
informdaciot tudnak biztositani a célszemélyek szamitogépérdl (pl. tarolt fajlok), a szamitogép
technikai eszkdzein keresztiil a célszemély tevékenységérdl (pl. webkamera képek), mint amit
pusztan az elektronikus tton folytatott kommunikaciot biztosité szolgaltatdé — a torvényi
feltételek megléte és maximalis segitdkész hozzaallas mellett — képes. Az ilyen jellegii
kémprogramokat azonban id6rdl idore felderitik és alaposan analizaljak az erre szakosodott
biztonsagi szakemberek vagy hackerek, majd — a torvényes ellendrzést végzd szervezeteknek
nem kis anyagi és erkolcsi veszteséget okozva — eredményeiket sokszor publikaljak is az
Interneten. Erre a sorsra jutott az olasz Hacking Team nevli cég szintén kifejezetten
rendvédelmi szerveknek arusitott eszkoze [36], és a fent emlitett német Eleman/Gamma
Group terméke is. [37]

Erdekes, hogy mig a kordbban leirtak szerint a torvényhozok is azon gondolkodnak,
vitatkoznak, hogy hasznalhatjdk-e az arra feljogositott szervek egyaltalan ez a technoldgiat
torvényes ellendrzésre, és ha igen akkor milyen keretek kozott, addig egészen meglepd
elképzelések is napvilagot latnak. Ilyen az is, hogy a Commission on the Theft of American
Intellectual Property nevii Egyesiilt Allamokbeli szorakoztatoipari szervezet is hasonld
programokat telepitene a zenei albumok, a filmek és a PC-s jatékok adathordozoira, hogy az
elkovetett jogsértéseket felderitse. [38]

Egyesiilt Kiralysag (UK) és a DPI:

Egy masik modszer a torvényes ellendrzést végzok kezében az un. mély csomagelemzés
(Deep Packet Inspection (DPI) modszere. Ennek Iényege, hogy adott helyen atfolyo
adatforgalom minden csomagjdnak a tartalmat vizsgalat ald veszik. Ezt a technologiat
hasznaljak fel példdul a behatolas-érzékeld ¢és —védelmi rendszerek (Intrusion
Detection/Prevention Systems (IDS/IPS)) [39], [40], de Internetszolgéltatok is eldszeretettel
alkalmazzak bizonyos — altaluk karosnak vélt vagy tartott tartalmak, forgalmak (pl. VolP,
peer-to-peer) — blokkolasara. [41] Ugyanakkor ez a technologia lehetdséget teremt a
torvényes ellendrzést végzo szolgalatok szamara, hogy informéciohoz jussanak. [40] [42] Ez a
hozzaférés azonban meglehetdsen korlatozott, hiszen bar a nyiltan kiildott adatok konnyen
ellendrizhetdk, feldolgozhatok, a titkositott forgalmak esetében a titkositast fel kell torni, ami
idében hosszadalmas, nagy szamitastechnikai eszkdzparkot igénybe vevd folyamat. Rdadasul
a nyilt forgalmaknal is jelentdsen megnehezithetd az ellendrzés egy megfeleld — és
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ingyenesen rendelkezésre allo — titkositd szoftver eszkozok hasznalataval (pl. HTTPS
Everywhere). [40]

E korlat ellenére az angol GCHQ ezt a moddszert hasznalja ,,TEMPORA” nevi, a
»PRISM”-hez hasonldéan nagyszabasu, am technikailag mas alapokon nyugvo ellenérzo
programjahoz. Itt — a kiszivargott adatok szerint — 200 darab, egyenként 10 Gb/s adatatviteli
sebességli optikai kabelen (ezek koziil egy idoben legalabb 46-on) atfolyd Osszes informaciot
kicsatoljak és feldolgozzak a 2007 elején elinditott ,,Mastering the Internet” projekt keretében.
A programban 6t orszag (USA, UK, Kanada, Uj Zéland és Ausztralia) titkosszolgalati szervei
dolgoznak egyiitt és osztjdk meg egymads kozott az informacidkat — a kinyert tartalmat és a
kisér6 un. metaadatokat egyarant. [43] [44] (Az NSA hasonlo, ,,Upstream” feddénevi
tevékenységét a 4. abra szemlélteti, amelybdl jol latszik, hogy a Prism csak egy része az USA
lehallgat6 rendszerének.)
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(FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR)

— <
N Py

e

Use Both

« Collection directly from the servers of these U.S.
Service Providers: Microsoft, Yahoo, Google
Facebook, PalTalk, AOL, Skype, YouTube

Apple.

4. abra. Az Upstream program jol szemlélteti, hogy a Prism csak egy része az USA lehallgato
rendszerének
Forras: http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
(letoltve: 2013.07.11.)

Németorszag és a felh6 alapu rendszerek titkositasainak térése:

Németorszagban az online hazkutatds (vagy inkdbb a kémprogramok) haszndlata mellett
felmeriilt a felhd alapu rendszerek masfajta ellendrzésének kialakitdsa is. Erre azért van
sziikség, mert az emlitett modszernek — mint minden madsiknak — megvannak a korlatai.
Azokhoz az informaciokhoz, amelyekhez nem lehet a kémprogramok segitségével hozzaférni,
azokat egy masik modszer alkalmazasaval lehet megszerezni. Ennek érdekében a BKA ¢és a
BfV (Bundesamt fiir Verfassungsschutz — Alkotmanyvédelmi Hivatal) altal miikodtetett SFZ
TK (Strategie- und Forschungszentrum Telekommunikation — Téavkozlési Stratégiai és
Kutatokdzpont) nevil intézet azt a feladatot kapta az illetékes szervektdl, hogy vizsgélja meg a
felhd alapti rendszereknél hasznalt titkositdsokat, valamint azt, hogy azok megfejtésén
keresztiil hogyan lehet hozzaférni a felhasznal6i adatokhoz, fajlokhoz. [45]
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Torvényi szabalyozasok:

Mint, ahogy a Skype példdjan keresztiil is latszik, az ellendrzés egyik leghatékonyabb forméja
a szolgaltatoval vald egyiittmiikodés, amelyet torvényi eldirdsokkal garantdlni lehet. Ebbe az
iranyba tobb orszag is tett 1épéseket. Németorszagban a torvényes ellendrzés kialakithatosaga
¢és hatékony alkalmazhatdsaga érdekében a telekommunikécio fogalmat kivanjak kiszélesiteni
minden online adatcserére (beleértve az ezekhez tartozo felhasznaloi adatokat is), és ezekre a
hagyomdnyos hirkozléssel analog rendelkezéseket alkotni az errdl szo6lo jogszabalyban. [46]
Hasonlo6 jogszabalyvaltozasokat akar az USA is bevezetni, amelyekkel kotelezheti az olyan
szolgaltatokat, mint a Google vagy a Facebook, hogy tegyék lehetévé a rajtuk keresztiil
folytatott online kommunikacié térvényes ellendrzését, [47] rdadasul a torvényi szabalyozas
azt is garantalja, hogy minden szolgéltatd bekényszerithetd a rendszerbe. Ugyanakkor az
USA-ban a mar 1étezd jogszabalyok (Protect America Act (2007), FISA (Foreign Intelligence
Surveillance Act) Amendments Act (2008) is kotelezettségeket ronak a magancégekre a
torvényes ellendrzés tekintetében. [14]

OSSZEFOGLALAS, KOVETKEZTETESEK

A cikksorozat elsd része — a ,,Felhd alapt rendszerek torvényes ellendrzési problémai” cimii
cikkre alapozva — attekintette a PC/SaaS felhd alapu rendszerek torvényes ellendrzése
kapcsan felmeriilt problémdakat, majd — a teljesség igénye nélkiil — megvizsgalta, hogy
kiilonb6z6 orszdgok hogyan valdsitjadk meg, vagy legalabbis hogyan probaljak megvalositani
az emlitett rendszerek térvényes ellendrzését.

Jelen cikkbdl levonhato kovetkeztetések:

1. A PC/SaaS felhd alapu rendszerek ellendrzése minden orszag torvényes ellendrzést
végz0 szervel szdmara kihivast jelentenek.

2. A torvényes ellenérzést végzOk szamara tobb technikai megoldas is 1étezik a

PC/SaaS felhd alapu rendszerek ellendrzésére.

Ezen technikai megoldasok jogi megitélése kétséges.

4. Nincsen olyan altalanosan elfogadott jogi szabdlyozds a PC/SaaS felhd alapu
rendszerek ellendrzése kapcsan, amelyhez — akar Magyarorszagnak is — igazodni
lehetne.

5. A felhozott kiilfoldi példakbol jol latszik, hogy — a technikai, jogi korlatok és a
hatékony ellen6rzés okan — 4&ltaldban tobb modszert hasznidlnak a térvényes
ellendrzésre feljogositott szervezetek.

A nemzetkozi példak bar széles, de nem teljes korli attekintést adtak. Ennek egyrészt az az
oka, hogy csak publikus informacidkra lehet tamaszkodni, azok pedig — a problémakor
jellegére tekintettel meglehetdsen korlatozottak, rdaddsul szinte sohasem igazoltak, igy nem
lehetnek teljes kortiek. Masrészt pedig az, hogy a torvényes ellenOrzésre felhatalmazott
szervek részére rendelkezésre all6 modszerek ismertetéséhez, elemzéséhez egyébként sincs
szlikség teljes korii attekintésre.

A nemzetkdzi tapasztalatok vizsgalata els6sorban tehat a technikai lehetdségek
attekintésére és bizonyos problémak felvetésére szolgalt. Ezen tapasztalatok megismerését
kovetden lehet — a ,,Felhd alapu rendszerek torvényes ellendrzési problémdi” cimii cikkben
javasolt, az emlitett rendszerek hatékony ellendrzésének kialakitasa felé tett kovetkezd
1épésként — elvégezni a torvényes ellendrzésre jelenleg rendelkezésre 4ll6 technikai eszk6zok
¢s modszerek leirdsat, Osszehasonlitdsat, azok eldnyeinek, hatranyainak meghatarozasaval
egyiitt. A fent emlitett modszereket még ki kell egésziteni az un. kozbeékelddéses tdmadassal
(Man-in-the-Middle), amire ugyan a fentiekben nincs példa, de ez is fontos eleme a torvényes
ellendrzést végzd szervezetek modszertaranak. Ezekkel foglalkozik a cikksorozat masodik
része.
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FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
MODSZEREI VIZSGALATA IL.

Absztrakt

A napjaink kommunikacios szokdsait nagymértékben meghatarozzak az Internetes
kommunikaciot biztosito felho alapu rendszerek. Ezek azok a mindenki szamdra
elérhetd, akar csekély szamitdastechnikai tudassal is hasznalhato, olcson, sokszor
ingyenesen igénybe veheto rendszerek, szolgdltatasok, amelyek ma mar szerves
részét képezik mindennapi életiinknek (pl. Facebook, gmail, Dropbox, Twitter,
Skype stb.) Ezen rendszerek torvényes ellenorzésének igénye a felhasznalds
titemével aranyosan no. A cikksorozat elsé része attekinti az emlitett rendszerek
torvenyes ellenorzésének kihivasait, majd publikus forrasokbol elérheto
informaciokra alapozva jellemzo példakat mutat be kiilfoldi nemzetbiztonsagi
szolgdlatok és rendvédelmi szervek dltal hasznalt modszerekre. A mdsodik rész
megvizsgalja a torvényes ellenorzéshez rendelkezésre allo technikai lehetoségeket,
felallitia az ezek elemzéséhez sziikséges szempontrendszert, majd az igy kialakitott
szempontrendszer alapjan elvégzi azok elemzését.

The habits of recent communication have been dramatically determined by cloud
computing which ensure communication via Internet. These systems and services,
which have become the part of your everyday life, are available for everyone and
can be used with slight IT knowledge at a low price or free (e.g. Facebook, gmail,
Dropbox, Twitter, Skype, etc.). The requirement of lawful monitoring of these
cloud computing systems has been growing proportionally to the growth of using.
The first part of this article series is reviewing the problems appearing in lawful
monitoring of cloud computing systems mentioned above, and then presenting
representative lawful monitoring methods used by foreign national security
services and law enforcement agencies based on public sources. The second part
of this article series is analysing the possible technical solutions of lawful
monitoring, setting up criteria which needed to analyse them, then doing the
analysis of technical solutions by this criteria.

Kulcsszavak: felhd alapu rendszerek, torvényes ellenorzés, Skype ~ cloud
computing, lawful monitoring, Skype
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BEVEZETES

A kommunikacié formai, lehetdségei az Internet és az azt kihasznaldé alkalmazasok
fejlodésével ugrasszertien valtoznak, boviilnek. A valtozasok iitemét tovabb noveli a felhd
alapu rendszerek egyre nagyobb mértéki felhasznalasa, azon beliil is a nyilvanos szamitasi
felh6é (Public cloud) telepitési modell szerint miikodd, elsdsorban szoftver, mint szolgaltatas
(Cloud Software as a Service (SaaS)) szolgaltatasi modell tipust rendszereké (tovabbiakban:
PC/SaaS felh¢ alapu rendszerek). Egyszeriibben fogalmazva ezek azok a mindenki szaméara —
a meglévo személyi haszndlata eszkozok (pl. notebook, okostelefon stb.) felhasznalasaval,
akar csekély szamitastechnikai tudassal is hasznalhato, olcson, sokszor ingyenesen — igénybe
vehetd rendszerek, szolgaltatasok (mint pl. Facebook, gmail, Dropbox, Twitter, Skype stb.)
amelyek ma mar szerves részét képezik mindennapi életiinknek, kommunikécionknak.

A PC/SaaS felhd alapi rendszerek torvényes ellendrzésének igénye a felhasznalas
iitemével aranyosan nd, hiszen a (potencialis) célszemélyi kor is ezt hasznalja leginkabb. A
,Felhd alapu rendszerek torvényes ellendrzési problémadi” cimi cikk bemutatta az Internet és
az azt felhaszndlo alkalmazéasok fejléddésével ugrasszeriien valtozo, boviilé kommunikécios
formak, lehetOségek hatasait, attekintette az elektronikus uton folytatott kommunikaci6 és a
hirkdzlés viszonyat, e kettd valtozasait, valamint a PC/SaaS felhd alapt rendszerek torvényes
ellendrzése kapcsan felmertilt problémakat. Az Osszefoglalas ¢s a kovetkeztetések részben a
torvényes ellendrzés hatékony kialakitasa érdekében teendd tovabblépéshez tjabb elvégzendd
feladatokat fogalmazott meg. Ezek kozil az egyik a kovetkezo: ,,... célszerii attekinteni,
osszehasonlitdsa a torvényes ellendrzésre jelenleg rendelkezésre allo technikai eszkézoket és
modszereket, azok elonyeivel, hatranyaival egyiitt.”. Jelen cikksorozat ezzel a foglalkozik
részletesen.

A cikksorozat els6 része attekinti a PC/SaaS felhé alapu rendszerek torvényes
ellendrzésének kihivésait, majd ezt kovetden publikus forrdsokbol elérhetd informacidkra
alapozva jellemzd példakat mutat be kiilfoldi nemzetbiztonsagi szolgalatok és rendvédelmi
szervek altal hasznalt modszerekre. A példak ismertetésénél foként a Skype-ot haszndlja
mintanak. Egyrészt azért, mert ennek a rendszernek a lehallgatdsa minden orszagban
megoldandd, de problémas feladatként jelentkezett, masrészt pedig azért, mert jol példazza,
hogy egy 1) infokommunikacidés rendszer torvényes ellendrzése kapcsan a kiilonbozo
orszagok képesek gyokeresen eltérd iranyokba elindulni.

A masodik rész megvizsgalja a torvényes ellendrzéshez rendelkezésre allo technikai
lehetdségeket, majd felallitja az ezek elemzéséhez sziikséges szempontrendszert. Az igy
kialakitott szempontrendszer alapjan elvégzi a felsorolt technikai megoldasok elemzését,
csoportositva azok eldnyeit, hatranyait. Végezetiil a kovetkeztetések levonasa utan —
illeszkedve a ,Felhd alapti rendszerek torvényes ellen6rzési problémai” ciml cikk
Osszegzésében leirtakhoz — tovabbi, a PC/SaaS felhd alapti rendszerek torvényes
ellendrzésének hatékony kialakitasa érdekében végrehajtando feladatokat fogalmaz meg.

A TORVENYES ELLENORZES TECHNIKAI LEHETOSEGEI

Mint ahogy azt a cikksorozat elsd részébdl kitlinik, az arra felhatalmazott nemzetbiztonsagi €s
rendvédelmi szerveknek jelenleg tobb technikai megoldas is a rendelkezésére all ahhoz, hogy
a PC/SaaS felh¢ alapu rendszereket torvényes ellenérzés ala vonjdk. Az Gsszehasonlito
elemzés elvégzése eltt azonban érdemes attekinteni ezeket a modszereket, megoldasokat, és
Osszefoglalni azok fobb jellemzoit, tulajdonsagait.

A cikknek nem célja az egyes modszereket minden részletet feloleléen ismertetesse, azokat
csupan Aaltaldnositva, csak az Osszehasonlitdsi szempontrendszer feléllitasdhoz ¢és a

végkovetkeztetések levonasdhoz sziikséges mértékben targyalja.
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A PC/SaaS felhé alapi rendszerek torvényes ellendrzésre alapvetéen az alabbi négy
modszert hasznalhatjak az arra felhatalmazott szolgalatok:
1. aktiv tamado eszkdz vagy kémprogram (spyware),

2. kozbeékelodéses tamadas (Man in the middle),
3. mély csomagvizsgalat (Deep Packet Inspection (DPI)),
4. egyiittmikodés a szolgaltatdval.

A modszerek elnevezései Onkényesek. Valddi, mindenki 4altal elfogadott magyar
megfeleloik vagy nem alakultak ki, vagy az ezekrdl szo6ld szakirodalom is tobbféle
megnevezéssel hasznalja azokat.

A fenti mddszerekre rendkiviil jellemzd az alkalmazéasakor hasznalt adatszerzo, elfogod
eszkozok (ebbe bele kell érteni a hardver és szoftver elemeket egyarant) tdvolsaga a
célszemélytol. Ezt j6l szemlélteti az 1. 4bra.

| Ellenérzést végzo szolglat |

Alkalmazasszolgaltatd |

—

Szolgaltatoi
egyiittmiikodés

Kémprogram
vagy online
hazkutatas

Mély csomagelemzés

(© Ki}zbgékclividéscs
timadas

Internet (infrastruktara)
szolgaltatd

Célszemély
infokommunikacios eszkozei

1. abra. Az adatszerz0, elfogo eszkdzok tavolsaga a célszemélytdl
Forras: sajat

Aktiv tamadé eszkoz (kémprogram vagy online hazkutatas):

Az aktiv tdmado eszkozok, vagy kozismertebb, a cikksorozat elsd részében emlitett neveiken
kémprogramok vagy online hazkutatasi eszk6zok esetében a célszemély infokommunikacios
eszkozére, eszkozeire (pl. szamitdgép, telefon, tablet stb.) egy specidlis ,,kartékony” szoftvert
telepit az ellendrzést végzd szolgéalat. Ez sok hasonlosdgot mutat a valodi kartékony
szoftverekkel, de ebben az esetben ez tdrvényes célokat szolgal. Talan azt az analogiat lehetne
erre alkalmazni, mint amikor egy l6fegyverrdl beszélink, amely mas értelmet nyer egy
blin6z6 €s mast egy renddr kezében.

A kémprogram bejuttatdsa a célszemély eszkozére tobb féle modszerrel is lehetséges,
hasonldoan a kiberblin6z0k 4altal hasznalt moddozatokhoz (pl. elektronikus levél
csatolmanyaként, fertézott weboldal segitségével, ,,0 day” sebezhetdség kihasznélasaval stb.).
A miikddés soran ezek képesek az online kommunikacio elfogésara, de billentylizetletitések
tarolasara, vagy akar — ha van — a webkameraval képek készitésére is. Az informaciokat
azutan 6sszegytijtve kiildik el az aktiv timadoé eszkdz tulajdonosanak. [1] [2] [3] [4] [5]
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Kozbeékelédéses tamadas (Man in the Middle):

Leegyszerusitve a dolgot, a kozbeékelddéses tamadas esetében a tdmado (ellendrzést végzo
szolgalat) Ggy hallgatja le a két fél kozott zajlo kommunikaciot, hogy a kommunikacios
csatornat megszakitja (legyen az vezetékes vagy vezeték nélkiili), majd abba, a két
kommunikalé fél kozé ,,bedllva” mindkettdjiik szaméara a masik félnek adja ki magat. A
kapcsolat ezaltal mindkét fél szamara zavartalannak tiinik, val6jaban azonban a teljes
forgalom ,,atfolyik” a tdmado eszkozén, amellyel az itt zajlo kommunikaciot lehallgathatja,
ahhoz teljes mértékben hozzafér. Ezt szemlélteti a 2. abra.

a4

Kozbeékelddéses
tamadas
Osszekottetése

Megfigyelt WEB Szerver

Tamado
2. abra. Kozbeékelodéses tamadas

Forrés: https://www.owasp.org/index.php/Man-in-the-middle attack (letdltve: 2013.07.16.)

A sikeres kozbeékelddéses tdmadéashoz tobb feltételnek is teljesiilnie kell. A tdmadonak
hozza kell férnie a kommunikacids csatornahoz, képesnek kell lennie annak megszakitasara
(legyen az vezetékes vagy vezeték nélkiili kapcsolat) oly modon, hogy megakadalyozza, hogy
az lzenetek eljussanak a valddi cimzetthez, majd le kell tudni lehallgatni a rajta kiildott
iizeneteket. Ez titkositas nélkiili kommunikacid esetében viszonylag egyszerli, de bizonyos
esetekben, kis szerencsével €s a valodi kommunikalo fél (felek) figyelmetlenségével akar
titkositott kommunikacié esetén is megvaldsithatd. Ezt szemlélteti a 3. 4bra.

N\
[ Kapcsolédas HTTPS oldalhoz ) [ Kapcsolodas HTTPS oldalhoz
@ L/ r

/1 ) s
(HTTPS tartalom cseréje HTTP-re ( Szerver tanusitvany elkiildése | N5
°
—\ n S
| Nyilt kommunikacio > , [ Titkositott kommunikacié
Megfigyelt L/ Tamadé szerver

3. abra. Példa HTTPS kommunikacio lehallgatasara
Forras: http://www.windowsecurity.com/articles-
tutorials/authentication_and encryption/Understanding-Man-in-the-Middle-Attacks-ARP-
Part4.html (letdltve: 2013.07.16.)

Sikeres kozbeékelddéses tamadas akkor hajthato végre viszonylag egyszerli eszkozokkel és
nagy valdszinliséggel, ha a célszemélyhez (azaz az egyik kommunikalo félhez) a tdmado a
lehetd legkozelebb helyezkedik el. [6] [7] [8] [9] 10] [11]

Mély csomagvizsgalat (Deep Packet Inspection (DPI)):
A mély csomagvizsgalat azt jelenti, hogy az adatcsomagoknak nemcsak a fejlécét, hanem
azok adattartalmat is vizsgalat ald vetik, majd az adattartalom alapjan kiszlrik az ,.érdekes”
adatcsomagokat. A szlirés jellege a mély csomagvizsgalat felhasznalasanak céljatol fiigg, a
csomagvizsgalati mdédszerek azonban technikailag fliggetlenek attol. [12]

A mély csomagvizsgalatot leggyakrabban harom esetben szoktak alkalmazni. Az els6 eset
a behatolast észleld és behatolasvédelmi rendszerekben (Intrusion Detection Systems (IDS),

201


http://hu.wikipedia.org/wiki/Csatorna_(informatika)
http://hu.wikipedia.org/wiki/Csatorna_(informatika)
https://www.owasp.org/index.php/Man-in-the-middle_attack
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part4.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part4.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part4.html

Intrusion Prevention Systems (IPS)) torténd felhasznalds. Ezek a rendszerek a csomagok
elemzésekor specialis bitmintakat (ismert tAmadokddokat) keresnek erre dedikalt eszkozok
segitségével, majd a felismert, rosszindulatu kédot tartalmazod csomagokat kiszurik. [13] A
masodik a hirkézlési/Internet szolgaltatok rendszereiben torténd alkalmazas. Itt az internet
protokoll alapu hangatviteli szolgaltatdsok (VoIP) és a peer-to-peer (P2P) kapcsolaton alapul6d
fajlcsere forgalmanak blokkolasara hasznaljak a technologiat. [14] A harmadik a torvényes
ellendrzés, ahol a csomagok vizsgalata alapjan donthetd el, hogy az ellendrzést végzd szamara
érdekes-e (pl. adott célszemélyhez tartozik-e az email), vagy sem. Itt a sziirés azonban nem a
kivéalasztott csomagok blokkoldsat szolgalja, hanem azoknak az ellenérzést végzo
szolgalathoz (is) torténd eljuttatasat. [15] [16] [17] [18]

Titkositas nélkiili kommunikacid esetén a lehallgatas viszonylag egyszeriien, s6t — ebben
az esetben, ellentétben a kozbeékelddéses tamadassal — tomegesen is megvalosithato.
Ugyanakkor titkositott kommunikacié esetén a tartalomhoz valé hozzaféréshez feltétleniil
sziikséges a titkositas feltorése, ez pedig is hosszadalmas, nagy szamitastechnikai
eszkozparkot igénybe vevO folyamat. Réadasul a kommunikdlo felek akar a nyilt
forgalmaknal is egyszerli — és ingyenesen rendelkezésre allo — titkositd szoftver eszk6zok
hasznalataval (pl. HTTPS Everywhere) jelentésen megnehezithetik, vagy akar el is
lehetetlenitik az ellendrzést. [15]

Egylttmiikodés a szolgaltatéval:

A szolgaltatdval valo egyiittmiikodés a hagyomanyos hirkdzlési szolgaltatoknal mar jol ismert
¢s bevalt modell szerint miikodik. Ekkor az ellendrzést végzd szerv eljuttatja a célszemélyhez
kapcsolodo relevans adatokat (pl. felhasznaldi név) a szolgéltatd rendszerébe, majd a
szolgéltatd automatikusan (emberi beavatkozas nélkiil) vagy egyedi kiszolgalassal (emberi
beavatkozassal) biztositja a — rendszerében rendelkezésre allé — kért adatokat, informacidkat,
vagy akar a rajta atfolyd kommunikaci6 tartalmat is. [17]

A TORVENYES ELLENORZESI MODSZEREK VIZSGALATI,
OSSZEHASONLITASI SZEMPONTJAI

Az eddigiekbdl tehat lathatd, hogy a PC/SaaS felhd alapt rendszerek torvényes ellendrzésre
tobb lehetdség, modszer is a felhatalmazott szolgdlatok rendelkezésére all. Ezek a modszerek
azonban jelentésen — mondhatni minden paraméteriikben — eltérnek egymastol, akar a
technikai megvalositasukat, akar a hatékonysagukat, vagy akar a jogi szabalyozottsdgukat
vessziik figyelembe. Annak érdekében, hogy az egyes modszereket 6ssze tudjuk hasonlitani,
elészor fel kell allitani egy, a vizsgalatukra megfeleld szempontrendszert. Ennek tartalmaznia
kell minden olyan 1ényeges szempontot, amely alapjan a titkos informaciogytijtésre €s a titkos
adatszerzésre felhatalmazott szerv donteni tud arrdl, hogy melyiket (melyikeket) kivanja
megvasalositani és munkajaban felhasznalni.

A modszer kivalasztasakor a kovetkezd szempontokat célszerli a torvényes ellendrzésre
felhatalmazott  szervezeteknek  megvizsgéalnia, igy a  feldllitand6  vizsgalati
szempontrendszernek tartalmaznia:

— Az egy idoben ellenorizheto célszemélyek szama: Ebben a kérdéskorben nem
elsésorban a tényleges szamadatot kell megvizsgalni, hanem azt, hogy egyedi vagy
tomeges ellendrzést tesz-e lehetdvé a modszer.

— Az ellenorzo eszkoz miikédési modja: Fontos kérdés, hogy az eszkoz aktiv vagy
passziv modon mitkddik-e. Ennek ugyanis meghatarozé jelentdsége van egyrészt az
ellendrzés célszemély altali felfedezhetdségében (dekonspiracid), masrészt a
modszer alkalmazisara, alkalmazhatosdgara vonatkozd jogi hattér vizsgalatakor
(meglévd torvényi szabalyozas keretei).
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— A modszer jogi hatterének rendezettsége: Ennek keretében kell megvizsgélni, hogy
az adott modszer egyaltalan alkalmazhaté-e az adott orszag jogrendszere szerint, és
ha igen, milyen keretek kozott. Az is elképzelhetd, hogy bizonyos ellendrzési
metodusokra — annak Ujszerisége miatt — sem kizard, sem engedélyezd szabalyozo
sincs a jogrendben.

— Az ellenorzé eszkoz célszemélyhez valo kozelsége: A dekonspiracid veszélyének a
felméréséhez meg kell vizsgalni, hogy telepitéskor, miikdés kdzben, leallitaskor és
eltavolitaskor (torvényes ellen6rzés megsziintetésekor), milyen tavolsagban (jobban
érzékeltetné a problémat, a tavolsag helyett a kozelség megfogalmazas) kell lenni a
célszemélytdl, hogy a modszert alkalmazni lehessen.

— A modszer alkalmazasanak technikai problémai: Itt a telepitéskor, miikkddés kdzben,
leéllitaskor ¢és eltavolitaskor (torvényes ellendrzés megsziintetésekor) felmeriild
technikai problémakat kell szamba venni.

— A hozzaférheté adatok kére: A dontés szempontjabdl 1ényeges elem, hogy az adott
modszerrel milyen informéciokhoz (csak az online atfoly6 vagy a tarolt adatok is) jut
hozza az torvényes ellendrzést végzd szervezet.

— Online kommunikaciohoz valo hozzaférés teljes koriisége: Fontos tényezd, hogy a
célszemély online forgalmat teljes egészében vagy csak részlegesen biztositja az
adott mddszer. Ennek a kérdésnek a vizsgalatakor nem vessziik figyelembe, hogy a
kommunikécio titkositott-e vagy sem, csak azt, hogy a célszemély minden
kommunikécidja dsszes bitjének elfogésat biztositja-e az adott modszer.

— A modszer alkalmazasanak problemdi titkositott adatkommunikacio esetén: Az
ellendrzési modszer hatékonysagat nagymértékben befolyasolja, hogy képes-e, és ha
igen, milyen esetekben és mértékben a titkositott kommunikaciobol az eredeti
tartalmat (pl. lizeneteket, képeket, beszédet stb.) Dbiztositani a titkos
informaciogyiijtést végzd szerv szamara.

— Beruhazasi igény: Az sem elhanyagolhatd szempont, hogy az adott modszer
alkalmazéséhoz sziikséges eszkdzrendszer mennyibe kertil.

— Egyéb koltségek: Olyan egyéb jarulékos koltségek is fellépnek, felléphetnek,
amelyekkel komolyan szamolni kell az alkalmazéast megel6zden. Ilyenek lehetnek pl.
az egyiittmiikodOknek fizetendd dijak, a betanitds vagy €ppen specidlis ismeretekkel
rendelkezd (pl. hacker) szakemberek (tovabb)képzési vagy megvasarlasi koltségei.

— Célszemélyek adataihoz harmadik fél hozzaférése: Lényeges kérdés az is, hogy a
célszemély adataihoz a torvényes ellendrzést végzd szolgalat munkatarsain kiviil ki
fér, férhet még hozza. Ez ugyanis nagymértékben nodvelheti a dekonspiracid
veszeélyét. (Itt nem vizsgaljuk az eszkoz alkalmazasa soran, a mitkodés miatt fellépd
dekonspiraciot, azaz azt, amikor a célszemély, vagy annak kozvetlen kornyezete
szerez tudomast az alkalmazasrol. Ebben az esetben kizarolag harmadik fél
hozzaférését (pl. szolgaltatd szakemberei) vizsgaljuk.)

A fenti szempontok szerint megvizsgalva az egyes, korabban emlitett torvényes ellendrzési
modszereket, a titkos informacidgyijtésre felhatalmazott szerv mar nem csak az adott
moddszer bevezetésérdl, rendszeresitésérol képes donteni, hanem arrdl is, hogy majd adott
igyben a koriilményeknek megfeleléen melyik ellenérz6 metdodus hasznalata a
legcélravezetdbb.
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A TORVENYES ELLENORZES MODSZEREINEK VIZSGALATA
Vizsgaljuk meg tehat a kordbban leirt négy modszert a fenti kritériumrendszer alapjan.

Aktiv tdmado6 eszkoz (kémprogram vagy online hazkutatas):

— Az egy idoben ellenorizheto célszemélyek szama: egyedi ellendrzést tesz lehetové.
— Az ellenorzé eszkéz miikédési modja: aktiv modszer, a dekonspiracidé veszélye

magas.

— A modszer jogi hatterének rendezettsége: a modszerre nincsenek mindenki altal
elfogadott jogszabalyok, tobb orszag most probalja a felhasznalas, alkalmazas pontos

jogi kereteit kialakitani.

— Az ellenorzo eszkoz célszemélyhez valo kozelsége: a vizsgalt moédszerek koziil a

legkdzelebb mitkddik a célszemélyhez.

— A modszer alkalmazasanak technikai problémdi: a kozelség okan a telepités,
ujratelepités nehézkes lehet, az online kapcsolat megszakadasakor az eszkoz

»eltlinik™ az ellendrzést végzo szervek eldl, kikertil a feliigyeletiik alol.

— A hozzaférheto adatok kore: nemcsak az online forgalomhoz, hanem az adott
eszk6zon tarolt minden fajlhoz elérést biztosit, st tovabbi ellendrzési lehetdségeket

(pl. web kameraval képkészités) is kinal.

— Online kommunikdciohoz valo hozzaférés teljes koriisége: nem ad teljes kori
hozzaférést, hiszen csak azon az eszkdzon bonyolitott kommunikaciot képes elfogni,

amelyikre feltelepitették.

— A mddszer alkalmazasanak problémai titkositott adatkommunikdcio esetén: a
kommunikéciot a titkositast megelézden képes elfogni, igy a felhasznalt titkositastol

fiiggetlentil ellendrizhetévé teszi a kommunikaciot.

— Beruhazasi igény: kdzepes, az alkalmazott eszk6zok, a bejuttatishoz esetleg hasznalt

un. ,,0 day” sebezhetdségek koltségesek.

— Egyéb koltségek: magas, a modszer alkalmazédsahoz specialis (hacker) tudéssal

rendelkezd szakemberek sziikségesek.
— Célszemélyek adataihoz harmadik fél hozzaférése: ennek lehetdésége minimalis.

Koézbeékelodéses tamadas (Man in the Middle):

— Az egy idoben ellendrizhet6 célszemélyek szama: egyedi ellendrzést tesz lehetdveé.
— Az ellenorzé eszkéz miikodési modja: aktiv modszer, a dekonspiracidé veszélye

magas.

— A modszer jogi hatterének rendezettsége: a modszerre nincsenek mindenki altal

elfogadott jogszabalyok.

— Az ellendrzo eszkoz célszemélyhez valo kozelsége: a modszer kizardlag a célszemély

(infokommunikécids eszkozének) kozvetlen kozelében mitkodik.

— A mddszer alkalmazasanak technikai problémai: az alkalmazas teljes idétartamaban
kotelezéen a célszemély (infokommunikacidés eszkozének) kozelében kell

tartozkodni. Ez pedig az egész alkalmazast nehézkessé, esetlegessé teszi, teheti.
— A hozzaférheto adatok kore: csak az online forgalomhoz biztosit elérést.

— Online kommunikdciohoz valo hozzaférés teljes koriisége: nem ad teljes korii
hozzaférést, hiszen csak azon az eszkzon bonyolitott kommunikaciot képes elfogni,

amelyik forgalma ,,atfolyik™ az ellen6rz6 (abran: timadod) eszkdzon.

— A modszer alkalmazasanak probléemai titkositott adatkommunikacio esetén: Kis
szerencsével ¢és a célszemély figyelmetlenségével parosulva bizonyos titkositott

forgalmaknal is lehetdvé teszi a kozlemények megismerését.
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Beruhazasi igény: alacsony, az ellendrzés gyakorlatilag kommersz eszkdzokkel
megvaldsithato.

Egyéb koltségek: magas, a modszer alkalmazasdhoz specialis (hacker) tudéssal
rendelkezd szakemberek szilikségesek.

Célszemélyek adataihoz harmadik fél hozzaférése: ennek lehetdésége minimalis.

Mély csomagvizsgalat (Deep Packet Inspection (DPI)):

— Az egy idoben ellenorizheto célszemélyek szama: tomeges ellendrzést tesz lehetove.
Az ellenorzé eszkéz mitkodeési modja: passziv modszer, a dekonspiracié veszélye
alacsony.

A modszer jogi hatterének rendezettsége: a modszerre a hagyomanyos hirkozlési
szolgaltatokra vonatkozé jogszabalyok szerint lehet eljarni.

Az ellenorz6  eszkoz  célszemélyhez  valo  kézelsége: a  célszemélytdl
(infokommunikécios eszkozeitdl) tavol miikodik.

A modszer alkalmazdsanak technikai problémdi: az 6ridsi ,,atfolyd” adatmennyiség
szlirése, feldolgozasa nagy szamitastechnikai hatteret és sok embert igényel, igy
gondot okozhat.

A hozzdférheto adatok kore: csak az online forgalomhoz biztosit elérést.

Online kommunikdciohoz valo hozzaférés teljes korisége: kozel teljes kori
hozzéaférést adhat, hiszen az ellenérz6 eszkoz(ok) elhelyezésétol fiiggéen a
célszemély akar tobb eszkozén, akar tobb szolgaltatdé haldzatdn keresztiil
lebonyolitott kommunikécidjat képes elfogni.

A modszer alkalmazasanak problémai titkositott adatkommunikdcio esetén: az
elfogott titkositott forgalmak tartalmahoz kizarélag a titkositas feltorését kdvetden
lehet hozzaférni.

Beruhazasi igény: rendkiviil magas, az 0sszes vizsgalt modszer esetében messze a
legmagasabb.

Egyéb koltségek: kdzepes, a modszer alkalmazasdhoz nem kellenek kiilon specialis
tudassal rendelkezd szakemberek, de kiilsé kozremiikodoket, azok koltségeit (pl.
infrastruktiraszolgaltatd beruhédzésai) a helyi jogszabalyoknak megfeleléen esetleg
fizetni kell.

Célszemélyek adataihoz harmadik fél hozzaférése: ennek lehetdésége minimalis.

Egyuttmiikodés a szolgaltatéval:

Az egy idoben ellendrizhet6 célszemélyek szama: tomeges ellendrzést tesz lehetove.
Az ellendrzo eszkoz miikodési modja: passziv modszer, a dekonspiracio veszélye
alacsony.

A modszer jogi hatterének rendezettsége: a modszerre nincsenek mindenki altal
elfogadott jogszabalyok, az alkalmazasszolgaltatok altaldban nem hajlandoak
egyiittmiikddni.

Az ellenorzo  eszkoz  célszemélyhez  valo  kozelsége: a  célszemélytdl
(infokommunikécids eszkozeitdl) tavol mitkodik.

A modszer alkalmazasanak technikai problémai: az alkalmazésszolgaltato
egylittmiikddése esetén problémamentes.

A hozzaférheto adatok kére: csak az online forgalomhoz és a szolgaltatonal tarolt
adatokhoz, informaciokhoz biztosit elérést.

Online kommunikadciohoz valo hozzdférés teljes koriisége: az alkalmazédsszolgaltaton
keresztiil lebonyolitott kommunikacidhoz teljes korli hozzaféreést ad.
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— A modszer alkalmazasanak problémdi titkositott adatkommunikdcio esetén: a
szolgaltato altal hasznalt titkositds ekkor nem jelent problémat, gondot kizardlag a
felhasznalo altal esetleg hasznalt egyedi titkositas okozhat.

— Beruhazasi igeny: alacsony, az 0sszes tobbi modszernél is jelentkezd feldolgozéd
terminalok kivételével alig igényel plusz eszkozt.

— Egyeb koltségek: kdzepes, a modszer alkalmazasdhoz nem kellenek kiilon specialis
tudéassal rendelkezé szakemberek, de az alkalmazasszolgaltaté beruhazasait, vagy
adott esetben az adatszolgaltatasat a helyi jogszabalyoknak megfeleléen esetleg
fizetni kell.

— Célszemélyek adataihoz harmadik fél hozzaférése: magas, ma még sokszor emberi
beavatkozassal miikodik az adatszolgaltatds és a kommunikacio ellendrizhetévé
tétele is, rdadasul a kérésekben foglalt érzékeny vagy akdr mindsitett adatokhoz (pl.
célszemély adatai) — altalaban — kiilfoldi szolgaltatd hazai biztonsagi ellenérzésen at
nem esett emberei férhetnek hozza, a kérd szerv szemszgébdl kontrollalatlanul.

Annak érdekében, hogy az arra felhatalmazott szervek szaméra a PC/SaaS felhd alapt
rendszerek torvényes ellendrzésére jelenleg rendelkezésre all6 modszereket Gssze tudjuk
hasonlitani, célszeri azok elOnyeit, hatranyit is Osszefoglalni. Ezt tartalmazza a kovetkezd
tablazat.

Modszer

elényok

hatranyok

aktiv tamado

nem csak az éppen folyo

egyedi ellendrzés (egy trojai, egy eszkoz)

eszkoz forgalmat, hanem a e telepités problémakba litkdzhet
(kémprogram gépen tarolt mi’ndén o célszemély minden eszkozére kell telepiteni a teljes
vagy online a.datot’ ell lel},et.erm ’ korti ellenérzéshez
hézkutatds) titkositas elottrl elfogds — | e  aktiv, ezért miikddése adott esetben felfedezhetd
azaz felhasznalt o mikddése, mikodo képessége nagymértékben fligg
titkositastol fliggetlentl a céleszkdz beallitasaitol, telepitett szoftvereitdl (pl.
ellendrizhetd a forgalom virusirto, tiizfal)
e miikddése azonnali utasitassal nem megszakithato
e alapos elokésziiletek ellenére a képességet egy
egyszerl (pl.: virusellen6rz0) frissités
ellehetetlenitheti
e  jogszabalyi hattere nem egyértelmi
kozbeékelddéses bizonyos titkositott egyedi ellendrzés (egy netforgalomra)

tamadas (Man in

forgalmaknal is lehet6vé

mas titkositott forgalmak problémat okozhatnak

the Middle) teszi a kozlemények viszonylag kozel kell menni
megismeresét (altalaban tobb eszkdz és netelérés esetén problémas (pl.
SSL, https eseten) vezetékes és mobil net)
e adott esetben a tevékenység felfedezhetd
e csak az éppen folyd forgalmat lehet vele megismerni
o titkositott forgalom esetében az alkalmazonak
sziikséges hiteles tanusitvannyal rendelkeznie
e jogszabalyi hattere nem egyértelmi
mély tomeges — egyszerre e nagy beruhazasi igény
csomagvizsgalat tobb célszemély e az egyre ndvekvo sdvszélesség miatt egyre
forgalma is gyorsabb, nagyobb savszélességii elfogokat kell
(DPI) ellendrizhetd hasznalni
teljesen passziv o titkositas problémakat okozhat

tartalom alapt szlirést
tesz lehetové
jogszabalyi hattere
egyértelmil

adott ,,csatornan” atfoly6 forgalmat elemzi, ha nem
ott megy a célszemély forgalma, nem fogja el — nem
teljes kora

csak az éppen folyo forgalmat lehet vele megismerni
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egylittmiikodés a | o  tOmeges — egyszerre

a szolgaltatok nem mindig partnerek, csak

szolgaltatoval tobb célszemély is jogszabalyi alapon miikddik (hatékonyan)

ellendrizhetd e  kiilfoldi szolgaltatok felhasznaloinak ellendrzése

e teljes informaciokor esetén raadasul nemzetkdzi jogszabalyok
elérhetd, hasznalt sziikségesek
eszk0zoktol, neteléréstdl | o célszemély adatait szolgaltato is megismeri —
fiiggetlentil titoktartasi, konspiracios gondot okozhat

e nem csak az éppen folyd | e  tdbb szolgaltatot hasznald célszemélyeknél
forgalmat, hanem a mindegyikkel egyiitt kell miikodni

szolgaltatonal tarolt
minden adatot (pl.
piszkozatok) el lehet
érni

e szolgaltato altal
alkalmazott titkositas
nem probléma

1. tablazat. A PC/SaaS felh6 alapu rendszerek torvényes ellendrzésére jelenleg rendelkezésre
allo modszerek eldnyei, hatranyai

OSSZEFOGLALAS, KOVETKEZTETESEK

A cikksorozat elsd része — a ,,Felhd alapt rendszerek torvényes ellendrzési probléméi” cimii
cikkre alapozva — attekintette a PC/SaaS felhd alapu rendszerek torvényes ellendrzése
kapcsan felmeriilt problémdakat, majd — a teljesség igénye nélkiil — megvizsgalta, hogy
kiilonb6z6 orszagok hogyan valdsitjadk meg, vagy legalabbis hogyan probaljak megvalositani
az emlitett rendszerek torvényes ellendrzését. A nemzetkozi példak bar széles, de nem teljes
kort attekintést adtak. Ennek egyrészt az az oka, hogy csak publikus informacidkra lehet
tdmaszkodni, azok pedig — az ligy jellegére tekintettel meglehetdsen korlatozottak, raadasul
szinte sohasem igazoltak, igy nem lehetnek teljes kortieck. A masrészt pedig az, hogy a
torvényes ellendrzésre felhatalmazott szervek részére rendelkezésre 4ll6 moddszerek
ismertetéséhez, elemzéséhez egyébként sincs sziikség teljes korti attekintésre.

A cikksorozat masodik része attekintette a PC/SaaS felhdé alapu rendszereket torvényes
ellendrzésre jelenleg rendelkezésre 4llo technikai lehetdségeket, majd felallitotta ezek
vizsgalati, Osszehasonlitdsi szempontrendszerét. Ezt kovetden elvégezte a kiilonbozd
modszerek vizsgalatat, megadta azok eldnyeit, hatranyait, ¢s megallapitotta, hogy a titkos
informaciogytijtésre felhatalmazott szervek az elemzést kovetben mar nem csak az adott
modszer bevezetésérdl, rendszeresitésérdl képesek donteni, hanem arrol is, hogy egy adott
iigyben, adott koriilmények kozott melyik ellendrzé metddus haszndlata a legcélravezetdbb.

Osszefoglalasként elmondhatd, hogy jelenleg tobb, egymastdl technikailag és miikddés
szempontjabol is gyokeresen eltér6 megoldds all az arra feljogositott szervezetek
rendelkezésére, hogy a PC/SaaS felhd alapti rendszerek kapcsan felmeriild torvényes
ellendrzési feladataikat végrehajtsak. Ezek a megoldasok azonban annyira ujak a torvényes
ellendrzés eszkdzrendszerében, hogy azok hasznalata sok orszadgban egyaltalan nincs jogilag
szabalyozva. Més orszagokban Gjonnan megjelend szabalyzokkal — sokszor vitatottan, vagy
¢les birdlatok kozepette — vezetik be ezen ellendrzési formakat, vagy legitimizaljak a mar
miikddd rendszereket. Megint mas orszdgokban pedig a meglévd jogszabalyokba probaljak
tobb-kevesebb sikerrel beleérteni, beleerdltetni az uj ellendrzési formakat.
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A cikksorozat alapjan tobb kovetkeztetés is levonhato:

1.

2.

A PC/SaaS felh6 alapt rendszerek ellendrzése minden orszag torvényes ellendrzést
végzd szervei szamara kihivast jelentenek.

A torvényes ellenOrzést végzok szamdara tobb technikai megoldas is 1étezik a
PC/SaaS felho alapt rendszerek ellendrzésére.

Ezen technikai megoldasok jogi megitélése kétséges.

Nincsen olyan altalanosan elfogadott jogi szabalyozas a PC/SaaS felhd alapu
rendszerek ellendrzése kapcsan, amelyhez — akar Magyarorszagnak is — igazodni
lehetne.

A fent leirt mddszerek egyike sem nyujt teljes korti megoldast a nemzetbiztonsagi és
rendvédelmi szervek daltal torvényes ellendrzés keretében igényelt adatok
megszerzéséhez.

A torvényes ellendérzésre felhatalmazott szervezeteknek — alkalmazkodva a térvényi
keretekhez, a célszemély altal hasznalt eszk6zokhoz, szolgaltatasokhoz, a célszemély
kommunikéacidos szokéasaihoz, a miveleti helyzethez ¢és az egyéb (pl.
infrastrukturaszolgaltato altal hasznalt) technikai feltételekhez — tobb, esetleg minden
ellendrzési modra fel kell késziilniiik, és az azokhoz sziikséges eszkozoket be kell
szereznilik.

Az alkalmazésszolgaltatoval vald egylittmikodés az egyik leghatékonyabb és
legkoltség-takarékosabb ellendrzési forma, igy ez kikeriilhetetlen, ugyanakkor ennek
jogi szabalyozottsagaban lelheté fel a legtobb hiany. gy ma gyakorlatilag a legtobb
orszag — igy Magyarorszag — esetében is kizdrdlag az alkalmazasszolgaltato
joindulatan mulik, egyiittmikodik-e az ellenérzést végzo szervekkel, és teljesiti-e —
az egyébként teljesen legdalis, hatdlyos €s pl. a hirkdzlési szolgéltatok szdmara (is)
kotelezo érvényll birdi végzésben foglaltakat.

A torvényes ellendrzés hatékonysagdnak novelése érdekében az 1j hazai jogi
szabalyozas kialakitasat — akar atmeneti jelleggel is — mi hamarabb meg kell tenni,
azzal nem célszerli megvarni a feltehetdéen még évekig huzoédo szabvanyositdsi
eljarasokat és — a varhatdan csak azt kovetd — Eurdpai Unios iranyelvek kialakitasat.
Ennek sordn olyan, jelenleg sérthetetlennek tiind dolgokhoz kell hozzanyulni
(szabalyozni és adott esetben szankciondlni!), mint a hazai infrastruktiraval nem
rendelkezd, Internetes alkalmazast nyajtdo cégek miikodési jogai, kotelezettségei
Magyarorszagon.

Annak érdekében, hogy a PC/SaaS felhd alapu rendszerek torvényes ellenérzési problémait
kezelni lehessen, a ,,Felhd alapt rendszerek torvényes ellendrzési problémai” cimi cikk az
Osszefoglalas és kovetkeztetés részben meghatarozott néhany, tovabbi elvégzendd feladatot.
Ezek kozil jelen cikksorozat a méasodikra ad valaszt, azaz attekintette és 0sszehasonlitotta az
emlitett rendszerek torvényes ellendrzésére jelenleg rendelkezésre allo technikai eszkozoket
és modszereket, azok eldnyeivel, hatranyaival egyiitt. Tovabbi feladatként, a jogi szabalyozas
kialakitasa elott, el kell végezi az infrastruktura-, alkalmazéis- és tartalomszolgaltatok
fogalmanak a definidlasat. Majd ezt kdvetden lehet meghatarozni, hogy mit kell ellendérzés ala
vonni ahhoz, hogy a nemzetbiztonsagi és a biiniild6z61 munkat hatékonyan lehessen a
tdmogatni, €s ezek alapjan célszerl a torvényi szabalyozast atalakitani.
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SECURITY ON-DEMAND MEGOL’DA'SOK AZ INFORMATIKAI
INFRASTRUKTURAKBAN

Absztrakt

A modern informatika egyre inkabb a sziikséglet-alapu megoldasokra torekszik.
Nincs ez mashogy az informatikai biztonsag teriiletén sem. Naprol napra jelennek
meg uj felhoszolgaltatasok, amelyeket akdr percek alatt haszndlatba lehet venni.
Ezzel kielégitve a piac azon igényét, hogy az eldfizetok a leheto legtobb és legjobb
szolgaltatasokat a lehetd leggazdasdgosabban vehessék igénybe sziikségletiiknek
megfeleloen. Kutatasunk soran megvizsgaltuk a jelenleg elérheté Security as a
Service megoldasokat, majd gorcsé ala vettiik azok On-Demand modon torténd
alkalmazhatosagat, tamaszkodva a teriileten élenjaro Security On-Demand
szolgaltato megoldasaira. Cikkiinkben ezeket mutatjuk be, kiilon kitérve olyan
téemakorokre, mint a sebezhetoség vizsgalat, a behatolas érzékelo rendszer és a
tiizfalszabalyok és megfeleloség elemzése. A megvizsgalt modszerek tapasztalatait
pedig  felhaszndltuk a  TAMOP-4.2.1.B-11/2/KMR-2011-0001  “Kritikus
infrastruktura védelmi kutatasok” projekt keretében a sajat sériilékenység
vizsgalati eszkoziink fejlesztése soran.

The modern information technology is seeking to use on-demand solutions. This is
not different in the field of information security. Day by day appears new cloud
based services, which are could be usable within minutes. With this, it satisfies the
needs of the market to get the most and the best services, on the cheapest price
that is possible. During our research we examined the currently available
Security as a Service solutions, and we have looked at their applicability in the
way of On-Demand, relying on the Security On-Demand service provider’s
solutions. In this paper, these solutions will be described and paying special
attention to such topics as vulnerability assessment, intrusion detection systems
and firewall rules and compliance assessment. The experiences of the examined
methods are used in the TAMOP-4.2.1.B-11/s/KMR-2011-0001 “Critical
infrastructure protection research” project, where we develop our vulnerability
analysis and assessment tool.

Kulcsszavak: sziikséglet-alapu biztonsag, felh6-alapu szolgdltatasok ~ Security
On-Demand, Cloud Based Sevices
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BEVEZETES

A modern sziikséglet-alapi szamitasi megoldas (On-Demand Computing) egyre népszeribb a
nagyvallalatok korében. Terjedésének legfobb oka, hogy ez a technoldgia lehetdséget biztosit
arra, hogy a szamitisi erdéforrasok akkor és olyan mértékben alljanak az iigyfél
rendelkezésére, amennyire éppen sziiksége van. Azaz, ez a megoldas hatékonyan képes
kezelni az er6forrasok keresletében bekovetkezo ingadozasokat, segitségével elkeriilheto,
hogy egy adott véllalat informatikai rendszere kihasznalatlanul mikodjon, vagy épp az
ellenkezéje kovetkezzen be, hogy erdforras hidnydban ne legyen képes kiszolgalni a
megnovekedett keresletet.

Az er6forrasok rugalmas kezelése, mint mitkddési cél, a legjobb szakmai gyakorlat szerinti
kritériumok koziil a hatékonysagot szolgaljdk. Elsddleges szempont azonban mindig az
intézmény stratégiai céljainak teljesitése. A legoptimalisabb olyan miikddési biztonsag
kialakitasa, amely a miikodési célokat a stratégiai célokhoz igazitja [1].

A felh¢ infrastruktirakon definialt szolgaltatasok napjainkban mar lehetové teszik akar
nagyvallalati adatkdzpontok virtualizalt iizemeltetését is. A megfeleld informatikai biztonsag
kialakitasaban ¢és fenntartasaban jelentds segitséget jelenthet a felhG-alapu biztonsag, mint
szolgéltatds (Security as a Service - SECaaS) igénybevétele. Segitségével jelentds
mennyiségll eréforrds (infrastruktura, szakértelem, id6, stb.) takarithatd meg. Az On-Demand
szolgaltatas igénybevételére is. A SECaaS nagy clonye abban rejlik, hogy szolgaltatasi
modelljével képes az IT biztonsag esetében elengedhetetlentiil sziikséges szakértelmet az IT
er6forrasokkal (hardver ¢és szoftver kornyezetek) kombinalva hatékonyan elosztani az
igyfelek k6zott maximalizalva a kihasznaltsagot és ezaltal minimalizalva a koltségeket. Ez a
koncepcié remekiil hasznalhaté nem csak nagyvallalati kornyezetben, hanem foldrajzilag
elszort kisvallalatok esetében.

Kutatasunk soran megvizsgaltuk a jelenleg elérhetd Security as a Service megoldasokat, és
cikkiinkben bemutatjuk a legelterjedtebb, legsziikségesebb megolddsok On-Demand moddon
torténd alkalmazhatosagat. A megvizsgalt mddszerek tapasztalatait pedig felhasznaltuk a
TAMOP-4.2.1.B-11/2/KMR-2011-0001 “Kritikus infrastruktara védelmi kutatasok” projekt
keretében a sajat sériilékenység vizsgalati eszkoziink fejlesztése soran.

SZUKSEGLET-ALAPU BIZTONSAGI SZOLGALTATASOK

A vallalatok arra torekszenek, hogy megfeleld védelemmel rendelkezzenek az informatikai
rendszereiket érintd fenyegetések, a jogsértések, és a jogosulatlan hozzaférések ellen,
ugyanakkor, ahogy a fenyegetések kore atalakul, a hagyomanyos biztonsagi védekezés egyre
kevésbé hatékony. Ez azt jelenti, hogy a véllalatoknak mas, esetleg tovabbi biztonsagi
intézkedésre van szilikségiik, amely kiegésziti a meglévd védelmet. Az egyik legfontosabb
sziikséges képesség egy robusztus biztonsagi ellendrzési €s iranyitasi képesség, amely képes
integralni a kiilonb6zd biztonsagi technoldgidkat egy olyan elterjedt decentralizalt haldézaton
is, ahol tavol vannak egymastol a telephelyek, a tdvmunkasok, a mobil eszkozok, a
csatlakoztatott {izleti partnerek.

A kialakult gazdasagi valsdgnak is koszonhetden a véllalatok legfobb torekvése a lehetd
legkevesebb raforditdssal a leghatékonyabb biztonsdg fenntartdsa. A megfelelési ¢és
kockazatkezelési eldirdsok azonban nincsenek tekintettel a valsagra, nem szabnak enyhébb
kovetelményeket, mert a vallalatoknak kevesebb anyagi erdforras all rendelkezésiikre a
bizalmas informacidk védelmére. Az optimalis megoldas az informatikai biztonsagi funkciok
részben, vagy teljes mértékii kitelepitése (outsourcing) lehet. Egyre tobb kis-és kozepes
méretli vallalkozas szdmara ma ez a szolgaltatas sokkal koltséghatékonyabb, mintha a
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sziikséges biztonsagi funkcidkat teljesen hazon beliil oldandk meg. Ugyanis, ha a helyzet ugy
kivanja, nem kell foglakozni az idOkdzben feleslegessé vagy esetleg sziikségessé valt
infrastruktura, vagy szakember problémaval, vagy azzal a gonddal, hogy ha egy informatikai
munkatarsat elveszit a vallalat, akkor elveszti az ellendrzését olyan technologidk, teriiletek
felett, amelyekért kordbban az adott munkatars felelds volt.

Gyakran az informatikai személyzet meglehetdsen tulterhelt, gondot okoznak példaul a
kovetkezd kérdések:

— személyzet és szakértelem hianya az informatikai biztonsag teriiletén,
— biztonsagi események ellendrzése 7 x 24 6raban,

— alegkiilonb6z6bb biztonsagi technoldgiak kezelése és tamogatasa,

— teljesitmény és biztonsagi naplok ellendrzése, elemzése,

— atermékek megfeleld konfiguralasahoz sziikséges szakértelem hianya,
— szoftver licencek és karbantartasi szerz6dések kezelése, stb.

A fenti és hasonld problémak megoldasara nyujthat megnyugtatd és koltségkiméld
megoldast a biztonsagnak, mint szolgaltatasnak a sziikséglet-alapu igénybevétele. Ezért
kutatasunk soran gorcsé ala vettiik példanak okéért a Security On-Demand Térsasag altal
kinalt biztonsadgi megoldasokat.

Security On-Demand lehetéségek

A Security On-Demand nem mads, mint a kiilonb6z6 biztonsagi szolgaltatasok az ligyfelek
lehetdségeihez mért és sziikségleteinek megfeleld igénybevételi lehetdsége. Erre lehetdség
van helyileg telepitett, felho-alapt, vagy ugynevezett kevert, vagy hibrid forméban.

Telepitett szolgaltatasok [2]

A telepitett biztonsagi szolgaltatasok (Premises Based Services) célja, a halozat belso
elemeinek integralasa, Ugymint a végpontok, szerverek, alkalmazéasok, biztonsagi
berendezések és alkalmazasok, stb.

Premises Based Services

NAC On-Demand 8 On-De ) Log Management
Metwork Access Control : e nar: i On-Demand

EndPaint
. scanning
before

Unauthorized EndPoint Security Event Logs

an

Private Cloud

Event Correlation
{Included with all Services)

Risk Based ThreatWatch
Correlation IP Repltation
Model Service

WAF On-Demand

Managed {WAF) Web
Application Firewall

1. abra. Telepitett szolgaltatasok [2]
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Az ebben a forméaban igénybe vehetd biztonsagi szolgéltatdsokat az 1. dbra szemlélteti,
melyek a kovetkezok:

l.

Tiizfal menedzselés (Firewall On-Demand): Csokkenti a vallalat informatikai
személyzetének terheit, mert kezel minden tiizfaljelentést, anélkiil, hogy egy bels6
biztonsagi szakértét tartandnk fenn. Kiilonb6zé megoldas 1étezik kis- és
nagyvallalatok részére, és a kiillonbozo tipusu tlizfalakat is képes tamogatni (pl.
Check Point, Cisco, ASA ¢és PIX, Palo Alto tlizfalak, stb.).

— 24x7 technikai tamogatds: tObbszorosen tanusitott biztonsagi ¢és tlizfal
mérnokokkel,

— Compliance & Reporting: segitség a szabalyozasi kovetelményeknek valo
megfelelésben azaltal, hogy azonnal elérhetd a tlizfal, valamint biztonsagi jelentés
készitése arrol, amire az informatikai személyzetnek nincs ideje, gyijtés, kezelés,

— alacsonyabb koltség: kihasznalva a Security as a Service megvalositast, csokken a
kezelési és karbantartasi koltség,

— ROI: a tiizfal biztonsagi frissitéseinek biztositasa, rendszeres karbantartas, allando
biztonsagi ellenérzés, a biztonsagi események atlathatosdga és a lathatosaga a
tlzfalon (pl. a Security On-Demand-ndl biztonsdgos internetes portalon
naprakész, valos idejl jelentések minden forgalomrol, biztonsagi eseményekral).

Naplo menedzselés (Log Management On-Demand): A legtobb naplé menedzsment
szolgaltatas Osszegylijti és Osszesiti az eseményeket, de valos idejii elemzést nem
végez. Azon megoldasok esetében, amelyek nem biztositjak ezt a képességet is,
kilon kell gondoskodni réla, ami jelentés mértékben ndveli a koltségeket és
meghosszabbitja a telepitési és konfiguralasi id6t. Az a jo naplé menedzsment, ami
azonnal észleli azokat a biztonsagi eseményeket, amelyeket tovabbi elemzésre kell
kiildeni, mig a tobbi napldt tomoriti archivalas céljabol.

Belso sériiléekenység vizsgalat (Scans On-Demand): A Scans On-Demand proaktivan
vizsgalja a halézat sebezhetdségét a belsd vagy kiilsé tdmadéasokkal szemben. A
vallalatoknak gyakran nincs idejiik és erdforrasuk az Osszes tamadasi feliilet
felderitésére, mivel a halézati és alkalmazési kornyezet allanddan valtozik, igy 1j
tamadasi feliiletek keletkeznek. A proaktiv sebezhetOség tesztelés €s behatolas
tesztelés segit felderiteni, hogy hol és hogyan képes a tdmadd olyan kritikus
informaciokat szerezni a rendszerrdl, amelyek megkonnyitik a behatolast a kiilsd
védelmen keresztiil. A sériilékenység menedzsment folyamata hat fontos 1€pcsébdl
all: magaban foglalja a hal6zaton megtalalhatd eszk6zok teljes korii felderitését, ezek
osztalyozasat a konnyebb menedzselhetdség érdekében, a vizsgdlat folyamatat, a
jelentést, amibdl kideriill a kockéazat, a sériilékenységek kijavitasat, illetve a
megfeleld kontrollok bevezetését, valamint a javitasok ellendrzését.

Web Application Firewall (WAF On-Demand): A val6s idejli, folyamatos internetes
alkalmazasok biztonsagat a kornyezet megfeleld védelme mellett az garantalnd, hogy
a tervezésiik és az implementéalasuk kelld kortiltekintéssel, a megfeleld biztonsagi
elemek, eldirasok figyelembevételével tortént. Azonban az 1d6 mulasdval
folyamatosan 0j sériilékenységek keriilnek napvildgra, amelyek az alkalmazasok
megsziiletésekor még nem is léteztek. Ezért fontos, az alkalmazisok folyamatos
24x7x365 biztonsagi ellendrzése, hiszen egy 0 biztonsagi rés komoly problémakat
okozhat, amelyek akér informdacioszivargashoz is vezethetnek. Egy biztonsagi hiba
utdlagos javitdsanak koltsége sok esetben csillagdszati Osszegeket emészthet fel,
hiszen az alkalmazast akar alapjaiban is modositani kellhet, €s a biztonsagi

214



teszteléseket is ujra el kell végezni. Emiatt sokkal koltséghatékonyabb magoldas

lehet egy Web Application Firewall alkalmazéasa, amelybe csak egy 0j szabalyt kell

definidlni a felmeriilt sériilékenységre.A legtobb probléma, amiért, és ami ellen

védekezni kell:

— a webes alkalmazasok az els0 szamu forrasa a célzott hacker tamadasoknak,

— acélzott alkalmazas tamadasok altalaban megkeriilik vagy atmennek a tiizfalakon,

— a haélozati biztonsagi szkennerek tobbnyire nem ismerik fel az alkalmazéasok
hibait, gyengeségeit,

— tul sok a kod és kevés a gyakorlott fejlesztd, aki tudja javitani azokat az
alkalmazasokat, amelyek kodja sebezhetd,

— az alkalmazésok kozotti kapcesolat altaldaban bizonytalan.

Wi-Fi biztonsag (Wi-Fi Security On-Demand): A vallalatok halozati forgalmanak
egyre nagyobb része ,kozlekedik a levegOben", és egyre tobb informatikai eszkoz
rendelkezik WiFi képességgel, amelyek szamos tamadasi lehetdséget jelentenek. Sok
szervezet nem fordit kellé figyelmet és energiat a vezeték nélkiili rendszereire,
amikor biztonsagi technoldgiat épit ki. A vezetékes halozatokndl széleskoriien
alkalmazott IPS megold4sok nem védenek a vezeték nélkiili tdimadasok ellen, ezek
kezelésére specidlis WiFi IPS eszkozokre van sziikség. A vezeték nélkiili behatolas
védelmi szolgaltatasnak is folyamatos 24x7 biztonsagi ellendrzésnek kell lenni. A
szolgaltatasnak alapos elemzést kell végeznie valamennyi vezeték nélkiili csatornara,
eszkozre, forgalomra. Proaktivan kell azonositani az Osszes lehetséges vezeték
nélkiili fenyegetést, koztiik tobb szaz biztonsagi rést.

Network Acces Control (NAC On-Demand): A NAC szamos forgatokonyvet
tartalmaz a potencidlis biztonsagi események bekovetkezésekor végrehajtando
lépesekre, amelyek segithetnek megoldani a valés biztonsagi problémakat.
Konzultaciok alkalmaval lehet tisztazni a biztonsagi kérdéseket és célokat, amelyek a
NAC-ba keriilnek, pl. milyen biztonsagi politikat szeretnénk érvényesiteni, milyen
megfeleldségi kovetelményeknek kell eleget tenniink, milyen felhasznaloi hitelesités
felel meg legjobban szamunkra, hogyan kezelje a nem megfelelo felhasznalokat,
vannak-e illetéktelen hozzaférési végpontok a halozathoz, stb.

Behatoldas jelzo rendszer (Network IPS/IDS On-Demand): A behatolas jelzd IDS és
IPS szolgaltatas célja, hogy védje a haldzatot a kiils6 €s belsé tamadasoktol. Ma mar
minden vallalatnak rendelkeznie kell vele, hiszen ez a védelem kritikus pontja. A
rosszindulata adatkildést nehéz kimutatni, mert sokszor téves riasztasok is vannak.
Ezért nagy szakértelem kell, az ilyen riasztdsok kiszliréséhez. A behatoléas jelzd
rendszer segit kezelni az informacidlopas kockéazatanak észlelését, és meghiusitja a
tamadéasokat. A megoldas alapja egy 3-rétegli architektiira, amely gazdasagos, kis
helyigényli a telepités, azonban konnyen skalazhaté nagyszabasu telepitések
tdmogatasara. Két érzékeldt telepitenek, egy IPS szenzort “in-line” és egy IDS
szenzort “out-of-band”, ahogy a kovetkez6 abran latszik.
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2. abra. 3 rétegli architektara [3]

Esemény menedzselés (Event Correlation On-Demand: Az esemény menedzsment
szolgaltatas az informatikai biztonsag alapvetd €épito eleme, egy atfogd szolgaltatas,
melynek segitségével csokkentheté a szervezetek lizleti kockazata és miikodési
koltsége. A SIM/SIEM rendszerek gytjtik €s elemzik az infrastruktura, az eszk6zok,
az alkalmazasok naploit, és ha fenyegetést, csalast, vagy visszaélést észlelnek,
reagalnak azokra.

Végpont IPS megoldis (EndPoint IPS On-Demand): FErzékeli a viselkedési
anomalidkat, elemzi a végpont egyiittmikodését mas rendszerekkel, milyen
szolgéltatdsok futnak az asztalon, észleli a végpont kock4zatos magatartasat, és
ellendrzi az elére meghatarozott végponti politikdk végrehajtasat. Az ismeretlen
felhasznaloknak megtagadhatja a hozzaférést attol fiiggéen, hogyan van beallitva.
Azok a végpontok, amelyek viselkedése sérti a politikat, vagy nem egy vallalati
eszkoz, korlatozni lehet elkiilonités nélkiil, vagy el lehet tavolitani a felhasznalét a
halozatrol. Egyes végponti IPS megoldasok képesek felismerni és szétvalasztani az
ismert és ismeretlen szervezet eszkdzeinek minden IP alapt eszkozét, beleértve a
laptopokat, szamitogépeket, nyomtatd szervereket, forgalomiranyitokat, vezeték
nélkiili hozzaférési pontokat, vagy barmely halozati eszkozt. Elére meghatarozott
politika alapjan az ismeretlen késziilékeket vagy felhasznalokat, vagy azonnal
karanténba teszik, és nem engedik a halozatra, vagy lehet vendégnek nyilvanitani és
csak internet-hozzaférést biztositani szamukra.

DLP megoldas (Managed DLP On-Demand): A Data Leak Protection (DLP)
megoldasok egyre elterjedtebbek. Az érzékeny adatok, mint pl. a hitelkartyak,
tarsadalombiztositasi szamok, vevolistak, egészségiigyi nyilvantartdsok, biztositasi
informéciok, cimek és mdas hasonld informéciok véletlen szivargasdnak vagy
szandékos kiszivarogtatasanak megakadalyozasara szamos eszkdz vehetd igénybe.
Minden megoldas kdzéppontjaban az adatosztalyozas all, azaz hogy képesek legyilink
meghatarozni, hogy milyen tipusti adatokat kell megvédeni, és kiilonbséget tenni az
tigyfelek adatainak tipusai kozott, mely alapjan létre lehet hozni egy politikat a
nyomon kovetésre és az informacio szivargas védelmére. Bar az adatok osztalyozasa
nem eld kovetelmény, de egy jol definidlt adatosztalyozési politika kiinduldsi pont
lehet.
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Felh6-alapu szolgaltatasok [4]

A felhd-alapu biztonsagi szolgaltatdsok (Cloud Based Sevices) kiegészitik a telepitett
biztonsagi szolgaltatasokat, céljuk, hogy integraljak a haldzat kiilsé elemeit, mint pl. a web
szerverek, tlzfalak, szerverek, alkalmazasok, webes tartalom ¢és sériilékenység elemzo
eszk6zok, ezaltal nydjtva olyan atfogd biztonsagi stratégiat, amely megvédi a szervezetet az
Osszes lehetséges tdmadasi modszertol.

Cloud Based Services

Scans On-Demand Scans On-Demand
Faor Web Applications Extorm:

Scans For
Web

Servers ‘::" _ :-"._“"
]

Client & Server Based
Anti-Virus Mgmt

Private Cloud DDOS Management
Ewvent Gorrelation On-Demand
{Included with all Sarvices)

Risk Based ThreatWateh
Correlation IP Reputation
Model Service

ChangeFlow Paolicy and
On-Demand (SaaS) Compliance
Analysis

Dental of Sarvice (DOS)
Protection & Prevention

&

Pallcy & Risk
Firewall & Router Analysis for Routers
Change Management & Firewalls.

3. abra. Felhd-alapu szolgaltatasok [4]

Az ily médon igénybe vehetd biztonsagi szolgaltatasokat a 3. dbra szemlélteti, melyek a
kovetkezok:

1.

Virusvédelem (Managed Anti-Virus On-Demand): Az informatikai rendszerek és
azon keresztiil a vallalatok zokkendmentes miikodésének egyik kritikus pontja a
virusvédelem. Ha az aktualis frissités nem toltddik le iddben, abbol katasztrofa
alakulhat ki. A viruskeresd rendszerek log adatainak gytjtését és figyelemmel
kisérését legtobbszor figyelmen kiviil hagyjak a szervezetek. A megoldas lényege,
hogy a beépitett virusvédelemnek koszonhetden a riasztdsi {izenetek,
figyelmeztetések a szolgaltatd rendszerébe valos idoben futnak be, ahol képesek
megfelelden kezelni azokat. A szolgaltatas figyeli, hogy a viruskeresd frissitési
fajlok megfelelden letoltddtek-e, tovabba tdmogatja a kartevoirtokat (anti-malware),
kémprogram irtokat (anti-spyware), egyiittmiikodik a helyileg telepitett
virusvédelmi termékkel. Teljes nyilvantartdst vezet minden riasztasrol, vizsgalatrol
és valaszrol.

Webes alkalmazdsok sebezhetéségének vizsgalata (Scans On-Demand for Web
Applications): A felhasznalok korlatozéaséara lehet tlizfalakat hasznalni, azonban a
tipikus HTTP és HTTPS protokollokra korlatozott forgalom is hordozhat olyan
kodot, amely kihasznalhatja a webes alkalmazasokban 1évd sebezhetdségeket. Az
ilyen sebezhetdségek kihasznaldsa vezethet adat szivargasiahoz, a webes oldal
eltorzitdsdhoz, vagy mas tamadasokkal akar kompromittalhatjdk a létfontossagu

217



adatok integritasat és titkossagat. Legyen sz6 barmilyen méretli vallalkozasrol, ha
sajat magunk iizemeltetjiik a webes alkalmazasainkat, nem art biztositanunk a
weboldalainkat az alkalmazas szintli fenyegetettségek ellen. A Scans On-Demand
for Web Applications szolgaltatas a webes alkalmazéasokat ¢s webhelyeket tavolrol
értékeli, a sériilékeny pontokat azonositja, majd blokkold szabalyokat hoz létre a
Web Application Firewall-on (WAF) a feltart sebezhet6é pontok alapjan.

3. Halozati sériilékenység menedzsment (Scans On-Demand External): A szolgaltatés
segitségével proaktiv modon azonosithatok ¢és kikiiszobolhetok a halozat és
Osszetevoinek sériilékenységei. Korrelalja a sériilékenység vizsgalati adatokat, valos
idében elemzi a kiilonb6z6 forrasokbdl érkezd biztonsagi eseményeket, beleértve a
halozatot alkotd gépek, szerverek, haldzati eszk6zok, alkalmazéasok, adatbazisok,
stb. biztonsagi naploit.

4. DDoS tamadas elleni védelem menedzselése (DDoS Management On-Demand): A
DDoS tamadas példaul ugy keletkezik, hogy egy automatizalt eszkoz (alkalmazas)
felkutatja az internetre kapcsolodd sebezhetd szamitogépeket. Amikor talal olyat,
melyet képes megfertdzni, feltelepit egy rejtett tdmadoprogramot, melynek
segitségével tavolrdl vezérelhetové valik egy ,,mester” géprdl (a tdmadod gépérol).
Ha elég gépet fertdzott meg a tdmadoprogrammal a ,,mester” allomas jelt ad a
,»zombiknak”, hogy kezdjék meg a tdmadast a kiszemelt célpont vagy célpontok
ellen. Ekkor az Gsszes ,,zombi” egyszerre elinditja a tamadast, és bar egyenként kis
mennyiségli adattal dolgoznak, mégis tobb szaz, vagy akar szdzezer tdmadd gép
esetén a sok kis adatcsomag eredménye hatalmas adatdramlés, mely a megtdmadott
gép, vagy rendszer ellen iranyul. Ha a DDOS Management eszk6zok visszaélést
fedeznek fel, azonositjdk a tdmadot, és kiejtik a tdmado forgalmat, allomast vagy
tartomanyt.

5. Fajl integritas monitorozasa (File Integrity Monitoring): Ez a szolgéltatds a naplo
menedzsment része, azoknak az eseményeknek a felderitésére szolgal, melyeket a
hagyomanyos naplé menedzsment, vagy monitorozé rendszerek, mint a SIM/SIEM
rendszerek nem képesek felderiteni. A rendszer konfiguracid, a fajlok, konyvtarak
véltozasat monitorozza.

6. Tizfalszabalyok és megfeleloség elemzés (Policy and Compliance Analysis On-
Demand): Egyedi tlizfalak, tlizfal csoportok, vagy Cisco IOS alapt
forgalomiranyitok esetében a biztonsagi politikdk beallitasainak ellendrzésére
szolgal. Az elemzés offline modon torténik. Atfogd, jol méretezhetd, egyszeriien
telepithetd és hasznalhatd szolgaltatds, ami tamogatja az elérhetd jelentdsebb
nagyvallalati tlizfal platformokat.

7. Valtozas menedzselés (ChangeFlow On-Demand): A szolgaltatds tlizfalak ¢és
forgalomiranyitok automatizalt valtozds menedzsment eszkoze.
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4. abra. Policy and Compliance Analysis [5]

Hibrid biztonsagi architektura [6]
A hibrid vagy kevert biztonsagi architektira (5. dbra) kihasznalja mindkét biztonsagi

architektaranak (telepitett és felhd-alapu) az elonyeit.
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5. abra. Hibrid biztonsagi architektira [6]

A két szolgaltatds tipus egyiittes alkalmazasa biztositja a legjobb telepithetdséget,
szallithatosagot, €¢s menedzselhetd mind a szolgaltatd, mind az ligyfél oldalon. Az eredmény
egy rendkiviil jol méretezhetd hibrid biztonsdgi architektura, amely nem igényel
tokebefektetést, és enyhiti az informatikai személyzet terheit, 24x7 lefedettséget ¢és
menedzsmentet biztosit.

A SECURITY ON-DEMAND MEGOLDAS ELONYEI, ALKALMAZHATOSAGA

Az On-Demand felhé-alapu biztonsagi szolgaltatasok eldnyeinek jelentds része a Security as a
Service megoldasbdl szarmazik, és csak bdviti az eldnyok korét, hogy ezen szolgaltatdsok
igénybevétele kivitelezhetd ugy is, hogy a szolgaltatas dijat csupan a valos sziikségletnek és
lehetdségeknek megfelelden kell megfizetni.
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A legfontosabb elényok tehat:

Megsziinteti a technologiai tanulasi gorbét: egy tipikus szervezet, amikor sajat
eszkozokbe és rendszerekbe fektet be, gyakran tapasztal meredek tanulasi gorbét a
tervezés, a végrehajtas, a konfiguracio terén. Azaltal hogy a szolgaltatas igénybe
vétele megsziinteti, vagy jelentds mértékben csokkenti az alkalmazottak tanulési
gorbéjét, a szervezet tamogatasara, az tizleti miiveletekre tudnak 6sszpontositani.
Telepités gyorsasaga. a technoldgia kiépitése, az informatikai kornyezet integraldsa
meglehetésen koltséges. Altalaban a szolgaltatds teljes telepitése és hangolasa
kevesebb, mint 30 nap, igy felgyorsitja a befektetések megtériilését az tligyfél
szamara.

Koltségek (beruhazasok, szolgaltatdsi szinvonal fenntartasa, licencek): jelentOs
Osszeget ¢és folyamatos raforditast vesz igénybe a sziikséges kornyezet, az
infrastruktura kialakitasa és folyamatos karbantartasa, fejlesztése. Szamos szervezet
nem is rendelkezik kelld anyagi forrdssal, és nem is lenne gazdasagos a biztonsagi
szolgaltatasok sajat kivitelezése. A Security On-Demand biztositja és fenntartja az
Osszes hardver, szoftver, licencek tdmogatdsat, ezek beszerzésére, beiizemelésére,
karbantartasara, fejlesztésére nem kell eréforrasokat allokalni.

Csokkenti a technologiai kockdzatot: koltséges technologia beszerzése azzal a
kockazattal jar, hogy nem elégiti ki maradéktalanul az elvarasokat. Ekkor a valtas is
igencsak koltséges. A Security On-Demand megsziinteti ezt a kockazatot,
minimalizélja a beruhazast, az tligyfél a szolgéltatdéi szerzddés megkdtése elott
kiprobalhatja a biztonsagi technologiat. Ezen kiviil lehetdség van a megallapodas
megvaltoztatasara, atalakitdsira, vagy megsziintetésére, ha a szolgéltatds nem felel
meg az elvarasoknak.

Személyzeti és biztonsagi szakértelem: nem sziikséges vagy lényegesen kisebb
mértékben sziikséges a megfeleld szaktuddsu munkatarsak alkalmazasa, kiképzése. A
Security On-Demand kikiiszoboli a fluktuacié veszélyét, és megsziinteti a képzés
koltségeit, garantalja a szolgaltatas folyamatossagat.

Rugalmas kapacitas tervezés: lehetoveé teszi, hogy az tigyfél csak a ténylegesen
igénybe vett szolgaltatasokert fizessen, a koriilményekben bekovetkezett valtozasok,
legyen az novekedés vagy visszafejlddés, a szolgaltatasok kore és mértéke
rugalmasan valtoztathato.

Lefedettség: csak a legnagyobb vallalatok engedhetik meg maguknak, hogy
biztonsagi szakemberek a nap 24 ordjdban készenlétben legyenek a biztonsagot
érintd események figyelésére €s az incidensek elharitdsara. Ennek hianydban a
szervezetek vagy figyelmen kiviil hagyjak azokat a biztonsagi eseményeket, amelyek
nem munkaidOben keletkeztek, vagy az informatikai személyzet osztalyozza a
biztonsagi eseményeket, és Orak utan kerlilnek a figyelmeztetések tovabbitasra.
Mindkét stratégia jelentds kockazatot jelent a szervezetnek azaltal, hogy nagy a
munkaidén kiviili lefedetlen id6 rés. A Security On-Demand redukdlja ezt a
kockézatot, a szolgaltatdsok igény esetén 24x7x365 elérhetdségliek.

A Security On-Demand alkalmazhatosagi teriiletei:

Kis- és kozepes méretii vallalkozasok: A technoldgia ebben a szektorban
alkalmazhat6 leginkabb, mivel az altala biztositott szolgaltatasok itt biztositjak
koltséghatékonyan a megfeleld biztonsagot (szakértelem hiany megsziintetése,
rugalmas, igényekhez igazodé infrastruktira és szolgaltatas igénybevételi lehetdség,
stb.)
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— Peénziigyi szolgaltatok: Talan ebben a szektorban a legjelentésebb a kiilonb6zd
szabalyozasoknak vald megfelelés. Vannak azonban tobbszords €s egymast atfedo
szabalyozé testiiletek, szabvanyok, iranyelvek, jogi kovetelmények és kozzétett
iranymutatasok, amelyek kozott esetenként nincs szinkron. Ilyen eldirdsok és
kovetelmények beépitésével az On-Demand biztonsagi szolgaltatdsok kozé,
jelentdsen megkonnyithetd e szervezetek biztonsagos miikodése.

— Egészsegiigy és kapcsolodo vallalatok: A Security On-Demand az egészségligyi
agazatban a kovetkezOképpen néz ki: Biztonsagosan elérhetévé teszi a 1étfontossagu
IP alapu egészségiigyi felszereléseket €s szamitastechnikai eszkézoket, védi a kiilsd
¢s belsd halozatot a jogosulatlan hasznalattél vagy a hozzaféréstl. Segiti a
megfelelést a HIPAA kovetelményeknek. Visszajelzést ad a vallalati adatvagyon
jogosulatlan elérési kisérletekor. Eszleli a rosszindulatd programokat, beleértve a
nulladik napi (zero day) fenyegetéseket, botneteket, keyloggereket, trdjaiakat,
férgeket és virusokat.

— Kormanyzati  kritikus infrastrukturak és oktatdas: A kormdnyzati €és mas
kozintézmények is egyre nagyobb mértékben szembesiilnek biztonsagi
fenyegetésekkel, azonban gyakran itt all rendelkezésre a legkevesebb forrds a
megfeleld védelem kialakitdsara, fenntartdsara. A kritikus infrastruktirdk sok esetben
egységesitett, illetve ezeken feliili specidlis biztonsagi megfelelosségekkel
rendelkeznek. Ezek kozpontositott, megfeleld szakmai szinvonali ellendrzése
koltséghatékonysagot ¢és magasabb mindséget eredményezhet. Azonban a
technologia még viszonylag gyerekcipdben jar, nem kelld mértékii szabalyozottsaga,
¢s nem utols6é sorban az adatok hatarokon atnyuld akér csak ideiglenes tarolasa
(esetleg mas szabalyozas van érvényben) Ovatossagra int ebben a szektorban.

OSSZEGZES

A vallalatok, szervezetek szamara a felhd technologiak alkalmazasa nem csak koltségvetési
szempontbol elényds, hanem az informatikai rendszereik biztonsagi eldirasoknak,
szabvanyoknak valo megfeleldségi szintje is jelentdsen javul. Nagyobb mértékben tudnak az
alapvetd lizleti tevékenységeikre koncentralni, mivel kihelyezhetik azokat a rutinfeladatokat,
amelyek csak megterhelik a koltségvetést, de nem hoznak tobbletértéket, és igy biztosak
lehetnek abban, hogy valamennyi torvényi, megfeleldségi eldirasnak eleget tesznek. A
szolgéltatdsokat biztositd szolgaltatd szervezetek megbizhatosdganak garantalasa az egyik
sarkalatos pontja a biztonsagi feladatok kihelyezésének, virtualizdlasanak. A szolgaltatd
miikodésének megfeleld 4tlathatosaggal, ellendrizhetdséggel kell rendelkeznie, melyeket
szigoru, folyamatosan ellendrzott tanusitvanyokkal kellene igazolni.

KOSZONETNYILVANITAS

A szerz8k eziton mondanak koszonetet a TAMOP-4.2.1.B-11/2/KMR-2011-0001
,Kritikus infrastruktira védelmi kutatasok” projektnek a cikkhez végzett kutatasok anyagi
tamogatasaért. A projekt az Eurdpai Unid tamogatasaval, az Eurdpai Szocidlis Alap
tarsfinanszirozasaval valdsul meg.
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EGY KIKULONITETT, SPECIALIS FELADATTAL ELLATOTT
VEGYI-BIOLOGIAI CSOPORT KEP-, HANG- ES ADAT-
KOMMUNIKACIOJANAK LEHETOSEGEI

Absztrakt

A Nemzeti Kozszolgalati Egyetem konzorciumban a Honvédelmi Minisztérium
Elektronikai, Logisztikai és Vagyonkezeld Zrt.-vel (a tovabbiakban HM EI Zrt.)
kapta azt a feladatot, hogy tervezze meg és készitse el a Telepitheto
Gyorsdiagnosztikai Laboratorium (roviden: TGYDGL) atfogo kiilsé és belsé
kommunikacios és informatikai moduljait, rendszertervet, valamint azokat az
eljarasokat modellezze és tesztelje, melyek alkalmazhatok a projekt keretében. A
munka elsé szakaszaban (2008-2010) osszeallitotta illetve meghatarozta a kiilso
és belsé kommunikdcios platformmal szembeni funkcionalis kovetelményeket és az
egységes megvalositasi koncepciot. A masodik szakasz elso felében (2010-2011)
elkésziilt a belsé kommunikdcios és informatikai rendszer koncepcidja, mely
alapvetéen a biologiai kontroll-konténer kiilsé informacios kapcsolataihoz
sziikséges rendszer kialakitasahoz kell. Jelen szakaszban (2012. junius ho 13.
napjan hatalyba lépett 13. szamu szerzodésmodositasban foglaltak alapjan) a
labor kiilso kapcsolatainak elemzése, modellezése tekintetében sziikséges vizsgalni
a kikiilonitésre keriilo vegyi-biologiai csoport kommunikdciojat és informacios
rendszerének osszetételét.

The National University of Public Service was given the task to design and
prepare a Biological Control Laboratory comprehensive communication and
information system design, test and model the context of the project. The project
schedule, at the first phase (2008-2010) set out requirements and implementation
approach to external and internal communications platform. The first part of the
second phase (2010-2011) created the concept of internal communication and
information systems. At this part (based on 13th amendments of contract) are the
analysis of the laboratory's external communication and modeling field of
chemical biology group communication system.

Kulcesszavak:  biologiai, laboratorium, infokommunikdacio ~  biological,
laboratory, infocommunication
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A biologiai kontroll feladatokat ellatd laboratérium (tovabbiakban: biolabor) kiilsé és belsd
infokommunikécids rendszerének vizsgalatdhoz fontos meghatarozni az alkalmazhatosag,
alkalmazas, vezetés és irdnyitas legfontosabb paramétereit. Az infokommunikécios rendszer
szempontjabol ugyanis nem elhanyagolhaté tény, hogy a biolabor hazai vagy kiilfoldi
terlileten keriil ,,bevetésre”, vezetését hazai vagy nemzetkdzi térzs végzi. Mindezek mas-¢s
mas kovetelményeket, kommunikacios platformokat kovetelhetnek a helyi és csatlakozo
halozatok kialakitasara.

A vizsgalat és modellezés tehat kiterjed a csoport munkéjat segité-irdnyité biolabor
vezetdjének felel0sségi korébe tartozd, a vezetés-iranyitdst biztositdé hang (beszéd)
kommunikéciora, a csoport gyakorlati feladat végrehajtasat ellendrizhetd képi (mozgo- és
alloképi) kommunikéciora, valamint a szakmai munkét segit0, a mért adatok gyors eljuttatasat
biztositdé adatkommunikicidora. A tanulmany kitér a megvaldsithatésag eldnyeire és
hatranyaira is. Jelen modellezés els6sorban a kisebb tavolsagra kikiildott csoport
infokommunikdaciodjat vizsgalja, egy tovabbi tanulmany segiti a nagyobb tdvolsagon dolgozo
csoport infokommunikécids rendszerének kialakitasat.

Az értékelés modszere

A publikicio értékeld része az infokommunikacids infrastruktura szolgaltatds-igényii
elemzését, az ehhez alkalmazhaté halozati elemek felkutatasat, vizsgalatat, majd
infokommunikaciés hélozatba szervezését tartalmazza. Ertékeld része Osszehasonlitia a
rendszerelemek, részmodulok és a komplex infrastruktira szolgéltatdsait a kialakitandd
kapcsolatok érdekében, javaslatot fogalmaz meg a konkrét megvaldsitasra.

KIINDULO KOVETELMENYEK, ALKALMAZASI KORULMENYEK

Amennyiben a biolabor koérnyezetébdl kikiilonitett csoport(ok), jarérok, vegyi vizsgald
(felderitd-analizalo) csoportok kikiildése sziikséges, ugy azok kommunikéciojat két szinten is
sziikséges biztositani. Egyrészt kapcsolatot kell tartani a konténer vezetésével hang- adat és
kép formdban, masrészt biztositani kell a megfelel6 mindségli kommunikaciot a csoport
tagja(i), vagy mas csoportok kozott. Ehhez sziikség van a jarOr-tagokat megfeleld
kommunikéacids eszkdzokkel felszerelni.

Figyelembe véve, hogy a szakmai feladatokat végrehajto jarér-tagok védéruhaban latjak el
feladataikat, a felszerelésiik k6z¢é nem célszerli harcaszati radiodkat integralni azok nagy
mérete. Stlya €és bonyolult kezelhetdsége miatt.

A felszerelésbe integralhatd eszk6zok kialakitdsanal célszerti figyelembe venni:

— - a kommunikacios eszkdzok szolgaltatasait,

— - az eszk0zok stlyat, fizikai dimenzidit,

— - akonnyl, egyszerii kezelhetdséget,

— - akomplex, egyidejii infokommunikacids kiszolgalast.

Az infokommunikaciés eszkozok alkalmazasa soran figyelembe kell venni azokat a

korlatozo tényezéket is, melyek a jarér-tagok véddruhdzata okozhat. fgy:
— - avédokesztyl alkalmazasa,

- beszélokészletek védoruha alatti elhelyezése,
— - adés-vételre kapcsolas nehézségei,
- ,szabad kéz” elve: a jardrtagok keziiket szakfeladataik (pl.: mintavételezés)
hasznaljak,
- nincs lehetdség, vagy korlatozottan frekvencia-, izemmod-, stb. valtasara.
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Az alkalmazasi koriilményeket és lehetdségeket vizsgalva fontos kiemelni a kornyezet-
alkalmazhatdsag-szolgaltatas harmas elvrendszerét.

" KORNYE:

ALKALMAZ.\ SZOLGAL-
HATOSAG TATAS

1. abra. A harmas elvrendszer egymasra épiilése

A kérnyezet:

Bonyolult kériilménynek, kornyezetnek szamit a jaror tevékenységi teriilete, feladata, mely
befolyasolja az infokommunikécios eszkdzoket és azok alkalmazédsat. Amennyiben a jardr
elére nem lathatd kornyezetben folytat tevékenységet, a legnagyobb veszély elve alapjan
hasznélja egyéni véddeszkozeit. Ennek hatdsa, hogy az infokommunikacids eszkozoket csak
korlatok kozott képes a jarér-tag hasznalni.

Az alkalmazhatésag:
Az infokommunikacids eszkozok alkalmazhatdsdga az eszk6zok kiilsd koriilményekhez,
kornyezethez torténd adaptalasat jelenti, melyeknek Gsszhangban kell lenniiik a bonyolult
kornyezeti hatasokkal, és az eszk6zok altal biztositott szolgaltatdsokkal. A bonyolult
kornyezet a legegyszeriibb kezelést, ugyanakkor a bonyolultsag a legtobb szolgaltatasi
igénybevételt indikalja.

A szolgaltatas

A héarmas elvrendszer egyik legbonyolultabb eleme. A szolgaltatdsok rendszere a kornyezeti
hatasok fliggvényében jelenik meg. Minél bonyolultabb koriilmények kozott alkalmazzuk az
infokommunikécidos eszkozoket, anndl tobb, bonyolultabb szolgaltatast rendeliink a
felhasznalokhoz. A vegyi-bioldgiai jarér minél bonyolultabb kornyezetben dolgozik, annal
tobb szolgaltatasra van sziiksége. Egy ismeretlen, kiemelten veszélyes kornyezetben nem csak
a beszédkapcsolatra, hanem sziikség esetén képtovabbitasra, s6t alkalmanként akar adatbazis
cserére is igénye lehet a felhasznaldknak.

Ez a harmas rendszer tehat csak komplexen kezelhetd, nem szabad egyik elemet sem
figyelmen kiviil hagyni. A kdrnyezeti bonyolultsag €s szolgaltatas mellett az alkalmazhatdsagi
tényezOk kozosen befolydsoljadk az eszkozok kivalasztasat, ételét. Ezek az eszkdzok
ugyanakkor visszahatnak a szolgaltatasok jellegére, hiszen az eszkozok ¢€s az azokbol
Osszeallitott rendszer rendelkezik azokkal a szolgaltatasi lehetdségekkel, melyek alkalmazésra
keriilhetnek a jarOr bevetése soran.

Mindezeket figyelembe véve megallapithatd, hogy egyetlen eszkdzrendszer nem lehet
kielégitd a komplex ¢€s valtozd kornyezethez, ezért egy atlagos kornyezeti hatasra kialakitott
rendszer vizsgélatira és modellezésére lehet csak javaslatot kidolgozni opciondlis lehetdségek
megjelolésével, melyek a kornyezeti hatdsoktol fiiggden fokozzak, vagy csokkentik az
alkalmazott eszk6zok és szolgaltatasok korét.
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2. abra. Az alkalmazhatdsag-konyezet-szolgaltatas eloszlas abrazolasa

A HANG (BESZED) KOMMUNIKACIO SZERVEZESI ES TERVEZESI ALAPELVEI
ES ALAPKOVETELMENYEI

A beszédkommunikicidé a vegyi csoport és a konténer kozotti informdciocsere alapvetd
er6forrasa, amelyben az informacid megszerzésére, tovabbitasara, feldolgozasara, tarolasara,
rendelkezésre bocsatasara ¢és hasznositdsdra kiemelt figyelmet sziikséges forditani. A
hatékony vezetés és feladat végrehajtas érdekében a mindkét csoport hiradd és informatikai
rendszere kialakitdsdnak, miikodtetésének és alkalmazéisanak alapelveit a végrehajtando
feladat tervezésének, szervezésének és végrehajtasanak teljes idészakaban érvényre kell
juttatni.

A hiradé ¢és informatikai rendszer elemeket, Osszekottetéseket, szolgaltatasokat és a
logisztikai tAmogatast minden esetben a feladat jellegének megfeleld szolgaltatasok szerint
kell megszervezni €s biztositani a jardr és a vezetok (konténer) kozott.

A hirad6 ¢s informatikai rendszer kialakitdsa és miikodtetése soran az alabbi alapelveket,
alapkovetelményeket és alapképességeket sziikséges érvényesiteni: rendelkezésre allas,
szabvanyossag, reagald képesség, rugalmassag, mandverez6 képesség, hitelesség,
modularitas, skalazhatosag, vezethetdség, biztonsag €s védelem, felhasznalhatosag, prioritas,
informacié megosztas, gazdasagossag, adatkonzisztencia.

A rendelkezésre allas vagy megbizhatosag a rendszernek az a tulajdonsaga, hogy
meghatarozott koriilmények kozott és kovetelmények alapjan képes a hirado és informatikai
szolgaltatasok folyamatos biztositasara.

A szabvanyossag olyan elv és kovetelmény, amely a hiradd és informatikai rendszerek és
berendezések 0Osszekapcsolhatdosaganak ¢€s helyettesithetOségének érdekében az illesztési
felilletek és berendezések egységesitését iranyozza el6. A rendszerek és berendezések
szabvanyossadga a kompatibilitds, az interoperabilitas, a felcserélhetdség és az azonossag
szintjein valdsul meg.

— A kompatibilitas egy rendszer vagy berendezés két vagy tobb elemének, darabjanak
vagy alkatrészének azon képessége, amely biztositja, hogy ugyanabban a
kornyezetben valo telepitésiik, mitkddtetésiik egymast nem zavarja.

— Az interoperabilitas a hirad6 és informatikai rendszer azon képessége, hogy
szolgéltatasokat tud biztositani mas hiraddo és informatikai rendszerek szdmara;
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valamint szolgaltatast képes igénybe venni mas hirad6 és informatikai rendszerek
részérol..

— A felcserélhetéség a hiradd és informatikai rendszer azon képessége, amelynek
jellemzodje, hogy két vagy tobb rendszer, berendezés fizikai és funkcionalis
tulajdonsaga kivitelben és mitkddésben egyenértékii egymdssal, maga a rendszer
vagy a berendezés — a szabalyozéas kivételével — atalakitas, moddositas nélkiil
felcserélhetd egymassal.

— Az azonossag a hasonlo ¢és a felcserélhetoség jellemzoivel bird rendszerekre és
berendezésekre vonatkozé mindségi mutatd, amely lehetévé teszi, hogy mas
rendszerekre €s berendezésekre kiképzett személy kiegészité képzés nélkiil képes
azokat lizemeltetni, lizemben tartani, tovabba azonos javitdanyagok hasznalhatok fel
a kiilonbo6z6 rendszerek, berendezések szamara.

— A reagaloképesség vagy szildrdsdag a hiradd és informatikai rendszerek azon
képessége, amelynek révén a normadlis miikddési kornyezet és koriilmények
valtozasa esetén - eldre prognosztizalhatdé eseményeknek megfelelden - a mitkddés
atszervezésével, tartalékok bevonasaval ¢és erdforrasok atcsoportositasaval
biztosithatok a vezetés kovetelményeinek megfeleld hiradd és informatikai
szolgéltatasok.

— A rugalmassag vagy mandverezo képesség a hirado €s informatikai rendszerek azon
képessége, amelynek kdszonhetden a rendszernek a valtozo koriilményekhez torténd
megfeleltetése minimdlis id6 és erdforrds raforditasaval valdsithatd meg. A
rugalmassag elérhetd az eszkozfajtdk és szoftverek szdmanak csokkentésével, az
eszkdzok szabvanyositdsaval ¢és csereszabatossaguk biztositdsaval, alternativ
eszkozok felhasznalasaval, a rendszer gondos, eldrelatd tervezésével, az eszkdzok és
halézatok konfigurdlasaban a szoftveres moddszerek alkalmazasaval, (lehetdség
esetén) a tavfeliigyelet és tdvvezérlés alkalmazasaval, a polgari hirkozlési rendszerek
kiegészitésként torténd felhasznalasaval, mobil, széllithatdo hirad6é és informatikai
rendszerek alkalmazaséaval vagy eldre telepitett, aktivizalhaté rendszerelemekkel.

A hitelesség

— Alapszinten: a hirad6 és informatikai rendszer azon tulajdonsdga, amelynek révén
képes biztositani az informdacidk atalakitasa, tovabbitasa, kezelése és taroldsa soran
az informacidtartalom valtozatlansagat. A hitelesség alapszintli biztositasanak
eszkozei az eldirasoknak megfeleld hiradd csatornak biztositasa, ellenérzd és
hibajavitd berendezések, eljardsok ¢és szoftverek alkalmazédsa, a fontosabb
informaciok tobbféle hiradd eszkozon torténd egyidejli tovabbitdasa, ugyanazon
informaci6 kiillonbozé eszk6zokon torténd parhuzamos kezelése és tobb példanyban
végrehajtott mentése, informaciovédelmi eljarasok és eszkozok alkalmazésa.

— Felsoszinten: a hiradd €s informatikai rendszer azon tulajdonsdga, amely technikai
uton képes biztositani,

a) hogy az informaciot fogadd személy (vezetd) meggydzddhessen arrdl, hogy az
informaci6 forrasa azonos-e azzal a személlyel, akitdl a vezetd az informaciot
varja,

b) hogy az informaciot fogadd vezetd meggydzddhessen arrol, hogy az atvitel €s
kezelés sordn az informécidtartalomban modosulds nem kdvetkezett be. A
hitelesség felsOszinten torténd biztositasa alapvetden hitelesitési eljarasok,
modszerek és eszkdzok révén valosul meg.
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A modularitas elvének alkalmazésa egyes rendszerek, halézatok vagy berendezések
vonatkozasaban azt jelenti, hogy

a rendszerelemek és csatlakozdsaik szabvanyosak, valamint funkcionalis, kivitelezési,
miuszaki €és logisztikai szempontbol egymastol jol elkiilonithetdk, ezért hasonld vagy azonos
elemmel torténd cseréjiik egyszeriien és gyorsan végrehajthato.

A skalazhatosag elve, illetve képessége

— alap szinten: a rendszerelemek szabvanyosak, és a rendszertdl fiiggetleniil maguk is
képesek 6nallé rendszerként hatékonyan hasznosulni alacsonyabb szintii vagy kisebb
méretli szervezet (jarér-csoport) feladatainak végrehajtasa érdekében egyes
alkotérészek elhagyasaval, vagy kapacitasuk, funkcioik hardver uton torténd
korlatozasaval.

— felso szinten: a rendszer alkotoelemeinek funkcioja, mukddése és kapcsolodasi
fellilete szabvanyos, amely szoftveres modszerrel paraméterezhetd €s valtoztathato,
ezért a rendszerelemek sziikség esetén egymadssal helyettesithetok, felcserélhetok,
illetve kiilonbdzd szintl, méretli és funkcidju rendszerek érdekében hatékonyan
alkalmazhatok.

A vezethetdség a hirad6 és informatikai rendszer azon tulajdonsaga, hogy a hiradasért és
informatikai tdmogatasért felelés vezetd a mindenkori helyzetnek megfeleléen képes
folyamatos rahatdst gyakorolni a hirad6 és informatikai rendszer iizemeltetésére, az
alarendeltek tevékenységére, a hiraddo ¢és informatikai erék és eszkozok célszerii
alkalmazasara. A hirad6 ¢és informatikai rendszer vezethetdsége feltételezi a rendszerek
eldrelatd tervezését, a tervek ¢és okményok naprakészségét, a valtozasokkal kapcsolatos
intézkedések végrehajtokhoz torténd iddbeni eljuttatdsat, a rendszermegtervezésében
résztvevok célszerli munkamegosztisat, céltudatos elemzd és ellendrzd tevékenységét, a
hiradassal és informatikai tamogatdssal kapcsolatos nyilvantartasok pontos vezetését, a
feladathoz megfeleld berendezések rendelkezésre allasat, a hiradas és informatikai tdmogatas
vezetéséhez sziikséges szolgalati 6sszekottetések biztositasat.

A biztonsag és védettség képessége

— hirado rendszerek esetében: olyan rendszabalyok és eszkdzok Osszessége, amelyek
alkalmazéasaval megakadalyozhato vagy jelentdsen csokkenthetd az rendszer elleni
felderités ¢és radidelektronikai zavaras hatékonysdga, valamint sajat berendezéseink
kolcsonds zavardsa. A rendszer biztonsaga és védettsége a hiradd eszk6zok és az
atviteli csatornak fizikai védelmén tal feltételezi a felderités elleni védelem, a
radiozavaras elleni védelem, és a kolcsonds radidzavaras elleni védelem
megszervezesét €s rendszabalyainak komplex alkalmazasat.

— informatikai rendszerek esetében olyan rendszabalyok, modszerek és eszkozok
Osszessége, amelyek alkalmazisaval biztosithatd az informatikai rendszerek
biztonsagos €s védett miikddése, amely magaban foglalja:

a) az informatikai rendszerekbe torténg illetéktelen behatolas, a rendszer
mukodésének megzavarasara vagy bénitasara iranyul6 kisérlet
megakadalyozasat

b) a szdndékos behatolas vagy behatolasi kisérlet felfedését, a behatolas
kovetkezményeinek azonositasat, hatdsanak lokalizal4dsat és minimalizalasat,

c¢) a felhasznalok nem szdndékos, nem eldirasszerti tevékenységének karos
kovetkezményei elleni védelmet

d) az informatikai rendszerben tarolt adatok illetéktelenek altal torténd torlésének,
modositasanak vagy kinyerésének megakadalyozasat, az idegen, megtévesztd
adatok rendszerbe torténd juttatdsanak megakadéalyozasat,
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e) az informatikai rendszerelemek és az azt kiszolgéalo infrastruktara fizikai
védelmét, a fizikai megsemmisiilés kovetkeztében fellépd rendszerhiba,
miikodésképtelenség vagy adatvesztés minimalizalasat,

A felhasznalhatosag olyan elv, amelynek alkalmazédsa a hirad6 és informatikai rendszer
mukodtetése soran biztositja, hogy az informécidk a hatékony felhasznaldsukhoz sziikséges
helyen, id6ben, formaban és tartalomban keriiljenek rendelkezésre bocsatésra.

A prioritas elvének alkalmazédsa azt jelenti, hogy a tevékenység fontossaganak ¢&s
prioritdsanak megfeleléen keriilnek a hiradd ¢és informatikai rendszerek, eszkozok és
er6forrasok atcsoportositasra, alkalmazasra ¢€s felhasznaldsra. A feladat fontossagat és
prioritasat a vezetés hatarozza meg.

Az informacio-megosztas elve azt jelenti, hogy mindazon informaciot, amelyek konténer
szakallomanya, kezel6i részére meghatarozott feladatok végrehajtasdhoz sziikségesek - a
sziikséges mértékben - meg kell osztani fiiggetleniil attol, hogy az a szervezeti hierarchidban
¢s feladatmegosztasban hol foglal helyet.

Az adatkonzisztencia elve azt jelenti, hogy kezeldallomany tagjai a tevékenységiikhoz
sziikséges ugyanazon adatokat a hiradd és informatikai rendszerbdl ugyanarrol a helyrdl
nyerik. Masként fogalmazva: Ugyanazon adat vagy adatkapcsolat tobb helyen, tobb adatgazda
feliigyelete alatt torténd rogzitése, taroldsa és rendelkezésre bocsatasa kertilendd, hacsak azt a
miiveleti kovetelmények sziikségessé nem teszik.

A gazdasagossag elve azt jelenti, hogy a hiradd és informatikai erdket és eszkozoket tigy
kell meghatarozni, csoportositani €s alkalmazni, hogy az a hiradé ¢és informatikai tAmogatas
kovetelmények szerinti megvaldsitasa a lehetd legalacsonyabb munkaidd, er6forras és koltség
raforditassal, a lehetd legkevesebb humén, anyagi és eszkéz felhasznalassal keriiljon
végrehajtasra.

HIRADO, INFORMATIKAI INFRASTRUKTURA

A konténer-infrastruktura kialakitdsa olyan szolgaltatasok nyUjtasat iranyozza eld, amely a
felhasznalok széles korét érinti tevékenységiik jellegétdl fiiggetleniil, és sokszor attol
fliggetleniil, hogy az infrastruktura altal nyujtott szolgaltatidsokat a felhaszndlok milyen
konkrét cél megvaldsitdsa érdekében kivanjak igénybe venni. Ebbdl kiindulva létezik
energetikai infrastruktira, tavkozlési infrastruktura, informatikai infrastruktara, oktatéasi
infrastruktura, stb. Az infrastruktirdk altalanos jellemzdje, hogy szabvanyos kapcsolodasi
feliileten keresztiil, viszonylag egyszerlien lehet hozzajuk kapcsolodni, €s az altaluk nyujtott -
korlatozott szamu, egységesitett - szolgaltatidsok koziil valasztani, és azt meghatarozott
paraméterek és mindségi kovetelmények alapjan igénybe venni. Az infrastrukturak A&ltal
biztositott szolgaltatdsokra tamaszkodva specialis, a szervezetek konkrét, specialis igényeit is
ki lehet elégiteni, de ez tobbnyire fejlesztést, vagy kiegészitd tevékenységeket igényel.

A konténer rendszereinek vonatkozasaban:

A hirado és informatikai infrastruktura egyrészt biztositja a szaktevékenységekhez,
funkcidkhoz rendelt specialis hirad6 és informatikai alkalmazoi szolgéltatasok (célrendszerek)
miukodési kornyezetét, azok miiszaki €s szoftver alapjait, masrészt fenntartja, miikodteti €s a
felhasznalok széles kore szamara elérhetdvé teszi azokat az altaldnos hirado és informatikai
szolgaltatasokat, amelyek a konténer és a személyzet szamdra napi tevékenységiik sordn
szervezeti hovatartozasuktol fiiggetleniil —sziikségesek (informatikai alkalmazasok,
elektronikus levelezés, telefon, fax stb.).

A hirado infrastruktura a stacioner telepitésii, allando jellegli hirado rendszer elemeibdl —
aviteli csatornak, rendezok, jelformalok, multiplexerek, modemek, mikrohullamu allomasok,
stacioner mitholdvevok, kapcsolo berendezések, adatatvitelt feliigyelo berendezések és
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szoftverek, tavbeszélo és fax késziilékek stb. — tevodik Ossze. A hiradd infrastruktira alapjat
képezi a honi teriileten megvalositott hiradd szolgaltatdsok biztositasdnak, a nagytavolsagu
hang, kép és adatatvitelnek, valamint felcsatlakozési lehetdségek biztositasanak lehetésége a
kitelepitett konténer hirad6 rendszere szamara.

Az informatikai infrastruktura tartalmazza az informatikai rendszerszolgaltatasokat, az
altalanos célu alkalmazo6i szolgaltatasokat, az operdcidos rendszereket, az informatikai
halozat-feliigyeleti eszkozoket, a webkiszolgalokat, adatbazis-kezeld rendszereket, a kozos
felhasznalasu szamitdégép szervereket, a szamitogép munkaallomasokat, a periféridkat és
hattértarolokat, az altalanos elektronikus biztonsagi szolgéltatasokat, valamint az altalanos
alkalmazo6i szolgaltatdsokhoz kapcsolodo, €és a felhasznalok dontd része altal igénybe vett
szoftvereket, ugy mint az office-t, vagy a fjlkezeld programokat.

OSSZESSEGEBEN

A biolabor infokommunikaciés kornyezetét, viszonylatait az alkalmazéds, a vezetés ¢s
iranyitas feladatait végzd szervezetek rendszereinek ismeretében célszerii kialakitani. Miel6tt
az infokommunikacids csatlakozasi feliiletek kifejlesztése megtorténik vizsgalni sziikséges a
legfontosabb technoldgidkat, ,,versenyeztetni” kell azok szolgdaltatas-jellegét, melyek
segithetik a fejlesztési eredményeket. Fontos teriilet lehet a csatlakoz6 rendszerekhez torténd
illesztés, az adat-, kép- ¢és beszédkommunikacié csatorndinak kialakitasa kihelyezett miivelet
iddszakaban.

A biolabor infokommunikacids rendszerének kialakitasan dolgoz6 kutatocsoport (6-7 £6)
feladatat e rendszerben végzi, javaslataival, szakmai véleményalkotasaval, tanulmanyokkal és
publikacidkkal segiti a fejlesztést végzd szakemberek munka;jat.
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A SPECIALIS FELADATOT VEGZO BIOLOGIAI KONTROL-CSOPORT
HALOZATANAK SZOLGALTATASAI,
HANG- ES ADATKOMMUNIKACIOS MEGOLDASAI

Absztrakt

A Nemzeti Kozszolgalati Egyetem konzorciumban a Honvédelmi Minisztérium
Elektronikai, Logisztikai és Vagyonkezeld Zrt.-vel (a tovabbiakban HM EI Zrt.)
kapta azt a feladatot, hogy tervezze meg és készitse el a Telepitheto
Gyorsdiagnosztikai Laboratorium (réviden: TGYDGL) dtfogo kiilsé és belsé
kommunikacios és informatikai moduljait, rendszertervet, valamint azokat az
eljarasokat modellezze és tesztelje, melyek alkalmazhatok a projekt keretében. A
HM EI ZRt. a projekt iitemtervének megfeleloen, a munka elso szakaszaban
(2008-2010) osszedllitotta illetve meghatarozta a kiilsé és belsé kommunikacios
platformmal szembeni funkcionalis kévetelményeket és az egységes megvalositasi
koncepciot. A masodik szakasz elsé felében (2010-2011) elkésziilt a belso
kommunikacios és informatikai rendszer koncepcioja, mely alapvetéen a biologiai
kontroll-konténer  kiilso informdcios kapcsolataihoz — sziikséges rendszer
kialakitasahoz kell. Jelen szakaszban a labor kiilsé kapcsolatainak elemzése,
modellezése tekintetében sziikséges vizsgalni a kikiilonitésre keriilo vegyi-
biologiai csoport kommunikaciojat és informacios rendszerének osszetételét. Cél,
hogy a munkaszakasz végére kialakuljon a kikiilonitett csoport hang-, kép-, és
adatkommunikaciojanak rendszere.

The National University of Public Service was given the task to design and
prepare a Biological Control Laboratory comprehensive communication and
information system design, test and model the context of the project. The project
schedule, at the first phase (2008-2010) set out requirements and implementation
approach to external and internal communications platform. The first part of the
second phase (2010-2011) created the concept of internal communication and
information systems. At this part (based on 13th amendments of contract) are the
analysis of the laboratory's external communication and modeling field of
chemical biology group communication system.

Kulcsszavak:  biologiai, laboratorium, infokommunikdacio ~  biological,
laboratory, infocommunication
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A BIOLOGIAI KONTROL FELADATOKAT ELLATO KONTENER (BIOLABOR)
HIRADO ES INFORMATIKAI RENDSZEREINEK SZOLGALTATASAI

A hirado és informatikai szolgaltatast nyujto rendszer a biolabor kiilsd ¢és belsod
infokommunikacidjat biztositja, mely nemcsak a konténerben dolgozok beszéd- ¢és
adatcser¢jét adja, hanem illeszkedik a kdrnyezetében fellelhetd (a konténer részére kijelolt)
infokommunikacids halézatokhoz, melyek lehetnek zart céli halézatok, vagy akar polgari
felhaznalast rendszerek is. A szolgaltatasok célja a kezeld allomany eltérd feladatainak
végrehajtasa érdekében alkalmazhaté olyan egységes informacids képesség biztositasa,
amelynek alkalmazasaval a feladatokat rovidebb 1d6 alatt, kevesebb eréforrds bevonasaval és
jobb mindségben hajthatok végre, mint a szolgaltatas igénybe vétele nélkiil.

A hiradé ¢s informatikai szolgaltatas alapvetd tulajdonsaga, hogy az altala biztositott
informacios képességeket nem egyetlen személy, vagy kisebb csoport, hanem a konténer
allomanyanak meghatarozott csoportjai is alkalmazhatjdk, és annak fiiggvényében, hogy
miként torténik a szolgaltatas igénybe vételének megszervezése €s végrehajtasa, a szolgaltatas
mas-mas jellegli szaktevékenységek végrehajtasat teszi hatékonyabba.

A biolabor hirad6 és informatikai szolgaltatdsa egy proaktiv tevékenység, amelynek
eredményei az alkalmazas céljabol kiajanlasra keriilhetnek mas csatlakozé kormanyzati, helyi
politikai-katonai, vagy egylittmikodo szervezet, csoport részére. A szolgaltatasok
fejlesztésével kapcsolatos kovetelmények altaldnosan jellemzd informaciofeldolgozasi
folyamatok elemzésébol keriilnek meghatdrozasra az alkalmazok és a hiradd-informatikai
szakfeladatokat ellatok egyiittmiikodése eredményeként, mig a fejlesztési folyamat a hirado-
informatikai szakallomany szakmai feliigyeletével ¢&s operativ iranyitasaval kertil
végrehajtasra.

A hiradé-informatikai szolgaltatasok igénybe vételérol és annak médjardl altalanos esetben
az alkalmazok maguk dontenek, azonban a miikodési hatékonysag novelése érdekében —
integralt, szamitogéppel tamogatott informacios rendszerek kialakitasa céljabol, egységes
alkalmazasi elvek alapjan — elrendelhetd szamukra egyes szolgaltatas kotelezd alkalmazésba
vétele, vagy tiltdsa. A hiradé-informatikai szolgaltatasok - azok funkcioja alapjan —
alkalmazoi szolgaltatasra (roviditve: szolgaltatasra) és rendszerszolgaltatasra tagozodnak.

Az alkalmazoi  szolgaltatasok kozvetleniil alkalmazhatdé informacios képességet
biztositanak a konténer allomanya részére, ilyen tobbek kozott az elektronikus levelezés, a
tavbeszEld szolgaltatas, a fajlszerver szolgaltatas, a haldzatba szervezett irodai alkalmazésok,
a halézati nyomtatds és szkennelés, a bongészés, a csoportmunka, a videokonferencia
szolgaltatads és a faxszolgaltatas. Kozponti szolgaltatasnak hivjak azokat a szolgaltatasokat,
amelyek a konténer dllomanyanak tobbsége részére keriilnek biztositasra, és kozponti hiradd
¢s informatikai lizemeltetd szervezet biztositja. Helyi szolgaltatasok teriileti alapon, a
funkcionalis szolgaltatasok alkalmazoi tevékenységi jelleg alapjan, a szervezeti szolgéltatasok
a szervezeti hovatartozas fiiggvényében bocsatanak a hirado-informatikai szakallomany
rendelkezésére.

A rendszerszolgaltatasok egyrészt a kiilonboz6 alkalmazoéi szolgaltatasok részére
nyUjtanak  kozos felhasznalast hirado-informatikai  képességeket ¢és eréforrasokat
(nagytavolsagu adatatvitel, transzporthaldzati szolgéltatas, szerver-kapacitds, hattértar-
kapacitds, mentés-archivalds, biztonsagi szolgaltatasok, hitelesitési szolgaltatas, halozati
er6forrds megosztas stb.), masrészt az alkalmazdk specialis feladatainak érdekében
miikddtetett informatikai célrendszerek részére nyujtjak ugyanezt. A rendszerszolgaltatasok
alapvetd tulajdonsaga, hogy képesek ugyanazokkal az erdforrasokkal ¢és tizemeltetési
eljarasokkal integralt modon kiilonb6zd alkalmazoi szolgaltatasok és célrendszerek igényeit
parhuzamosan kiszolgalni, amely az eszk6zok, szoftverek és ilizemeltetési tevékenységek
optimalis, hatékony kialakitasat és felhasznalasat teszik lehetové.
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A rendszerszolgaltatisok a hiradd-informatikai infrastruktira részét képezik, amelynek
alapvetd technikai elemei tobbek kozott az allandé jellegli hiradd rendszer adatatviteli
csatorndi, csatornaképzd ¢€s kapcsoloeszkdzei, a szamitdogép-szerverpark, a biztonsagi ¢€s
hitelesitd eszko6zok és szoftverek, a halozati operacids rendszer, és a kozos felhasznaldsu
adatbazis-kezeld szoftverek.

A hirad6 ¢és informatikai szolgaltatdsokat kozponti hiradd és informatikai lizemeltetd
szervezetek nyujtjadk a szakallomany részére. Ez a szolgaltatasi tevékenység tartalmazza a
szolgaltatdshoz kapcsolodo iizemeltetési tevékenységek végrehajtasat, a valtozaskezelést, a
kapacitdsmenedzsmentet, az incidenskezelést, a problémakezelést, a felhasznalok részére
torténd tdmogatast és segitségnyujtast, a szolgaltatas miiszaki fejlesztésének kezdeményezését
¢és feliigyeletét, a szolgaltatas-biztositas human, képzési, miiszaki, logisztikai, pénziigyi
kovetelményeinek ¢és igényeinek megfogalmazasat ¢és képviseletét, a felhasznaloi
allomanynak a szolgaltatds igénybe vételére torténd felkészitését, a képzés megszervezését.

Az alkalmazo6i és rendszerszolgaltatasokat szolgaltataskatalogusban kell nyilvantartani,
kell a szolgaltatds leirasat, tulajdonsagait, rendelkezésre allasat, biztonsdgi paramétereit,
hozzaférését, a szolgaltatds nyujtas és szolgaltatas igénybevétel hatarfeliiletét, a szolgaltatast
nyujté és az azt igénybe vevd személy feleldsségét, feladatait. Amennyiben valamely hirado-
informatikai lizemeltetd szervezet részérdl rendszerszolgaltatas biztositasara keriil sor, ugy a
szolgéaltatas paramétereit és a feleket terheld kotelezettségeket irdsban sziikséges rogziteni.

KULSO SZOLGALTATAS IGENYBE VETELE

Hirado szolgaltatasok

A hirado szolgaltatasok polgari szolgaltatd szervezetektdl torténd igénybe vétele a vezetés
érdekében objektumok kozotti atviteli csatorndk ¢és eszkozok bérlésével, esetenkénti
iizemeltetés-tamogatasi, karbantartdsi szolgaltatas igénybe vételével, illetve komplex
tavkozlési szolgaltatasok igénybe vételével valosulhat meg. Ilyen lehet pl.: a kormanyzati
radidtelefon rendszer (EDR) szolgaltatas igénybe vétele.

Informatikai szolgaltatasok

Erdsodik a tendencia az Ggynevezett felhd alapu informatikai szolgéltatas igénybe vételére,
vagyis az adatok jelentds részét adattarolas, feldolgozas szempontjabol nem helyileg, hanem a
vilag egy masik pontjan végzi azt helyette valamelyik informatikai szolgaltatd véllalkozas
(informatikai infrastruktura, informatikai alkalmazoi szolgaltatas), katonai, vagy kormanyzati
szervezet.

Ez utébbi a konténer szempontjabol — ha az kormanyzati, vagy honvédelmi célu feladatot
hajt végre - az informacids rendszerek esetében nem megengedhetd, mert a rendelkezésre
allasra, hitelességre, biztonsagra és védelemre vonatkozd kovetelmények eltérnek a polgari
szervezetek kovetelményeitdl, illetve az iizleti alapon - sok esetben mds orszagban - miikodo
szolgaltatok eltérd érdekek mentén a kormanyzati, vagy honvédelmi célti informatikai
rendszer miikodésébe beavatkozhatndnak, miikodését bénithatnak, adatait torzithatnak, amely
a vezetés egészének eredményes tevékenységét — kiilondsen kiilonleges jogrend
alkalmazasanak idején — jelentés mértékben veszélyezteti, szélsdséges esetben lehetetlenné
teszi.
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HANG- ES ADATKOMMUNIKACIOS MEGOLDASOK

A hang- ¢és adatkommunikacid szervezéséhez sziikséges néhany kiinduld allapot
meghatarozasa. Mivel a konténer alkalmazasi, alkalmazhatosagi koriilményei sokrétiiek, igy
egyetlen, minden koriilmény kozotti alkalmazhatosdg nem hatdrozhatd meg. Ezért a
munkacsoport részére meghatarozott alkalmazasi koriilményt vettem figyelembe. Ennek
megfelelden a kitelepitett konténertdl akéar tobb 10-100 km-re kitelepiilé vizsgald csoporttal
szdmolunk.

Ennek megfelelden feltételezziik, hogy a csoport tagjai kozott kommunikacios-
informatikai szakallomany nem 4ll rendelkezésre. Ennek azért van jelentsége, mert a
késziilékek és alkalmazasok beallitasat a konténertdl indulas elétt kell végrehajtani, illetve
csak olyan szolgaltatast szabad az elemz06 csoport tagjai részére biztositani, melyek egyszer, a
személyzet altal elvégezhetd feladatokat jelent.

»A” VALTOZAT: AZ ELEMZO CSOPORT TAGJAI KOZOTTI KOMMUNIKACIO:

A hang- és adatkommunikéciohoz csoporton beliil az egyéni felszerelésbe tartoz6é konnyt,
egyszerlien kezelhetd, az URH tartomanyban ilizemeld, hordozhato kiviteli, headset-tel
rendelkezd késziilékeket célszerli alkalmazni, mely egyrészt biztositia a kezeld
kommunikéciojat a kezek hasznélata nélkiil, masrészt lehetdséget ad véddoltozetben is jo
mindségli hangkommunikdci6é biztositasara. Megoldasi javaslatra a radios hozzaférési
technologidk koziil célszerli véalasztani. Ez a kommunikécio egyszerli alkalmazast, szabad
kezeket biztosit a csoport tagjainak. Ilyen eszkdéz szabad frekvencia felhasznalasi
tartomanyban ilizemel. Elemzéshez a Kenwood TK-2180E eszkozt talaltam
legalkalmasabbnak.

A késziilék jellemzo6i:

A beépitett 5 hangu jelzésrendszer 12 kiilonb6z6 formatum hasznalatat teszi lehetdve: ZVEI,
ZVEI2, CCIR, EIA, EEA, PZVEI, DZVEI, PCCIR, PDZVEI, Natel, AP-369 és a Kenwood
sajat formatuma. Lehetdség van 6 vagy 7 hangu jelzésrendszer hasznalatira és egyedi
tobbszords 5 hangt sorozatok kiildésére és fogadasara is. A felhaszndlo altal egyedileg
beallithatd adas / vétel formatumok korlatok nélkiili jelzésrendszer hasznalatot
eredményeznek.
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FleetSync® Digitalis Jelzésrendszer (adatkommunikacio):

A TK-2180/3180-as radiok kompatibilisek a Kenwood altal kifejlesztett és szabadalmaztatott
FleetSync® digitalis jelzésrendszerrel, amely alkalmas digitalis radidazonositésra,
adatatvitelre €s kiilonb6z6 vészhelyzeti mikodésre. A FleetSync® rendszer tovabbi funkcidja
a statusz iizenetkiildés, egyedi vagy csoportos szelektivhivas, révid / hosszu iizenetkiildés és
teljes korth GPS kezelés. A 250 féréhelyes szelektivhivo/statusz memoria a felhasznal6 altal
szabadon particionalhat6. A késziilék alkalmas “FleetSync-II” tizemmo6di mikodésre is, mely
esetben az adatatvitel biztonsagosabb Forward Error Correction rendszeri hibajavitassal
egésziil ki. Lehetéség van az 5 hangt jelzésrendszer €s az FFSK jelek egyiittes alkalmazasara
is: a FleetSync rendszer a rovid/hosszu lizenetek kiildésére vagy GPS pozicidjelentésre, mig
az 5 hang a szelektiv hivasra hasznalhato.

Transzparens Adatatvitel

A Kenwood altal kifejlesztett transzparens adatatviteli moédszer lehetévé teszi, hogy a
késziilékhez soros porton (RS232) keresztiil csatlakoztatott személyi szamitdégépek vagy mas
terminalok a radids csatorndn keresztiil adatot cseréljenek egymassal. Opcionalisan lehetdség
van RTS/CTS funkciokkal bovitett transzparens adatatvitelre is. A transzparens adatatvitel
tobb 1) alkalmazds hasznalatat teszi lehetdvé pl.: tavérzékelés, tdvvezérlés, mobil okmany
ellendrzés, stb...

Alfanumerikus lizenetkiildés (SDM)

A Kenwood 4éltal kifejlesztett SDM iizenet a GSM telefonoknal hasznalt SMS tlizenetek URH
radios megfeleldje. A késziilékhez csatlakoztatott opcionalis KMC-36 mikrofon segitségével
a felhasznidld6  szabadon irhat iizenetet barmely radiokésziiléknek vagy a
diszpécserkdzpontnak. Az tizenetkiildés 5 hangu szelektivhivassal is hasznalhat6 funkcio.

Beépitett inverzios titkosito

A beépitett inverzids titkositd hasznalatdval megndvelt biztonsdgi szint érhetd el a
beszédalapi adasok esetén. Az audio jel harmadik személyek szaméra érthetetlenné valik és
csak a csoporton beliiliek értik tisztan a kozleményeket.

Beépitett VOX
Ez a kéz nélkili lizemmod a beépitett VOX funkcioval. A funkcié haszndlatdhoz az
opcionalis KHS-14 vagy KHS-15-OH fejszerelvény sziikséges. A VOX érzékenysége 10
szinten allithato.

Voting (Intelligens csatornakeresés)

Egy tobbcsatornas rendszerben a voting funkcidé megkeresi és kivéalasztja a legjobb térerdvel
vett atjatszot €s azt hasznalja. Az intelligens csatornakereséssel a felhasznalé mindig a legjobb
mindségben tudja a rendszerét hasznalni kompromisszumok nélkiil.

Kettés prioritas csatorna és Keresés funkciok

A kettds prioritds funkcid hasznalataval a raddié két fontos csatorna forgalmat ellendrzi
folyamatosan, mialatt a normal csatornakeresés funkcid aktiv. A radidk széleskdriien
paraméterezhetd keresési funkciokkal rendelkeznek, igy a felhasznaloék minden igényét
kielégitik.

Egyediil dolgozé funkcio

Az egyedil dolgozo (Lone worker) funkcid biztonsagot és védelmet nyujt az egymagéaban
munkat végzd személyek részére. Amennyiben a dolgozé vészhelyzetbe keriil a radi6 az elére
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bedllitott vészhelyzeti funkcidra valt és jelzéseket kiild a vészhelyzetrél. Kompatibilitds az
MPT1327-es tronkolt szabvannyal (opcid), a TK-2180/3180-as radiok MPT1327 szabvanyu
tronkolt rendszerekben is lizemeltethetok. A hasznélathoz a radidban belsé programot kell
cserélni, mely a Kenwood szervizekben torténik.

T6bb nyelvii kijelzé

Az 0sszes kijelzon megjelend lizenet és funkcio elnevezés az adott orszag nyelvén jelenithetd
meg. A radidhoz hasznalt szamitdégépes beallitd program segitségével minden felhasznalo
maga is beallithatja, hogy az adott funkcié milyen néven jelenjen meg a kijelzon.

Altalanos jellemzék:

Kompakt ¢s konnyli szerkezetli. Az ergondmiai szempontok szem eldtt tartdsaval tervezett
TK-2180/3180 tokéletesen illeszkedik a felhasznald kezéhez. Sulya csak 400 g Lithium-Ion
akkuval (KNB-33L) és 460 g Ni-Cd akkuval. Szélessavi miikodésre alkalmas késziilék. A
TK-2180/3180 széles mikodési frekvenciatartoméanya elényds a tobb csatornas rendszereket
iizemeltetd felhasznaloknak: 38 MHz savszélesség VHF tartoméanyban (136-174 MHz) és 70
MHz savszélesség UHF tartomanyban (400-470 MHz).

Programozhatd csatorna tavolsag 12.5/20/25 kHz kozotti. A TK-2180/3180 radidk
programozhaté csatorna tavolsaggal rendelkeznek. A 25 kHz, 20 kHz vagy 12.5 kHz
csatornanként bedllithatd. A késziilékek kiilondsen nagy, 512 féréhelyes memoridval
rendelkeznek, mely minden jelenlegi és jovOben varhatd csatornaszam igényt kielégit.

A TK-2180/3180 radiok adoteljesitménye 1 - 5 Watt kozott allithatd. Az UHF savon is 5
Whasznalhatd! A észiilék alfanumerikus pont-matrix kijelzdje nagy felbontasu, 12 karakteres,
alfanumerikus, a felhaszndl6 egyszerlien leolvashat minden mikodtetéshez sziikséges
informaciot. A kijelzo a felhasznal6 altal szabadon bedllitott nyelvii szovegek megjelenitésére
is alkalmas. A felhaszndlod rendelkezésére all még a 3 karakteres csatornaszam, vagy zdéna
kijelzd 1s. Akkumulatora konnyli, KNB-33L (Li-lon) akku 10 6ra lizemidot biztosit. A KNB-
31A (Ni-Cd) akkumulator alacsony hémérsékletli alkalmazasok esetén j6 megoldas, mig a
nagyteljesitményli KNB-32N (Ni-MH) 14 ora tizemid6t biztosit.

Segélyhivé gomb

A jol lathato és tapinthato segélyhivo gomb a késziilék tetején keriilt elhelyezésre. A gombhoz
rendelt funkciokat a felhasznald a szamitégépes programban szabadon bedallithatja. A kivald
mindségli hangszoré (500 mW) audid teljesitménye még a zajos ipari kdrnyezetben is
kifogastalan érthetdséget garantal.

Zajszlird funkcio KMC-25 mikrofonnal

A TK-2180/3180 beépitett hangszordé 500 mW-os Az opciondlisan vésarolhaté KMC-25
mikrofon hasznélatdval még kifejezetten zajos kornyezetben is tisztan érthetd marad a
késziilék adasa. A beépitett zajcsokkentd dramkdrnek koszonhetden a radidk hangmindsége
keskeny vagy széles csatorna hasznélata esetén is kifogastalan. A funkci6 csatornanként ki—be
kapcsolhato.

Programozhaté funkciogombok

A TK-2180/3180 radion 7 funkcidégomb talalhatd, melyeket a felhasznald a szamitdgépes
bedllitdé program segitségével szabadon programozhatja kiilonbozd funkciok végrehajtasara.
Az opciondlis KMC-25 mikrofonon 2 szabadon programozhatd funkcidogomb talalhato.
Programozhatdé mikrofon erdsités szabadon programozhaté alacsony vagy magas értékre,
hogy a felhasznalds modjatol és a rendszertdl fiiggden mindig a legjobb mindséget adja.
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Jelszavas védelem (PIN kod)
A radiok védelmét 3 szintii jelszavas (PIN kodos) védelem szavatolja. A harom szint a
kovetkezd:
— “Radio jelszo” a késziilék illetéktelen hasznalatat akadalyozza meg;
— “Kiolvasasi jelszo” a radioban tarolt adatok és informaciok kiolvasdsat akadalyozza
meg; - “Feliilirasi jelsz6” a radié programozasat akadalyozza meg.

Belsé opcios port

A radiok belsejében egy 26 polusu opcios port taldlhatd, ahova egyszertien illeszthetok az
opciondlis kiegészitok. Pl.: VGS-1 hangrogzité panel, VGS-1 Hang és adatrogzité panel
(opcio). Az opcionalis VGS-1 panel tobb 0j funkcidval béviti a radid lehetdségeit:

— “Hang informdacio” a radid angolul bemondja a valasztott csatorna szamat vagy a ki-
be kapcsolt funkcidkat.

— “Hang rogzités” a késziilék maximum 300 masodperc terjedelemben rogzithet
bejovo lizeneteket, elmulasztott hivdsokat, valamint hasznalhato diktafonként és
lizenetrogzitoként is. A késziilék hivas esetén bemondja az eldre rogzitett szoveget,
majd ezt kdvetden a hivo tlizenetet hagyhat a radion.

Tovabbi funkciok:
— 3 szint LED (z6ld, piros, sarga)
— QT /DQT/DTMF adas és vétel
—  Minimum ¢és maximum hangerd beallitasi lehetoség
— Felhasznal¢ altal beéllithato és szerkeszthetd jelzohangok
— Digitalis 5 hangu jelzésrendszer ZVEI és VDEW beépitve
— Kézi GPS csatlakozatasi lehetdség
— Valos idejli ora a késziilékben, 1dobélyegzd funkcidval
— Vételi térerd kijelzése a kijelzén (RSSI)
— Akkumulator toltottségi allapot kijelzése a kijelzén
— Alacsony akkufesziiltség jelzése
— Kenwood ESN (Elektronikus Gyéari szam)
— Jelszoval védett radidazonosito lizenet
— Thavletiltas és engedélyezés
— Windows alapu programozas és hangolas

MINOSEGBIZTOSITAS ES KORNYEZETALLOSAG

A TK-7180/8180 radiok mar megfelelnek az EU RoHS és WEEE eldirasainak. ISO 9001
Mindségbiztositasu a TK-2180 és TK-3180 radio. A TK-2180/3180-as radidkésziilékek
megfelelnek a legszigoribb IP54-es és IP55-0s eldirasoknak. Azon berendezések, melyek az
IP54 ¢s IP55 szabvanynak megfelelnek, a legszélsoségesebb koriilmények kozott is
biztonsaggal tizemeltetheték. (MIL-STD 810 C/D/E/F)

A TK-2180/3180 radiok teljese mértékben megfelelnek az Amerikai Védelmi
Minisztérium kornyezeti behatasok elleni védelemre vonatkoz6 el6irasainak a MIL-STD 810
C/D/E/F szabvany szerint:

— Alacsony nyomas, magas hdmérséklet
Alacsony hdmérséklet, hdmérséklet sokk
Napsugarzas, esO (vezetett eso is)

Péra, sos kod, por, razkodas, ejtés
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Altalanos adatok a TK-2180-rél:
— Miikodési frekvencia tartomany 136-174 MHz 400-470 MHz
— Csatornaszdm Max. 512 csat. (max. 128 csoport)
— Csatornatavolsag 12.5/20/25 kHz
— PLL csatorna léptetés 5, 6.25 kHz
— Antenna impedancia 50 ohm
— Miikodési fesziiltség 7.5VDC£20%
— Akku élettartam (5-5-90) KNB-31A 9 ¢éra
— KNB-32N 14 6ra
— KNB-33L 10 6ra
— Miikodési hdmérséklet tartomany -30C +60C kozott
— Meéret (Szélesség x Hossz x Magassag)
— KNB-33L akkuval 58 x 33 x 136 mm
— Suly KNB-33L akkuval 400 g
— Szabvanyok EN 300 086, EN 300 113, EN 301 489, EN 300 279, IP54, IP55

A késziilékek a csoport tagjainak védooltozetén beliil, malhamellényben, vagy derékszijra
rogzitve hasznalhatok. A hozza kapcsolt vezeték nélkiili beszélokészlet teszi lehetévé a
szabadkezes kommunikaciot.

OSSZEHASONLITAS MAS RADIOS HOZZAFERESI TECHNOLOGIAKKAL. AZOK
JELLEMZOI

A szélessavu vezetéknélkiili kommunikacié technologiai szintjén két f6 fejlodési irany ismert.
Az egyik az IP alapu vezetéknélkiili technologiak képességeit egésziti ki koltséghatékonyabb,
nagyobb teriileti lefedés lehetdségével €és a mobilitds tdmogatasaval. A WLAN mellet 2006-
ban valt elérhetévé a WiMAX (Worldwide Interoperability of Microwave Access) rendszer
fix valtozata. Ebben az anyagban a WiMAX-ot a felhasznalok szempontjabol egy halozati
hozzaférést nyajtd megoldasnak tekintjik. A masik f6 irdnyvonal technoldgiai a 3GPP
szabvanycsaladba tartoznak, és ezek az EDGE (Ehanced Data rate for Global Evolution), az
UMTS (Universal Mobile Telecommunication System) és annak tovabbfejlesztett véaltozata a
HSPA (High Speed Packet Access).
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»B” VALTOZAT: WIMAX KOMMUNIKACIO

A felsorolt jellemzoOk alapjan, hosszabb tdvon a WiMAX alkalmas nagyteriiletli hozzaférés
biztositasara ¢és a felsorolt felhasznalasi moédok mindegyikének lefedésére. Természetesen
nem szilikségszeri az Osszes felhasznaldi mod kiszolgalasa, de ez a tulajdonsag noveli a
technologia alkalmazasi lehetdségeit.

A 1ényegesebb eltérések a hozzaférés modja, a tamogatott modulédciok fajtai, a tdmogatott
mukodési frekvenciak, illetve a technologiak jelenlegi érettségében mutatkozik meg.

A WIiMAX jelenleg magasabb rendii moduldciés mddok tdmogatdsa miatt nagyobb
halozati kapacitasra €s felhasznalo szintli adatsebességre képes. Azonban napjainkban csak a
fix valtozat tekinthetd érettnek, alkalmasnak a piaci bevezetésre. Ezen felill a technologiai
korlatok kovetkeztében a MAN szintli hasznédlata limitalt. A mobil valtozat a mobilitas
tdmogatdsa mellett, olyan megoldasokkal rendelkezik — az UMTS/HSPA-hoz hasonloan és a
fix valtozattal szemben — amelyekkel képes lesz nagyvarosi teriiletek spektrum hatékony
lefedésére is.

Az UMTS/HSPA elénye a technoldgia érettsége, alkalmazhatésaga

Bar jelenleg kevésbé gyors atvitelt timogat, annak mértéke nagy valoszinliséggel kielégiti
majd az Osszes szolgaltatas altal igényelt szintet. A tablazatban 1év6 adatatviteli sebességek a
jelenre vonatkoznak, és elsdsorban a kiilonbségeket érzékeltetik. A valds haldzati
kornyezetben tapasztalhatdé mindség fiigg a szolgaltaté allomas tavolsagatdl, a haldzat
terheltségétdl, a zaj és az interferencia szintjétdl, az alkalmazott terminal képességeitdl
egyarant.

Radios hozzaférés esetén a rendelkezésre allo savszélesség, a nagy teriiletek koltség-
hatékony ellatdsa, valamint a mobilitds tamogatidsa a legfobb ismérvek. A technoldgiai
adottsagok alapjan az EDGE ¢és az UMTS inkabb a mobil tipusti, a WLAN inkabb a nomad
tipust, mig a WIMAX ¢és az UMTS/HSPA mindhdrom modra egyarant alkalmas. Fontos
megjegyezni, hogy a varhatéan kevésbé fogjdk mozgis koézben igényelni a szélessava
szolgaltatdsokat, viszont azokhoz szamos helyrdl szeretnének majd hozzaférni. A tablazatbol
kivaltasara, azzal megegyez6 szolgaltatasi mindség nyujtasara.

A konnyen rogzithetd kultéri antennak telepitése szakértelmet nem igényld, gyors
rogzitést biztositd kell, hogy legyen. A gyors telepités érdekében — kiilbnésen akkor,
ha a csoportban hirado felkésziiltségli személy nincs — az is biztosithatd, hogy az
arboc felszerelt kultéri egységekkel keruljon szallitasra.

WiMAX technologiaval kivaldé mindségli Pont Multipont (PMP) radids hozzaférési
rendszer alakithaté ki. A kikiilonitett csoport gépjarmiivének kornyezetében elhelyezkedd
mobil felhasznalok forgalmat egy arbocon elhelyezett WiMAX szabvanyl radios hozzaférési
halozat gyljti Ossze. A jarérok esetében hordozhato, akkumulétoros tlizemre is alkalmas
végponti egység (CPE) biztositdsa sziikséges. A rendszerrel a mobil labor kdzpontjabol
lehetévé valik a felhasznaloktol allo vagy mozgokép tovabbitasa is a vezetési pontbol (a
gépjarmtdl 3-8 km-es korzetében). Ehhez a gépjarmi oldalara erdsitett, 1,5-2 méter magas
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antenna arboc sziikséges, melyre akar 3 darab 120 fokos szektorsugarzé antennat lehet
rogziteni, igy a korkoros lefedettség is biztosithatd. A kiiltéri egységek nem foglalnak helyet a
bazisallomas belterébdl a kiilsd felszerelés miatt. A jarérok felszerelését ki kell egésziteni
hordozhat6é akkumulatoros iizemre is alkalmas végponti egységgel (CPE), mely lehetdvé teszi
a mobil felhasznalok részére all6 vagy mozgokép tovabbitasat a vezetés részére a gépkocsi 3-
8 km-es korzetében. Ehhez sziikséges minimalisan egy négycsatornds bazisallomas kiiltéri
egységekkel, melyek az antenna arboc aljan keriilhetnek elhelyezésre a harom kiiltéri
egységgel és a harom darab, arbocra szerelt 120°-os szektorantennaval. A bazisallomas
csatlakozva a kiiltéri radios egységhez képes kiszolgdlni végpontok szazait, a
spektrumhatékonysagot szem el6tt tartva, minden iranyban valtakozoé modulacids sémat
célszerli hasznélni (QPSK—-64QAM), hogy mindig a megfeleld sdvszélességli és mindségli
szolgéaltatast nydjtson a felhasznalok részére. Ez a megoldas akér 45 km-re 1évd tavoli helyek
rendszerbe kotésére is alkalmas lehet Pont-Pont szélessavu kapcsolat kialakitasara, kivalod
mindséggel, kikiiszobolve a felesleges repeater allomasok koltségét.

A rendszer el6nyei
— koltség-hatékony szélessavii megoldas;
— 1idedlis megoldas a TDM alapu tavkozlésrol a VolP-re torténd migracional;
— tavoli végpontok is hatékonyan a rendszerbe kothetdk;
— anagy savszélesség adta elony idedlissé teszi gerinchaldzati megoldasokra;
— az alacsony késleltetési id6 miatt valos idejii alkalmazasokra kivalo;
— nagyon konnyii €s gyors telepithetdség.

Nagyobb kapacitas

— nagy savszélesség (max. 70Mbps) a radids interfészen, max. 45Mbps Ethernet
interfészen gerinchaldzati és nagy savszélességii elosztohdlozati megoldasra;

— alacsony késleltetési 1d6 (<10 ms) kivaloan alkalmas gerinchalozati és tobb "hop"-
bol allo halozati alkalmazésra, valamint real-time szolgéltatasokra, mint ang, video
és interaktiv alkalmazasok.

Nagy megbizhatésag és biztonsag

— aredline szabadalmaztatott adaptiv moduléacids €s kddolasi technikaja biztositja a 10
? BER-t, megfelelve a "carrier-class" megbizhatosagi igényeknek is;

— a hat kiilonb6z6 modulacidos séma (QPSK 64 QAM) mindig a radids csatorna
mindségéhez, jel/zaj viszonyahoz igazodik;

— ARQ (Automatic Repeat Request) algoritmus a fejlett hibajavitéd eljarassal 99,999%
rendelkezésre allas biztosithato;

— 802.16 szabvany 4&ltal definialt "Service class"-ok hasznalataval biztosithatdo a
megfeleld QoS szolgaltatasok a kiemelt feladatot ellatoknak is;

— magas MTBF mutat6 garantalja a "carrier class" megbizhatosagot;

— AES/3DES titkositasi algoritmus megfeleld védelmet nyqjt a radids interfészen.
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A JAROR FELSZERELESE A KOMMUNIKACIOS LEHETOSEGEK
BIZTOSITASARA

Képmegjelenité kamera

A képmegj elenitd kamera

A jardr részére a vezetési pontrdl torténd irasos tizenetek, képek, adatok megjelenitésére az
egyik szem elé miniatiir képmegjelenité (microdisplay) sziikséges. Ez a kezel6t a szabad
latasban nem gétolja, ugyanakkor segitséget ad a feladatok végrehajtasanak tamogatisara. A
kamerat a kommunikacids kapcsolatot biztositd radié utdn a BodyLan elemeként a hordozhat6
szamitogéphez, PDA-hoz kell csatlakoztatni. A jardr feladatanak végrehajtasahoz sziikség van
a ,,szabad kéz” elviiségre, ezért a beszédkommunikacié alapvetden head-settel valosul meg.
Az eszkdz kivalasztasdnal fontos szempont a kényelmes viselhetdség €s a kelld érzékenység.
Nem célszerti a fiilbe dughaté megoldds a rogzitetlenség miatt (kicsuszhat, kényelmetlen
lehet). A kommunikdcios terminal csatlakozé feliiletein USB 2.0 csatlakozok elérése
sziikséges, melyeken keresztiil akar a kijelz6, vagy mas adatbeviteli eszkoz csatlakoztathato.

Integralt kép- és hangcsatlakozds

A két eszkoz integraldsa a feladat jellegétdl fliggden meg is torténhet, vagyis a kijelzo €s a
fejhallgato egy eszkozbe integraltan ,,kevésbé katonai kivitelben” is alkalmazhato.
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Radiokommunikacio, BodyLan:

A jardr tevékenységét segitd legfontosabb elem, mely biztositja a folyamatos kép-, adat- és
hangkommunikaciét. A késziilék hordozhato, akkumulatoros kivitelli kell, hogy legyen,
hosszabb idon keresztiil (10-12 6ra) biztositson autondmiat a felhasznald részére. A radio
frekvenciatartoményat a mobil konténerre rogzitett WiMAX halézathoz kell illeszteni. A
BodyLan-t biztosit6 személyi szamitogépbe CPE egység (a WiMAX halozathoz) sziikséges.

A képen lathato radid esetében UHF-R vezetéknélkiili platform rendszerét hasznélja, és
szoftverrel konfiguralhat6. 60 - 75 MHz-es tartomanyban miikodik, 25 kHz-es 1épésekben
allithato, Osszesen 3000 valaszthato frekvencia all rendelkezésre. Valaszthato 10mW vagy
50mW-os teljesitmény, akar 9 6ras mitkodési ido, szintkijelzés és LCD hattér-vilagitasu.

Mikrokamera

Mikrokamera sisakra erdsitve

Amennyiben a jardr tagjainak sziikséges a képrogzités, képbejatszds a vezetési pontra
(konténerbe), ugy a fejre szerelhet6 kamerdk alkalmazasa célszerli. Ezek a jo felbontasu,
szines képek felvételére, tovabbitdsara alkalmas eszkozok biztosithatjdk a jardr
tevekenységének kontrollalasat, masrészt a keésobbi elemzés lehetdségét. Ugyanakkor a
tovabbitott mozgdképek elemzésébdl utasitasok adhatok a jardr részére akar hang, akar adat
vagy kép forméjaban a mikrokijelzore.

Személyi szamitégép

A személyi halézatok, a PAN-ok (Personal Area Network) olyan szadmitdégép-haldzatok,
amelyet személyi felszerelésként fejlesztettek ki, altaldban a testfeliileten, vagy a testre
rogzitett viselésre szantak. Hatotavolsaga alapjan megkozelitélegl0 méter koriili kiterjedést
képes biztositani elsddlegesen a testfeliilet és a testre rogzitett (hordozhatd) eszkozok
kommunikacids szintli Osszekapcsoldsdra (idedlis koriilmények esetén a 100 méter is
elérhetd).
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Ezeket a PAN-okat piconet-nek is nevezhetjiik, ami legfeljebb 8 aktiv berendezés master-
slave tipusu Osszekapcsolasat teszi lehetévé ("parkold" moddban legfeljebb 255 berendezés
csatlakoztathatd). A piconet hélozatban az elsd Bluetooth berendezés a vezérld, a "master", és
az Osszes tObbi berendezés "slave" mddon kommunikalhat a "master"rel. A BodyLan halézat
lelke a személyi szamitogép, mely lehet egy erre a célra specialisan kifejlesztett, vagy a
feladatra a COTS termékek koziil kivalasztott szamitogép, PDA. Ennek meghatirozasa a
feladat jellegétdl, a gépre kapcsolt eszkdzok szamatdl és a futtathatd programok jellegétdl
fiigg. Jelenleg ennek tipusa, képessége nem meghatdrozhato; a késziilékek széles skaldja
biztositja a sziikséges eszkdz integralasat, de eldtte a szakmai feladatok meghatarozasa
sziikséges. A jardrt olyan PAN szamitogéppel célszeri ellatni, mely képes vezetés-iranyitasi
rendszer adatokat tovabbitani automatikusan, és informaciokat a rendszerben fogadni. Ezzel
megvaldsithatd a jarér tényleges helyzetének pontos meghatdrozasa, nyomon kdvetése
(blueforce tracking).

A BodyLan eszkdzok tapellatasat a testre rogzitett nagykapacitasu (6-9 ora lizemidot
biztositd) akkumulatorokkal kell biztositani. Erre 1j generdcios tolthetd lithium-ion (Li-ion)
akkumulatorcsoport hasznélata célszeri. A technikai eszkdzoket viselhetd formaban gy kell
kabelezni és felszerelni, hogy azok akar ,,egyszeriibb” védofelszerelés viselése kdzben, akar
védooltdzetben komfortosan tudja hasznalni a jardr.
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Computer

Az akkumulator elhelyezése

A BodyLan eszkozok tapellatasat a testre rogzitett nagykapacitdst (6-9 ora lizemidot
biztositd) akkumulatorokkal kell biztositani. Erre uj generacios toltheto lithium-ion (Li-ion)
akkumulatorcsoport haszndlata célszerii. A technikai eszkdzoket viselhetd formdban ugy kell
kabelezni és felszerelni, hogy azok akar ,,egyszeriibb” védofelszerelés viselése kdzben, akar
veédooltozetben komfortosan tudja hasznalni a jardr.

OSSZEGZES

Osszegezve a kikiilonitett csoport kommunikdcidjat megéllapithatd, hogy a szolgéltatasok
tarhaza nagyon  szertagazd. Minimalisan azonban megfogalmazhatdo, hogy a
radiokommunikacié a csoporton belill elsédleges és sziikséges! Ennek szolgaltatasai az
igények fiiggvényében boviilhetnek képi és adatszolgaltatasokkal.

A Publikacié Osszefoglalta a kiterjesztett szolgéaltatdsokat, melyek koziil a felhasznald a
csoport feladata €s a kommunikécid megjelenési formdjadnak igénye szerint valaszthat,
bévithet.

A vizsgalt €s javasolt eszk6zok felhasznalhatosaga nagyban fligg az alkalmazas helyétdl, a
terep jellegétdl, €s a csoport munkavégzési kornyezetétdl. Ezekre is valaszt ad a cikk.

"A PROJEKT A MAGYAR KORMANY TAMOGATASAVAL, A NEMZET]
FEJLESZTESI UGYNOKSEG KEZELESEBEN, A KUTATASI ES TECHNOLOGIAI
INNOVACIOS ALAP FINANSZIROZASAVAL VALOSUL MEG."
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REDUCTION OF PERSONNEL AND HEAVY WEAPON-SYSTEMS

IN EUROPE BETWEEN 1990 AND 2010

Abstract

Since the end of World War Two in 1945 until 1990 the European security
environment has been shaped by the powerful military alliances North Atlantic
Treaty Organization (NATO)' and Warsaw Pact (WAPA)". While Eastern-Europe
(Poland, former German Democratic Republic, former Czechoslovakia, Hungary,
Romania, Bulgaria) was controlled by Soviet Union, the most of West- and Shout-
Europe (Great Britain, Norway, Denmark, Netherlands, Belgium, Island,
Luxemburg, France, Germany, Italy, Spain, Portugal, Greece) was under a loose
control by the most powerful NATO member-states USA, Great Britain and
France. Besides the military alliances a handful neutral and non-aligned
countries (Sweden, Finland, Austria, Switzerland, Albania, Yugoslavia and
Ireland) played in the strategic game of both superpowers only a secondary role.
One of the most important strategy in the so-called “Cold War™" period was “the
arms race”" which led to be always read for fight to over-manned and over-
equipped armed forces.

Keywords: security, NATO, Cold War ~ biztonsag, NATO, Hideghdborii
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THE WAY TO DISARMAMENT

In 1990 the Warsaw-pact member-state “German Democratic Republic” collapsed overnight
and the Berlin Wall was demolished afterwards. Like a house of cards, the domino effect
brought other former member-states of WAPA to collapse and in 1991 the Warsaw Pact treaty
was cancelled. As a result the former member-states of WAPA changed their political and
economic system and became member-states of NATO in 1999 respectively 2004 and
member-states of European Union" in 2004 respectively 2007.

After the collapse of the bipolar"” world, in a period of nearly 20 years the former member-
states of WAPA restructured their armed forces fundamentally. Nearly all the countries
changed their recruitment system from conscription to a volunteer system and reduced
thereby also their arsenal of weapon systems.

Figure 1" shows the reduction of personnel and heavy weapons systems in Europe
(without former Soviet Union) between 1990 and 2010 in detail. The brief summary looks as
follows:

Personnel 40.7 %
Reserves 75.5 %
Battletank 59.5 %
Armoured infantry fighting vehicle 45.8 %
Armoured personnel carrier 54.1 %
Artillery-towed 61.1 %
Artillery-SP 24.9 %
Fighter Aircraft 59.2 %
Transport aircraft 34.4 %
Helicopter 18.4 %
Large Fighting Ships 5.1 %

Figure 2" shows the reduction of personnel and heavy weapons systems in the successor
states of former Soviet Union and of US Forces in Europe between 1990 and 2010 in detail.
The brief summary looks as follows:

Successor states of former Soviet Union US Forces Europe
Personnel 67.6 % Personnel 73.9 %
Reserves 50 % Battletank 96 %
Battletank 54.9 % Armoured infantry fighting vehicle |86 %
Armoured infantry fighting vehicle 20.3 % Armoured personnel carrier 80 %
Armoured personnel carrier 69.3 % Artillery-towed and SP 92 %
Artillery-towed 511 % Fighter Aircraft
Artillery-SP - Transport aircraft } 71 %
Fighter Aircraft 353 % Helicopter
Transport aircraft 30 % Large fighting ships No figures
Helicopter 41 % available
Large fighting ships 72 %

As both figures show within a period of 20 years most of the countries in Europe reduced
their personnel and reserve personnel as well as their heavy weapon systems. Therefore on the
market for armament goods in Europe exists an over supply of second hand armament goods.

Meanwhile, there exists a long list of examples which kind of used weapons found a new
owner. The Austrian Armed forces which had always manage the forces with little money
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bought used Leopard 2 battle tanks from the Netherlands, Hercules transport aircraft and self
propelled artillery systems M 109 from Great Britain, Jaguar tank destroyer from Germany
(meanwhile withdrawn from service) and nearly as good as new Typhoon fighter aircraft™.
The purchase of used weapon systems leads always to many problems, for example upgrading
and the purchase of spare parts could become extremely expensive during the whole life cycle
of operation. But, in lack of money for armed forces, the purchase of used weapons is the only
possibility for many states to equip their armed forces with nearly modern technology.

Used weapons which had served its time had to be scrapped by specialists. Because of
large accumulated amount of old worn out weapons this business became an important branch
of industry in Europe. Valuable raw materials can thereby be recycled and used for the
production of new civilian and military goods.

The reduction of personnel and heavy weapon systems went hand in hand with reduction
of defence expenditure on most of European countries. See in detail the figure 3* which shows
the reduction of defence expenditure between 1990 and 2010 of selected European countries.
In sum all the European countries spent less than 33.5 billion US$ in 2010 than in 1990. As
the listing shows, the greatest reduction in absolute figures happened in reunited Germany (30
percent), Swiss (42.8 percent) and in most of the former member-states of Warsaw Pact
respectively their successor states, i.e. in Hungary (50 percent), Romania (50 percent) and in
the successor-states of former Czechoslovakia (63 percent). A larger increase of defence
expenditure only happened in Finland (33 percent), Portugal (33 percent), Poland (25
percent), Greece (25 percent), Turkey (23 percent) and Norway (18.6 percent). A moderate
increase in defence expenditure happened in Great Britain (8.6 percent), Denmark (2.2
percent), Spain (6.6 percent) and Italy (5 percent). The reduction of defence expenditure
influenced economic activity in different ways. On the one hand side it has due to decreasing
demand on armament goods an influence on the national defence industry and on the other
hand side saving money for armed forces can reduce the budget deficit if the reduction of
defence expenditure were real savings and weren’t reallocated to other public expenditure, i.e.
education, social security or health.

THE CONSEQUENCES OF DISARMAMENT IN EUROPE

Europe as a continent nowadays indulges in reminiscences and the continent has no
imagination how mighty the whole Europe could be in the world. When we look at the
economic figures, Europe is a powerful continent with a prospering economy as a strong base.
But in comparison with the military machine of USA Europe is a weak continent. European
countries operate no large aircraft carriers and no long range military transport aircraft. Both
are important requirements to be a real world wide acting superpower. As history has shown,
an overall powerful continent needs not only a strong economy but also a strong military
machine. Remember the times when Great Britain rules the waves and the mighty Royal Navy
won nearly all sea-battles during their glorious times at the heydays of the British Empire. Or
remember the glorious days of France as a superpower which controlled most of West-Africa.

The First World War sounded the bell for decline of the continent Europe as a superpower.
After the World War One the USA became stronger and stronger and during the heydays of
the Second World War, USA with the advantage to be a power which has the monopoly of
nuclear weapons became the most important superpower. Shortly after the war Soviet Union
joint USA as second power which was able to produce nuclear weapons.

To loose further importance, after the Second World War the most powerful Western-
European countries founded the European Communities (EC)™, nowadays the European
Union (EU). Within the European Union the Common Security and Defence Policy (CSDP)™
is one important task of policy. Until now the CSDP stayed a stepchild of EU policy. Too
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strong is NATO in Europe and there is obviously no need for duplication of military
installations like organization structure. Within NATO the European member-states behave
like free-riders and spend a smaller amount of money for their defence as USA and Peoples
Republic of China (see figure 3: Defence expenditure). The result is a lack of strategic air and
sea transportation systems, for example aircraft carriers and military long range transport
aircrafts. The current situation of ESDP gives the impression that the Europeans rely heavily
on the capabilities of USA and get therefore in a dangerous strategic offside position.

An important outcome to be a real strategic power is the possibility to send troops in
missions with different intensity around the world and to control all the important sea-lanes.
Though the European countries showed in the past that it is possible to lead missions abroad
without extensive help by USA, for example in Chad before the door of Europe, it is not easy
for European organize, lead and supply missions abroad far away from Europe. Therefore
European contingents are only part of US-leaded Missions, for example in Afghanistan.

The current situation leads not only to great influence on the strategic position of Europe in
the World but has also influence on the European armament Industry. A lack on demand of
armament goods leads to a steadily decline of leading European armament enterprises. In the
final end the firms earn less profit and had to reduce their organization which leads in short-
time works or firing employees.

THE WAY OUT OF THE DILEMMA

As shown above, CSDP, compared with other fields of politics, lives a life of nicheness.
Therefore it is necessary to start a process to raise awareness of importance of strong forces in
a security environment which becomes more and more instable. If Europe will play an
important role in world politics in the future, all the European Countries shall follow the way
of the USA to adhere to a policy to maintain strong well equipped forces which could
deployed in every corner of the world immediately in the best possible condition.

Land 1990 2010 Reduction
In abselut | In
figures percent

Aunstria Perzonnel 44000 273500 16700 379

(meutral) Feserves 242.000 63.000 177.000 731

Battletank 159 114 43 283
Armmoured infantry fighting vehicle - 112 - -
Armoured personnel camer 460 352 102 234
Artillery-towed 136 103 31 227
Artillery-5P 54 189 - -
Fighter Aircraft 34 37 17 314
Transport aircraft 2 3 - -
Helicopter 64 67 - -

Hungary Perzonnel 26.300 20430 37.030 639

(Former WAPA) Feserves 210000 44.000 166.000 79

(NATO since 1999) | Battletank 1482 30 1.433 g

Armoured infantry fighting vehicle 302 164 338 67.3
Armoured personnel camer 1.261 164 1.097 2609
Artillery-towed 391 16 575 972
Artillery-SP 171 152 19 11.1
Fighter Aircraft 111 39 72 64.8
Transport aircraft 16 5 11 GR.T
Helicopter 122 29 03 762
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Langd 1000 2010 Bednchisn
In shaolut | In
ficures | percent

EBelginm Parzonns] 25.450 3E.450 47 OeleD 55

(WATO simpe 1948) | Fesareas 234 000 2040 | 231.860 el

Batfl=tank T 334 40 204 ge
Amoured infantry fighting vaicla 514 24 440 o5
Asmoued personnal carris 1.421 432 1.18% B3.6
Agtilleny-towad 21 24 - -
Agtillenye-5P 207 - 207 100
Fightsr Adrcrsft 144 &0 24 5B.3
Transport siforart . 20 2 o
Halicoptsr &0 33 e 45
LargaFighting Ships 4 2 2 5l

Eul=zaria Darzonms] 107 Oeelr 34.075 T2.025 §7.3

(Enmmer WAFA) Fszarva:z 472500 | 302.500 | 170000 R

(WATO simee 2004) | Batflstank 2.14% 362 1.782 g1

Ammoured infantry fighting vahicla 243 185 52 R
Amoured personnal carris 1.008 1.250 TOE R
Agtillsny-towad 716 152 564 TR.T
Agtillanye-5P 761 s 432 5. T
Fishtsr Adrcraft Pl i 204 Th.6
Trameport sigoraft il 17 5 T
Halicoptsr 24 47 37 44

LargaFighting Ships T 4 3 2R

Caechoslpxakin Parzonns] 154 0el 33.001 | 121.0:60 TB.5

(Former WAFA) Pzzarva: 405 000 11.445 | 483.555 LI

{Czach Fapublic Eatfl=stank 320 420 2. 7ED LT

WATD zinoe 1940, Asmmonad infntry fighting valicla 1.560 g5 755 48.3

Slowvakia WATO Ammoured personnal carrisr 1.50D 210 1.650 gE.L

simoa 2004 Agtilleny-towad 1.240 5 1.708 o7l

{2010: Add-up Agtillsne-5P 518 208 0 414

figuges for sncoszsog- | Fightar Ajrcraft a7 T I T6.4

states Czach Transpaodt sigoraft 30 18 12 40

P=public and Halicoptsr 181 104 T 2.5

Slovakis)

Penmark Darzonms] 20 e 26585 2.415 2.3

(NATO yimpe 1949) | Fesareas T2 e 33.307 | 19.193 264

Eatfl=tank, 480 fi5 434 ga.o
Armourad infantry fighting vahicla - ) - -
Ammoured personns] carrisr 505 372 223 T4
Agtillsne-towad 317 - 317 -
Agtillany-5P TG 24 52 G8.4
Fishter Adrcraft T 48 ER 381
Transpodt sircraft 1] T |- -
Halicoptsr ) R 2 12.4
LarzaFighting Ships 3 2 1 33.3
Finland, Parzonns] 31800 22 550 0250 a0
{nenial Pzzarva: TO0L 000 | 3500000 | 350000 5l
Eatfl=stank 120 100 20 16.6
Armourad infantry fighting vahicla T2 180 - -
Armprad personnal carriar 4450 LA - -
Agtilleny-towad 530 35 76 438
Agtillsne-5P - o0 - -
Fishtsr Adrcrait oo 54 26 2BE
Transpaodt sigoraft 3 10 - -
Falizeptar 7 24 - -
I AEs Ej:rt:tj;:rsmi 2 2 - -
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Land 1990 2010 Reduction
In absolut In
figures percent
France Personmnel 453.100 100379 221
(NATO since Feserves 419000 | 352721 | 411970 083
1949 Eattletank 1.340 7.030 712 52.7
Armmoured g17 637 108 132
mfantry fighting | 3.700 709 - -
vehicle 399 3804 5301 754
Armoured 371 08 281 757
personnel camer Q50 Q0 670 705
Artillery-towed 263 280 136 51.7
Artillery-SP 003 127 731 80.7
Fighter Aircraft 51 174 123 352
Transport 33
amcraft
Helicopter
Large Fighting
Ships
Germany Personmnel 476300 225687 473
(NATO since Feserves 1 Mio. 250613 | 838.188 238
1955) Battletank 7.000 5613 g0
Armoured 3254 161812 1210 371
mfantry fightmg | 10327 1385 7927 167
vehicle 1.4%6 2044 1.409 048
Armoured 1263 2.600 570 451
personnel camer 638 77 335 525
Artillery-towed 252 693 156 61.9
Artillery-5P 1032 303 542 525
Fighter Aarcraft 14 06 - -
Transport 490
amcraft 15
Helicopter
Large Fighting
Ships
Great Britain | Personnel 300.100 124 420 414
(NATO since Beserves 347200 | 175680 | 147020 426
1949) Battletank 1314 028 706
Armoured 045 199280 370 391
mfantry fighting 3.390 386 872 242
vehicle 345 575 179 51.8
Armoured 367 2718 139 514
personnel camer 575 166 238 50
Artillery-towed 102 178 36 352
Artillery-3P 795 287 269 33.8
Fighter Aarcraft 48 66 23 470
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Lapd 190 2000 Eednchion
In absolut | In
figures percent

[ Treece Parzonnal 158 500 | 156600 1.240 1.2

(AT singe 1952y | Fasarves 405 000 | 237.500 | 168500 41.5

Eatfl=tank 1.87% 1.888 181 10.1
Armourad infantry fighting vahicls L8 Err) - -
Ampied parsonns]l caTis 200D 2.105 105 2.5
Adtillsry-towad T5 412 443 529
Adtillane-5P e 348 - -
Fishter Adrorait 375 242 133 334
Tranzpodt siscraft o7 3o 58 8.7
Halicoptar 180 143 - -
Larga Fighting Ships 18 17 1 5.5
Iialy Parzonnal 351.400 | 293302 GE.0DE 188
(AT sinee 194%) | Faezarves 524 00D 41.B67 | 342.1533 1.8
: 1.2 EW ] oo (EN
ourad infantry fighting vahicls - 254 - -
oudad personnal cais 3.BTD 2367 1.512 ERR
Adtillary-towad Q87 15 203 g3
Adtillanye-5P 23 184 112 42
Fishter Adrcrait 440 207 242 3.8
Tianzpodt sitoraft &3 21 - -
Halizoptear 535 126 409 Th.1
Larz=Eishtinz Ships, 34 26 g 235
Netherlands Parzonnal 101400 45 BE2 34518 $3.7
(AT sinee 194%) | Faezarves 152 400 3.33% | 140081 o733
Eatil=tank 213 &0 253 o3 4
Amouad infantry fighting wahicla oB4 124 Tl 7.1
Amoured personnsl cais 1132 T 2.1462 DER
Adtillary-towad 165 - 165 1060
Adtillanye-5P 188 1s8 128 431
Fishter Adrcrait 121 a7 o4 1.9
Tranzpodt siforaft 15 10 & 375
Halicoptar 112 i 7] 5.3
Larga Fighting Shipe 5 & o &0
Bomax Parzonnal EFA 101 24025 B.875 26.5
(AT since 194%) | Fazarves 285, 00D 45,000 | 240.000 B4.1
Eatfl=samnk 211 T2 13 65.8
Armourad infantry fighting vahicle 53 104 - -
Armpurad perzonnal carris 150 LS - -
Adtillery-towad 274 - 274 1060
Adtillany-5P 1246 ol 38 2R3
Fishter Adrorait 25 57 2B 3L
Tranzpodt sircraft 12 4 g 66
Halicoptar 33 44 - -
LargaFighting Ships 5 3 . 440

Enland, Parzonnal 305. (D 60870 | 245.330 &0

{Enrmer WAPA) Fozzarpaz SOT.000 | FT1.000 | 136000 188

(AT since 1999 | Baglsfank 2 B50 D48 1204 &5 B

Ammowrad infantry fighting wahicla 1.381 1.508 - -
Ammoidad parzonnsal caTis a4 230 HED 741
Adtillary-towad BE3 - 2e3 10D
Adtillsne-5P 580 508 - -
Fishter Adrorait i 112 3B4 TR
Tranepodt siroraft 25 30 - -
Halizopter 208 104 104 all]
ma Fichtine & 2 - -
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Lapgd 1900 2010 Redncion
In ahsolut | In
percen i
Porinzal Parzonmal 1. B0 44 340 17480 | 282
(WATO simee 1945y | Fasarvas 100 060 | 210000 - -
Eatfl=tank 144 125 - -
Armpurad infantry fighting wahicla - - - -
Armonrad personnal cHTi 255 353 - -
Artillary-towead 142 135 T 4.9
Agtillany-5P & 20 - -
Fizhtsr Adrorait g3 1% & Til
Transpodt aiforaft a7 45 - -
Hslicoptar 5 35 10 21
Larga Fighting Ships 10 12 - -
Bomania, Parzonmel 200 _ B0 T3.500 | 127.30D 63.3
(Enrmmer WAPA) Fazarvas G226, 00 45000 | SB1.00D L2.2
(WATO simee 20047 | Baglatank 21875 Lo 2576 BL.E
Amopured infantry fighting vakicla 156 2 134 B3.3
Amoured personnsl carmier 2575 1.08% 1.484 57T
Agtillsny-towad 1.583 LS 1.1483 753
Attillany-5P 31 24 - -
Fishter Adrcrait 4483 44 416 Bo.4
Transpodt sigoraft 26 12 14 W
Halicopter 120 54 ol 46,8
LargaFighting Ships il 7 ) 1211
Spain Parzonmal 257400 | 12B.013 | 128587 501
(WATO simee 1982y | Fasarvas 240Hp. | 3192000 | 2,1 hJip. B7.5
Eatfl=tank B3R 408 340 4.5
Armporad infantry fighting wahicla - 144 - -
Ammoiad parzonnsal camisr 1.742 1.445 FAN 1592
Adtillary-towead Tl 208 426 30
Agtillsny-5P 156 130 26 186
Fizhtsr Adrorait 247 17 62 275
Transpodt sircraft 120 107 13 10.8
Hslicoptar 280 181 Be 327
LargaFighting Ships 20 13 7 33
Smeden. Parzonne] CEREL 15.050 48,950 T8l
(nenial) F=zarpaz TOO 00 | 200000 | SO0 0D 71.7
Eatfl=stank TRS 2180 505 £4.
Armourad infantry fighting vahicla - 338 - -
Armpurad perzonnsl carrisr Gl GB7 - -
Agtilleny-towad oo 44 541 4.6
Attillany-5P 30 24 & 20
Fizhtsr Adrcrait 470 165 303 4.8
Tranzpodt sigoraft 30 15 24 B
Halizopter ) 47 45 480
Larza Fighting Ships 3l = € |88
Swissy Parzonmal 2150 22058 - -
{meniral) Fzzarvaz 25000 | 174041 | 430.030 (F:
Eatfl=tank gmh 351 5l 06
Ammowrad infantry fighting vahicla AT 154 471 753
Armonrad personnal cHTi T15 245 - -
Adtillary-towead il - il 100
Agtillany-5P 73 348 135 285
Fizhtsr Adrorait 28D a7 LI P 508
Transpodt aiforaft 18 20 - -
Halizpptar 107 5l 51 478
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Land 1990 2010 Reduction
In absolut | In
figures percent

Turkey Personnel 579.200 | 510.600 68.600 11.8

(NATO since 1952) | Reserves 1,1 Mio. 378.700 | 721.300 65.5

Battletank 3.783 4.503 - -
Armoured infantry fighting vehicle - 650 - -
Armoured personnel carrier 3.560 3.643 - -
Artillery-towed 1.724 685 939 54,4
Artillery-SP 528 868 - -
Fighter Aircraft 530 426 104 19.6
Transport aircraft 88 77 11 12.5
Helicopter 330 340 - -
Large Fighting Ships 20 23 - -

Yugoslavia Personnel 188.000 74.341 113.659 60.4

(non-aligned) Reserves 510.000 56.316 | 453.684 88.9

(Slovenia is NATO Battletank 1.850 868 982 53

member since 2004 Armoured infantry fighting vehicle 490 727 - -

and Armoured personnel carrier 500 700 - -

Croatia is NATO Artillery-towed 1.934 336 1.598 82.6

member since 2009) | Artillery-SP 120 160 60 50

(2010: Add up Fighter Aircraft 489 110 379 77.5

figures of successor Transport aircraft 44 19 25 56.8

states —Slovenia, Helicopter 185 145 40 21.6

Bosnia Hercegovina, | Large Fighting Ships 4 2 2 50

Croatian, Serbia,

Montenegro,

Macedonia)

Sumtotal Sumtotalgfreduction
1990 2010 Inabsolute | In

figures percent
Personnel 4.097.550 2426316 1671234 40.7
Reserves 11.460.700 3.206.818 8.657.882 755
Battletank 32.646 13.210 19.436 59.5
Armmoured infantry fighting vehicle 11.606 6.284 5322 458
Armmoured personnel camier 44858 17430 27428 541
Artillery-towed 15.196 3510 11.686 61.1
Artillery-SP 6.662 4997 1.665 249
Fighter Aircraft 6924 2.820 4.104 592
Transport aircraft 1.294 848 446 344
Helicopter 3.642 2971 671 184
Large Fighting Ships 291 276 15 51

1. figure. Reduction of personnel and selected weapon systems in Europe (without former
Soviet Union) between 1990 and 2010 ¥
Scource: Institute for Strategic Studies-The Military Balance — 1990/1991 and 2010 and
Janes Group
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Land Reduction
1990 2010
Inabsolut | In
Soviet Union Personnel 3.4 Mio. Personmel 1.1 Mio. 2.3 Mio. 67.6
(In column Beserves 3.2 Mio. Reserves 2.6 Mio. 2.6 Mio. 30
2010 addup Battletank 34,400 Battletank 20875 25525 49
figures of Armmoured infantry fighting 28.000 Armoured infantry fighting 22206 5.704 203
successorstates | vehicle wehicle 15.348 34652 693
of former Ammoured personnel camier 30.000 Ammoured personnel camier 15982 17018 11
Sowiet Union) Artillery-towed 33.000 Artillery-towed 10.814 - -
Artillery-SP 9.000 Artillery-SP 2.805 1.535 353
Fighter Aircraft 4340 Fighter Aircraft 434 186 30
Transport aircraft 620 Transport aircra ft 2713 1.887 41
Helicopter 4.600 Helicopter 61 157 72
Large fighting ships 218 Large fighting ships
TUS-Forces Personnel 303100 Perzonnel 70000 224100 730
Europe Battletank 3.000 Battletank 200to 300 asmuchas4.800 96
Armmoured infantry fighting 2200 Ammoured infantry fighting 300to 400 asmuchas1.900 86
vehicle vehicle asmuchas4.000 80
Ammoured personnel camier 3.500bis 5.000 | Armmoured personnel camer 1.000to 1.500 | asmuchas2.230 92
Artillery-towed and SP 2420 Artillery-towed and 5P 200to 300 Though there areno
Fighter Aircraft 637 Fighter Aircraft NA figures available, the
Transport aircraft 26 Transport aircraft NA figures of reduction
Helicopter 203 Helicopter NA could be similar to the
Large fighting ships 13 Large fighting ships NA reduction ofheavy
Weapon systems

2. figure. Reduction of personnel and selected weapon systems in successor states of former
Soviet Union and US-Forces in Europe between 1990 and 2010

Source: Institute for Strategic Studies-The Military Balance 1990/1991 and 2010,
Homepage of US Forces Europe.

Country 1990 2010 Change in Change in percent
absolute figure
Austria 3.5 3.4 -0.1 -2.8
Hungary 3.2 1.6 -1.6 -50
Albania 0.268 0.2 - 0.068 -22
Belgium 8.3 5.7 -2.6 -31
Bulgaria 3.6 1 -2.6 -72
Czechoslovakia 10.8 3.9 -6.9 - 63
Denmark 4.7 4.8 +0.1 +2,2
Finland 2.7 3.6 +0.9 +33
France 70 66 -4 -5,7
Germany 71 49 -22 -30
Great Britain 58 63 +5 + 8.6
Greece 7 8.8 +1.8 +5
Ireland 1 1.3 +0.3 + 30
Italy 36 38 +2 +5
Netherlands 13.5 12 -1.5 -11
Norway 5.9 7.0 +1.1 + 18.6
Poland 7.4 9.3 +19 +25.6
Portugal 3.9 5.2 -1.3 +33
Romania 4.6 2.3 -2.3 -50
Spain 15 16 + 1 + 6.6
Sweden 8.4 6.7 -1.6 - 19
Swiss 8.4 4.8 -3.6 -42.8
Turkey 13 17 +3 +23
Yugoslavia 4.4 34 -1 -22
Soviet Union 290 80 -210 -70
USA 527 720 + 193 + 36

3. figure. Defence Expenditure of selected countries in Billion US$ (constant 2011)
Source: Institute for Strategic Studies-The Military Balance 1990/91 and 2010,

SIPRI-database

Remarks: Figures 2010 for Czechoslovakia, Yugoslavia and Soviet Union add-up figures of

successor states
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References

" The North Atlantic Treaty Organization (NATO; Organisation du traité de I'Atlantique Nord
(OTAN)), also called the (North) Atlantic Alliance was founded in April 1949 by Great
Britain, France, Netherlands, Belgium, Luxembourg, United States, Canada, Portugal, Italy,
Norway, Denmark and Iceland. Meanwhile, after some Steps of enlargement NATO includes
28 member states. 12 founders and Greece, Turkey, Germany, Spain, Czech Republic,
Hungary, Poland, Bulgaria, Estonia, Latvia, Lithuania, Romania, Slovenia, Slovakia, Albania
and Croatia. Within NATO exists the ,,Partnership for Peace- Program (PfP)“. Further 22
states are member of PfP: Armenia, Azerbaijan, Russia, Ukraina, Belarus, Georgia,
Kazakhstan, Moldava, Tajikistan, Turkmenistan, Usbekistan, Bosnia and Hercegovina,
Republic of Macedonia, Montenegro, Serbia, Austria, Ireland, Sweden, Finland, Malta,
Switzerland. Cyprus and Kosovo are aspiring members. There exists also a co-operation with
other states in the NATO-program for global partners. In this co-operation are included
Republic of Korea, Japan, Australia, New Zealand, Mongolia, Pakistan, Afghanistan, Iraq and
Colombia. Another interesting program is the Mediterranean Dialogue which includes
Algeria, Egypt, Israel, Marocco, Jordan, Mauritania and Tunisia.

" The Treaty of Friendship, Co-operation, and Mutual Assistance, more commonly referred to
as the Warsaw Pact was founded in May 1955 by Bulgaria, Czechoslovakia, East Germany
(withdrew in September 1990, before German Unification), Hungary, Poland (withdrew on
January 1, 1990), Romania, Albania (formally withdrew in 1968) and Soviet Union. On 25
February 1991, the Warsaw Pact was declared disbanded at a meeting of defense and foreign
ministers from Pact countries meeting in Hungary. On 1 July 1991, the Warsaw Treaty
Organization of Friendship, Cooperation, and Mutual Assistance formally ended.

i The so-called period of “Cold War” dated from 1947 to 1991 and was a state of political
and military confrontation between powers in the Western Bloc, dominated by the USA and
NATO, and powers in the Eastern Bloc, dominated by the Soviet Union along with the
Warsaw Pact.

" The phrase “arms race” means a competition between two or more parties to have the best
armed forces. Each party competes to produce larger numbers of weapons, greater armies, or
superior military technology. The arms race leads to a technological escalation.

" The European Union (EU) is an economic and political union of 28 member states. The
members are: Austria, Belgium, Bulgaria, Croatia, Cyprus, Czech Republic, Denmark,
Estonia, Finland, France, Germany, Greece, Hungary, Ireland, Italy, Latvia, Lithuania,
Luxembourg, Malta, Netherlands, Poland, Portugal, Romania, Slovakia, Slovenia, Spain,
Sweden United Kingdom. One important field of politics in the EU is the Common Foreign
and Security Policy (CFSP). The CFSP sees the NATO responsible for the territorial defence
of Europe and "peace-making". However, since 1999, the European Union is also responsible
for implementing missions, such as "peace-keeping" and policing of treaties, etc..

! Bipolarity is a distribution of power in which two states have the majority of economic,
military, and cultural influence internationally or regionally. For example, in the Cold War,
most Western and capitalist states would fall under the influence of the USA, while most
Communist states would fall under the influence of the Soviet Union.
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The data for figure 1 were taken from “The Military Balance” which is The International
Institute for Strategic Studies’ (IISS) annual assessment of the military capabilities and
defence economics of 171 countries worldwide. It is an essential resource for those involved
in security policy-making, analysis and research.

“The Military Balance”, 1990-1991 Brassey's UK, Limited, 1990 and “The Military Balance”
2010 and 2011, Routledge 2010 and 2011.

Vil The data for figure 2 were taken from “The Military Balance”, 1990-1991 Brassey's UK,
Limited, 1990 and “The Military Balance” 2010 and 2011, Routledge 2010 and 2011.

"“The data for figure 3 were mostly taken from the “Stockholm International Peace Research
Institute (SIPRI) military expenditure database‘ gives consistent time series on the military
spending of 172 countries since 1988, allowing comparison of countries’ military spending: in
local currency, at current prices; in US dollars, at constant prices and exchange rates; and as a
share of GDP. Some data were taken from Institute for Strategic Studies-The Military Balance
1990/91 and 2010.

* See http://en.wikipedia.org/wiki/Leopard 2#Operators (Retrieved 30 August 2013),
http://www.airpower.at/flugzeuge/herkules/index.html (Retrieved 30 August 2013 ),
http://de.wikipedia.org/wiki/Jaguar_(Jagdpanzer) (Retrieved 30 August 2013)
http://ciar.org/ttk/mbt/armor/armor-magazine/armor-mag.1998.ma/2austria98.pdf
(Retrieved 30 August 2013)

http://en.wikipedia.org/wiki/Eurofighter Typhoon#QOperators

(Retrieved 30 August 2013 )

* The European Communities (sometimes referred to as the European Community or EC)
were three international organisations that were governed by the same set of institutions.
These were the European Coal and Steel Community (ECSC), the European Economic
Community (EEC) and the European Atomic Energy Community (EAEC or Euratom).

*! The Common Security and Defence Policy (CSDP), formerly known as the European
Security and Defence Policy (ESDP), is a major element of the Common Foreign and Security
Policy of the European Union (EU) and is the domain of EU policy covering defence and
military aspects, as well as civilian crisis management. The ESDP was the successor of the
European Security and Defence Identity under NATO, but differs in that it falls under the
jurisdiction of the European Union itself, including countries with no ties to NATO.

X Since 2010 further reduction of personnel and weapon-systems have happened. For
example Austria reduced artillery SP (from 189 to approx.50) and armoured personnel carrier
(from 353 to 0) and batteltanks from 114 to approx. 6 and Hungary reduced all the artillery SP
weapons to 0 and figfhter aircraft to 14.
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AZ ELEKTRONIKUS INFORMACIOBIZTONSAGI KERDESEK
MEGJELENESE A MAGYAR HONVEDSEG HIRADO-INFORMATIKAI
SZABALYZATBAN

Absztrakt

A hirado és informatikai szabalyzasnak le kell fednie minden teriiletet a stratégiai
szintii miiveletektol a harcaszati szintii miiveletekig itthon és kiilfoldon tamogatva a
vezetési és irdnyitdsi képességeket a mindsitett vagy nem mindsitett adatkezelés
érdekében a parancsnokok kovetelményei szerint. A masik kritikus tényezo a hirado
és informatikai rendszerek tamogatasa és az informdciobiztonsagi szempontok
kozotti  osszehangolds. A szerzo szandéka a biztonsagi  kovetelmények
beillesztésének tamogatasa a tervezett uj hirado és informatikai szabalyzatba,
valamint a stratégiai szinten az alapveto biztonsagi filozofia megértésének segitése.

The CIS regulation has to cover all issues from strategic level to tactical level
operations at home and abroad, supporting C2 capabilities to handle classified and
unclassified information according to the requirements of commanders. The other
critical factor is the coordination between CIS support and the CIS security point
of view. The intention of the author is to support the implementation of security
requirements into the planned future CIS regulation and to help to understand the
basic security philosophy at strategic level.

Kulcsszavak: informdciobiztonsag, elektronikus informaciobiztonsag,

kiberbiztonsag, szabadlyozas ~ information security, electronic information security,
cyber security, regulation.
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ELOZMENYEK

A Magyar Honvédségnél (MH) a hiradé és informatikai kérdések szabalyozasa tobb, kordbban
kiadott szabalyzat és alacsonyabb szintii belsd rendelkezés feladata.!

A jelenlegi rend szerint az informatikai szakteriilet elsé szamu szabalyozdja az 1993-ban
kiadott MH Informatikai Szabalyzat [1], mely az akkori szervezeti kultiranak megfeleléen
keretet adott az informatikai szakkérdések kezelésének, benne az elektronikus
informaciobiztonsagra vonatkozd alapvetd kovetelményeket is megfogalmazva.

Vezérkar fonoki intézkedésben megtortént a szakteriileti kérdések korszerli szabalyzatban
torténd kidolgozasanak elrendelése a kozelmultban, igy a jol felépitett, logikus — de mar
korszertitlen — ,kis zold” helyett jovore kiaddsra keriil a Magyar Honvédség Hirado-
informatikai Szabalyzata (tovabbiakban: Szabalyzat), melynek kidolgozasa a 2013. jalius 29-
én egyeztetett, jovahagyasra felterjesztett szinopszissal megkezdddott. [2]

A kidolgozas tartalmi elemeirdl hirt adni ilyen rovid idé elmultaval nem lehetséges, de a
téma fontossaga és az elektronikus informaciobiztonsagi szakteriilettel vald szoros kapcsolat
szlikségessé teszi e szabalyozési feladat kapcsan néhany elektronikus informacidbiztonsagi
szempont vizsgalatat.

A legels6é szembedtld valtozas maga a cim, ami jelzi, hogy a korabbi szakteriileti
elkiiloniilést a szakmai feladatok vezetéséért felelés HM szerv €s a szakfeladatokat végrehajto
szervezetek a tovabbiakban nem kivanjak fenntartani. Ez a torekvés szinkronban van a vildgban
torténd eseményekkel, hadtudomanyi és egyéb szakteriileti megallapitdsokkal. Napjaink egyre
jobban digitalissa valo életiinkben mar egyre nehezebb az analdg vagy digitalis atviteli at, vagy
adat és hangkommunikacié — esetleg mas szempontok — szerint ,,hiradd” és ,,informatika”
terliletekre osztani a vilagot.

A Szabalyzat masik érdekessége — ami egyben a megoldando feladat nehézségét is jelzi—,
hogy a hirad6 ¢és informatikai szakteriileteken definidltan még nem alakult ki az szabalyozasi
hierarchia, ami az ,,altalanostdl az egyedi felé¢” elv alapjan tartalmazza, hogy a szakmapolitika
— altalanos, kdzponti kdvetelmények — rendszer vagy funkcionalis alapon kiadott alacsonyabb
szintll €s sziikebb hatokorti szakutasitdsok rendjében milyen szabalyozot, belsd rendelkezést
kell kialakitani. A kidolgozéds igy magdban hordozza azt a kihivast, hogy mar meglévd
szabalyozot kell modositani, vagy meglévo (esetleg kialakulas alatt allo) értékes szabalyozo
elemeket kell megbontani annak érdekében, hogy késébb kialakitandd alacsonyabb szintii
szabalyozoba tartozd, részletesebben megfogalmazott kovetelmények ne keriiljenek be a
kdzponti Szabalyzatba.

A Szabalyzat szinopszisa szakmai egyetértés alapjan jovahagyott kiindulasi pont, de a
kidolgozds menete soran értelemszerien valtozhat, formalédhat, ami miatt nem célszerii
elemzése, értelmezése. Erdekes kérdésnek csak az mutatkozhat, hogy a hiradé és informatikai
szakteriiletek mennyire tartjdk fontosnak a nemzetkdzi, nemzeti szabvanyok és ,bevalt
gyakorlat” korébe tartozod ajanlasok alkalmazasat. A szabvanykovetés kérdése figyelmet
érdemel, mert a nemzetk6zi szakirodalomban az elektronikus informacidbiztonsagra vonatkozé
iranyad6 szabvanyok illeszkednek a katonai terminoldgia szerint ,hiradé €s informatikai”
szabalyozashoz, igy konnyen elkeriilhetd a ,,keresztbe szabalyozas” vagy egyéb szakteriileti
Osszehangolatlansagot okoz6 probléma. E miatt elektronikus informaci6 biztonsag
szempontjabol (is) fontos kérdés a hiradd és informatikai szakteriilet szabvanykdvetésre
vonatkozo6 dontése, ami a kidolgozasrol sz6lo dontés soran sikeresen meg is sziiletett. A kérdés
érdekessége ¢s a kidolgozok feleldsségét, a szabalyozasi munka nehézségét jelzi, hogy az MH-
ra is €érvényesithetden az informatika, vagy tavkozlés teriiletén teljes kort, jogszabalyban

' A szerz6 koréabbi cikke — az elektronikus informaciobiztonsagra koncentralva — atfogo jelleggel azonositotta a
szabalyozokat: Az elektronikus informaciévédelem szabalyozasi kérdései a kdzelmultban, Hadmérnok, VIII.
évfolyam 1. szam, 2013. marcius, p. 203-214.
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megfogalmazott kovetelmények, kotelezden alkalmazand6 szabvanyok vagy ajanldsok nem
azonosithatok (még a kormanyzati célu halozatokrol szo6ld jogszabaly sem azonosit ilyen
kovetelményeket). [3] E mellett az elektronikus informacidbiztonsag teriiletén a NATO és EU
kovetelmények mellett torvény és kormanyrendelet szabalyozza a mindsitett adatkezelésre
vonatkoz6 kovetelményeket, illetve 2013. jalius elsejétél az allami és Onkormanyzati
szervezetek elektronikus informaciobiztonsagarol is jogszabaly rendelkezik (Ibtv.) Hiba! A
hivatkozasi forras nem taldlhaté., ami jelzi a szakteriiletek kozotti 6sszehangolas fontossagat.

Az elézményekhez tartozoan utolsé kérdésként meg kell emliteni a tervezett Szabalyzat és
az elektronikus informacidbiztonsadg szakteriileti kapcsolatat, illetve azt a kérdést, hogy
tervezett Szabalyzat tartalmazzon-e az elektronikus informaciobiztonsagra — illetve tagabban:
informaciobiztonsagra — vonatkozo6 részeket (€s milyen mértékben), vagy nem.

A kidolgozasért felelds hiradd és informatikai szakteriileti képviselok allasfoglalasa
szerint az elektronikus informacidbiztonsagi kérdések szabalyozéssal e Szabalyzat kidolgozasa
nem iitkozhet a mar meglévO biztonsagi teriiletii szabalyozokkal. Ezzel egyiitt hirado és
informatikai  szakteriileti  igényként  fogalmazdédott ~meg, hogy  elektronikus
informaciobiztonsagra — illetve tdgabban: informaciobiztonsagra — vonatkozo fejezetet kell a
Szabalyzatnak tartalmaznia. Az informéciobiztonsagi fejezetben meg kell fogalmazni a fizikai,
személyi, adminisztrativ és elektronikus informaciobiztonsdggal® kapcsolatosan azokat az
alapkérdéseket, melyek dltalanos kovetelmények szintjén iranymutatdast adnak a hirado és
informatikai  szakdllomanynak  és  megfogalmazdsaval  segitik,  hogy  milyen
informaciobiztonsagi teriiletii szabdalyozot |, kell kezbe venni” az adott kérdés megolddsa
érdekében, vagy milyen iranyon kell segitséget kérni, ha technologiai valtds vagy nem
szabalyozott kérdés miatt eddig ismeretlen helyzetet kell megoldani.

A cikk a tovabbiakban a Szabalyzatban megjelenitendd elektronikus informécio biztonsagi
részek elokészitését szolgalja. Cél, hogy az elektronikus adatfeldolgozas timogatasa érdekében
a rendszerek, szolgaltatdsok teljes életciklusdn keresztiil lathatd legyen az a biztonsagi
szemléletmod, amely biztositja az adatok és rendszerek sziikséges mértékili biztonsagat. Az
elektronikus adatfeldolgozas teriiletén ez az elektronikus informéciobiztonsagi keretrendszer
egyarant tartalmazza a mindsitett ¢s nem mindsitett adatok korét, valamint a NATO, EU és mas
két vagy tobboldalu szerzddés védelme alatt 4116, vagy nemzeti adatot.

A HADMUVELETI KOVETELMENYEK, FELHASZNALOI IGENYEK BIZTONSAGI
SZEMPONTJAI

Az elektronikus adatkezeld rendszerek, képességek biztonsdga szempontjabdl az egyik
legfontosabb kérdés az elsd lépések, dontések és szerepilk fontossaganak tisztazasa. Uj
szolgaltatasokat biztosito elektronikus adatkezelo rendszerek kialakitasa, vagy meglévo
rendszerek valtoztatdsa csak jovahagyott kovetelmények alapjan torténhet. Ez a kdvetelmény
gyakran azért keriil ki a nézOpontbol, mert tilnyomorészt meglévo rendszerek modositasai,
fejlesztései képezik a valtozasok zomét, melynek soran gyakori a rendszer meglévd tartalékaira
val6 tamaszkodas, vagy racionalizalasbol adodo erdforras felhasznélasra torténd hivatkozas,
mely lehetdségek elvonjak a figyelmet az er6forrasok biztositasanak sziikségességérol.

A ,hadmiveleti kovetelmények” ¢és a ,(felhaszndloi igények” kapcsolata izgalmas
vizsgalandd kérdés, mert az egyéni felhaszndloi igények nem irhatjak feliil a vezetési és
iranyitasi képességekre vonatkozd magasabb szintli kozponti kovetelményeket.

2 A kérdés szakmai kihivasnak tekinthetd, mert jogszabaly jelenleg csak a mindsitett adatok kezelése teriiletén
azonosit fizikai, személyi és adminisztrativ jellegli kdvetelményeket, [5][6] igy az MH esetében e szabalyokat a
szervezetre vonatkozoan, dnalldéan kell megalkotni. E teriileten valtoztatast fog jelenteni az Ibtv. végrehajtasat
célzdo NFM rendelet megjelenése, bar jelenleg még pontosan nem azonosithato a rendelet tervezet hatokore.
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Nemzeti viszonylatban a hadmiiveleti szakteriilet feladata az MH 0sszes szervezetére
meghatarozni és jovahagyatni a békeiddszakra vonatkozd vezetési €s irdnyitasi rendet,
lefektetni az alapokat a kiilonleges jogrendben sziikséges vezetési és iranyitasi képességek
meghatarozasa érdekében. Ez a nemzeti keretrendszer csak a NATO és EU kovetelményekkel
osszhangban alakithato ki, mivel a misszios kotelékek, vagy a NATO felajanlott erdk
eloljaroi, egyiittmiikodo és adminisztrativ timogatd kapcsolatokkal.

A vezetési képességekre vonatkozoan a feladat jellege, a kornyezet és egyéb valtozok miatt
a kotelezd jelleghi szolgaltatasokon beliil — vagy azok kiegészitéseként — megjelenhetnek
szervezeti vagy egyéni igények, melyek a kiegészitéshez vagy modositashoz sziikséges
eréforrasok megléte és a biztonsagi feltételrendszer kialakithatosaga esetén modosithatjak a
szolgaltatdsok korét, a szolgalati vagy magancélu adatkezelési lehetdségeket. E teriileten
kritikus fontossagu annak tudatositasa, hogy az erdforrasok idedlis esetben a kézponti
hadmiiveleti kovetelményeknek megfeleloen kialakitottak. Az esetleges valtozasok, kiegészitések
eroforras szempontjabol nem csak eseti kiaddasokat vagy feladatokat jelentenek, hanem a
tovabbi életciklus szakaszok alatt is erdforrasokat igényelnek, melyek hidnya esetén az adott
szolgaltatas csak ideig-6raig lesz elérhetd.

A hadmiiveleti kovetelményeknek, felhasznaldi igényeknek tartalmaznia kell a biztonsdgi
kovetelmeények meghatarozasahoz sziikséges alapadatokat. A minimalisan meghatdrozando
adatok:

— a felhasznaloi kor és a sziikséges személyi biztonsagi kdvetelmények;

— a kezelt adatok tipusa (hang, adat, kép stb.), formatuma ¢és a sziikséges adatkezeld
szolgéltatasok, beleértve a mas rendszerek felé¢ torténd egyoldalu vagy kdlcsonds
adatcsere igényeket;

— a kezelt adatok biztonsdgi osztdlya, mindsitési szintek és kezelési utasitasok,
hozzaférési korlatozasok;

— adatkezelési helyszinek;

— arendelkezésre allasra vonatkozo kovetelmények €s prioritasok (szolgaltatas, adat).

Az elektronikus adatkezeld rendszerre vonatkoz6 hadmiiveleti kovetelmények valtoztatéasa,
pontositdsa soran vizsgalni kell a kockazatokat, és azok vezetésre €s iranyitasra kifejtett
biztonsagi hatdsait. Az elfogadhaté kockéazatokat, illetve a valtozds okan keletkezd, de
er6forrasok igénybevételével ellenstilyozhaté kockazatokat jova kell hagyatni. Ez a
rendszabdly azt célozza, hogy a kovetelményeket meghatarozd vezetd kapja meg a valtozast
okozo dontések kovetkezményeivel jaro informaciokat, rendelje el a valtozasok okozta védelmi
rendszabalyok modositasat és tudatosan vallalja az informacios kockazatokat.

A BIZTONSAGI SZEMPONTOK ERVENYESITESE A TERVEZES, KIALAKITAS,
UZEMELTETES ES FEJLESZTES SORAN

Nagy gyakorlatot igényel annak helyes mérlegelése, hogy mely tervezési, tesztelési vagy
iizemeltetési feladat igényel elektronikus informécidbiztonsagi timogatast, és melyek azok az
esetek, amikor egy gyors konzultacié vagy dokumentalas kielégiti a biztonsagi szemponti
megfeleldséget.

Az elektronikus adatkezel6 rendszerek tervezésekor a legkorabbi szakaszban meg kell
Jjeleniteni és érvényesiteni kell a biztonsagi szempontokat.

Az elektronikus adatkezeld rendszerek tervezési, fejlesztési, kialakitasi és lizemeltetési
fazisaiban azonositani kell a szakfeladatokért vald felelosségeket, és azokat ugy kell
Osszehangolni, hogy a feleldsség pontosan azonosithato legyen. A biztonsagi kdvetelmények,
védelmi rendszabalyok bedolgozésa érdekében azonositani kell a biztonsagért felelds személyt
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(személyeket). A tervezésért, szervezésért, szakfeladatokért — igy a biztonsagért — felelds
személyek feladatait meg kell hatarozni.

A tervezés, kialakitas, tizemeltetés soran ismétlddd jelleggel azonositani kell az elektronikus
adatkezeld rendszert érintd fenyegetettségeket, sebezhetdségeket. A vizsgalat alapjan meg kell
hatérozni és jova kell hagyatni az elfogadhaté mértékii kockéazatokat.

Az elfogadhaté mértékli kockazatok figyelembe vételével a kialakitds vagy valtoztatas
fazisaihoz igazodo biztonsagi kovetelményeket kell kialakitani és jovahagyatni.

A biztonsagi kovetelmény teljesiilése érdekében az elektronikus adatkezel® rendszert
biztonsagi osztalyba kell sorolni. A biztonsagi osztdlyon beliil a védelmi rendszabalyok
specializalasa, az adatkezeld funkcidkhoz torténd illesztés érdekében csoportok alakithatok ki.
A biztonsagi osztalyokra vonatkozo altalanos kdvetelményeket a honvédelmi tarca informacid
biztonsagpolitikaja hatdrozza meg.> [7] Az adatok bizalmassaganak, sértetlenségének vagy
rendelkezésre allasanak valtozasabol, vagy az adatok mennyiségének valtozasabol adodod
halmozddasi hatasbol (aggregation effect) adodd kockazatokat a biztonsagi osztily vagy
csoport atsorolassal kell ellensulyozni.*

Az adatkezeld szervezeteket az alkalmazott biztonsdgi osztidlyok figyelembe vételével a
jogszabalyi kovetelménynek megfelelden szervezeti biztonsagi szintekbe kell sorolni. [4] A
biztonsagi osztalyokra és a szervezeti biztonsadgi szintekre vonatkozd besoroldsokat
iddszakonként feliil kell vizsgalni.

A biztonsagi kovetelmények alapjan az elektronikus adatkezeld rendszer kialakitasi vagy
valtoztatasi fazisaihoz igazoddan ki kell dolgozni és jova kell hagyatni a védelmi
rendszabalyokat tartalmazo biztonsdgi dokumentumokat (lizemeltetés biztonsagi szabalyzat,
elektronikus informéciobiztonsagi szabalyzat). [6] [4] Fontos adminisztrativ kérdés a kétfajta
szabalyozas 0Osszhangjanak biztositdsa, mivel a NATO, EU kdvetelmények szerinti
Uzemeltetés Biztonsagi Szabalyzat strukturaja valdsziniileg eltér a maésik szabalyozotol.
Ugyanigy sziikség van a nemzeti és a NATO, EU mindsitett adatok szabalyozasi rendjének
Osszehangolédsara is, mert eltérdség esetén nehezen megoldhaté adminisztrativ problémak
jelenhetnek meg, melyet meg kell oldani az MH vonatkozé szabéalyozoiban, [8][9] beleértve a
meglévo rendszerek szabdlyozasanak valtoztatasaval, a képzéssel €és hatdsagi akkreditalassal
kapcsolatos feladatokat.

Mindsitett adatkezel6 rendszerek esetében:

— NATO ¢és EU mindsitett elektronikus adatkezeld rendszereknél a rendszerbiztonsagi
kovetelmények, valamint az lizemeltetési biztonsagi szabalyzat kialakitasa az aktualis
NATO, EU szabalyzok, valamint a jogszabalyoknak megfelelden kell, hogy torténjen.

— NATO struktiraba tartozd nemzeti szervezet, vagy kirendelt erd esetén a NATO
altalanos szabéalyozok mellett a NATO szervezetekre specializalt kovetelményeknek
is meg kell felelni.

— Nemzeti mindsitett adatkezeld rendszer esetében a biztonsagi dokumentumokat a
vonatkoz6 jogszabalyok altal meghatarozott kovetelmények szerint kell kialakitani.

— NATO EU kovetelmények, vagy jogszabalyban meghatarozott esetekben a mindsitési
szintnek megfeleld rejtjelzést kell alkalmazni elektronikus adatkezelés esetén.’ A

3 A biztonsagi osztalyok kialakitasdval kapcsolatos szakmai kihivés, hogy a mar idézett Ibtv. alapjan elrendelt
végrehajtast szabalyoz6 rendelet hogyan fogja a torvény altal meghatdrozott 6t biztonsagi osztalyt definidlni [4],
tekintettel arra, hogy a mindsitési szintek szama négy.

4 Az elkiilonitetten kezelt adatbazisok egyesitése, illetve a kezelt adatok mennyiségének gyorsuld iitemil
novekedése miatt ennek a kérdésnek altalanos vizsgalata, az egyes szakteriileti lehetoségek feltarasa és
megoldasok kidolgozasa sziikségszertien el6térbe fog keriilni.

5 A korabbi nemzeti kovetelmények alkalmazasa soran rejtjelzés teriiletén az ,,adatkezelés” a gyakorlatban a védett
teriilet hataran tal torténd elektronikus tovabbitasra egyszerlisodott az adatkezelés, ami az ,,adattarolas” érdekében
végzett rejtjelzés hattérbe szorulasat okozta.
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rejtjelzést a hatosagi kovetelményeknek megfeleléen kell kialakitani és alkalmazasa
az illetékes hatosag engedélyezésével torténhet.

— ,,Bizalmas!” és magasabb mindsitési szint esetén a mindsitési szintnek megfeleld, az
adatkezeld eszkozokre és helyszinekre vonatkozo kompromittald kisugéarzas elleni
védelmi rendszabalyokat kell kialakitani és fenntartani.

— Mindsitett adatkezeld rendszer tervezését, fejlesztését, kialakitasat, lizemeltetését az
akkreditalo hatdsag kovetelményeinek figyelembevételével kell végezni.

Uj elektronikus adatkezeld rendszer alkalmazasba vétele, vagy a tervezett valtoztatas utani
alkalmazasba vétel csak funkciondlis és biztonsagi ellendrzés, az lizemeltetési €s biztonsagi
dokumentumok ellendrzése, és a sziikséges képzések dokumentalt végrehajtasa utan torténhet.

ENGEDELYEZES

Az engedélyezési fazis Iényege, hogy 0j vagy modositott elektronikus adatkezeld rendszerek,
szolgaltatasok csak engedélyezési eljaras altal torténd feljogositassal keriilhessenek
hasznalatba. Az engedélyezés széles korben értelmezve lehet egy hatdsagi eljaras keretén beliil
torténd akkreditalas vagy miiszaki ellendrzés, helyi korben egy iizemeltetési folyamat
valtoztatasakor a teszt eljaras attekintése, a dokumentumok pontositasanak ellendrzése és a
szlikséges képzés befejezésével az 1j eljaras alkalmazasba vételének jovahagyasa.

Uj elektronikus adatkezeld rendszer hasznalatba vétele, vagy a valtozast kovetd hasznélatba
vétel csak a meghatarozott engedélyezési eljaras sikeres lefolytatasa utan torténhet.

A rendszerek kialakitasakor a NATO, EU kovetelményeknek, és a jogszabalyoknak
megfeleléen azonositani kell az engedélyezési eljarast, az engedélyezésre feljogositott
személyt.

Az elektronikus adatkezeld rendszer iizemeltetési €s biztonsadgi dokumentumaiban
egyértelmilen azonositani kell az akkreditalasi, auditaldsi és egyéb engedélyezési
jogosultsagokkal rendelkezd hatésagokat és szervezeteket, az alkalmazasba vétel, vagy valtozas
engedélyezési eljarasban hataskorrel rendelkezd szerveket, szervezeteket vagy személyeket
illetve a sziikséges eljarasokat. A jogszabalyban meghatarozott informacios rendszerek és a
mindsitett elektronikus adatkezeld rendszerek hasznalatba vétele, vagy meglévd rendszeren
valtozasok megtétele a hatosagi feladatokat ellatd szervezetek, szervek kdvetelményei szerint
kialakitott eljaras lefolytatasa és a sziikséges hatdrozat (engedély) kiadéasa alapjan torténhet.

Az elektronikus mindsitett adatokat kezeld rendszert ideiglenesen mdas biztonsagi
kornyezetben iizemeltetni, vagy mas szabalyok szerint lizemeltetni csak az esetre specializalt
engedéllyel lehet.

Az elektronikus mindsitett adatokat kezel6 rendszeren tesztelés csak a tesztelésre kiadott
engedély birtokaban hajthato végre.

Az elektronikus mindsitett adatokat kezeld rendszer azonos, vagy eltéré mindsitésii (vagy
biztonsagi osztaly) adatokat kezeld rendszerrel, vagy nem mindsitett adatokat kezeld
rendszerrel csak az Gsszekapcsolast engedélyezd eljards utan lehetséges. Az Gsszekapcsolast
biztositd rendszerre vonatkozo biztonsagi szabalyozas kialakitasa, jovahagyasa az akkreditalasi
feltételek koz¢é tartozik.
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AZ UZEMELTETES BIZTONSAGI SZEMPONTJAI ES FELADATAI

Az elektronikus adatkezeld rendszerek életciklusdban az ilizemeltetés fazis feladatai a
legismertebbek, a felhasznalokat is ez az idétartam szolgalja ki, de ennek ellenére rengeteg
gyakorlati példa mutatja, hogy ez a legjobban ,kivivasokkal teli” id0szak.

Az elektronikus adatkezeld rendszerek ilizemeltetése csak jovahagyott iizemeltetési és
biztonsagi dokumentumok alapjan, az arra felhatalmazott személyek altal torténhet. A
,»jovahagyott dokumentum” kifejezésnek tartalmaznia kell azt a meghatarozast is, hogy MIT
kell lizemeltetni. Ez a kovetelmény a jovéhagyott hardver és szoftver konfiguraciot, az
engedélyezett halozati Osszekapcsolasokat, illetve a sziikséges iizemeltetési folyamatokat
tartalmazza.

A felhatalmazott személyek kapcsan ki kell emelni, hogy a nemzetbiztonsagi ellenérzés €s
a sziikséges megismerési felhatalmazasok mellett kiemelt fontossdgi az adott munkakdor
elvégzéséhez sziikséges vegzertség, tudas és gyakorlati tapasztalat megléte, mely kérdés
fontossagat a napjainkban tapasztalhatdé munkaerd elvandorlas igazol. Ugyanigy fontos a
szerzodo partnerek alkalmazottainak felhatalmazasa, €s a munkavégzés szabalyozdsa,
feliigyelete, vagy a tavozo iizemelteté vagy biztonsagert felelos személy elszamoltatasa, és
hozzdférési jogosultsagainak azonnali visszavondsa.’

Az ilizemeltetési és védelmi rendszabalyok csak a jovdahagyo szerv vagy szervezetek
engedélyével, a sziikséges dokumentdldasi és képzési eljarasok utan valtoztathatok. Ez a
kovetelmény a sok mérgelddést okozo ,,igy szoktuk” vagy ,,azt mondtdk, igy csindljam”
egyszerisitések altal okozhatd karok megeldzését célozza.

A rendszerekért vagy szolgaltatdsokért felelos vezetoknek meg kell akaddalyozni a
meghatarozott iizemeltetési és védelmi rendszabalyok egyszeriisitéset, feliilirasat, és meg kell
akadalyozni az engedély nélkiili valtoztatasokat, igy egyszeriien elkeriilhetd, hogy példaul
ellendrzés sordn deriiljon ki, hogy a pontosnak vélt konfiguracios nyilvantartds a néhany évvel
koréabbi valtozasokat nem tartalmazza. A kovetelmeény teljesitéséhez kulcskérdés a szabalyozott
munkakor és munkavégzés, az oktatas és idoszakos tovabbképzés és az ellendrzés.

Az tlizemeltetd, biztonsagért felelds €s a felhasznaldéi allomanyt a rajuk vonatkozo
kotelezettségekrol, feladatokrol, az &ket érintd iizemeltetési és biztonsagi koriilmények
valtozasarol rendszeres idonkeént tajékoztatni kell. A tajékoztatdssal megeldzhetok az
ismerethianyra visszavezethetd hibdk, illetve meghatdrozhatok a tervezett valtozasokkal
kapcsolatos feladatok, melynek egyik legfontosabb célja a valtasos rendben dolgozé allomany
naprakész ismereteinek biztositésa, illetve felhasznaloi oldalon a zokkendmentes munkavégzés
tamogatasa.

Az elektronikus adatkezeld rendszer szabalyos ilizemeltetése és hasznalata, valamint az
tizemeltetési és biztonsagi problémak szabalyozokban régzitett modon torténd jelentése minden
erintett személy feladata.

Az iizemeltetésre és biztonsagra vonatkozo adatokat az elektronikus adatkezel6 rendszer
lizemeltetése soran folyamatosan ellenorizni, elemezni és értékelni kell. 1tt nem csak az elsére
gondolt biztonsagi események utani kutatas a legfontosabb szempont.

Az lizemeltetett eszkdzok meghibdsodasainak tipusa, gyakorisaga, a kiesések Osszetétele, a
forgalmi adatok valtozasai, a kiszolgald elemek terhelési mutatoinak figyelemmel kisérése,
vagy csak egyszerlien a szerverterem hiitési-fiitési rendszerének vagy a foldelésnek az
ellendrzése is meglepetéseket elézhet meg, illetve segitheti a megel6zo jellegli karbantartasok
tervezését, segiti a halozati vagy eszkdz szintli amortizacids cserék vagy kiegészitések
tervezését, illetve az ehhez sziikséges pénziigyi €és egyéb teriiletli er6forrasok tervezését.

6 A hozzaférési jogosultsagok visszavonasa feladat esetenként rosszul értelmezett, mert elvonja a figyelmet arrol
a tényrdl, hogy a munkakér elhagyasanak, és nem a munkahely elhagyasanak esetét kell kezelni.

266



Az elektronikus adatkezeld rendszert és tlizemeltetési kornyezetét meghatarozott
idoszakonkeént, valamint valtozasok elokészitésekor kockazatelemzéssel kell vizsgalni.

Az elektronikus adatkezeld rendszereket specifikusan, az adott rendszerre vonatkozd
rendben biztonsagi ellendrzéseknek kell alavetni. A biztonsagi ellendrzéseknek sziikségszertien
at kell fogni az informéciobiztonsag Osszes teriiletét.

A kezelt adatok, a biztonsagi kornyezet, a csatlakozod rendszerek fiiggvényében ez az
ellendrzés inkdabb ellendrzési rendet kell, hogy jelentsen. Az lizemeltetd allomany ellen6rzésén
kiviil ide kell sorolni a kiilonb6z0 szintii eldljaroi ellendrzéseket és célellendrzéseket, a hatosagi
ellendrzéseket, illetékesség esetén a NATO, EU kiilonbozé biztonsagi szervezeteinek
ellendrzéseit, ami az adminisztrativ ellen6rzés mellett a mérndki szintli elemzést, auditot, vagy
Osszekapcsolt rendszerek esetén kiilsd sebezhetdség elemzést is tartalmazhat, mely ellendrzési
tipusok még tovabb specializalhatok.

Valtozasok csak jovahagyott terv, kockdazatelemzés és teszt, valamint tajékoztatas és képzés
utan végezhetok.

A RENDSZERBOL TORTENO KIVONAS BIZTONSAGI SZEMPONTJAI ES
FELADATAI

Kevés esetben mondhato ki, hogy meghatarozott idészakra 1étrehozott elektronikus adatkezeld
rendszer — annak elemeivel egyiitt — az adott feladat teljesitése utan valoban eléri a rendszerbdl
torténd kivonast, igy biztonsagi szempontbol kiemelt fontossagu az adatkezeld rendszerekkel
¢s az adatokkal valo6 teendok emlitése.

Az elektronikus adatkezel6 rendszer lizemeltetésbdl torténd kivondsa csak az engedélyezo
szerv, szervezetek vagy személyek engedélyével torténhet. Az engedély nélkiili végzett
miveletek eredménye konnyen okozhat halozati szinten varatlan eseményeket, problémakat
foleg a sziikséges lizemeltetési informaciok hidnya, rendszerdokumentumok pontatlansaga
esetén. Emiatt nyilvanvald, hogy egy hardver vagy szoftver kivondsa a rendszerbdl, vagy egy
rendszer ledllitdsa csak az egész informdcios kornyezet ismeretében a sziikséges elokészitési, és
osszehangolasi lépések utan végezheto.

A rendszerbdl torténd kivonast jovahagyott eljarassal kell végrehajtani, melynek
tartalmaznia kell az osszes dokumentummal és adattal, valamint az elektronikus adatkezel6
rendszer hardver és szoftver elemeivel kapcsolatos biztonsagi kovetelményeket és védelmi
rendszabalyokat.

A rendszerbdl torténd kivonas tervezésekor meg kell hatdrozni a kezelt adatok biztonsagi
osztalyanak megfelelo eljarast az adatok mas rendszerbe torténd attelepitéséhez, tarolasahoz
vagy archivalasahoz.

A rendszerbdl torténd kivonas szakfeladatait csak az arra feljogositott személyek végezhetik.
Az eszkozokkel kapcsolatos miiszaki feladatok, adatmentések soran eldfordulhat
nagymennyiségii tizemeltetési vagy felhasznaloi adattal torténd miivelet, ami lényegesen
nagyobb informécios katasztréfat okozhat, mint korabban egy felhasznald altal elérhetd
adatokkal torténd biztonsagi probléma.

A rendszerbdl torténd kivonaskor meg kell hatdrozni a hardver és szoftver elemekre
vonatkoz6 ujrahasznositdsi, adattorlési, megsemmisitési vagy egyes miuveleteket tilto
rendszabalyokat. Az elektronikus adatok megbizhat6 torlése kiilon targyalast igényl6 témakor.
Az informdcios kockazatok egy bizonyos szintjén mar eléfordulhat, hogy a szervezeti érdek
csak a fizikai megsemmisitést tartja elfogadhatonak, ami kiilon technikai megoldasokat fog
igenyelni, mely megoldasok erdforras sziikséglete nem biztos, hogy minden esetben bekeriilt a
,tervezoi latokorbe”.

Tarolas vagy archivalas esetén meg kell tervezni és ki kell alakitani a sziikséges biztonsagi
kornyezetet, és adatkezelo infrastrukturat ugy, hogy bekovetkezé technikai és eljarasi
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valtozasok esetén is biztositott legyen az adatok hozzaférése és kezelhetosége. A technologia
rohamos idejli fejlodése néhany év alatt is képes varatlan helyzeteket produkalni, amelynek
egyik jelensége lehet, hogy adott fijlformatum, megjelenitési mdd, vagy szoftver a korszeriibb
informacios kornyezetben mar nem alkalmazhato, csatlakozasi feliiletek, atalakitok mar
kezelhetdk. Ilyen esetben meglepetéseket okozhat példaul az elektronikus hitelesités
szolgaltatds esetében a szolgaltatot terheld, jogszabaly altal meghatarozott tizéves
visszakereshetOségi kotelezettség, vagy rejtjelzett adatok tarolasa esetén a kulcsmenedzsment
kérdések bonyolultsaga. Emiatt kiilon feladat — és nem csak biztonsagi szempontbol tekinthetd
kihivasnak — az adatok és az adatkezelési kornyezet huzamosabb idon keresztiil torténd
biztositasa.

OSSZEGZES, KOVETKEZTETESEK

A cikk a Szabalyzatban megfogalmazandd fontosabb elektronikus informécié biztonsagi
kérdések megvilagitdsat célozta a hirad6 és informatikai szakteriileti feladatok tdmogatésa
érdekében.

Az életciklushoz kotve bemutatott fontosabb biztonsagi kdvetelmények és szempontok jol
mutatjdk a védelmi rendszabalyok sokszinliségét, bonyolultsagat. Nyilvanvald, hogy a
biztonsagi kockdzatok kizarasahoz ilyen szintii elektronikus informaciovédelmi rendszabalyok
nem lehetnek elégségesek, illetve az adatkezelés sajatossdgai sem teszik lehetdvé, hogy a
harcaszati radidok szintjétdl a szovetségesi egyiittmiikodést biztosité stratégiai szintii
szolgéaltatasokat egyiittesen ilyen roviden lehessen bemutatni.

Osszefoglalasként elmondhaté, hogy az elektronikus adatkezelé rendszerek kialakitasa
iizemeltetése és rendszerbdl torténd kivondsa lényegesen bonyolultabb feladat, mint az a
koztudatban ismert. Az Osszetett lizemeltetés tdmogato feladatok eldrelatd erdforras tervezés
hianyaban csak ideig-6raig lehetnek sikeresek, illetve az is lathatd, hogy mekkora jelentosége
van a pontosan megfogalmazott kovetelményeknek, ami a hirad6 és informatikai szakfeladatok
hadmiiveleti teriiletrdl torténd tdmogatasanak fontossagat huzza ala.

A kockazatelemezés €s kezelés, az ellendrzés, a szabalyozas, a felelosségek azonositasa, a
valtozasok kovetése és rogzitése, valamint a képzés az életciklus allomasokon egységesen
megjelend feladat kell, hogy legyen. A napi €letben eldallhat olyan helyzet, amikor a felso szintii
szabdlyozo keretjellege miatt pontosan nem alkalmazhato a katonai képességek hirado és
informatikai rendszereinek védelmére. llyen esetekben fontos szerepe van a szakképzett
biztonsagi menedzsmentnek, annak érdekében, hogy kidolgozzdk a sziikséges helyettesito
megoldasokat, azokat ellendrizzék, és a megoldas engedélyezése érdekében végezzék az
illetékes hatosagok felé a sziikséges adminisztrativ feladatokat. Ez a megoldas lényegesen
hatékonyabb, mint az adott probléma megkiildése a hatosag felé, mert az esetek nagy részében
a katonai specialitasok, miikodési jellemzok vagy a kornyezet pontos ismerete nélkiil a
legnagyobb joindulattal sem konnyii jo szakmai tanacsokat adni.

A feladatok Osszetettsége felvet egy tjabb szempontot: a szervezeten beliili és a szervezetek
kozotti egyittmitkodeés kérdését és fontossagat. Kordbban a kevesebb feldolgozott adat,
kevesebb haldzati szolgaltatds miatt viszonylag egyszerlibb volt a honvédelmi szerv
vezetdjének helyzete. Az ilizemeltetd informatikai allomany, a hiradd eszkozok és
komplexumok kezeld allomany, valamint a szamitastechnikai titokvédelmi felelds kijelolésével
a feladatok nagy része ,kipipalhatd” volt. Napjainkban ez a helyzet Iényegesen bonyolultabba
valt. Gyakori az a helyzet, hogy a hirado és informatikai lizemeltetdk, a biztonsagért felelds
személyek mas szervnél vagy szervezetnél talalhatok, illetve a hdldzatok szolgaltatasai és
lizemeltetés szervezeti hatarokon atnyulo feladatokat jelent. Ezen 0sszetettség miatt a szervezeti
vezetOk feladata is megvaltozott: az eddig elégséges sorszamos rendelkezés kiadasa helyett a
szervezeti egylittmiikodés kérdéseit is kezelni kell, rdadasul nem csak vezetdi szinten torténd
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kapcsolattartasra sziikitve, mert a haldzatokba torténé gondolkodas megkdveteli az tizemeltetd
¢s biztonsagi allomany kozvetlen kapcsolattartasat is!

A szakfeladatok bemutatdsa ramutat arra is, hogy sziikség van a terminolédgiai kérdések
fontossaganak emlitésére. A hadtudomany egyik soros feladata a szakkifejezések megnyugtato
rendezése, beleértve a hirado és informatikai szakteriiletet is.

Jelen cikk megjelenésekor a szakkifejezések kérdése még nyitott, igy sziikség van annak
jelzésére, hogy az alkalmazott ,elektronikus adatkezel6 rendszer” kifejezés a tervezett
Szabalyzatban alkalmazott, egyeztetett terminologiai gyakorlatnak megfeleld kifejezéssel
helyettesitendd, tartalmi szempontbdl lefedve az elektronikus adatkezelés tertileteit.
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GONDOLATOK MTA DOKTORI, EGYETEMI TANARI
ES BOLYAI OSZTONDIJ PALYAZATOKROL

Absztrakt

Jelen publikacioban a szerzé biraloként, eloterjesztokeént, és biralo bizottsagi
tagkent gytijtott tapasztalatait adja kozre az egyetemi tandri, MTA doktori és a
Bolyai 6sztondij palydzatok vonatkozdsdaban. Attekinti a kiilonbézé szabdlyzékban
foglalt kovetelményeket, és ramutat azok teljesitésének nehézségeire. Mindhdarom
palyazatnal az egyik fontos elvaras a nemzetkozi ismertség és elismertség
bemutatasa. Ezért a szerzo azt javasolja, hogy teremtsiik meg a kereteket a
palyazok segitésére, példaul kutatoi szabadsdaggal, kiilfoldi  publikacios
lehetoségekkel, nemzetkozi konferencidakon valo részvétel lehetéségével, megfelelo
nemzetkozi (NATO) munkacsoportokba valo delegalassal, vagy mas eszkozokkel.
A szerzo arra a kovetkeztetésre jut, hogy a Bolyai osztondijnak, az egyetemi tanari
kinevezésnek, és az MTA doktora cim elérésének egy egymasra épiilo, egységes
egészet képezo folyamatot kell képeznie, mely alulrdl felfelé épitkezik, vilagos ivii,
dtlathato, és logikus lancot alkot.

In this paper the author sums up his experience as an evaluator, proposer,
reviewer and committee member regarding professorship, doctoral (Doctor of the
Hungarian Academy of Science, DSc) and the Bolyai scholarship applications. An
overview of the requirements clearly shows the difficulty of performance. All three
sets of requirements contain the major demands of an international reputation.
The author recommends to create a framework for supporting applicants by
different means, such as sabbaticals, international publishing opportunities,
opportunities to participate at international conferences, to attend relevant
international (NATO) working group, or other means. The author concludes that
processes of application for Bolyai scholarship, professorship and DSc title
should be built on one another. The processes must form a coherent whole, from
the bottom-up, be transparent and show a clear and logical chain.

Kulcsszavak: MTA doktora, egyetemi tandr, Bolyai osztondij, publikalas,
konferenciak ~ Doctor of The Hungarian Academy of Science (DSc),
professorship, Bolyai scholarship, publication, conferences
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BEVEZETES

A magasan kvalifikalt tudomanyos és oktatoi utanpotlas kibontakozasanak segitése mindig is
egyik legnemesebb feladata volt az id6sebb kollegaknak. A kettds juttatas tilalma miatt — ha
nem is a Nemzeti Kozszolgalati Egyetemen egészében, de a Hadtudomanyi ¢&s
Honvédtisztképzé Karon mindenképpen — jelentdsen csokkent a vezetd oktatok szama. Az
elmult években (2007 o6ta) tobb MTA doktori cim megszerzésére irdnyuld cselekménynek
voltam részese eldterjesztoként és biradlobizottsagi tagként; tovabba biradlok Bolyai 6sztondij
palyazatokat, és értékelem az éves beszamolokat (2010 o6ta). Nem ritkdn megesik, hogy
egyetemi tanari palyazatok irasakor is fordulnak hozzam oktaté kollegak konzultacié céljabol
(2005 ota). Ezért ugy gondoltam, hogy megosztom a harom témakorben késziilt palyazatokkal
kapcsolatos ismereteimet. Jelen publikdcioval az a célom, hogy Osszegezzem a fenti
kérdéskorokben Osszegylilt tapasztalataimat, és kisebb-nagyobb javaslatokat tegyek a
folyamatok jobbitasara. Szeretném azt is, ha az alabbi dolgozat segitené a fiatalabb kollegak
palyazati munkajat.

NEHANY OKTATOI ES TUDOMANYOS PALYAZATROL

Egyetemi tanari palyazatok’

Az egyetemi tanari palyazatok altalanos kovetelményei kozott — tobbek kozott — az szerepel,
hogy a palyazatra 6sszességében maximum 200 pont adhat6, mig az elérendé minimum 150
pont. A 150 pont a Magyar FelsOoktatasi Akkreditaciés Bizottsag (MFAB) tdmogatasa
elnyerésének sziikséges, de nem feltétleniil elégséges feltétele.

A hadtudomanyt illet6 pontozéasi szempontok (ké')vetelmények)2 kozil kiemelem —
teljesitésiik nehézsége okan - a kiilfoldi (nemzetkozi) vonatkozéasuakat. Ilyenek:

Minimum 5 idegen nyelvii, tudoméanyos folyoiratban megjelent publikacio, ezek koziil
legalabb 2 egyszerzds; rangos kiilfoldi — nemzetkdzi konferencia szervezése; nemzetkozi K+F
programokban részvétel; palyazati eredményesség, (pl. nemzetko6zi kutatasi projektvezetés).

Tovabba: felkérések nemzetkozi konferencia tisztségekre, plendris eldadasokra; valasztott
rangos tisztségek; nemzetkdzi tudomanyos folyodiratndl szerkesztd-bizottsagi tagsag,
megjelenés, elismerések, dijak nemzetkdzi szakmai forumon.

Az oktatast illetden: legalabb féléves eldadds, szeminarium tartdsa idegen nyelven,
kiilfoldi vendégtanari meghivas.

A fenti kiilfoldi vonatkozasu értékelési szempontok jelentds részének teljesitése nem
kizarolag, és talan nem is elsdsorban a palydzotol fligg, hanem attdl, hogy a palyazonak
milyen jellegli a kutatasi teriilete, milyen beosztasban dolgozik, és hogy egyaltalan hozzajut-e
ilyen lehetdségekhez.

Ugy gondolom, hogy a nemzetkozi ismertség és elismertség kovetelményeinek teljesitése
tekintetében, mindenekeldtt a lehetdségekhez wvald hozzaférést illetben a potencialis
palyazoknak jelentds segitséget kell kapniuk.

A Bolyai 6sztondijnak, az egyetemi tanari kinevezésnek, az MTA doktora cim elérésének
egy egymadsra épiilo, egységes egészet képezd folyamatot kell képeznie. A kovetelmények
megfogalmazasdban a hadtudoményi szakembereknek jelentdés szerepilk van. E
kovetelményeknek alulrol felfelé épitkezd, vilagos ivii, atlathato, logikus lancot kell
alkotniuk, és azt kell meggy6z6en mutatniuk, hogy az 1t teljes egészében bejarhato.

" A Magyar Felséoktatasi Akkreditaciés Bizottsig (MFAB) honlapja. Egyetemi tanari palyazat.
http://www.mab.hu/web/index.php?option=com_content&view=article&id=431:egyetemi-tanari-
palyazat&catid=82:beadvanyok&ltemid=634&lang=hu Letdltve 2013.augusztus 5.

* Egyetemi tanari palyazat véleményezés. A Magyar Felséoktatasi Akkreditacios Bizottsag honlapja, 15. oldal.
http://www.mab.hu/web/doc/beadvanyok/EtSzbsz 130507.doc Letdltve 2013. augusztus 5.
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Néhany esetben el6fordult, hogy kollegak hozzam fordultak egyetemi tanari palyazatuk
megirasa kapcsan — vagy azért, hogy megnézzék az én 2004-ben benyujtott palyazatomat (ami
azért mostanra mar elég régi), vagy azért, hogy nézzem at a palyazatukat benyujtas elott. Itt
egy kicsit szeretnék megallni azon a kérdésen, hogy helyes-e, célszerii-e egy iddsebb
(tapasztaltabb, mar egyetemi tanar) kollegat megkérni palyazatunk atnézésére, etikus-e ez.

A helyességet illetden: a palyazok egy része, nem akarvan zavarni vagy masnak feladatot
generalni, érthetd és tapintatos moédon 6dzkodik attol, hogy egy iddsebb kollegatol tanacsot
kérjen — pedig ebbdl csak eldnye szarmazhat, és biztos vagyok benne, hogy az ilyen kérések
az esetek donto tobbségében kedvezo fogadtatasra lelnek. Egy kiilso €s tapasztaltabb szemlélo
minden bizonnyal hasznos észrevételeket tud tenni, bizonyos értelemben a leendd birald
szemével képes nézni a palyazatot. Es ami még igen lényeges: egy ilyen konzultacio teljesen
informalis, kovetkezmények nélkiili, és a palyazatot ir6 kolleganak teljesen szabad keze van
abban, hogy milyen javaslatokat fogad el, és milyeneket nem. Ugy gondolom, hogy ilyen
segitségét kérni nemcsak helyes, hanem hasznos is. Itt is igaz az, hogy tobb szem tobbet lat.

A konzultacio (palyazat atnézés) etikus voltat illetéen: induljunk ki abbo6l, hogy véleményt
kérni altaldban is és az esetek dontd tobbségeben is etikus. Olyan palyazatoknal, ahol tobben
versengenek (pl. a Bolyai 0sztondij esetében altalaban négy palyazatra jut egy elnyerheto
0sztondij) a palyazé6 nem tudhatja, hogy a tobbiek kérnek-e ilyesféle konzultaciot. Az a
tapasztalatom, hogy nem kevesen kérnek, és aki nem kér, az kisebb hatranyba keriilhet. Mi
ennek a hatranynak a tartalma? Nemegyszer tapasztalom, hogy a palyazat a 1ényeget tekintve
jo vagy igen jo, valés eredményeket, megalapozott elképzeléseket tartalmaz — de az
Osszeallitas, a hangstlyok nem jé helyen vannak, a szerkezet is laza, és a palyazat akar a
kivalo tartalom ellenére sem igazan meggy0z0. Természetesen a biralonak a Iényegre kell
figyelnie és az értékeket kell észrevennie, de nem hiszem, hogy a biralok teljes mértékben
fliggetleniteni tudjdk magukat az aprosagoktol, és ha ilyeneket, esetleg pontatlansdgokat
¢észlelnek, akkor az 6sszbenyomadsra feltehetden és tobbé-kevésbé érthetden kevesebb pontot
adnak. Osszességében tehat az ilyesféle konzultacidban semmilyen etikai problémat nem
latok.

Palyazat az MTA doktora tudomanyos cimre

Az MTA doktora tudomanyos cimre (Doctor Academiae Scientiarum Hungaricae, roviditve:
DSc, a tovabbiakban: az MTA doktora) torténd palyazat benyujtasara vonatkozo tajékoztatd
az MTA honlapjan olvashaté.” Errél a webhelyrdl az MTA IX. Gazdasag és Jogtudomanyok
Osztalyra kattintva elérhetd az osztaly doktori kdvetelményrendszere, tovabba az osztaly éltal
elfogadott folyoiratlistak, beleértve a Hadtudomanyi Bizottsag folyoiratlistdjat is. Lathato,
hogy a kovetelmények teljesitése és azok elvart moddon valé bemutatdsa (beleértve a
minimumkovetelményeket) a palyazotol komoly erdfeszitést igényel. Az elmult néhany évben
az MTA Hadtudomanyi Bizottsdga harom palyazé teljesitményét nem itélte megfelelének
(keves pontot adott). Ennek kdvetkezményeként az MTA IX. osztdlya sem tamogatta ezeket a
palyazatokat. A szoban forgd harom palyéazat koziil kettének eldterjesztdje voltam, és batran
mondhatom, hogy ezek egyaltalan nem voltak esé€lytelenek, de mindketténél gond volt a
minimumkovetelmények teljesitésével vagy azok értelmezésével. Ezért azt javaslom, hogy a
jovoben minden palyazo keressen a beadés eldtt egy vagy akar tobb (lehetdleg MTA doktora
cimmel, és lehetdleg Hadtudomanyi Bizottsagi tagsaggal rendelkezd) kollegat, akivel kelld
mélységben konzultalhat a benyujtandé palyazatardl. Célszerti lenne, ha ezt a gondolatot a
Hadtudomanyi Bizottsdg is tdmogatna, ezzel mintegy batoritast adva a palydzni késziild
kollegaknak, nevezetesen, hogy a potencialisan szoba johetd kollegdk a kérésiiket korantsem
fogjéak tehernek tekinteni.

? T4jékoztatdo Az MTA doktora tudomanyos cimre torténd palyazat benyujtasahoz.
http://www.mta.hu/cikkek/tajekoztato az mta doktora-12563 1 Letoltve: 2013. augusztus 5.
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A Hadtudomanyi Bizottsag altal kijeldlt eldterjesztk elektronikus feliileten tolthetik le a
benyujtott anyagokat, ¢és véleményiiket (eloterjesztésiiket) is ugyanerre a feliiletre kell
feltolteniiik. A letoltott anyagok koziil a legfontosabbak kivalasztdsa, azok kinyomtatdsa,
rendezése, tovabbd maga a lényegi munka, egy-egy palyazat el6terjesztésének elkészitése
igen sok munkadrat vesz igénybe. Ehhez képest a palyazoval valo, beadés elétti konzultacid
néhany oOrdja nem is lenne olyan jelentds idOraforditas, és tigy gondolom, hogy hatékonyan
segitené a palyazot az anyagok Osszekészitésében.

Nemritkdn hallani azt a véleményt, hogy az Nemzeti Kozszolgalati Egyetemen (de a
Hadtudomanyi és Honvédtisztképzé Karon mindenképpen) kevés az MTA doktori cimmel
rendelkezd oktatd, €s kevés az egyetemi tandr is. Az egyetemi tanari ambiciok teljesiilésének
egy lehetséges utja az, hogy a kollega el6szor az MTA doktora cimet szerzi meg, minthogy az
jelentésen megkonnyiti az egyetemi tanari palyazat elkészitését (az MTA doktora cim
bizonyitja a tudomanyos kivaldsagot).

Ugy gondolom, helyes lenne valamilyen kereteket létrehozni és a megfelelé formakat
meglelni ahhoz, hogy tdmogassuk az MTA doktora cimre palyazokat, példaul kutatoi
szabadsaggal, kiilfoldi publikacios lehetdségekkel, €s kiilfoldi konferenciakon vald részvétel
lehetdségével, vagy megfelelé nemzetkozi (NATO) munkacsoportokba vald delegalassal. A
palyazo kollégakat célszerii lenne ,,helyzetbe hozni”, mindenekel6tt a kiilfoldi ismertség és
elismertség tekintetében. Ugy gondolom ugyanis, hogy ezt magatdl a palyazotol elvarni nem
feltétleniil helyes, a palydzonak nem az iligyességével, a nyitott szemmel jardssal, a jo
kommunikécioval, azaz a sajat menedzselésével kell kitlinnie (ilyen kovetelmény egyébként
sincs), hanem a tudoményos teljesitményével. Helyesnek tartandm, ha az arra érdemes
kollegék segitése valamilyen szabalyozott formaban torténne, mert ez kiszamithatosagot és
biztonsagot adna a palyazoknak, és bizonyos foku tervezhetdséget az Egyetemnek (karoknak).

Az MTA doktori palyazat bonyolultsdgat bemutatand6 felsorolom, hogy a palyazonak
(vagy kérelmezoének, ez az MTA Doktori Szabélyzat 3.§ (2) bekezdésének szohaszndlata)
milyen anyagokat kell 6sszeallitania:

(1) szakmai 6néletrajz,

(2) MTA doktori értekezés,

(3) a doktori értekezés 0sszefoglaloja,

(4) a tudomanyos munkassag osszefoglalasa,

(5) a tudomanyos publikacidkra valé hivatkozasok jegyzéke,

(6) a jelentds publikaciok listaja,

(7) a tudoményos publikacik jegyzéke az MTMT* nyilvanos adatbézis alapjan,
(8) publikacios adatlap,

(9) a tudomanyos kozlemények attekintd adatai,

(10) tudomanyos kozéleti adatlap.

A fenti anyagokat az elSterjesztOnek az alabbi eldirasok alapjan kell birlnia:

(1) a doktori eljarasokban 2013. szeptember elsejétdl alkalmazandoé szabalyzatok (41
oldal), benne a 3. oldaltél az MTA Doktori Szabélyzatas;

(2) tigyrend az MTA Gazdasag- és Jogtudomanyok Osztalyanak az MTA Doktora
tudomﬁényos cim megszerzéséért inditott eljarasban vald kozremiikodésérél (101
oldal)’,

(3) tigyrend az MTA IX. Osztaly Hadtudomanyi Bizottsaga kozremiikodésérdl az
MTA doktora tudomanyos cim megszerzéséért inditott eljarasban (8 oldal, hatalyos
2013. szeptember 1-t51)’;

* Magyar Tudoméanyos Miivek Tara. https://www.mtmt.hu Letéltve: 2013. augusztus 5.

> http://mta.hu/data/cikk/12/28/61/cikk 122861/doktori.pdf Letdltve: 2013. augusztus 5.
® http://mta.hu/data/cikk/12/14/51/cikk_121451/IX.pdf LetSltve: 2013. augusztus 5.

7 http://www.mtahtb.zmne.hu/PDF/HB_doktori_ugyrend.pdf Letoltve: 2013. augusztus 5.
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(4) a Hadtudoményi Bizottsag specialis MTA doktori kovetelményei (16 oldal)®,
tovabba;

(5) az MTA IX. Gazdasag- és Jogtudomanyok Osztilya kovetelményei a doktori
mure és a tézisekre vonatkozoan (12 oldal)g.

A fenti 6t szabalyzo6 6sszesen 178 oldalt tesz ki, amelynek egyes részeit az eléterjesztonek
igen alaposan, szinte betlirél-betlire el kell olvasnia, megértenie, és alkalmaznia. Mas részeket
elegendd csupan elolvasni az altalanos kép megértéséhez. Szeretném hozzatenni, hogy a fenti
szabalyzok szinte folyamatosan (1-2-3 évente) frissiilnek, jellemzden és altalaban a magasabb
kovetelménytamasztas iranyaba. Hozzateszem még azt is, hogy az eldterjesztonek egyaltalan
nem konnyli kiigazodnia a kiilonb6z6, a szandékok szerint egybevagd eldirasokban, a
pontozasi szempontokban €s az egyes tablazatokban.

A fenti 6t szabalyzo kigytjtésével két célom volt:

— Az egyik, hogy az MTA doktora cim megszerzésére torekvo kollegak 1assak ezeket a
szabalyzokat, és azt ajanlanam nekik, hogy ezeket igen alaposan tanulmanyozzak, €s
itéljek meg sajat maguk, hogy varhatéan milyen eséllyel palydzhatnak a cim
megszerzésére. Kiilonosen felhivnam szives figyelmiiket a minimumkdvetelmények
teljesitésére.

— A masik célom az volt, hogy javaslatot tegyek: az MTA doktori
kovetelményrendszert érdemes lenne Osszehasonlitani a Magyar Felsdoktatéasi
Akkreditaciés Bizottsag egyetemi tanari kovetelményrendszerével. Ugy gondolom,
hogy ez a kordntsem kis munka viszonylag egzakt modon, szdmokkal, tdblazatok
szerkesztésével elvégezhetd, és az eredmény varhatéoan tobb mindent megmutatna.
Igazolhatna (vagy cafolhatnd) azt a becslésemet, hogy ez a két kdvetelményrendszer
mindségileg és tartalmaban nagyon is hasonlit egymasra, és az eltérések jelentds
része mennyiségi. Egy ilyen elemzés jol attekinthetd képet adna az egyetemi tanari
kinevezésre és az MTA doktori cimre palydzo oktatoknak, segitené az onértekelést,
és felvazolna a fenti torekvések eléréséhez vezetd lehetséges titvonalakat.

Bolyai 6szténdij'®

A Bolyai 6sztondij fontossdganak bemutatasahoz idézem Glatz Ferencnek, az MTA volt
elnokének egy nyilatkozatat'' 2000-bél: ,A Bolyai-sztondij az akadémiai doktori réteg
(jelenleg mintegy 2300 f6) utdnpotidsat jelenti és 0sszekoti a lokalis autonomiak altal adott
PhD-végzettséggel rendelkezd fiatal kutatokat az orszdgos (nemzeti) autonomidval, az
Akadémiaval.

Megéllapithatd, hogy a Bolyai 0sztondij jol illeszkedik a hazai 6sztondijak lancolataba
(Békésy, Magyary, Bolyai, Széchenyi) és betolti szerepét a tudoményos utanpotlas
képzésében (PhD, MTA doktora cim, MTA levelezd ill. rendes tagja).

A Bolyai-6sztondij hidat képez az orszagos autondmidban dontd szerepet jatszé akadémiai
doktorok, akadémikusok ¢és a fiatal kutatéi generacié kozott. Biztositani kivanja a
tudoméanyban a kiilonboz6 generaciok egyiittdolgozasat és egyiittgondolkodésat.”'?

A Bolyai 6sztondij palydzatoknak két birdloja van, egy birdldé maximum 50 ponttal
értékelheti a palyazatot. Ez az alabbi moddon tevddik 6ssze: (1) A palyazd tudomanyos
eredményeinek értékelése publikaciok, szabadalom, ill. alkotas alapjan, adhato pontszam 0-10
pont. (2) A palyazé tudoményos eredményeinek hatdsa, adhaté pontszdm 0-10 pont. (3) A

¥ http://www.mtahtb.zmne.hu/PDF/2 sz _mell HB spec_doktori%20_elfogadott 12 10 _08.pdf Letoltve: 2013.
augusztus 5.

? http://www.mtahtb.zmne.hu/PDF/1_sz_mell IX O Dokt kov_DT.pdf Letoltve: 2013. augusztus 5.

"% http://mta.hu/cikkek/?node_id=22421 Letéltve: 2013. augusztus 5.

i http://mta.hu/cikkek/bolyai-osztondij-126361 Letdltve: 2013. augusztus 5.

'2 A d6lt betiis kiemelések a 10. sz. labjegyzetben szerepld MTA honlaprol vannak.
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tervezett kutatomunkat illetéen: a palyazo eldzetes kutatasi eredményei a kutatasi témakorben,
adhat6 pontszam: 0-5 pont; iddszertisége, adhatd pontszdm: 0-5 pont; kidolgozottsaga, adhato
pontszam: 0-5 pont; kivitelezhetdsége az 6sztondij id6tartama alatt, adhaté pontszam: 0-5
pont; 0sszesen 20 pont. (4) A palyazé személyének értékelése dsszbenyomas alapjan, adhato
pontszam: 0-10 pont. Lathatd, hogy az 0sszbenyomads alapjan adhaté pontszam az Gsszes
adhat6 pontszam 20%-at teszi ki — ez bizony nem kevés, az egyetemi tanari és az MTA
doktori palyazatoknal ilyen szempont nincsen.

A pontozassal kapcsolatban megemlitem még, hogy az MTA IX. osztaly Bolyai Janos
Kutatasi Osztondij Szakértdi Kollégiumanak biraléi szdmaéra kiadott pontozési segédlet is
komoly hangstulyt helyez a kiilfoldi vonatkozasokra. Ilyenek: mindsitett nemzetkdzi
publikacié és nemzetkdzi konferencia megmérettetés, nemzetkozi hivatkozasok,
nemzetkodzileg is Ujdonsdgnak szamitd, nemzetkozi kutatdasokkal szinkronban 1évo,
nemzetkozileg is jelentds eredmény esélye.

A Bolyai 0sztondij palyazat — a varhaté sikeresség, azaz a palydzat elnyerése
szempontjabol is — jelentdsen kiilonbozik az egyetemi tanari és az MTA doktori
palyazatoktol. Az utobbiaknak ugyanis ,.csak™ a biralok sziir6jén kell atmenniiik, tovabba,
ezen palyazatok eredményessége az esetek dontd tobbségében nem fiigg mas palyazatoktol. A
Bolyai palyazatoknal — minthogy ezek versengenek - altalaban az adott évben benyujtott egy,
esetleg két legjobb, azaz legmagasabban pontozott palyazat nyer. Igy elképzelhetd, hogy
valamelyik évben tobb igen szinvonalas palydzatbdl is kiesik néhany, mig egy masik évben
kevesebb jo palyazat érkezik be, és alacsonyabb pontszdmmal is el lehet nyerni az 6sztdndijat.
Ennélfogva logikus, helyes, és javasolhatd, ha egy valamelyik évben sikertelen palyazéd a
kovetkezd évben, években is palyazik, hiszen az adott évben az adott mezényben kell a
legjobbnak vagy masodik legjobbnak lenni.

OSSZEGZES

Osszegeztem tapasztalataimat, és igyekeztem javaslatokat tenni az eredményesebb
palyazatiras céljabol. Javaslataim lényege, hogy helyes lenne olyan kereteket és feltételeket
teremteni, amelyek hatékonyan segitik a palyazati munkat. Ennek egyik f6 eleme, hogy mind
a harom palyazatnal igen lényeges a kiilfoldi ismertség €s elismertség, a kutatdsok nemzetkozi
hatasa, ezért a palydz6 kollegdk publikacidinak kiilfoldi megjelenését, kiilfoldi
konferencidkon vald részvételét segiteni kell. Tovabbi tdmpontokat adhat a palydzoknak,
hogy attekintettem az egyes palyazatok fontosabb biralati szempontjait. A fiatalabb
kollegaknak egészében ¢és részleteiben is ismerniiik kell ezeket a szempontokat, az
eredményes palyazatokhoz vezetd utakat, és biztatast kell kapniuk, hogy ezek az utak
nyitottak, atlathatoak, jarhatoak, €s ezeket érdemes is bejarniuk. Mert hajozni kell. Navigare
necesse est.

Felhasznalt irodalom

[1] Téajékoztatdo az MTA doktora tudomanyos cimre torténd palyazat benyajtasdhoz. Az
MTA honlapja.
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UV PROTECTING CAPABILITY TESTING OF THE SUNSCREEN
PRODUCTS MADE FROM NATURAL SUBSTANCES WITH SELF
TESTING

Abstract

Both in Hungary and in missions there is an increased risk of high ultraviolet
radiation. It is a complex task to prevent UV radiation and primary prevention
with an important element of using sunscreen products constitute an important
part of it. The advanced sunscreen products, as part of primary and secondary
prevention planned by the author, play an important role in military health
protection. These substances are characterised by being effective, of natural
origin, easily producible in large quantities, cheap, having non-toxic and
antioxidant properties. Three types of natural sun protection creams were
produced by the author, and it was proven by self-experimentation that the
products are able to reduce the impact of the artificial UV source causing
erythema.

Mind itthon , mind a missziokban fokozott kockdzatot jelent a magas ultraibolya
sugarzas. Megelozése komplex feladat, melynek fontos része a primer prevencio,
melynek fontos eleme a napvédo anyagok haszndlata. A katonai
egészségvédelemben a szerzé dltal tervezett primer és szekunder prevencios
rendszer részeként fontos szerepet jatszanak a korszerii napvédo anyagok.
Ezeknek az anyagokra jellemzo, hogy hatékonyak, természetes eredetiiek, nagy
mennyiségben konnyen eldallithatoak, olcsok, nem toxikus, antioxiddns
tulajdonsaguak. A szerzo 3 féle természetes alapu napvedo krémet allitott elo és
onkiserlettel igazolta, hogy a készitmények képesek csokkenteni a mesterséges UV
forras erythema képzo hatasat.

Keywords: UV radiation, personal UV protection, skin cancer, prevention,

sunscreen ~ UV sugarzas, személyes UV védelem, borrak, misszio, megelozes,
napvedo
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INTRODUCTION

Skin cancer incidence is increasing worldwide in white populations in the last decades.
Melanoma incidence increases faster than for any other cancer. Fortunately enough, the main
risk factor which is responsible for these trends is known: solar and artificial UV. These
circumstances predestine skin cancer as a target cancer for primary prevention. Primary
prevention deals with strategies to avoid risk factors by means of changing people’s behaviour
and/or modifying environmental or artificial exposure conditions. One main recommendation
which is always given in primary prevention of skin cancer is the use of sunscreens as a
measure to reduce UV-exposure. However, this “simple” message has to be expanded upon in
order to be sure that it does not lead to a wrong use of sunscreens and un-intended
prolongation of exposure time. Primary prevention can effectively be combined with
secondary prevention (early detection, screening) to reduce the burden of skin cancer and to
decrease incidence, morbidity and mortality. [1]

Whilst the pathogenesis of skin cancer is multi-factorial, UV exposure is a major
contributing factor. Squamous cell carcinomas (SCC) are directly related to chronic UV
exposure over a lifetime and cutaneous melanoma seems to be related more to intermittent
exposure. [2]

The ability of sunscreens to reduce sunburn is well established, confirmed by “extensive
human experience.” [1] It is important, particularly for public education, that although
erythema is the end point used in the most standard evaluation of sunscreens, the prevention
of sunburn does not equal prevention of all UV radiation—induced effects. It should be
remembered that sunscreens are recommended for use as part of a “package” of sun
protection strategies, including wearing tightly woven clothing, a hat, seeking shade, and
avoiding peak exposure times. Sunscreens should not be used as a means of extending the
duration of sun exposure. [3]

Safety of sunscreen compounds: Mutagenicity, photochemistry

There is no study to date showing that sunscreens are carcinogenic. However, chemical
sunscreen compounds (also known as organic sunscreens) do absorb UV radiation. They then
are in an excited state and must reenter the ground state by dissipating the absorbed energy by
one of several processes. This energy is probably mostly dissipated harmlessly, but it is
possible that the energy may be be involved in chemical reactions in the skin. The energy may
be dissipated by fluorescence, phosphorescence, selfquenching, or heat. [3] The compounds
may also undergo photofragmentation and photoisomerization or may transfer the energy to
other molecules, including oxygen. Reactive oxygen species and other photoproducts may be
formed. These highly reactive species could possibly react with a variety of cellular
components, including DNA. [3]

PRODUCTION OF NATURAL SUN PROTECTION CREAMS

A sun protection cream containing three natural substances was produced. non ionic
hydrophilic ointment was used as carrier. An nonionic hydrophilic ointment was prepared and
used by the authors that contained grape seed oil and not paraffin oil. The composition per
100g: polysorbate 60 10 g, grape seed oil 10 g, cetylstearylalcohol 30 g, vaseline 70 g) The
ointment contains no active substance. The product in not expected to cause any adverse
effects, data on adverse effect is not known. Bath ointment for sensitive skin. It can also be
used for hair and scalp.

278



Sunscreen product that contains one active component:

Maximum weight: 100 g
Fulvic acid: 5 %

Fulvic acid 5 g, Sterile distilled water 50 g, Unguentum hydrophilicum nonionicum 45 g.
Fulvic acid was dissolved in sterile distilled water, added into the ointment base while stirring
and the mixture was homogenized. The product was stored in a tightly closed plastic
container. The ointment can be washed off with water, and is an O/W emulsion type.

Maximum weight: 100 g
Polyphenol: 10 %

Sunscreen product that contains two active components:

Maximum weight: 100 g
Fulvic acid: 5 %
Polyphenol: 5 %

SELF-EXPERIMENTATION

MED classification

For one person, the Minimum Erythema Dose (MED) is the amount of UV radiation that can
cause observable erythema 8-24 hours after the irradiation of the skin. [4] In this case, the
minimum irradiation time of the given source was examined that can cause mutation.

There was a distance of 35 cm kept between the source and the irradiated area. The
irradiated area was the author's palmar surface of the right forearm. The skin surface was
covered with a perforated cover plate, in which the perforation was divided into 6 parts. It was
marked with numbers 1 to 6 in the following figure. The area marked with the number 1 was
irradiated for 30 seconds, then each subsequent was irradiated half a minute longer, so the
area marked with number 6 was exposed to UV radiation for 3 minutes.

Experience:

After 1.5 minutes immediately after the irradiation, erythema was formed (Figure 1). After the
completion of the irradiation, 4 hours later, however, the mutation was formed in the total
irradiated area. (Figure 2).

1. Figure Untreated surface immediately after the irradiation
Source: author
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2. Figure Untreated surface 4 hours later
Source: author

In the erythematous areas, burning sensation and pain occurred. 24 hours later,
erythematous mutation was still visible and pain was felt but it slightly eased (Figure
3).

3. Figure Untreated surface the following day
Source: author

In the case of MED it may be stated that for the given UV source and distance it was less
than 30 s.

Skin irradiation treated with one and two component sunscreen product.

The distance between the UV source and the irradiated area is equal to the previous ones. The
irradiated area was the author's palmar surface of the left forearm. The skin surface was
covered with a perforated cover plate, in which the perforation was divided into 3 x 6 parts. It
was marked with numbers 1 to 6 in the following figure in 3 lines (I-1I-1II).

4. Figure Treated surfaces immediately after the irradiation
Source: author
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5. Figure Treated surfaces 3.5 hours later
Source: author

The area marked with the number 1 was irradiated for 30 seconds, then each subsequent
was irradiated half a minute longer, so the area marked with number 6 was exposed to UV
radiation for 3 minutes.

However, this time the skin was treated with a natural substance product made by the
authors before the irradiation. Line I was treated with a one component sunscreen product
containing fulvic acid. Line II was treated with a one component sunscreen product
containing polyphenol. Line III was treated with a two component sunscreen product
containing fulvic acid and polyphenol.

6. Figure Treated surfaces the following day
Source: author

Experience:

Erythema did not occur (Figure 4.) immediately after the irradiation. There was no changes on
skin 3.5 hours later (Figure 5.). Erythema still did not occur 24 hours later and the skin
surface was undamaged (Figure 6). No pain occurred in any cases.

CONCLUSIONS

The experiments carried out showed that mutations on the untreated surface of the body
induced by artificial ultraviolet radiation were prevented by the natural products on the treated
surface. This basic experience therefore forms the basis for a series of experiment with the
long-term goal of creating a product that can be produced on an industrial scale, which is
cheap, natural, harmless to health, has no adverse effects and because of the content of natural
active substances, it has positive physiological or possibly precancerous effects.
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MELANOMA RISK ASSESMENT IS PART OF THE EXAMINATION OF

MEDICAL SUITABILITY FOR MILITARY

Abstract

In this study, authors present a proposal for melanoma risk assessment that has
been submitted by them, which will form an integral part of the examination of
suitability of soldiers in Annex 16 to the Ministerial Decree 7/2006. (IIl. 21.). This
legislation is under revision these days. The risk assessment is a very important
pillar of the complex UV protection authors have supposed. By using it, we will be
able to identify and closely monitor the high-risk individuals, and if necessary, we
may direct them to special medical care in time.

Cikkiikben a szerzok ismertetik az altaluk benyujtott melanoma kockazatfelmérés
Jjavaslatot, amely a napjainkban médositas, dtdolgozas alatt allo 7/2006. (I11. 21.)
HM rendelet 16. mellékletében iranymutatdisként a jovoben a katondk
alkalmassag-vizsgalatanak szerves részeként szerepel. Ez a kockdzatfelmérés
egyik nagyon fontos pillére az adltaluk elképzelt komplex UV védelemnek,
segitségevel kiemelhetjiik, szorosan kovethetjiik a magas kockdzatu egyéneket,
sziikség esetén idoben szakellatdsra iranyithatjuk oket.

Keywords: health protection, UV radiation, examination of suitability, screening
test, skin cancer, melanoma, risks, mission, prevention ~ egészségvédelem, UV
sugarzas, alkalmassag vizsgalat, sziirévizsgalat, borrdak, melanoma, kockdzat,
misszio, megelozés
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INTRODUCTION

UV radiation is one of the most calculable harmful agents among the extreme external factors
for our soldiers serving in missions (e.g. Afghanistan, Cyprus etc.) far from Hungary.[1] The
harmful ultraviolet (UV) radiation is an almost constant risk factor with common occurrence
and potential damaging effect.[2] Especially the occurrence of melanoma malignum is
becoming more common and can cause death. (This tumour may spread rapidly, causing
death within months of its recognition. [3]). It influences the serviceability of our soldiers
both short- and long-term. The screening examinations of the high-risk individuals and to
direct them to special medical care contribute significantly to the prevention of this risk
impact.

MELANOMA

Solar radiation induces acute and chronic reactions in human skin. Epidemiological studies
suggest that solar UV radiation is responsible for skin tumor development via gene mutations
and immunsuppression, and possibly for photoaging. DNA damage caused by direct UV
radiation and by indirect stress via reactive oxygen species (ROS) UV induces
immunsuppression which may play a crucial role in skin cancer development [4] Ultraviolet
B and A radiations (respective wavelength ranges 280-315 and 315-400 nm) are present in
sunlight at ground level. The ultraviolet radiation does not penetrate any deeper than the skin
and has been associated with various types of human skin cancers. [S] Three types of skin
cancers comprise this group:basal cell carcinoma (BCC), squamous cell carcinoma ( SCC),
and cutaneous melanoma (CM). The first two are often collectively referred to as non-
melanoma skin cancer (NMSC). BCC and SCC both result from the malignant transformation
of keratinocytes, the major structural cell of the skin. CM, on the other hand, results from the
malignant transformation of melanocytes, which are the skin’s pigment producing cells. [6]

PREVENTION

The International Agency for the Research on Cancer (IARC) has grouped solar UV (UVB =
280-315 nm and UVA = 315-400 nm) as well as UV-radiation used in sunbeds in Group 1
(“carcinogenic to humans”). This has been reasoned by the overwhelming evidence coming
from epidemiological data and invitro and in-vivo experiments which prove a causal
connection between UV and skin cancer . Because the main risk factor for induction and
development of skin cancer (-natural and artificial UV-) is known so well, and early forms of
skin cancer (also malignant melanoma) can be treated very successfully, skin cancer can be
prevented by means of primary and secondary prevention.

Primary prevention needs a long time and ongoing activities to achieve changes in
behaviour of the soldiers which reduce risks of UV-induced skin cancer. Set against a
background of dramatically increasing skin cancer incidences and being aware of the known
difficulties in changing the behaviour of people, primary prevention, alone, might not be
enough to fight the skin cancer problem. Therefore a combination with methods of secondary
prevention seems appropriate. Secondary prevention deals with the early detection of
malignancies which are curable in an early stage of their development. Because it is known
that skin cancers (and especially MM, the deadliest skin cancer) can be cured with high
efficiency in their early stages, skin cancers are also a target for secondary prevention, i.e.,
early detection and screening [7]
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UV PROTECTION

The complex UV protection is divided into three parts
— education
— prevention - regulation, personal protection
— screening tests (pre- and post-test)

All the three pillars of the protection against UV radiation is substantial, particular
emphasis will therefore be placed on finding solutions to the challenges in all three issues. In
our previous article, [1] we have proposes an education and regulation system for the UV
prevention. The detailed description of our developed new sunscreen products to be used as
part of the personal protection will be the subject to later publications.

Furthermore, the risk assessment of melanoma being the third pillar of the UV protection
will be described. This was considered feasible for Psychological Examination Institute to
build it in its protocol, which was confirmed by the above mentioned regulation.

Melanoma risk assessment
During our research, we submitted a proposal arising from the summary of many relevant
documents to the Institute of Psychological Suitability, aimed at reinforcing the usage of our
risk assessment during the examination of suitability, as part of the medical examination.

Risk assessments have the great advantage that they are short and do not require expertise
in oncology, and can significantly reduce the risks of melanoma malignum.

The assessment has three parts:

1. Filling the following table on the basis of information obtained by inspection and

anamnesis:

. hair . trends in .
Skin type colour skin colour sunburns tanning
I red white, summer- +4++ never

freckled v
I blond white ++ mildly, temporary
111 light white + brown
brown
IV brown brown seldom brown
A\ dark dark brown rare deep brown
brown
VI black black never black

On the basis of this, a patient in type I-1I is identified as high risk for melanoma. [8]

2. The number of birthmarks needs to be determined: [9]
— If someone has only a few birthmarks that are easily recognisable, it is not a risk
factor.
— If someone has many birthmarks, it must be determined if the number is above 50.
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Number of birthmarks
<50 >50

3. Family anamnesis:

A family history of melanoma
No Yes

On the basis of this risk assessment, for patients in type I-II and/or having more than 50
birthmarks and/or melanoma in family history, skin examination (dermatoscopy) is necessary.

When a soldier with melanoma risk applies to other missions, an opinion of a skin
examination expert has to be submitted.

Place of risk assessment in the examination of suitability

When this study is written, the legislation on military suitability (Ministerial Decree 7/2006.
(III. 21.) on considering the mental and physical health competence related to professional
and contract military service and studies in military establishment, and on the rules for the
authorization of sick leave, compensatory time off and reduced daily service) is under
modification. Our submitted proposal is used as part of the medical examination in the draft
of the law. The risk assessment is part of the examination of soldiers in the draft of Annex 16
to the Ministerial Decree 7/2006. (III. 21.).

SUMMARY

The complexity, simplicity and efficiency of the melanoma risk assessment we have
developed, enabled it to be the part of the examination of suitability in the draft legislation.
Thereby, we may reduce the risk of environmental impacts on soldiers. The classification of
individuals to risk groups enables the selection, closer monitoring and specialised care of the
high risk individuals in time. Time is very important in this case, as melanoma malignum is
very invasive and progresses rapidly.
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THE EXAMINATION OF UV ABSORPTION OF POLYPHENOLS
(NATURAL SUBSTANCES IN UV PROTECTION)

Abstract

Thereinafter, as a continuation of the earlier published article about fulvic acids
(The examination of the role of natural substances in the protection against UV
radiation - Hadmérnok VIII. Evfolyam 1. szam - 2013. mdrcius) the author
introduced a subsequent natural substance, the solution red grape skin extract ie.
polyphenol extract. In the military health care, the advanced sunscreen products
play an important role as being integral part of the new UV radiation protection
system and the training system the authors have planned. These substances must
meet the following criteria: efficient, natural, easily available in large quantities,
cheap, non-toxic, antioxidant. In his series of experiments, the author was
looking for substances complying with these principles. [1] As earlier fulvic acids
and last polyphenols were taken into account, and the author examined if, on the
basis of the UV absorption of these substances, it may be used as the component
of the sun protection cream the authors have imagined.

A kovetkezokben a szerzo egy korabban megjelent, a fulvosavakkal foglalkozo cikk
(The examination of the role of natural substances in the protection against UV
radiation - Hadmérnok VIII. Evfolyam 1. szém - 2013. mdrcius) folytatdsaként
ujabb természetes anyagot - a vorés szolo héj kivonatat, azaz polifenol kivonatot -
mutat be. A katonai egészségvédelemben a szerzé altal tervezett uj UV
sugarvédelmi rendszer és kiképzési rendszer szerves részeként fontos szerepet
jatszanak a korszerii napvédo anyagok. Ezeknek az anyagoknak a kovetkezo
szempontoknak kell megfelelniiik: hatékony, természetes, nagy mennyiségben
konnyen eloallithato, olcso, nem toxikus, antioxidans tulajdonsagu. Kisérlet
sorozatban ezen elveknek megfelelé anyagokat keresett a szerzo, igy elso
lépéskent a fulvosavak keriiltek latoterébe és azt vizsgalta, hogy ezek az anyagok
UV abszorbcioja alapjan alkalmas lehet-e az dltala elképzelt napvédo krém
komponenseként alkalmazni.

Keywords: fulvic-acid, polyphnol, UV absorption ~ fulvosav, polifenol, UV
abszorpcio
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INTRODUCTION

In the following, the author will present that for personal UV protection, as being part of the
complex UV protection planned in the Hungarian Army, the author plans to examine an
efficient, cost effective substance of natural origin.

UV radiation is one of the most predictable health-endangering agents among the extreme
external factors affecting soldiers serving in missions far away from our country (e.g.
Afghanistan, Iraq, Cyprus and Egypt).

In these duty stations, the number of hours spent in the direct sunlight is high in working
hours or rest period, entailing short and long-term risks of irreversible effects. In Cyprus for
example, the approximate number of the sunny days can be 300 per year, the UV index is
almost always in the in the range of 8 to 10 in the summer, and even the extreme value of 11+
is not rare, based on personal experience. [3]

This subject needs to be a requirement as part of military culture for those on military
service in Hungary on a regular basis, because even here this environmental factor is a danger
of increasing significance. Because of its adverse effects, it may jeopardise the performance
abilities of the military personnel both short term (e.g. immune suppression) and long term
(e.g. melanoma).

PERSONAL UV PROTECTION

The complex UV protection is divided into following parts
— primer prevention e.g.: education regulation, personal protection
— secunder prevention screening tests (pre- and post-test)

Personal protection is one of the forms of prevention, it can be by the usage of personal
protective equipment (e.g. sunglasses), appropriate clothing (sun cap hat, shell-jacket) and
sunscreen (sun protection creams).

The currently available sun protection creams, ointments, solutions are mostly artificial,
multicomponent and relatively expensive.

However, the protective material the author has imagined contains 1 or 2 natural materials
apart from the carrier that can be produced in large quantities very cheaply. The UV
absorption is in the appropriate range and has significant antioxidant effects, which can slow
down, prevent or reverse disease processes.

That is how the author started the work with fulvic acid, which can be recovered from peat
that occurs in the nature and is a cheap source in large quantities. [1] [4] and continues work
with polyphenols recovered from grapes.

HARMFUL UV SPECTRUM

7% of the sunlight is in the ultraviolet range (Nicholson et al., 2005) [5], but only a fraction
reaches the surface of the earth. According to the absorption in the atmosphere, further
division of the high-energy optical radiation is possible on the basis of wavelength. UVC
between 100-280 nm is fully absorbed and dispersed by nitrogen and oxygen molecules of the
atmosphere. UVB, 315 — 280 nm, is absorbed by ozone, generated by UVC. UVA with longer
wavelength reaches the surface without hindrance, similar to the visible light. [6]
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Biological effect: It causes neither erythema nor pigmentation in low doses. At
UVA (315-400 nm) higher doses, together with UVB, it is followed by erythema or pigmentation. At
high doses, erythema is caused without direct pigmentation.

Biological effect: Direct erythema, after 12-24 hours, indirect pigmentation, which
UVB (280-315 nm) regresses It irritates conjunctiva and cornea Synthesis of vitamin D3 synthesis
Carcinogenesis!

UVC (180-280 nm) It does not reach the surface.

1. Figure Biological effects of UV radiation[7]

Thus, the sunscreen substances sought must absorb in UVA and UVB range.
HISTORY OF SUNSCREEN

In 1938, a Swiss chemistry student named Franz Greiter suffers sunburn while climbing
Mount Piz Buin on the Swiss-Austrian border and sets out to invent an effective sunscreen. In
1944 Benjamin Green, an airman and pharmacist, uses a greasy substance called “red vet pet”
(red veterinary petrolatum) to protect himself and other soldiers from ultraviolet rays during
World War II. Heavy and unpleasant, it works primarily as a physical barrier between the skin
and the sun. After the war, Mr. Green mixes red vet pet, cocoa butter and coconut oil into a
product that would eventually become Coppertone suntan cream. In 1946 Mr. Greiter’s
product, called Gletscher Créme (Glacier Cream), comes to market under the brand Piz Buin,
which is still sold today. The familiar Coppertone Girl was drawn by an illustrator named
Joyce Ballantyne. She used her 3-year-old daughter, Cheri, as the modelin 1956. In 1970's Piz
Buin introduces sunscreens with ultraviolet A and ultraviolet B filters. In 1978 The Food and
Drug Administration proposes to regulate sunscreens, recommending standards for safety and
effectiveness. These guidelines — some parts of which never took full effect — mostly dealt
with establishing SPF testing and labeling. However, the official document did state, “In the
long run, suntanning is not good for the skin.” In 1988 The F.D.A. approves a sunscreen
product containing avobenzone, a UV A-only filter. The other approved filters until then were
UVB ones that had incidental UVA protection. In 1997 The F.D.A. allows sunscreen makers
to market the fact that their products contain avobenzone for UVA protection. In 2006 The
F.D.A. misses a deadline set by Congress to approve proposed guidelines for sunscreens. In
2007 The F.D.A. finalizes its proposed rules on UV A testing and labeling and starts accepting
comments on the proposals. In 2010 The F.D.A. is expected to approve the 2007 guidelines,
but the target date is pushed back yet again, most recently to October from May [8]

The author has imagined an advanced sunscreen products must meet the following criteria:
efficient, natural, easily available in large quantities, cheap, non-toxic, antioxidant. As a first
step, fulvic acids were taken into account, and the author examined if, on the basis of the UV
absorption of these substances, it may be used as the component of the sun protection cream.

POLYPHENOLS

Fruit (grape) and beverages such as tea and red wine represent the main sources of
polyphenols. Despite their wide distribution, the healthy effects of dietary polyphenols have
come to the attention of nutritionists only in the last years. The main factor responsible for the
delayed research on polyphenols is the variety and the complexity of their chemical structure.
Emerging findings suggest a large number of potential mechanisms of action of polyphenols
in preventing disease, which may be independent of their conventional antioxidant activities.
[9] Grapes contain a large amount of polyphenols. Grapes are cultivated largely for the wine
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industry, which generates huge amounts of grape pomace as an industrial waste. Some
research work has been carried out to seek industrial uses for this waste, including use as
animal feed, as nutritive ingredients, in the production of citric acid and the use of
anthocyanins from grape skins as colorants. [10] These were why the authors found the red
grape skin is a proper source of polyphenols.

Polyphenols comprise a wide variety of moleculesthat have a polyphenol structure (i.e.
several hydroxylgroups on aromatic rings), but also moleculeswith one phenol ring, such as
phenolic acids andphenolic alcohols. Polyphenols are divided into severalclasses according to
the number of phenol ringsthat they contain and to the structural elements that bind these
rings to one another. The main groups of polyphenols are: flavonoids, phenolic acids,
phenolic alcohols, stilbenes and lignans [9]

Research in recent years strongly supports a role for polyphenols in the prevention of
degenerative diseases, particularly cancers, cardiovascular diseases and neurodegenerative
diseases . Polyphenols are strong antioxidants that complement and add to the functions of
antioxidant vitamins and enzymes as a defense against oxidative stress caused by excess
reactive oxygen species (ROS). Although most of the evidence of the antioxidant activity of
polyphenols is based on in vitro studies, increasing evidence indicates they may act in ways
beyond the antioxidant functions in vivo. In the meantime, chemically, polyphenols are a
group of natural compounds with phenolic structural features. It is a collective term for
several sub-groups of phenolic compounds, however, use of the term —polyphenols| has been
somewhat confusing and its implied chemical structures are often vague even to researchers.
Studies have also shown that different polyphenol subgroups may differ significantly in
stability, bioavailability and physiological functions related to human health. More than 8000
phenolic structures are currently known, and among them over 4000 flavonoids have been
identified. Although polyphenols are chemically characterized as compounds with phenolic
structural features, this group of natural products is highly diverse and contains several sub-
groups of phenolic compounds. Fruits, vegetables, whole grains and other types of foods and
beverages such as tea, chocolate and wine are rich sources of polyphenols. The diversity and
wide distribution of polyphenols in plants have led to different ways of categorizing these
naturally occurring compounds. Polyphenols have been classified by their source of origin,
biological function, and chemical structure. Also, the majority of polyphenols in plants exist
as glycosides with different sugar units and acylated sugars at different positions of the
polyphenol skeletons. [11]

Hydroxybenzoic acids Hydroxycinnamic acids
%3< ¢
OH
Ri=R.—R;=0H: Gallic acid Ry=0H: Coumaric acid
H,:F'.:_IIIH R:=0H: Protocatechuic acid R,=R;=0H: Caffeic acid
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HO

HO
Resveratrol

Phenolic alcohols

R,=0H, R,=H: Tyrosol
R;=A;=0H: Hydroxytyrosol

2. Figure. Chemical structures of polyphenols.[9]

UV ABSORPTION OF POLYPHENOLS (RED GRAPE SKIN EXTRACT)

In order to use polyphenols as sunscreen substances, need to examine if it absorbs in the
adequate ultraviolet spectrum. During the study, the author found that the solution red grape
skin extract absorbs in both UVA and UVB spectrum. This is illustrated in the following

graph:
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3. Figure Rate of absorbance of polyphenols
(source: author)
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SUMMARY:

In this article, polyphenols were presented, a naturally occurring, non-toxic substance that can
be expensively produced as potential sunscreen substance. As a result of the absorption test, a
new substance fitted in their planned set of experiments was known, that can be the
component of the sunscreen substance the authors had planned.

The author made the similar analysis of fulvic acid and they are planning to examine the
UV protective effect of the different composition of these substances.
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JAVASLAT KATONAI MUVELETEK TERVEZESENEK
METEOROLOGIAI TAMOGATASI MODELLJERE

Absztrakt

Jelen cikkiink célja egy olyan meteorologiai tamogatasi modell bemutatasa, amely
a katonai miiveletek tervezésének hadmiiveleti és stratégiai szintjén nyujthat
hatékony meteorologiai, klimatologiai tamogatast a dontéshozok szamdara. A
javasolt modell az Analytic Hierarchy Process (AHP) és a fuzzy logika
eszkozrendszerének felhasznaldsaval segit a felhaszndloknak kivdlasztani a
miiveletek végrehajtasahoz optimalis idoszakot. A bemeneti paraméterek alapjan
a kivant végrehajtasi helyre vonatkozo, szarmaztatott klimatikus adatokat
tartalmazo adatbazis felhaszndlasaval a modell meghatdrozza az év megfelelo
idoszakat. A klima adatbazis a modelltol fiiggetleniil kezelhetd, igy annak
cseréjevel a modell tetszoleges miiveleti teriiletre alkalmazhato, amennyiben az
alap klima adatok rendelkezésre dllnak. Cikkiinkben egy rovid esettanulmanyt is
bemutatunk, amely jol szemlélteti a tamogato modell képességeit.

This article aims to present a meteorological support model, which is able to
provide effective meteorological, climatological support to decision makers in
military mission planning on the operational and strategic level. The
recommended model uses the tools of Analytic Hierarchy Process (AHP) and
fuzzy logic to help users choosing the optimal period of year for mission
execution. Based on the input parameters the model marks the appropriate time of
the year out for the desired place of execution by using a database with derived
climatic parameters. This climatic database is independent from the model. So the
model can be applied for any operational area if the necessary climatic data are
available. We present a case study in this article to demonstrate the detailed
capabilities of the model.

Kulcsszavak: meteorologiai tamogatds, miiveleti tervezés, fuzzy logika, AHP ~
meteorological support, mission planning, fuzzy logic, AHP
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BEVEZETES

A katonai muveletek, gyakorlatok végrehajtasa soran a meteoroldgiai tamogatasnak gyakran
fontos szerep jut. Kiemelten igaz ez a repiilések meteoroldgiai biztositasdban, ahol a
felhasznalok jelentdsen érzékenyebbek az idGjarasi paraméterek egyes értékeire illetve azok
megvaltozasara. Kijelenthetjilk, hogy az egyes feladatok végrehajtasi fazisaban a
meteorologiai timogatas felhasznaldi oldalrdl is a folyamat szerves részét képezi. Az idojarasi
adatok felhasznaldsa azonban jellemzden az operativ eldrejelzoi produktumokra, mérési,
megfigyelési valamint tavérzékelési adatokra (muhold, radar, stb.) korlatozodik, statisztikai
megkozelitéseket nem alkalmaz [1]. A tervezési fazisban a meteorologiai tdimogatas kizardlag
az olyan operativ vagy eseti eldrejelzési produktumokkal van jelen, amelyek a miiveletek
végrehajtas elotti kozvetlen elokészitését segitik. A stratégiai vagy hadmiiveleti tervezés
eszkOzrendszerébdl teljes mértékben hianyzik a szarmaztatott klimatologiai adatokra
tdmaszkodd dontéstamogatd biztositds, amely a tervezett feladatok eredményesebb
végrehajthatosagat jelezheti eldre.

Jelen cikk egy olyan tesztiizemben mar miikodoképes modellt mutat be, amelynek
segitségével a katonai miiveletek hosszabb tavu tervezési fazisaban is hatékony meteorologiai
tamogatas nyujthatdo a dontéshozo szamara. A felhasznaléi igények pontos megfogalmazasa
valamint a kivalasztott valtozokkal szemben tamasztott preferenciak meghatarozasa esetén a
modell képes az AHP (Analytic Hierarchy Process) moddszer ¢és a fuzzy logika
eszkozrendszerének segitségével a kitlizott feltételeknek megfeleld optimalis iddszak
kijelolésére, ha a létrehozott adatbazisban a feladat szempontjabol relevans informaciok
rendelkezésre allnak. Az alkalmazott mddszerek alkalmazasanak részletei az alabbiakban egy
esettanulmannyal szemléltetve kerililnek bemutatésra.

A MODELL

A modern repiilésmeteorologiai tdmogatisban a statisztikai alapu megkozelitések egyre
szélesebb korben kerlilnek alkalmazasra. A hagyomanyos dinamikus megkozelitésekkel
ellentétben, amelyek az egyes idéjarési jelenségek fizikai alapu leirdsara épiilnek, ezek az
eljarasok egy adekvat klimatologiai adatbazis adatainak feldolgozasaval kozelitik az iddjaras
varhat6 alakulasat. A modszer 1ényege, hogy az aktudlis id6jaréasi helyzethez meghatdrozott
logika alapjan, az arra alkalmas adatbazisban hasonlo helyzeteket keresnek, majd ezek
feldolgozasaval éllitanak eld egy tobbnyire ultrardvid tavra sz6lo eldrejelzést. A nemzetkozi
tapasztalatok azt mutatjdk, hogy ezek az eldrejelzések megfeleld pontossagliak a
repiilésmeteoroldgiai biztositas szaméra is [2]. Az emlitett modszerek hazai adaptaldsa
megkezdddott [3] és ez adta az Otletet a bemutatasra keriilé modell kialakitasahoz is.

A modell kitizott célja, hogy a miveletek tervezése soran olyan szarmaztatott
klimatologiai adatokon alapul6d tamogatast nyujtson, amelynek segitségével az adott miivelet
végrehajtasi iddszaka pontosan kijeldlhetd. A mddszer kiinduld pontjat a felhasznéloi igények
pontos megfogalmazasa jelenti. Ennek keretében a felhasznaloknak meg kell hatarozniuk,
hogy melyek azok a miiveletek, amelyekre az alkalmazott eszk6zokon vagy akar az élderén
keresztiil az 1d6jaras meghatarozd hatast gyakorolhat. Ezutan ki kell valasztaniuk azokat a
meteoroldgiai paramétereket, amelyek a feladatok végrehajtasat befolydsolo tényezoket
megfelelden jellemzik, azaz rajtuk keresztiil meghatdrozhatdé a miiveletek végrehajtasanak
hatékonysdga. Minden egyes kivalasztott paraméter esetében meg kell hatarozni a mitkddést
részben befolyasold vagy teljes mértékben korlatozo hatarértékeket, esetleg a felhasznal6 altal
megszabott miivelet végrehajtasi hatdrokat. Ezek alapjan a valtozok értelmezési tartomanya
harom részre oszthato:
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— alkalmas: az alkalmazott eszkdz vagy élderd korlatozas nélkiil, hatékonyan vethetd
be, az iddjarasi kockézat nem szamottevo;

— elfogadhato: az alkalmazott eszkdz vagy élderd csak korlatozésokkal és/vagy
kisegité eszkozokkel és/vagy csokkend hatékonysaggal vethetd be, az iddéjarasi
kockazat novekszik;

— alkalmatlan: az alkalmazott eszkdz vagy ¢€lderd korlatozasokkal és/vagy kisegitd
eszkozokkel sem vethetd be, az iddjarasi kockéazat nagy.

A megszabott hatarértékek segitségével kialakithatok az un. tagsagi fliggvények, amelyek a
fuzzy logikan alapul6 analogia keresé eljaras alapjat képezik. Ezeknek a segitségével kertil
meghatarozasra az egyes naptari napok jellemzdinek és a felhasznalo altal felallitott
hatarértékeknek a hasonlosaga. A gyakorlati alkalmazasban ez azt jelenti, hogy a felhasznalo
altal kijelolt optimalis koriilményekhez tartozo paraméter értékek és a vizsgalt naptari nap
jellemz6i milyen mértékben hasonlitanak vagy forditva megfogalmazva: azoktél milyen
mértékben térnek el. Ez a mddszer a késdbbiekben keriil részletesebb bemutatasra.

A felhasznalonak lehetdsége van az altala meghatarozott szempontok fontossag szerinti
paronkénti Osszehasonlitasara, amely alapjan a késobbiekben részletesebben bemutatasra
keriil6 AHP moédszer eszkozrendszerével meghatarozhatok az egyes paraméterek sulyai. A
gyakorlatban ez azt jelenti, hogy a kevésbé fontos, azaz kisebb sullyal rendelkezo
paraméterek esetében a modell megengeddbb lesz az elfogadhaté kategoriat képviseld
értékekkel.

A szarmaztatott paramétereket tartalmazd adatbazist is a felhasznaloi igényekhez kell
igazitani és akar ad hoc jelleggel 0j valtozokkal kell kiegésziteni, amelyek a specialis,
feladatra szabott elvarasoknak is megfelelnek.

A modell alapvetd 1épéseinek attekintését az 1. abra foglalja 6ssze.

Felhasznaldi igény
megfogalmazdsa, a
miveletelet befolyaszold
param éter el kival asrtaza

A kivalasztott A muveletek_ .
végrehajtasahoz optimalis

paraméterek fontossag

szerintl, paronkénti = @ vk gr gt
dgszehazonlitasa Zrarmartatott Leordaifemo, eztlst stges
T ertekek megadasa
tartaln azd
adatbazis
lalalkitaza és
. A kapott értékeek
A kivalasztott alkalmarisa f foivel
. zegitzségével ar
paraméterel sulyainalk " grene fis
il o ssszehaszonlitashoz
tasa az AH

szitkséges tagsagl

mddszer segitségéel T

Felhazznaldi igény
kielégitesze: a
legalkalm asabb 1ddszak
kivéalasztasa furzy logikat
kévetd analdgias eljaras

segitzegével

1. abra. A modell mikodésének alapvetd 1épései

Az aldbbiakban a modell miikddéséhez alkalmazott eljarasok, modszerek részletes
bemutatasa kovetkezik.
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FUZZY LOGIKAN ALAPULO ANALOGIA KERESO ELJARAS ALKALMAZASA

A fuzzy halmazelmélet elsé elméleti leirdsat Zadeh adta a hatvanas években [4]. Azobta
elméletét rengeteg tudomanyteriileten, példaul a meteoroldgidban is [5], de elsdsorban
iranyitasi, automatizalasi problémak megoldasara alkalmaztak. Lehetdséget ad ugyanis olyan
nem egzakt, tObbnyire empirikus Uton szerzett ismeret matematikai alkalmazasara, amelyet
korabban tudomanyos moédon nem vagy csak kompromisszumokkal tudtak modellekbe
illeszteni. A fuzzy logika alkalmazasa soran akar olyan kifejezések is pontos matematikai
jelentéssel lathatok el, mint példaul a ,,tobbnyire hasonlo”, ,,kevésbé hasonlo”, stb. Ezt a
lehetdséget hasznaltuk fel jelen cikkiinkben mi is. A kialakitott adatbézisunkban a felhasznalo
altal meghatarozott optimdlis koriilményekhez keresiink hasonld szituacidkat. Ehhez a
hasonlésag kereséshez pedig a felhasznald tapasztalatai alapjan megadott vagy eldirdsokban
megkovetelt hatarértékek segitségével meghatarozott tagsagi fliggvények sziikségesek. Ezek a
tagsagi fiiggvények adjak meg a gyakorlati tapasztalatok matematikai leirasat. A tagsagi
fliggvények értelmezési tartomanya barmi lehet, az értékkészletiik viszont 0 és 1 k6zé esik. A
modellben felhasznalt tagsagi fliiggvény altalanos alakja azokban az esetekben, amikor a
vizsgalt paraméter optimalis értékétdl vett eltérés a vizsgalat targya:

( 1, ha x| < kyq
k, — Ix!
f(x)=<k_k, ha ki <IxI<k,
2 1
\ 0, ha x| >k,

ahol k; és k, (> k) a felhaszndlo altal megadott optimélis értéktdl valo eltérés hatarértékeit
jelenti. A tagsagi fliggvény altaldnos alakja azokban az esetekben, amikor a vizsgalt
paraméter szarmaztatott relativ gyakorisagi értékei képezik a vizsgélat targyat:

(1 ha x < hy
x—h
f) =17 hl ha hy<x<h,
2 g
\ 0, ha x> h,

ahol h; és h, (> h;) a felhasznalo altal megadott alkalmassagi kategoriak hatarértékeit
jelentik. A megadott hatarértékek a felhasznaléi oldalrol azokat az értékeket jelolik,
amelyeket a felhasznald a ,teljes mértékben alkalmas” és ,.teljes mértékben alkalmatlan™ un.
fuzzy szavakkal limitként jellemez. A bemutatott tagsagi fiiggvények segitségével ezutan
paraméterenként meghatdrozhaté a hasonlosdg mérteke egy 0 és 1 kozé esd szdmmal.
Esetiinkben tehat a 0 érték jelentése minden egyes paraméterre az, hogy a paraméter értékei az
alkalmatlan kategdriaba sorolhatok. Az 1 érték pedig ennek ellenkezdjét jelenti: a paraméter
értékei az alkalmas kategdridba tartoznak. A két érték kozott pedig egy linearis fliggvény adja
meg az alkalmas/alkalmatlan kategoriatol vald tavolsdgot. Amennyiben tobb paraméter
egylittes vizsgalatar6l van szd, akkor az egyedi hasonlosagi értékek minimuma adja az
Osszesitett hasonlosag értékét. Ez biztositja azt, hogy barmely paraméter alkalmatlansidga
esetén az eredmény alkalmatlan lesz illetve csak abban az esetben lesz a végeredmény
alkalmas, ha mindegyik paraméter értéke az alkalmas kategoriba esik.
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Amennyiben a felhasznal6 a vizsgalt paramétereket fontossaguk szerint sulyozza, akkor az
egyes paraméterek hasonlésagi értékeihez hozzaadjuk a késébb bemutatasra keriil6 modon
meghatarozott sulyok 1-bol kivont értékét. Ezzel tulajdonképpen a nagyobb sullyal
rendelkezd valtozok hasonlosagi értékét csokkentjiik virtualisan, azaz a minimumfiiggvény
alkalmazasa nagyobb eséllyel érinti a fontosabb paramétereket. Konnyen belathatd, hogy a
hasonlésagi értékek minimumanak meghatarozasa utdn a hasonldosag maximalis értéke a
maximalis suly 1-bol kivont értékével haladja meg az 1-et. Annak érdekében, hogy a
paraméterek alkalmatlan kategoéridba esO értékei a hasonlosag soran 0 értékként jelenjenek
meg az elébbick soran kapott ) hasonlosagi értéket egységesen csokkentettiik a minimalis
suly 1-bdl kivont értékével. Ezutdn a negativ értékeket O-nak vettiik. Ahhoz, hogy a
hasonlésagi érték a késdbbiekben Gsszevethetd legyen a sulyok alkalmazasa nélkiili eljaras
eredményeivel, a kapott értékeket lehetséges maximumuk szerint normaltuk. A konnyebb
attekinthet6ség kedvéért a késébbiekben a hasonldsagi értékek szazalékos formaban keriilnek
feltlintetésre.

AZ AHP MODSZER ALKALMAZASA

Az Analytic Hierarchy Process (AHP) moddszerének els6 leirdsat Thomas L. Saaty adta 1977-
ben [6]. Az cljaras a tobbszempontii dontési problémak egy lehetséges megoldasat adja,
melyet hazai szerzok is részletesen kifejtenek [7][8]. A tobbszemponti dontési probléma
lényege, hogy valamely cél clérése érdekében adott alternativak koziil kell valasztanunk,
véges szamu szempont figyelembe vételével. A modszer minden olyan esetben jol
alkalmazhatd, amelyben egyértelmiien meghatarozhat6 a dontés célja és beazonosithatok a
valaszthatd alternativak illetve a kivalasztas soran felhasznalt szempontok. Nyilvanvaloan ez
sok dontési probléma esetében a katonai szakteriileten is applikdlhatovéa teszi a modszert.
Ahogyan példaul Gyarmati [9] és Gyarmati és tarsai [10] is megmutattdk, az AHP metodikéja
hatékonyan alkalmazhat6 haditechnikai eszk6zok dsszehasonlitod elemzése, kivalasztasa soran.
Munkaikban rdmutatnak, hogy a haditechnikai teriilet tobbszemponti dontési problémaira
milyen korlatokkal és konkrétan hogyan alkalmazhat6 a szoban forgo eljaras.

Esetiinkben a tobbszempontii dontési probléma meghatdrozisa sordn a kitlizott célt a
miiveletek végrehajtasdhoz megfeleld iddszak kivalasztasa jelenti. A kivalasztando
alternativakat az iddszak jellemzésére alkalmas legkisebb egységek, azaz a naptari napok
adjak. A kivalasztas sordn figyelembe vett szempontokat pedig a felhasznalo altal megadott,
az adatbazis részét képezd szarmaztatott jellemzok képezik. Az alternativak nagy szdma miatt,
az AHP moddszerbdl csak a szempontok péaronkénti Osszehasonlitdsaval nyert szempont
sulyokat hasznaljuk fel, amelyeket a szempontok paronkénti dsszehasonlitasaval nyert matrix
sajatvektor probléméjanak megoldasaként nyeriink. Ennek meghatdrozasat a kovetkezékben
ismertetjiik.

Jelentse n azoknak a kivalasztott szempontoknak (esetlinkben a szdrmaztatott klimatikus
jellemzdk) a szdmat, amelyek esetében szeretnénk meghatdrozni a w; sulyokat ahol 1=
1,...,nés a w; az i-edik szempont fontossagat mutatja. Kiindulasként a felhasznalo értékelése
alapjan minden egyes i,j szempontparra meghatarozott, az i-edik és j-edik szempont
fontossaganak aranyat mutaté becslések allnak rendelkezésre. Jeloljiik ezeket ajj-vel ahol

.. , 1
i,j = 1,...,n. Természetesen ajj = e
ji

Meg kell jegyezniink, hogy példaul az ajajx = ajx egyenléseg nem feltetleniil igaz.
Példanak okaért tegyiik fel, hogy az elsé szempont kétszer fontosabb, mint a masodik, és a
masodik szempont kétszer fontosabb, mint a harmadik. Ennek ellenére az elsé szempont csak
haromszor fontosabb, mint a harmadik. Ilyen helyzetekben nem is elvarhatd, hogy a sulyok
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tokéletesen visszaadjak az eredetileg megadott fontossagi ardnyokat. A cél az, hogy olyan
w; sulyokat talaljunk, amelyek minimalizaljak az aj; €s % aranyok kiilonbségét.
]

Jelolje A a fontossagi aranyok n X n matrixat. Ha ez a pozitiv reciprok matrix konzisztens,
azaz az ajajx = ajx egyenléség teljesiil, akkor a keresett w = (wy,...,wy) sulyvektor az A
matrix az n sajatértékhez tartozo sajatvektora. Mas szavakkal: Aw = nw ¢és ebben az esetben
n a maximalis sajatérték. Saaty bebizonyitotta, hogy egy A pozitiv reciprok matrix akkor és
csak akkor, konzisztens, ha A, ,x = n ahol A, a matrix maximalis sajatértékét jeloli.
Tovéabba azt is bizonyitotta, hogy a paronkénti Gsszehasonlitds matrix inkonzisztenciaja
esetén a A, maximalis sajatértékhez tartozo sajatvektor adja a sulyvektor legjobb becslését,
mivel ez minimalizalja az aj; €s %: aranyok kiilonbségét [6].

A fentieket felhasznélva az alabbi eljarast kovettiik:

— a felhasznalo altal meghatarozott aj; ahol i,j=1,...,n fontossagi aranyokbdl
létrehoztuk az A matrixot;

— iterdciés moddszerrel meghatdroztuk a A, maximalis sajatértékhez tartozd wy, .y
sajatvektort;

— Wpax Normalasaval megkaptuk a keresett w = (wy,..., wy) sulyvektort, ahol w; az
i-edik szempont sulyat adta meg.

A val6d életben a felhasznald szubjektiv itéletén alapuld fontossagi aranyok a legtobb
esetben inkonzisztencidra vezetnek. Amennyiben ennek mértéke az elfogadott mértéket
meghaladna, akkor a felhasznal6 a paros 6sszehasonlitas korrekcidjara kérheto.

Az egyes szempontokhoz kapott sulyokat a kordbban ismertetett modon alkalmaztuk
modelliinkben.

AZ ADATBAZIS

Az adatbazis 1étrehozasahoz egy repiilésmeteoroldgiai jelentd taviratokra (METAR) épiild,
korabban létrehozott adatbazist hasznéaltunk fel. Az anyaadatbdzist a jelentd taviratokbol
kinyert nyers adatok és szdrmaztatott paraméterek kombinécioja alkotja [11]. Mivel az abban
fellelhetd adatok elemi bontasban is megjelennek, ezért az 1Uj adatbazis szarmaztatott
jellemzdinek eldallitasa Osszetettebb eldkészitést nem tett sziikségessé. Az 0j paraméterek
eldallitasanal az volt a célunk, hogy egy adott naptari napot minél jobban jellemzd,
egyszerlien értelmezhetd és a katonai miiveletekre esetlegesen hatdst gyakorld valtozokat
hozzunk létre. Az eldallitott tizenegy paraméter képezi az adatbazis kiinduldsi allapotat,
amely tetszOlegesen bdvithetd a felhasznaldéi igények szerint, amennyiben az
anyaadatbazisban a kiszamitashoz sziikséges paraméterek rendelkezésre allnak. Az adatbazis
hémérséklettel kapcsolatos elemei esetében az adott naptari napra vonatkozdéan szamitottuk ki
a kivant mennyiségeket, majd az igy kapott adatsort tizendt napos mozgodatlaggal simitottuk.
A jelenlegi adatbazis viszonylagos rovidsége miatt ugyanis igy egy adott idészak jellemzdi a
hasonlésag keresés soran 1ényegesen kisebb fluktuaciot mutatnak, ami a felhasznald szdmara
az eredményeket konnyebben értékelhetové teszi. A relativ gyakorisagi elemek esetében
el0szor adott év naptari napjaira szamitottuk ki az adott feltételnek megfeleld észlelések
relativ gyakorisadgat, majd ezek naptiri nap szerinti atlagat képeztik. A homérsékleti
elemekhez hasonloan a simitast itt is elvégeztiik. Annak érdekében, hogy a relativ gyakorisag
fogalma a felhaszndld szamdara is konnyebben értelmezhetd legyen, klimatoldgiai
el6tanulmanyok ¢és az adott hely éghajlati jellemzdinek ismerete nélkiil, az igy kapott
értékeket a naptari nap szerinti maximalis érték szerint normaéltuk. fgy a végsé jellemzd nem
egy olyan szamot rejt, aminek az értelmezéséhez ismerniink kell annak viszonyitasi
rendszerét, hanem azt mutatja meg, hogy az év egy adott feltétel eléforduldsa szempontjabol
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maximalis relativ gyakorisagli napjdhoz mérten egy masik nap hany szazalékban teljesiti
ugyanazt a feltételt. Az egyszeriiség kedvéért a tovabbiakban ezeket a paramétereket adott
kategoria relativ gyakorisdgainak nevezziik. A latastavolsag és a felhdalap vonatkozasaban a
relativ gyakorisagok tetszéleges hatarértékekre kiszamithatok a felhasznaldi igényeknek
megfelelden.
A rendelkezésre allo tizenegy kiszamitott paraméter a kovetkezo:
Naptari nap atlaghomérséklete
Naptari nap atlagos minimumhdmérséklete
Naptari nap abszolit minimumhdmérséklete
Naptari nap atlagos maximumhomeérséklete
Naptari nap abszolut maximumhdémérséklete
Adott kategorianak megfeleld latastavolsag relativ gyakorisaga
Adott kategorianak megfeleld felhdalap relativ gyakorisaga
Zivatar el6fordulasanak relativ gyakorisaga
Kod eléfordulasanak relativ gyakorisaga
Havazas eléforduldsanak relativ gyakorisaga
Onos csapadék vagy zizmaras kod eléfordulasanak relativ gyakorisaga

mPOYXNANRE W=

—

Az adatbazis a modelltdl teljesen fliggetlenitve van, a modell bemeneti paramétereinek
kiolvasasa torténik innen. Nyilvanvalo, hogy az adatbazis cseréjével az adott foldrajzi helyre
vonatkoz6 klimatikus viszonyok figyelembe vétele egyszerlien megvaldsithatd. Ennek
segitségével a sziikséges adatok birtokaban akar misszios miveleti teriiletre vonatkozdan is
tervezheté a haditechnikai eszkozok és az élderd alkalmazhatésdga. Ez az alkalmazasi
lehetdség azért lehet kiemelten fontos, mert a dontéshozok ismeretei a vonatkozo teriiletek
¢ghajlati kornyezetérdl esetenként fokozottan korlatozottak.

ESETTANULMANY

Az esettanulméany kivalasztdsa iranyitottan tortént. Ehhez az adatbazisban taldlhatd, a
szolnoki repiilétérre vonatkozd szarmaztatott mennyiségek éves menetét mutatd grafikonok
keriiltek felhasznaldsra. Az esettanulméany soran felhasznalt paraméterek esetében ezt a 2.
abra szemlélteti. A kivalasztds alapjat az éves menetekben tapasztalhatdé leggyorsabb
valtozasok adtak, amelyeket a 2. abran lathato fekete ellipszisek mutatnak. A vizsgalt
paraméterek kijelolt értékeit ez alapjan hatdroztuk meg. A megadott hatarértékek fiktivek,
nem kotddnek konkrét katonai miivelet korlatozo tényezdihez, ugyanakkor a valosagtoél nem
elrugaszkodottak. Az alkalmazott értékek esetében arra torekedtiink, hogy a modell
képességei minél jobban bemutathatdak legyenek.
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——Napi atlaghémérséklet

—— Latastavolsag kategoria relativ gyakorisaga Relativ
gyakorisag
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2. abra. Az esettanulmény soran felhasznalt paraméterek éves menete

A tervezett miiveletek végrehajtasat tehat az adatbazisban taldlhatd harom szarmaztatott
paraméter befolydsolhatja. A napi atlaghdmérséklet esetében az optimalis értéket az 5°C-os
hémérséklet jelenti. Az ettdl +5°C-kal eltérd értéktartomdny a miiveletek végrehajtasara az
alkalmazott eszk0z vagy éloerd korlatozasa nélkiil alkalmas. Amennyiben az eltérés 10°C-nal
nagyobb, akkor a muvelet végrehajtasara a koriilmények alkalmatlanok. A két érték kozotti
tartomanyban a miivelet korlatozottan és/vagy csak kisebb hatékonysaggal és/vagy kisegitd
eszk6zok alkalmazasaval hajthatd végre. Az ismertetett értékekkel és a kordbbiakban
bemutatott vonatkozé tagsagi fiiggvény altalanos alakja alapjan a tagsagi fiiggvény konkrét
alakjat a 3. dbra mutatja be.

1
09 oo ——tagsagi fliggvény
2
F 08 T
8 0.7 Fmmmmmmmm e e e e
-
§ I e S
BBO05 Frmmmmmmmmm e
8 04 1---mmmmmm e e e
N T S S
=T1]
S VA et BE e e et EELEEL LR
0.1 F--=mmmmmmmfmm e e
0

-20°C -15°C -10°C -5°C 0°C 5°C 10°C 15°C 20°C
Homérsékletkiilonbség

3. abra. A tagsagi fliggvény alakja a napi atlaghdmérséklet esetében

A 3000 m-es és az alatti latastavolsag valamint a 300 m-es €s az alatti felhdalap maximum
szerint normalt relativ gyakorisdganak esetében az optimalis értéket az 10% alatti értékek
jelentik. Ez az értéktartomany a miiveletek végrehajtasara az alkalmazott eszkdz vagy ¢€16erd
korlatozasa nélkiil alkalmas. Amennyiben ez az érték 30%-nal nagyobb, akkor a miivelet
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végrehajtasara a koriilmények nem alkalmasak, pontosabban tul nagy a kockazata annak,
hogy a koriilmények alkalmatlanok lesznek a vizsgalt nap adott részében. A két érték kozotti
tartomanyban a mivelet korlatozottan és/vagy csak kisebb hatékonysaggal és/vagy kisegito
eszk6zok alkalmazasaval hajthatd végre az esetlegesen alkalmatlan koriilmények elfogadhato
kockézata mellett. Az ismertetett értékekkel és a korabbiakban bemutatott vonatkozé tagsagi
fliggvény altalanos alakja alapjan a tagsagi fiiggvény konkrét alakjat a 4. abra mutatja be.

1
0.0 oo o\ . —-tagsagi fiiggveény

i
0.7 Fm=mmm=§mmmmmmmm e
0.6 F=======N == mmmm e
0.5 Fmmmmm ===\ mm e
0.4 Fmmmmmmmm N
0.3 Jmmmmmmmmm N o e e
0.2 Fmmmmmmmmmm e
0.1

0 1 1 I I I I I I I
0 01 02 03 04 05 06 07 08 09 1

Adott kategoria relativ gyakorisaga

Tagsagi fiiggvény értéke

4. abra. A tagsagi fliggvény alakja adott kategdria relativ gyakorisaga esetében

A fentiek figyelembe vételével a modell futtatasat két kiilonboz6 modon végeztik el. Az
elsd esetben a kivalasztott paraméterek azonos sullyal szerepelnek, azaz felhasznéloi
szempontbol azonos fontossaguak. A masodik esetben pedig a paraméterek felhasznalo altali
paronkénti 0Osszehasonlitasat kovetden az AHP modszerrel kalkulalt stlyok kertiltek
alkalmazasra (latastavolsag: 0,58; felhdalap: 0,31; napi atlaghdmeérséklet: 0,11). A paronkénti
Osszehasonlito értékelést az 1. tablazat szemlélteti.

1 3 5 7 9
egyforman mérsékelten sokkal nagyon sokkal rendkiviili mértékben
fontos fontosabb fontosabb fontosabb fontosabb
Latastavolsag 91817651413 [2]1]12]3]4|5]6]17]18]9 Felhdalap
Latastavolsag 9181765143 [2]1]12[3]14]5]6] 7] 8] 9 |Napiatlaghémérséklet
Felhdalap 918176543 [2]1]2[3[4]5]6] 7| 8] 9 |Napiatlaghomérséklet

1. tablazat. A paronkénti 6sszehasonlitds eredménye és értékelése

Az 5. és 6. abra mutatja be a két futtatds eredményét. A legmarkansabb kiilonbséget a
fontossagi preferencia esetében az adja, hogy a miiveletek végrehajtasara tervezett iddszak
nagy biztonsaggal kiterjeszthetd aprilis elsé felére is, illetve az oktdberi iddszak értékei
egyértelmil csokkenést mutatnak. Az els6 esetben a 100%-ot csak azok az esetek jelentik,
amikor mindegyik paraméter értékei az alkalmas tartomanyban taldlhatok. A sulyok
alkalmazasa esetében 100%-ot jelentenek azok az esetek is, amikor a legfontosabb paraméter
értéke van csak az alkalmas tartomanyban, de a tobbi paraméter értéke nem tér el jelentdsen
az alkalmas értéktartoméanytol. Jelentds eltérésrdl akkor beszéliink, ha ebben az esetben a
kevésbé fontos paraméter hasonlosdganak mértéke az AHP modszerrel meghatarozott sulyok
kiilonbségének 1-bdl kivont értéke ald csokken. Tehat minél nagyobb a fontossagbeli
kiilonbség, az eljaras annal megengeddbb lesz a kevésbé fontos paraméter értékeinek esetében
az elfogadhato tartomanyon beliil.
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5. abra: A modell altal a muvelet végrehajtasara kijelolt idészakok a paraméterek
fontossag szerinti értékelése nélkiil

December

6. abra. A modell altal a miivelet végrehajtasara kijelolt idészakok a paraméterek
fontossag szerinti értékelésével

OSSZEGZES, TOVABBI TERVEK, FEJLESZTESI LEHETOSEGEK

Cikkiinkben a katonai miiveletek tervezésének meteorologiai tamogatasi modelljére tettiink
javaslatot. A javasolt modell a fuzzy logika és az AHP eljaras eszkozrendszerét felhasznalva
segit a tervezett miveletek végrehajtasi idészakanak kijelolésében az adatbazisban
rendelkezésre all6 szarmaztatott klimatologiai paraméterek figyelembe vételével valamint
lehetévé teszi a felhaszndldé szdmara a kivalasztott paraméterek fontossdg szerinti
priorizalasat. Emellett lehetOséget ad tervezett haditechnikai eszkdzok bevezetése eldtt, azok
adott éghajlati kdrnyezetben torténd alkalmazhatosdganak vizsgalatara is.

Fejlesztési terveink kozott szerepel az adatbazis SYNOP tdviratokbol szarmaztatott
mennyiségekkel vald bdvitése, amely a jelenleg hasznalt paraméterek mindségének javitasat
illetve 1) mennyiségek bevezetését tenné lehetové. Meg kivanjuk tovabba vizsgalni egyéb,
nem meteorologiai paraméterek bevezetésének lehetOségét, hiszen a modell ebbdl a
szempontbol nyitott, alkalmazhaté6 egyéb jellemzék vizsgalatdra is. Végiil szeretnénk
kidolgozni egy olyan felhasznaloi feliiletet, amely felhasznélobardt modon teszi lehetdvé a
modell hasznalatat.

@ SZECHENYI TERV

A PUBLIKACIO A TAMOP-4.2.1.B-11/2/KMP-2011-00010 , KRITIKUS
INFRASTRUKTURA VEDELMI KUTATASOK” PALYAZAT KERETEBEN
KESZULT. A PROJEKT AZ EUROPAI UNIO TAMOGATASAVAL, AZ EUROPAI
SZOCIALIS ALAP TARSFINANSZIROZASAVAL VALOSUL MEG.
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