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A BIZTONSAGTUDOMANY KULONBOzZO MEGKOZELITESEI

Absztrakt

A nemzetkozi szakirodalom a biztonsdagtudomany elméletét tobb szempontbol
vizsgdlja. Vita targydt képezi a biztonsagtudomadny definicidja, amit egységesen
elfogadotta kell tenni. A fogalmi meghatarozason tul a biztonsagtudomany, mint
onallo  tudomanydag sem egységes a nemzetkozi kutatok szerint. A
biztonsagtudomany ontologiai filozofidja harom nagy elméletet kiilonit el: normal
baleset, nagy megbizhatosagu rendszerek (HRO) és rugalmas mérndoki tervezés
elmélete. A harom elmélet teriilete nehezen kiilonitheto el egymastol a sok dtfedes,
és az empirikus vizsgalat nehézsége miatt.

The theory of safely science is examined from several points of view in the interna-
tional literature. The definition of safety science is contentious which should be ac-
cepted generally. Beyond this conceptual definition the safety science as individual
discipline is not uniform among the researchers. The ontological philosophy of
safety science consists of three main theories, such as normal accident, high
reliability organisations (HRO) and resilience engineering theory. The areas of the
three mentioned theories are not separated well because of the many overlapping
and the difficulties of the empirical examinations.

Kulcsszavak: biztonsagtudomany, HRO, rugalmas mérndki tervezés, normdal
baleset elmélet ~ safety science, HRO, resilience engineering, normal accident
theory
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BEVEZETES

Evszazadokon keresztiil a biztonsag aggalyainak meghatdrozasara egy negativ eseményt, egy
tényleges, vagy potencialisan kedvezodtlen kimenetelii konstrukciot hasznaltak, vagy egy
kockazatot, veszélyt, egy kozeli hibat, egy balesetet. H.-W. Heinrich [1] 1930-ban volt az
uttéroje az ipari biztonsag meghatarozasanak, mert azt mondta, hogy kiilonbséget kell tenni a
balesetek, sériilések okai, és hatasai kzott.

A késObbi meghatarozdsok mar nem csak a sériiléseket, hanem az eseményeket is a
biztonsag korébe soroljak, amik a hosszu tavl biztonsagot biztositjak.

A BIZTONSAGTUDOMANY DEFINICIOJA

Ha a biztonsaggal kezdiink el foglalkozni, régton egy paradoxonba iitkoziink. Altaldnosan
mondhatjuk, hogy a biztonsagrél akkor beszélhetiink, amikor nem torténik hiba. Viszont a
biztonsag paradoxonja az, hogy a jol mikddo, tehat a biztonsagban levo rendszert nem tudjuk
vizsgalni, hogy hibés-e, mert jol mikddik. A jovobeni hibakra pedig azért nem tudunk teljes
mértékben elozetes megoldasokat ajanlani, mert nem tudjuk, hogy mi fog torténni a jovoben.

A biztonsagtudomany alapvetden azzal foglalkozik, hogy az embert védje a kutatas és a
technologiai kutatason beliil. Az ember szolgalataban all: szallitmanyozas, kozlekedés, otthoni,
vagy szabadidds tevékenységek, ¢és egyéb olyan tevékenységek, amik negativan
befolyasolhatjak egy ember egészségét.

Minden szervezet, amiben felmeriil a biztonsag kérdése a miikodése soran, alkalmaz
valamilyen meghatarozast a biztonsagra. Viszont ezeket a meghatarozasokat legtobbszor sajat
maguk definidljak. Példaul masként hatirozza meg a biztonsagot a Nemzetkozi Polgari
Repiilési Szervezet, vagy az Egyesiilt Allamok Egészségiigyi Szervezete Ugyancsak més
szempontbol nézi a biztonsagot a Kozlekedésbiztonsagi Szervezet, ahol mar a természeti
jelenségeket, a nem vart kockazatokat is figyelembe kell venni [2].

A sokrétli alkalmazasi tertiilet miatt kiilonb6zd meghatarozasokat talalunk. Viranyi Gergely
tanulmanyaba Osszegylijttte az altala fellelhetd meghatirozasokat a biztonsagrol: Az Uj
Magyar Lexikon kiilpolitikai allapotként, a Magyar Ertelmezd Kéziszotar zavartalan
allapotként, a Hadtudomanyi Lexikon eredményes védekezésként, a Rendészettudomanyi
szoszedet a veszélyek tudatosan elfogadott szint alatti értékkeént fogalmaz meg. Pirinyi Sdndor
az emberhez mélto élethez valo jog érvényesitésének kovetelményeként hatarozza meg. Sallai
Janos ¢€s Ritecz Gyorgy haborimentes allapotként, ahol a nemzet szamara a békés alkotdé munka
tarsadalmi, szellemi és anyagi fejlédés folyhat. John Locke, angol filozofus szerint
ellenszolgaltatds a biztonsag az allam részérdl polgarainak. Teke Andrds a biztonsagot
termékként irja le. Salgd Laszlondl ez egy kvazi produktum az elméleti absztrakcio.
Kiilonbozdképpen hatdrozza meg a biztonsdgot az ENSZ, a NATO, az Europai Unio, €s
Magyarorszag Alaptorvénye [3].

A biztonsdgtudomany felhasznaloi €s a kozonsége a pszichologusoktol egészen a
vegyészmérnokokig terjed. A mindennapi életben a cégorientalt aspektusokat, a
kockazatkezelést, a biztonsagtechnikdkat, a kezeléstechnika hatékonysagat, szabvanyositast,
biztositast, a balesetek anyagi részét, az emberi részét tapasztaljuk.

A fentiek miatt ezért nem olyan egyszerli a biztonsagtudomanyrol besz€lni, mint ahogy a
biztonsagtudomény sok teriilete alapjan latszik, €s sokréteglisége miatt nem sziiletett még
egyseéges definicio sem a meghatarozasara.



A biztonsag, mint tarsadalmi konstrukcioé

A fenntarthatdé biztonsagos muiikodést ugy definialhatjuk, mint egy interaktiv, dinamikus ¢és

kommunikativ aktust, és ez kiilondsen vonatkozik a sériilékeny, rendszer 6sszeomlassal vagy

torzulassal jar6, nem tokéletes beavatkozasok megelozésénél, illetve az emberi hiba

csOkkentésénél. Ezért az a cél, hogy a folyamatok biztonsagosak, és karbantarthatok legyenek.
Ha nem megfelel6 embereket alkalmazunk ezen tudomanyteriileten mint megfigyeldk,

akkor a biztonsagtudomany ismérveit nem is nagyon lehet meghatarozni, alkalmazni [4,5].

A biztonsagtudomany epifaniaja

Az epifania gorog eredetii sz06, jelentése jelenlét. Biztonsagtudomanyi szempontbdl az epifania
meghatdrozasa egy olyan dallapot, ami jelen van, de nincs hatdssal Oonmagéra. Ezért a
biztonsdgtudomany epifanidjaval csak kozvetett kapcsolatunk lehet, mert csak a rendszer
miikodésének hidnyait tapasztaljuk. Ebben a viszonylatban az etiologia a biztonsag targya, de
nem maga¢ a biztonsagé, mert mar csak a biztonsag hianyat tapasztaljuk [6].

A biztonsag, mint eseménytelenség

A biztonsag meghatarozasanak problémai miatt Weick tette azt a javaslatot, hogy a biztonsagot
»dinamikus eseménytelenségként” definidljak. Ilyenkor persze a biztonsag jelen van, mivel
nincsenek karos események. Azért dinamikus, mert nem térténik semmi, ami azt jelenti, hogy
nincs hiba, amit nem lehet elérni passziv eszkdzokkel, hanem csak védekezés altal. A probléma
ebben az esetben is azzal a jelenséggel allunk szemben, hogy nem lehet tanulméanyozni az
eseménytelenséget. Nem tudjuk megmondani ebben az allapotban, hogy hany alkalommal
tortént helyes, és hany alkalommal helytelen beavatkozas. Viszont hasznos Weick definicioja,
mivel ravilagit a biztonsag hagyomanyos megértésére [7].

NEPSZERU ELMELETEK A BIZTONSAGTUDOMANYBAN

Normal baleset

Charles Perrow szociologus leirja a Normal balesetek konyvében [8], hogy miért
elkeriilhetetlen a baleset a veszélyes miiszaki rendszerekben. Ez akkor kovetkezik be, ha a
rendszert a bonyolultsag €s a szoros 0sszekapcsolddas egyarant jellemzi.

Perrow elismeri, hogy elmult idészak nagy balesetei nem tekintheték normal balesetnek,
nem a szoros Osszekapcsolodas komplexitasanak kovetkezményei. A balesetek elkeriilhetok
lettek volna jobb gazdalkodassal. Perrow latta, hogy a balesetek els6sorban az iizemeltetok
miatt kovetkeztek be, €s nem a rendszer bonyolultsaga miatt. Erre példa 1979-ben az Amerikai
Egyesiilt Allamokban a Three Mile Island nuklearis baleset. ,,A karbantartasi munkalatok soran
egy, a tervdokumentacion fel nem tiintetett csObe viz keriilt, amely a pneumatikus rendszerhez
kapcsolodott és elzarta a gézfejlesztd tapvizrendszerének egy szelepét. Az esemény perceken
beliil kivaltotta a turbina kiesését és az lizemzavari tapvizszivattyuk beindulasat.”

Perrow elismeri, hogy a Mexikoi- 6bolben 2010-ben levd olajszivargas sem normal baleset.
Kiilon fejezetet szentel konyvében az lizemanyag baleseteknek, mert ezek elég jol mintdul
szolgalhatnak a késobbi balesetek elemzéséhez. Ezekben az esetekben mar nagy természeti
katasztrofakat okozhatnak, amik mar befolyasolhatjak bolygonk jovojét. A hanyagsag és az
inkopetencia jatszott f6 szerepet ebben a balesetben. Ez emberi hibakra vezethetdk vissza, és
nem lehet ezeket a baleseteket elore latni. Kevés volt a tehetséges mérndk aki ezen a munkéan
dolgozott, a fomérndk a munkalatok kozben otthagyta a projektet. Kozben az ottmaradt
mérnokoknek, és dolgozoknak teljesiteni kellett, folytatni a munkalatokat. El lehetett volna
kertilni a balesetet, ha jobb lett volna a kockézatkezelési menedzsment. Az olvasok alapvetden



tamogattak Perrow konyvét. Felmeriil viszont az a kérdés, hogy a normal balesetek elmélete
tartosnak bizonyult-e.

A nagy megbizhatésagu rendszerek elmélete (high reliability organisations)
Az elmélet széles korben elismert mind a tudoményos életen beliil és kiviil is. Els6 nagy
elemzés ezzel az elmélettel a Columbia tirsikld balesete alkalmaval tortént.

A balesetet kivizsgald bizottsag megallapitotta, hogy a NASA a HRO elmélet szerint
mukodott, amit nagyon rovid 1d6 alatt valositott meg. Hasonldéan Nagy-Brittaniaban 2005-ben
tortént buncefieldi robbanas utan a balesetet kivizsgald testiilet javasolta, hogy a szervezetet
0sztondzni kell a HRO rendszer szerint mikodjon.

De mi is az a HRO? A szakirodalom definicioi keveset segitenek. A HRO rendszer szerint
mukodo szervezetek gy miikddtetnek veszélyes technologiakat ,,majdnem balesetmentes ,,
modon, vagy sokkal kevesebb balesettel, mint az varhatdé lenne. Az 1980-as években a
kaliforniai Berkeley egyetemen probaltdk meghatarozni pontosabban, hogy melyik rendszer
tekinthetd tulajdonképpen HRO-ként miikdddnek, viszont arra a kovetkeztetésre jutottak, hogy
nem lehet objektiv mércét felallitani annak a megallapitasahoz, hogy a szervezet HRO-ként
miikodik, vagy sem.

Maradt az a meghatarozas, amit Karl Weick és kollégaja Kathleen Sutcliffe hasznal, mely
szerint a szervezet:

— asikerek helyett a kudarcokat gondolja 4t

— nem szivesen egyszerisiti az okokat

— ¢érzékenység a miiveletekre

— elkotelezettség a rugalmassagra

— tiszteletben tartja a szakérti dontéshozatali rendszert

Ez az 5 elembé] 4116 modell a mérce. Ertelemszertien Weick és Sutcliffe felhagyott azzal az
elképzeléssel, hogy barmely valds szervezet megfelel ennek az idedlis allapotnak. Réadasul
még az sem biztos, hogy a vizsgalt szervezetek, amik alapjan meghataroztak a HRO miikodését,
valoban HRO rendszer alapjan miikddtek. Ugyanakkor a kutatok nem allitjak, hogy nincs igény
a tanuldsra a HRO szervezetektdl. A valdsagban viszont néhany vizsgalt szervezetet taldlunk
csak, melyek mar nem teljesitik a HRO kdvetelményeket. 1989-ben, hdrom évvel a Challenger
Ursiklo katasztrofaja utan a NASA-t HRO szervezetként lehetett meghatarozni a vizsgalatok
alapjan, viszont egy Ujabb 2001-es vizsgalat mar nem mutatta a HRO jellemzdit. Ezért
valoszinll, hogy a NASA szervezetét egy olyan iddbeli szakaszban mérték fel teljesen, amikor
valdban teljesitett egy idedlis elképzelést.

A fenti esetet figyelembe vételével a HRO elmeélet 1étjogosultsdga bizonytalansagba keriilt.
Azt gondoljuk, hogy van egy elméletiink arrdl, hogy milyennek kell lennie egy biztonsagosan
mikodo szervezetnek. Viszont nem tudjuk ellendrizni az elmélet miikodését a gyakorlatban.
Ha egy rendszerr6l nem tudjuk a priori megallapitani, hogy HRO rendszer-e, akkor nem tudjuk
megmondani, hogy megjelel-e az 5 kritériumnak. S6t, azt sem tudjuk bizonyitani, hogy a HRO
rendszerek biztonsdgosabbak, mint a nem HRO rendszerek. Végezetil nem tudjuk
Osszehasonlitani tanulméanyozas céljabol a HRO rendszert egy masik ugyanolyan HRO
rendszerrel. Ezen okok miatt a HRO rendszer elmélet marad csupan. Hopkinsnak a HRO
elméletre tett javaslata: elmélet, ami azonosithaté mechanizmus, amit elviekben cselekedni kell,
hogy a szervezet biztonsdgosabban miikodjon. Ez a javaslat mar lehet, hogy elegendd arra, hogy
elméletként megallja a helyét a HRO. Hopkins kutatasait 6sszefoglalva: kudarcra van itélve az,
hogy a valé életben azonositani tudjunk egy igazi HRO rendszert. A HRO nagyon
megfoghatatlan kredcio, ami az elméletek sokasagaban 1étezik ugyan, de nem a valos életben

[9].



Rugalmas mérndki tervezés négy ismérve

A harmadik nézOpont, ami népszeriivé valt az elmult években, az a rugalmas mérnoki tervezés.
Tamogat6éi nem tudjak leirni, mint elméletet. Inkabb ,,fogalmakrol, és elvekrdl” beszélnek.
Hopkins szerint nem lehet megallapitani miikodés kdzben egy rendszerr6l HRO, vagy pedig a
rugalmas mérnoki tervezés szerint miikddik-e. A rugalmas mérndki tervezés ismérveit
Hollnagel hatarozta meg [10]:

1. Ha ismerjiik , hogy hogyan reagal a rendszer a zavarokra, akkor be tudjuk allitani a
rendszert hogy egy megfeleld, elfogadott, hibamentesnek értékelt tartomanyon beliil
miikodjon.

2. Ellendrizni kell azt, hogy mi fenyegeti a miikodo rendszert a jovoben (monitoring).

3. Elore kell jelezniink a varhato fejlédést, a fenyegetettségeket, és a lehetdségeket a
jovoben.

4. Tanulnunk kell a tapasztalatokbol.

Hasonlésag a HRO és a rugalmas mérnoki tervezés kozott

Hopkins [9] azzal kritizdlja a rugalmas mérnoki tervezés elméletének képviseldit, hogy a
rugalmas mérnoki tervezés ismérvei tulajdonképpen részei a HRO elmélet ismérveinek.
Szerinte Hollnagel csak egy bonyolultabb meghatarozast hasznal a rugalmas mérnoki tervezés
leirasanal. Az ellenérzés, a beavatkozds gyorsasaga, fenyegetések kezelése, tanulds a
tapasztalatokbol mindkét rendszerben szerepel, csak mas-mas megkozelitéssel.

OSSZEGZES

A biztonsagtudomany meghatarozasat, és targyat tekintve meglehetdsen széles horizonton
mozog még a tudomanyos vildg. Jelenleg mindenki a sajat nézOpontjabol értelmezi, és a
befogadd kozosség hagyja jova annak sarkalatos pontjait. Ennek a tudomanynak a hatarait,
mely egy gyakorlati kérdés lenne, még a tudomanyos folyoiratok szerkesztoi hatarozzdk meg
azzal, hogy milyen téma4ju cikket fogadnak el biztonsagtudomany cimszo alatt, és a tudomanyos
kozosség mit fogad el annak.

A két nagy emlitett elméletrdl, a HRO és a rugalmas mérnoki tervezés elméletérdl meg
kellene allapitani az interdiszciplinaris mez6t. A normal baleset elméletérdl kideriilt, hogy egy
olyan elmélet, ami nem magyardz meg minden valos balesetet. A HRO elméletrdl pedig azt
latjuk, hogy lehetetlen empirikus példakkal azonositani. A rugalmas mérndki tervezés elmélete
azt sejteti, hogy hordoz valami yjat, viszont nem tudjuk meghatarozni, hogy hol mutat tul a
HRO elméleten.

Végso gondolatként javaslatot szeretnék tenni a ,,high reliability organisations”, tehat a nagy
megbizhatosdgu rendszerek elméletének megnevezésének a magyar szaknyelve vald
atiiltetésére, amivel eddig még nem taldlkoztam. A HRO angol rdviditésére javasolnam az
NMR mozaikszot. Idészerliségét abban latom, hogy tobb USA-ban talalhaté egyetem karan
foglalkoznak a témaval, szervezettel rendelkeznek, nemzetk6zi taldlkozokat szerveznek.
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RENDEZVENYEK BIZTONSAGI KERDESEI

Absztrakt

2011. januar 15-én a West-Balkan szorakozohelyen tértént tragikus esemény
sorozat hivta fel arra az addig nem kello koriiltekintoen szabdlyozott jogi teriiletre,
mely a rendezvények biztonsagat szolgalja. A szorakozohelyen tortént eseményt
rendkiviili gyorsasaggal jogszabaly elokészités és kihirdetés kovetett. A cikk a
zenés, tancos rendezvények miikédésének biztonsagosabba tételérol szolo 23/2011.
(I11. 8.) Korm. rendelet, valamint az ahhoz kézvetett és kozvetlen modon kapcsolodo
jogszabadlyok elemzésén keresztiil kivanja bemutatni egy alkalmi rendezvény
szabalyos lebonyolitasahoz sziikséges feladatokat, illetve a ramutat a gyakorlatban
jelentkezo problémadkra.

The tragic series of events occurred on 15th of January 2011 in the West-Balkan
club called the attention to that not well regulated legal area which ensures the
safety of the events. The incident happened in the club was followed by rapid
preparation and publication of legislation. The article intends to present the tasks
necessary to organize an occasional event with keeping the regulations by the
analysis of the 23/2011. (IlIl. 8.) Government decree on the safety of music and
dance events and the directly and indirectly connecting legislation, furthermore
points out the problems arising in practice.

Kulcsszavak: west-balkan, szabad téri rendezvény, rendezvénytartasi engedély,

zenés, tancos rendezvény ~ west balkan, open air event, event permission, musical,
dance event
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BEVEZETES

Azt tapasztaltuk, hogy bar a rendezvények biztonsagaval kapcsolatos jogszabalyok mar jo
néhany éve hatalyban vannak, még mindig akadnak félreértések, félreértelmezések mind a
rendezvényszervezoi oldalrol, mind hatosagi oldalrol. Cikkiink irasa idokdzben kiadasra kertilt
- de még nem hatdlyos - az Orszagos Tlzvédelmi Szabalyzatrol szolo 54/2014. (XII. 5.) BM
rendelet (tovabbiakban: OTSZ), mely egy sor valtozast is hoz a rendezvények biztonsagi
eldirasaival kapcsolatosan, ezért ezeket is attekintjiik. Egy alkalmi rendezvény megszervezése
soran a szervezOnek rendkiviil koriiltekintden kell eljarnia. Tobb jogszabaly hatalya is
kiterjedhet egy adott rendezvényre attdl fliggden, hogy azt épitményben vagy szabad téren
rendezik meg, illetdleg, hogy mekkora résztvevoi létszamra szamitanak a rendezvény soran.
Nem csak nagy létszamu, nagy teriiletii rendezvények szervezdinek kell ismerni az ide
vonatkoz6 el6irdsokat, hanem akar egy kozségi Onkormdanyzat polgarmesterének is, aki
megszervezi a vidéki kozségekben, falvakban szokasos falunapot vagy év végi mulatsagot.
Kiilon problémakor a rendezvénysatrak felallitasanak és hasznalatanak kérdése, mellyel a cikk
keretében is foglalkozunk — az erre vonatkozo eldirasok is valtoznak és raadasul nem csak
rendezvényszervezoknek ajanlott ismerni -.

EPITMENYBEN MEGTARTOTT RENDEZVENY

Rendeltetésnek megfelel6 hasznalat

Egy épitményben megtartani kivant rendezvény esetén elsddleges fontossagi a kovetkezo
kérdések tisztazasa: az adott rendezvény jellege (zenés, tincos mulatsag, eléadas vagy kiallitas,
vasar), mi az adott épitmény alapvetd rendeltetése (kozosségi €pitmény, sportlétesitmény stb.),
mekkora a varhato résztvevoi 1étszam (300 f6 alatt vagy folott), tovabba a varhato 1étszdm
figyelembevételével az épitmény egyaltalan alkalmas-e a kivant rendezvény megtartasara.

Az OTSZ 177. § (2) bekezdése szerint: ,,4Az épitményt, épitményrészt, a vegyes rendeltetésii
épiiletet, szabad teret csak a hasznalatbavételi, tizemeltetési, mitkodeési és telephelyengedélyben
megallapitott rendelteteshez tartozo tizvédelmi kovetelményeknek megfeleloen szabad
hasznalni”. A gyakorlatban azonban egyaltalan nem ritka, hogy egy adott rendezvényt olyan
épitményben kivannak megtartani, melyet alapvetden nem arra terveztek, alakitottak ki, példaul
sportlétesitményben zenés, tdncos mulatsagot kivannak tartani vagy miivel6dési héazban
kiallitast, vasart akarnak rendezni. Kelld koriiltekintéssel €s megfeleld ismeretekkel az ilyen
helyzetek is kezelhetdk, biztonsdgosan, a jogszabalyok betartasaval.

Az OTSZ 206. § (1) bekezdése szerint amennyiben miivelddési, sport-, oktatasi
létesitményekben, helyiségekben nem az eredeti rendeltetésnek megfelelé rendezvényt
kivannak tartani, akkor a rendezvény szervezdjét eldzetes tajékoztatasi kotelezettség terheli az
I. foku thzvédelmi hatésag felé. Ugyanez a tijékoztatisi kotelezettség terheli annak a
rendezvénynek a szervezdjét is, aki 500 fénél nagyobb befogaddképességgel rendelkezd nem
miivelddési €s sportlétesitményben (hanem példaul oktatasi intézményben), helyiségben rendez
az alaprendeltetéstdl eltérd kulturalis vagy sport rendezvényt. E fejezetben a tovabbiakban az
emlitett két specidlis esetrdl lesz szo6.

Mindkét esetben meg kell vizsgélni, hogy a varhat6 1étszam meghaladja-e a 300 f6t, illetve,
hogy a zenés, tdncos rendezvények mikodésének biztonsagosabba tételérdl szo16 23/2011. (II1.
8.) Korm. rendelet hatdlya ala is tartozik-e a targyi rendezvény (lasd kovetkezd cimet), hisz
akkor az abban foglalt kovetelményeket is ki kell elégiteni. Amennyiben varhatdo 300 ot
meghalado résztvevészam, ellendrizni kell, hogy az adott 1étesitmény, helyiség kialakitasa
egyaltalan alkalmas-e 300 f6 feletti 1étszam befogaddsara és kiiiritése normaidon beliil
biztosithat6-e. Elsé Iépésként a kijarati ajtok kialakitasat kell megnézni. Mig a kordbban
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érvényben levé szabalyok — méar az MSZ 595/6:1980 Epitmények téizvédelme. Kiiirités cimii
szabvany 1.5. pontja is — eldirta, hogy tomegtartozkodasra szolgald helyiség ajtoit kilincs nélkiil
kell kialakitani Ugy, hogy az egy mozdulattal nyithaté és nyitott allapotban dnmikddéen
rogzithetd legyen, a jelenlegi OTSZ 59. § (4) szerint ,,4 tomegtartozkodasra szolgadlo helyiség
menekiilésre szolgalo ajtoit és a tomegtartozkodasra szolgalo helyiség menekiilési utvonalan
beépitett ajtokat egy mozdulattal nyithatoan kell kialakitani”. Kikerilt a ,kilincs nélkiil” és a
Hhyitott allapotban 6nmiikodden rogzithetd” kdvetelmény. Tehat a jelenlegi OTSZ 1étesitési
eldirasainak hatalybalépését megel6zoen tervezett épitmények esetén, ha a kijarati ajto
»panikzarral” ellatott, akkor biztosak lehetliink benne, hogy tomegtartézkodas lehetdségét
figyelembe vették a tervezés soran.

Az orszagos telepiilésrendezési €s épitési kovetelményekrol szold 253/1997. (XII. 20.)
Korm. rendelet (tovabbiakban: OTEK) 1. melléklet 132. szerint: ,,Tomegtartézkoddsra szolgdlé
helyiség: egyidejiileg 300 fonél nagyobb befogadoképességii helyiség”. Tehat, ha a rendezvény
helyszinéiil szolgalé helyiség, épiilet a fenti kdvetelményt nem teljesiti, akkor nem alkalmas
300 16 feletti résztvevd szamara és mas helyszint kell keresni a rendezvény szdmara - vagy
biztositani kell, hogy az ajtok a rendezvény teljes idGtartama alatt nyitva és nyitott allapotban
rogzitettek maradnak -. 300 f6 alatti varhatd résztvevo esetén vagy amennyiben az épiilet a
menekiilési ajtok tekintetében ,.elsé ranézésre” megfeleld lehet tomegtartozkodasra, el kell

crer

Elozetes tajékoztatas tartalma
A rendezvény szervezodje a tlizvédelmi eldirasokat, biztonsagi intézkedéseket koteles irasban
meghatarozni és azt a rendezvény idOpontja eldtt 15 nappal az illetékes 1. foka tlizvédelmi
hatésaghoz benyujtani. Az OTSZ 206. § (2) bekezdés taxative felsorolja, hogy miket kell
tartalmaznia a rendezvény szervezdje altal elkészitett dokumentumnak:
— kilirités szamitast
— a rendezvény helyszinén a résztvevok tervezett elhelyezkedését és 1étszamat, a kiiiritési
utvonalakat, a kijaratokat, tlizoltasi felvonulasi utakat és teriileteket, kozmiivek nyit6 €s
zaro szerkezetét feltiintetd és az oltovizforrasokat, a menekiilésben korlatozott személyek
tervezett elhelyezését és létszamat tartalmazé méretaranyos helyszinrajzot, a kiliritési
utvonalak, tlizoltasi felvonulasi utak és teriilet feltiintetésével
— akaitirités lebonyolitasat feliigyeld biztonsagi személyzet feladatait,
— atliz esetén sziikséges teenddket
— atliz jelzésének és oltdsanak modjat.

Eltérés a korabbi (28/2011 (IX.6.) BM rendelet) eldirdsokhoz képest, hogy tlizterhelés
szamitast mar nem kovetelnek meg.

Bar nem sziikséges tlizvédelmi szakképzettség e dokumentum elkészitéséhez, sét be sem
kell vonni ilyen személyt az elkészitéséhez - a cikk irasakor érvényben levd eldirasok szerint -
nehezen képzelhetd el, hogy egy tlizvédelmi ismeretekkel nem rendelkezd személy az emlitett
elemeket tartalmazo dokumentumot szakszeriien el tudna késziteni. Az elézetes tajékoztatas
kotelezo adattartalmabol latszik, hogy a nem alaprendeltetéshez tartozo €piilethasznalat esetén
elkészitend6 dokumentumban azt sziikséges bizonyitani, hogy az alkalmilag megvaltozott
koriilmények esetén is biztositottak az alapvetd tlizvédelmi feltételek.

Zenés, tancos rendezvények
Jogi elGirasok - hataly
Alapvetd fontossagli, hogy mindenki — mind a hatdsadg, mind a rendezvényszervezd — tudja azt,
hogy mire terjed ki a zenés, tdncos rendezvények miikodésének biztonsdgosabba tételérdl szolo
23/2011. (I11. 8.) Korm. rendelet (tovabbiakban: ZTRB) hatélya.

Kiterjed olyan rendszeresen vagy meghatarozott alkalombol, illetve idépontban tartott,
nyilvanos, nem zartkorli, valogatott lemezbemutatds vagy ¢l6 eldadds tutjan nyujtott
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zeneszolgaltatast foszolgaltatasként nyujtoé rendezvényre (zenés, tancos rendezvény), amelyen
a részvételhez nem kell megvaltott iiléhellyel rendelkezni és azt tomegtartozkodasra szolgalo
épitményben, épitményen, tomegtartozkodasra szolgald helyiséget tartalmazd épitményben,
épitményen vagy tomegtartdzkodasra szolgald helyiségben tartanak vagy a szabadban tartjak,
ahol varhatdan lesz olyan idépont, mikor a résztvevok szama meghaladja az 1 000 fot. Igen
hosszii a mondat, azonban igy lehet folyd szovegként végigolvasni a jogszabalyban kiilon
pontokban szerepld kritériumokat.

Bar eléfordulhatnak olyan rendezvények, melyek kielégitenék a fenti paramétereket, a
ZTRB 1. § (2) bekezdése néhany rendezvénnyel kivételt tesz, mégpedig: a gyiilekezési jogrol
sz0lo torvény hatalya alé tartozé rendezvény, a valasztasi eljarasrol szolo térvény hatalya aléd
tartozd gytlések, a vallasi kozosségek vallasos szertartdsai és rendezvényei, a csaladi
eseményekkel kapcsolatos rendezvények, a kozoktatasi intézményekben az intézmény altal
szervezett rendezvények tekintetében, ezekre nem vonatkozik a ZTRB.

Tehat a ZTRB nem vonatkozik pl.: egy iskoldban, az iskola szervezésében lebonyolitott
rendezvényre (tancbemutatoéra, iskola diszkdra, goélyabalra); miivelédési hazban rendezett
balra, tdncbemutatora, zenés estre, ha oda elére megvaltott iil6helyekkel kell rendelkezni.
Ugyanakkor eléfordulhatnak esetek, mikor a korabbi alcim szerint az I. foku tlizvédelmi
hatdsag felé az eldzetes tdjekoztatast meg kell adni.

Rendezvénytartasi engedély
Ha a ZTRB hatélya ala tartozik az adott rendezvény, akkor azt rendezvénytartasi engedély
birtokaban lehet csak megtartani. A rendezvénytartasi engedély iranti kérelmet a rendezvény
szervezOjének a rendezvény helye szerinti telepiilési, Budapesten a keriileti 6nkormanyzat
jegyzbje, a Févarosi Onkormanyzat altal kozvetleniil igazgatott teriilet tekintetében a févarosi
fojegyzdje felé kell benyljtania.

A kérelemhez kotelezden csatolni kell a kovetkezdket:

— azenés, tancos rendezvénynek helyt add épitmény, teriilet azonositasahoz sziikséges,
tovabba alapteriiletére, befogaddképességére vonatkozo adatokat,

— a kérelmezd nevét, valamint székhelyét, cégjegyzékszamat, az egyéni vallalkozo
nyilvantartasi szamat,

— azenés, tancos rendezvény megnevezesét,

— azenés, tdncos rendezvényhez kapcsolodo szolgéltatdsok megnevezését,

— a zenés, tancos rendezvény gyakorisagarol, megtartasanak napjairdl, kezdésének és
befejezésének idépontjarol szolod nyilatkozatot,

— a biztonsagi tervet,

— mennyiben ezt kiilon jogszabdly kotelezdvé teszi, a tlizvédelmi szabdlyzatot, az
épitésiigyi hatosadg szakhatdsagi kozremitkodéséhez sziikséges, kiilon jogszabalyban
meghatdrozott épitészeti-miiszaki dokumentaciot két példanyban és a tervezdi
nyilatkozatot.

Kiemeltiik a biztonsagi tervet, mellyel kapcsolatban a ZTRB felsorolds jellegiien
meghatarozza a kotelez0 tartalmi elemeket.
A biztonsagi tervnek tartalmaznia kell:

— azenés, tancos rendezvény helyszinének alaprajzat,

— befogadoképességét

— az oda valo belépés ¢és eltavozas rendjét

— a zenés, tancos rendezvény helyszinének baleset, elemi csapas, tomeges rendbontés
esetére vonatkozo kiliritési, menekitési tervét

— a biztonsagi kovetelmények érvényesitésében kozremiikodok tevékenységének
leirasat
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— abiztonsagi személyzet 1étszamat
— az egészségiigyi biztositas feltételeinek meglétére vonatkozo utalast
— szabadtéri rendezvényeknél a viharos iddjaras esetére vonatkozo intézkedési tervet.

Ideiglenes rendezvénysatrak

Rendkiviil széles korben alkalmaznak gyorsan és konnyen megépithetd rendezvénysatrakat
példaul a szinpad, a szereplok, el6adok, a kozonség esd vagy napsiités elleni védelmére, de
elég, ha egy nagyobb, szabad téren tervezett eskiivore gondolunk. Sok esetben a vendéglatohely
tulajdonosai bérelnek ilyen satrakat az eskiivdi szezonban annak érdekében, hogy minél tobb
¢€s nagyobb létszamu eskiivot tudjanak fogadni.

Tapasztalataink szerint el6fordultak a rendezvénysatrak tekintetében pontatlan
jogértelmezések (pl.: ,,ponyvaszerkezetii épitmény”’-nek nevezték a korabbi OTSZ, a 28/2011.
(IX. 6.) BM rendelet szerint), illetve olyan eléirdsok, melyek a szabalyos rendezvényszervezést
igencsak megnehezitik és rendkivill sok adminisztracidval jarnak egyiitt (pl.: épitési
engedélyezési eljards). A rendezvénysatrak eldre gyartott szerkezetek, melyek relative kis
energiaraforditassal felépithetdek és elbonthatéak. Alapozédst nem igényelnek, a konnylifém
tartdoszlopokat talplemezeken keresztiil az aljzatba ittt fém colopok segitségével rogzitik. Az
oldalfalak és a tetd burkolatit ponyvaanyag szolgaltatja.

1. abra. Rendezvénysator szokasos megjelenése [Forras: Al rendezvénysator Kft]

Epitmény? Ponyvaszerkezet(i?

Azt, hogy egy ideiglenes rendezvénysator épitménynek mindsiil-e fontos megvizsgalni, hiszen
el kell tudnia donteni a rendezvényt szervezonek, hogy a szabadtérre vonatkozd szabalyok
szerint kell eljarnia és a bejelentéseket megtennie, az engedélyeket beszereznie, vagy az
épiiletekre, épitményekre vonatkozé szabalyok szerint.

Latszolag viszonylag egyszeriien eldonthetd a kérdés az épitett kornyezet alakitdsardl és
védelmérdl sz616 1997. évi LXXVIII Térvény (tovabbiakban: ETV) 2. § 8. pontja szerint
LEpitmény: épitési tevékenységgel létrehozott, illetve késztermékként az épitési helyszinre
szallitott, — rendeltetésére, szerkezeti megoldasara, anyagara, késziiltségi fokara és
kiterjedésére tekintet nélkiil — minden olyan helyhez kotott miiszaki alkotas, amely a terepszint,
a viz vagy az azok alatti talaj, illetve azok feletti 1€égtér megvaltoztatasaval, beépitésével jon
1étre (az épitmény az épiilet és miitargy gytijtéfogalma).”. Tovabb vizsgalva az ETV fogalmait
lathatjuk, hogy az épitményeken beliil az épiilet fogalmat is kielégiti a rendezvénysator.

Itt ragadjuk meg az alkalmat, hogy felhivjuk a figyelmet arra, hogy mig a 28/2011. (IX. 6.)
BM rendelet szerint egyértelmiien nem tartozott az ideiglenes rendezvénysator a
wponyvaszerkezetii épitmén)” fogalma ala — bar sokak, még a hatésag munkatarsai is iddnként
igy nevezték -, a most kiadott OTSZ értelmezésében mar nem ilyen egyértelmi a helyzet, ami
azért lényeges, mert — ahogy a kordbbi eldirasok is — a jelenlegi is kiilon részletezi a
ponyvaszerkezetli épitményekre vonatkozo 1étesitési eldirasokat.
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El6szor is hasonlitsuk 0ssze a korabbi és a jelenlegi ,,ponyvaszerkezetli épitmény” fogalmat:

28/2011. (IX. 6.) BM rendelet 7. § 25. pont: ,,olyan dallando jellegii, legalabb 9 honapig
fennallo, alapozassal rendelkezo kozosségi épitmény, amely a kornyezd kiilso tértél csak
huzoéfesziiltségre igénybe vehetd kiilso térelhatarold szerkezettel egészben elvalasztott teret
alkot és ezzel a hasznalat feltételeit biztositja.”

54/2014. (XII. 5.) BM rendelet 4. § (2) 116. pont: ,,olyan épitmény, amelynek az iddjarasi
hatasok elleni védelemre szolgadlo héjazat anyaga természetes vagy mesterséges szalakbol
szovessel vagy a szovest helyettesito egyeb technologiaval késziilt, feliileti terhek hordasara
képes, kiilso térelhatarolo szerkezetként részben vagy egészben elvailasztott teret alkot, és ezzel
a hasznalat feltételeit biztositja”

Nem kell hosszasan keresni a két megfogalmazas kozotti kiilonbséget elsé ranézésre is
latszik, hogy merében mas a megkdozelités. Kordbban egyértelmili volt, hogy az ideiglenes
rendezvénysator az OTSZ szerint nem tartozik a ponyvaszerkezetli épitmény fogalomkorébe,
tekintettel arra, hogy 9 honapig nem all fenn és alapozassal sem rendelkezik. A jelenlegi
eléirasbol mindezek kikeriiltek és az 1) fogalmat vizsgalva lathatjuk, hogy ideiglenes
rendezvénysatrak e fogalomkorbe tartoznak, mert minden rogzitett feltételnek megfelelnek.

Fentiek alapjan tehat az 1j, jelenlegi OTSZ szerint ponyvaszerkezetli az épitmény, melyre
specialis létesitési eldirdsokat fogalmaz meg a rendelet. "Specidlis épitmény" Osszefoglald
fogalom korébe is beleérti a ponyvaszerkezetii épitményeket, igy az erre értelmezhetd
kovetelményeket is teljesiteni kell.

Kisebb méretii (500 m? alapteriiletet nem meghalad6) rendezvénysatrakat, ponyvaszerkezetii
épitményeket az OTSZ 126. § (2) mentesit a szigort kovetelmények alol, azonban nagyobb
vagy tomegtartdozkodasra szolgaloakat nem. Alapvetéen nem szeretnénk részleteiben ismertetni
a létesitési eldirdsokat, hisz azokat a 126. § - 128. §-ok egyértelmiien régzitik, csupan a
kovetkezdket emelnénk ki. A megengedett maximalis alapteriilet, a kijaratok szdma €s mérete,
az egy¢éb épiiletektdl valo tliztavolsag fligg a ponyvaanyag tlizvédelmi osztalyatol. A jogalkotod
szandéka szakmai oldalrél érthetd és tidvozolhetd, hogy minél rosszabb a ponyvaanyag
tlzvédelmi osztalya (azaz minél rosszabb tlizvédelmi tulajdonsdgu), ugy kisebb maximalis
alapteriiletet enged meg, tobb kijaratot kovetel meg a gyorsabb kiiirithetdség érdekében, illetve
nagyobb tliztdvolsdgot kovetel meg. Arrdl a gyakorlati problémardl azonban nem szabad
megfeledkezni, hogy nem biztos, hogy ismert lesz az adott ponyvaanyag tlizvédelmi osztalya.
Ilyen esetre szerencsére felkésziilt a jogalkotd és minden olyan jogszabalyhelyre, ahol a
ponyvaanyag kovetelményétdl tesz fliggévé valamilyen paramétert felsorolta az "egyéb
ponyvahéjazat" esetét is, melyre a legszigorubb kdvetelmények vonatkoznak értelemszertien.

Mivel a rendezvénysator felallitasa épitmény 1étesitésének tekintendd, igy az OTSZ 1étesitési
el6irasai betartandoak, nem lehet azzal védekezni, hogy a satrat az OTSZ hatalybalépése eldtt
készitették - mint ahogy nem lehet ilyennel védekezni egy téglabdl vagy eldre gyartott vasbeton
szerkezetbdl késziilt épitmény esetében sem -.

Epitési engedély
Nem szeretnénk részleteiben ismertetni €s vizsgalni az épitésiigyi hatosagi eljarasokat, azonban
miutdn mar latjuk, hogy a rendezvénysator épitménynek, azon beliil is épiiletnek mindsiil,
felmeriil a kérdés, hogy sziikséges-e épitési engedélyt kérni annak szabalyos felépitéséhez és
hasznalatahoz. Az egyik rendezvénysatrak bérbeadasaval foglalkozé vallalkozas honlapjan a
,Hasznos tudnivalok™ meniipont alatt azt olvashatjuk, hogy ,,valtoz6”, hogy hol kell épitési
engedélyt kérni a felépitéshez, ebbdl is lathatd, hogy vélhetden nem egységes e szerkezetek
megitélése.

Az ¢épitésiigyi és épitésfeliigyeleti hatosagi eljarasokrdl és ellendrzésekrdl, valamint az
épitésiigyi hatdsagi szolgaltatasrol szold 312/2012. (XI. 8.) Korm. rendeletet sziikséges
megvizsgalni. Indirekt modon a jogszabaly 1. melléklete azon épitési tevékenységeket sorolja
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fel, melyhez nem sziikséges épitési engedély. A 14. pontban olvashato, hogy ,,Megfeleldség
igazolassal — wvagy 2013. julius 1-je utdn gyartott szerkezetek esetében
teljesitménynyilatkozattal — rendelkezd épitményszerkezetli, tomegtartozkodas céljara nem
szolgalo, és legfeljebb 180 napig fennallo rendezvényeket kiszolgdlod szinpad, szinpadi tetod,
lelatd, mutatvanyos, szérakoztatd, vendéglatd, kereskedelmi, valamint eldadas tartasara
szolgald épitmény,...”. Tehat egy ,,aprd” kivételtdl eltekintve nem sziikséges épitési engedély
a rendezvénysatorhoz. Az aprd kivétel pedig a tomegtartdzkodas - ami, mint tudjuk 300 6
feletti 1étszamot jelent -, igy ilyen esetben mar sziikséges épitési engedély beszerzése, ekkora
létszam pedig egyaltalan nem elképzelhetetlen. Mar egy nagyobb lakodalom esetén is
eléfordulhat ilyen helyzet. Tomegtartdzkodas esetén pedig azt is sziikséges vizsgalni, hogy az
adott teriileten egyaltalan folytathato-e épitési tevékenység, példaul a rendezvény helyszinéiil
szolgal¢ teriileten kiadhat-e az épitésligyi hatdsag épitési engedélyt.

Tovabb is van...

Ha valaki mar azt gondolnd, hogy az ideiglenes rendezvénysatrak felallitdsaval kapcsolatos
eldirdsoknak a végéhez értlink volna, annak csalddnia kell, még két fontos problémakoér el6tt
allunk.

Az egyik az OTSZ létesitési és hasznalati eldirdsai. Az OTSZ 143. § (1) bekezdése szerint,
ha ideiglenes épitmény fennallasi ideje aprilis 1. €s oktdber 31. kdzotti idoszak barmely napjara
esik, akkor kotelezd gondoskodni a villamvédelmérdl. Mivel az emlitett id6szak éppen a tavaszi
— nyari rendezvények id6szakara esik, igy szinte minden rendezvénysator esetén gondoskodni
kell a villamvédelemrdl vagy annak sziikségességét meg kell vizsgaltatni, dokumentélni kell.
Kevés kivétel azért akad, ahol rendezvénysator esetén a villamvédelmet nem kell szamba venni,
mégpedig a 200 m>nél nem nagyobb alapteriiletli és tomegtartozkodasra nem szolgald
rendezvénysatrak esetét, ahol a kivételt az OTSZ 144. § c) pontja alapozza meg.

Az OTSZ minden értelmezhetd haszndlati eldirdsa is alkalmazandé a rendezvénysator
tertiletére, beleértve a tlizoltd késziilékek, a biztonsagi vilagitas és jelek elhelyezését is.

A korabbitdl eltérd, az ij OTSZ altal eldirt hasznélati szabalyokat a kdvetkezékben soroljuk
fel:

a) nem alkalmazhat6 robbanasveszélyes osztalyba tartoz6 anyagok tarolasara,
forgalmazasara, arusitasara

b) nem alkalmazhaté menekiilésben korlatozott személyek huzamos elhelyezésére

¢) a bent tartdzkodok 1étszamarol az épitmény bejaratanal informacioval kell
rendelkeznie a beléptetést felligyeld személynek (ez helyettesithetd beléptetd
rendszerrel)

d) kijarat eldtt a szabad téren a kijarat szélességének megfeleld, de legalabb 3 méteres
szakaszon €s 10 méteres tdvolsdgon beliil nem helyezhetd el kiiiritést akadalyozo
szerkezet

e) széksorok esetén az egy oldalrol megkozelithetd széksor iiléseinek a szdma nem
haladhatja meg a 20 darabot, két oldalrol megkdzelithetd széksor esetén a 40 darabot.

f) 10 széknél hosszabb széksor esetén a székeket egymashoz kell rogziteni teljes
hosszban

g) 20 széknél hosszabb széksor esetén a székeket egymashoz és a padozathoz, a talajhoz
kell rogziteni

h) széksorokat, iiléssorokat legaldbb 1 méter tavolsagban kell elhelyezni egymastol €s a
kitiritésre szamitasba vett utak szélessége nem lehet kisebb, mint 1,6 méter.

i) Kisebb méretii (500 m? alapteriiletet meg nem haladé ponyvaszerkezetii épitmény),
nem tomegtartdzkodasra vonatkozo rendezvénysatrak esetére nem vonatkoznak a c) -
h) kovetelmények.
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A készenlétben tartandd tlizoltd késziilékek szamat az OTSZ 16. szamu melléklete az
alapteriilet fliggvényében, az oltdéanyag egység megadasaval rogziti, mindezt a
rendezvénysatorban is biztositani sziikséges.

A tlz elleni védekezésrdl, miiszaki mentésrol és a tlizoltosagokrol szolo 1996. évi XXXI.
torvény 19. § (1) bekezdés szerint az 50 f6nél tobb személy befogadédsara alkalmas létesitményt
iizemeltetoknek tiizvédelmi szabalyzatot kell késziteniiik. A tlizvédelmi szabalyzat készitésérol
sz616 30/1996. (XII. 6.) BM rendelet 1.§ (1) bekezdése egyértelmdisiti, hogy a kotelezetteknek
a tlizvédelmi szabdlyzatot ideiglenes jelleggel miikodd 1étesitmények tekintetében is el kell
késziteniik. Igy ha a rendezvény szervezdje mindent eldirasoknak megfelelden kivan
végrehajtani, akkor bizony egy ideiglenes rendezvénysator felallitdsa esetén is - ha annak
befogadoképessége nagyobb lesz, mint 50 f6 - a tlizvédelmi szabalyzat elkészitésére is
gondolnia kell.

SZABAD TERI RENDEZVENYEK

A szabad téren megtartott rendezvényekre vonatkozdan is jellemzd, hogy egy nem
rendezvények szervezésével foglalkozd személy szdmara — de nem talzés, hogy talan még
szamukra is — nehéz eligazodni az eldirdsok kozott. Mindezt az okozza, hogy kiilonboz6
paraméterektdl fiiggden tobb jogszabaly eldirasait is alkalmazni sziikséges. Megjegyezziik azt
is, hogy egyes esetben a hatdsagok szamara sem teljesen egyértelmii, hogy mi az, amit meg kell
kovetelni a rendezvény szervezdjétdl. Kell-e eldzetes tdjékoztatdst benyudjtani az 1. foka
tlizvédelmi hatdsag felé, kell-e rendezvénytartasi engedély, a megrendezni kivant esemény
egyaltalan szabad téri rendezvénynek mindsiil-e az egyik, illetve a mésik jogszabdly eldirdsai
szerint? Ha tévesen neveznek egy rendezvényt szabad téri rendezvénynek - akkor az
alabbiakban lathatjuk -, hogy nem csak egy hosszl sor adminisztrativ kotelezettséget vallal
"0nként" magara a szervezo, , hanem koltséges felszereléseket, eszkozoket kell biztositson.

Szabad téren tartott nem szabad téri rendezvények

Mind az OTSZ, mind a ZTRB rendelkezik szabad téren megtartott rendezvények esetén
kovetendd eljarasokrol, biztonsagi szabalyokrdl. Ugyanakkor nem minden, hétkéznapi
értelemben vett szabad téri rendezvény tartozik az emlitett rendeletek hatdlya ala, hogy
szinesitsiik a képet, még csak nem is teljesen egységes e tekintetben a két eldiras, bar a jelenlegi
OTSZ fogalma mar megkozeliti a ZTRB-ben olvashat6 fogalmat.

Szabad téri rendezvények elbirasai az OTSZ szerint
Az OTSZ 207. § - 218. § részletezi a szabad téri rendezvények soran kovetendo eljarasokat,
szabalyokat.

A jelenlegi OTSZ a korabbihoz képest masképp fogalmazza meg a szabadtéri rendezvények
fogalmat, s6t bizonyos paraméterekkel rendelkezd szabadtéri rendezvényeket "kiemelt" szabad
téri rendezvénynek mindsit €s egy sor kiilon eldirast is timaszt ezekkel szemben. Lassuk, hogy
az OTSZ szerint milyen szabad téren megtartott rendezvény tartozik a hatlya ala:

szabad téri rendezvény: 1000 fot vagy 5000 m? teriiletet meghaladé épiileten kiviil megtartott
rendezvény

kiemelt szabad téri zenés, tancos rendezvény: 10 000 6t vagy 20 000 m? teriiletet meghalado,
épiileten kiviil megtartott, a ZTRB hatélya ala tartozé rendezvény.

Tehat nem minden klasszikus értelemben vett szabad téri rendezvény esetén kotelezd az
OTSZ emlitett szakaszait alkalmazni.

Jogalkalmazasi szempontbol igen zavard, hogy az OTSZ kiilon eldirasokat és fogalmat
szentel az amugy a ZTRB hatdlya ala tartoz6 egyes rendezvények szamara. A szabalyozas
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szakmai oldalr6l indokolt, azonban annak - véleményiink szerint - jobb helye lenne a ZTRB-
ben, nem pedig az OTSZ-ben.

A szabad téri rendezvény szervezdjét eldzetes bejelentési kotelezettség terheli az elsé foku
tiizvédelmi hatosag felé legkésobb 10 nappal a rendezvény idopontjat megeldzden - ha a
rendezvény nem tartozik a ZTRB hatalya al4, mert akkor az abban foglaltak az iranyadok -.
Mindez valtozas a korabbi eldirasokhoz képest a tekintetben, hogy korabban ez a hataridé 30
nap volt. Itt egy pillanatra felmeriilhet a kérdés, hogy milyen rendezvényekrdl lehet sz6, melyek
a ZTRB hatalya ald nem, de az OTSZ "szabad téri rendezvény" fogalma miatt annak hatalya
ala tartoznak. A valasz abban rejlik, hogy mig a ZTRB kifejezetten a zenés, tancos
rendezvényekrol sz6l, az OTSZ szabad téri rendezvény fogalma nem korlatozza azt, hogy mi a
rendezvény targya. Tehat lehet mindenféle kiéllitasra, bemutatdra, szini eldadasra gondolni.

A korabbi OTSZ taxative felsorolast tartalmazott az eldzetes tajékoztatas soran benyujtandé
dokumentacid tartalmara vonatkozoan, ami a jelenlegi OTSZ-ben mar nem jelenik meg.
Mindenesetre a korabbi felsorolas szerint elkészitett dokumentacio kelléen rogziti a biztonsagi
intézkedéseket, tehat javasolt tartalma: a tervezett rendezvény megnevezése, rendeltetése,
kezdetének ¢s befejezésének varhatd idépontja, a tervezett rendezvény helyszinének leirasa,
utvonala, a szervezd megnevezése, cime, a szervezd képviseletére jogosult személy neve ¢€s
cime, elérhetdsége, a rendezvény biztositasat ellatdo személy-, szervezet megnevezése valamint
a szervezet képvisel6jének neve, cime és elérhetdsége, a rendezvény helyszinének 1éptékhelyes
helyszin-, vagy alaprajza, a helyszinen elhelyezett satrak, mobil arusitohelyek (mozgoboltok),
asztalok, székek feltiintetésével. Indokolt esetben a felallitott satrak alaprajzai. A rajzon jel6lni
kell a résztvevOk elvezetésére szolgald utvonalakat, kijaratokat, ezek méreteit, az oltdviz
szerzési helyeket, a tlizoltd gépjarmiivek kozlekedésére szolgald ttvonalakat, a rendezvény
helyszinén a résztvevok mozgéasanak koordinalasa céljabol kialakitott pontokat. a résztvevok
mozgéasanak iranyitasaval megbizott felligyeld személyzet feladatai, a tliz- és karesemény
bekovetkezésekor sziikséges teenddk, a tliz- és karesemények jelzéseinek €s oltasanak modja,
a rendezvényteriilet energiaellatasanak modja, annak lekapcsolési lehetdségei, a résztvevok
elvezetésére szolgald Utvonalak jelolésének modja (irdnymutatd tablak, iranyfények), azok
sOtétedést kovetd megvilagitasanak lehetdsége, a tartalék-energiaellatas modja, a rendezvény
kornyezetében 1évé és azt esetlegesen veszélyeztetd létesitmények ismertetése, leirasa, a
résztvevok tdjékoztatasara szolgald eszkdzok, kihangositok ismertetése, hasznalatanak leirasa.

Az elbirasok konkrétan meghatarozzak a kovetelményeket a menekiilési lehetdségekkel, az
elhelyezendd tlizolto késziilekek szamaval €s teljesitményével kapcsolatosan. Olyan szabad téri
rendezvény esetén, mely napnyugta utan is latogathato, a szervezdnek utanvilagito vagy tartalék
aramforrasrol miikodo vilagitd menekiilési jelek elhelyezését kell biztositania, raadasul 1200 x
600 mm nagysagban. Nagy kiterjedésli rendezvény esetén ez elég tetemes 0sszeget tehet ki, ha
még nem rendelkezik ilyen jelolésekkel €s nem tudnak kolcsondzni sem (szabvanynak
megfeleld aluminium tabla utanvilagité foliaval 35 000 HUF+AFA/db).

Megemlitjiik, hogy az els6foku tlizvédelmi hatosag tlizolto fecskenddk készenlétben tartasat
is eléirhatja a rendezvény idejére, mely koltsége természetesen a rendezvényszervezot terheli.

Thzolto késziilékek tekintetében a szinpad, 61t6z0k, raktarak védelmére minden megkezdett
50 m? utdn 1 db 34A oltésteljesitményti, vendéglato, kereskedelmi egységek védelmére minden
megkezdett 100 m?> utan 1 db 34A, 183 B C oltasteljesitményii késziiléket sziikséges
készenlétben tartani.

Biztonsagi személyzet 1étszdmara vonatkozd minimalis kovetelmény, hogy legalabb minden
megkezdett 200 fére 1 {6 biztonsagi személy jusson, illetve a jellemzden menekiilésben
korlatozott személyek jelenléte esetén ennek dupléja, azaz minden megkezdett 100 fére 1 {6
biztonsagi személyzet.

Az 1j eldirasok nagy hangsulyt fektetnek arra, hogy sziikség esetén megfeleld tajékoztatas
legyen biztositva a résztvevok részére. Mindez azt jelenti, hogy legalabb minden megkezdett 3
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000 m>-re legalabb 1 db villamos halozattol fiiggetlen hangosito (tehat Gin. megafon) legyen
biztositva. Ez a kovetelmény alternativ. modon is teljesithetd, hangositd berendezés
kiépitésével, melynek energiaellatdsat egy legalabb 30 perc miikddoképességet biztositd
tartalék aramforras szolgaltatja. A hangositd eszkozoket nem csak vészhelyzet esetén kell
hasznalni, hanem az eldirasok szerint a rendezvény kezdetekor ennek segitségével kell
tajékoztatni a résztvevoket a menekiilési utvonalakrol, biztonsagi tdjékoztatd pontjairdl, tiz-
vagy kéaresemény bekovetkezésekor szlikséges teendokrdl. Ez a rendezvény eleji "bekiabalas"
is kivalthato alternativ modszerrel, mégpedig egy legalabb 2 méter képatloju kivetitd
alkalmazéséaval, melyen a rendezvény kezdetén, sziinetében és a rendezvény végén ki kell
vetiteni az elobb emlitett informaciokat. Ezen a ponton jegyezziik meg, hogy eléfordulhatnak
olyan szabad téri rendezvények, melyek esetén résztvevok java nem a rendezvény elején
érkezik, mivel az érdekesebb programok, eléadasok stb. csak a nap késobbi idépontjaban
keriilnek megtartasra. igy javasolt a fentebb részletezett biztonsagi informaciokat nem csak a
rendezvény kezdetén, de a varhatéan nagyobb latogatottsdgot élvezd események eldtt is
elmondani.

Zenes, tancos rendezvények a szabadban

A ZTRB szabad téri rendezvények fogalma az OTSZ eldirdsaival szemben a rendezvény
teriiletét figyelmen kiviil hagyja és a varhat6 résztvevok szamara koncentral. A ZTRB azokat a
szabadban megtartott zenés, tdncos rendezvényeket tekinti szabadtéri rendezvénynek, amelyen
varhatoan lesz olyan idépont, amelyen a résztvevok szama az 1 000 f6t meg fogja haladni; hogy
mekkora teriileten, az mindegy. Ha a varhat6 1étszam meghaladja az 1 000 {6t és olyan zenés,
tancos rendezvényrél van sz, melyre a ZTRB hatdlya kiterjed, a rendezvényt csak
rendezvénytartdsi engedély birtokdban lehet megtartani a kordbbi alcimben (lasd:
Rendezvénytartdsi engedély) mar részletezettek szerint. Alapvetden azt lehet latni, hogy, ha
szlikséges rendezvénytartasi engedély szabad téren rendezett zenés, tdncos rendezvényhez,
akkor az 1j OTSZ szerint a szabad téri rendezvényekre vonatkozd szabalyokat alkalmazni
szlikséges.

Megjegyzendd, ha a ZTRB hatalya ald tartozik a rendezvény, akkor az OTSZ-ben foglalt
elézetes tajékoztatasi kotelezettség nem terheli a szervezodt kiilon az elsé foku tlizvédelmi
hatosag felé, hisz a tlizoltésag a rendezvénytartasi engedély kiadasa soran amugy is értesiil a
rendezvényrdl. Az eltérések akkor kezdddnek, mikor az alapteriilet miatt sziikséges a
rendezvényt az OTSZ szerint szabad téri rendezvénynek nevezni, tehat a ZTRB hatalya ala nem
tartozik (pl.:5 000 m>-t meghaladé alapteriileten megtartott zenés, tancos rendezvény varhatéan
1000 6 alatti résztvevovel).

Az 1) OTSZ megjelenésével megsziint az a helyzet, hogy egy zenés, tdncos rendezvény a
varhat6 1étszam miatt az ZTRB hatalya ald tartozik, de az OTSZ hatalya ala nem. Ennek oka,
hogy korédbban az OTSZ szabad téri rendezvényre vonatkozo6 fogalma kizarolag a rendezvény
alapteriiletét vette figyelembe, a varhato 1étszamot nem, ellenben most ide is bekeriilt a blivos
1 000 8s kritérium, s6t egy kovetkezd 1épcsdvel megjelent a kiemelt szabad téri zenés, tdncos
rendezvény fogalma. Ugyanakkor érdekesség, hogy épitményben megtartott zenés, tancos
rendezvény esetén nem vezették be a "kiemelt" fogalmat, azaz ott tovabbra is a ZTRB éltal
megfogalmazott 300 f6s hatarvonal marad, 10 000 {6 esetére nincsenek taxative felsorolva az
eléirasok sem az OTSZ-ben, sem a ZTRB-ben, bar nagy valdszinliséggel a hatdsagi hasonld
szigor kovetelményeket fog meghatdrozni a rendezvénytartasi engedély megszerzésére
iranyuld eljaras soran, mint amilyeneket az OTSZ a kiemelt szabad téri rendezvények esetén
megkdovetel.
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Kiemelt szabad téri zenés, tancos rendezveények kiilbn elbirasai
Minél tobbek vannak egy szabad téri rendezvényen az értelemszeriien annal veszélyesebb, ezért
kiilon eldirdsok sziikségesek ez kétségtelen, mindennek - ahogy korabbi részben emlitettiik -,
azonban nem feltétleniil az OTSZ-ben lenne a helye, hisz kifejezetten a ZTRB hatalya ala
tartozo szabad téri rendezvényrdl van szo.
Mivel ezen el6irasok jak, ezért az alabbiakban felsoroljuk ezeket:
— rendezvényszervezd a kiliritésre vonatkozo kivonatot a rendezvény honlapjan kozzé
kell tegye
— a kiiiritéshez sziikséges ideig, de legalabb 30 percig a menekiilést biztositd villamos
berendezések mitkodoképességét tartalék energiaforrassal biztositani kell
— legalabb 2 méter képatloju kivetitoket kell elhelyezni elsddlegesen a résztvevok
biztonsagi tajékoztatasa céljabol arra alkalmas helyeken
— Iéptékhelyes alaprajzokat kell késziteni és kihelyezni a menekiilési utvonalak
kozelében, illetve ott ahol a résztvevok koncentraldodasa varhatod
— irdnyitasi pontot kell 1étrehozni, ahol a szervezd, biztonsagi vezetd, tlizvédelmi felelds,
esetlegesen a renddrség, tlizoltosag, katasztrofavédelem iranyitdi feladatokat tudnak
ellatni
— iranyitasi ponton 2 db 55A, 233 B, C oltasteljesitményli tlizoltd késziileket kell
elhelyezni
— irdnyitasi ponton kell tartani a biztonsagi dokumentécio egy példanyat
— a sziikséges oltoviz mennyiségét az elsé foku tlizvédelmi hatésag meghatarozza, de
azt a szervezonek kell biztositania

Szabad téren tartott rendezvények rendezvénysatorral

Specialis esetként jelentkeznek azok, az alapvetéen hétkdznapi értelemben vett szabad téri
rendezvények, melyek tartalmaznak rendezvénysatrat is. Olyan zenés, tancos rendezvényeknél,
mely esetén nem lenne sziikséges rendezvénytartasi engedély, mivel ott varhatéan nem lesz 1
000 {6 latogato, de van egy rendezvénysator, melynek befogadoképessége meghaladja a 300
fot, akkor rendezvénytartasi engedélyt sziikséges kérni. Mindennek az alapja - amit a kordbbi
fejezetekben kifejtettiink -, hogy a rendezvénysator épitménynek mindsiil, amit a bent
tartozkodok létszama miatt tomegtartozkodasra szolgald épitménynek kell tekinteni. Ilyen
esetekre pedig kifejezetten hatalyos a ZTRB.

Tehat fennallhat egy olyan specialis helyzet, mikor a szabad téren megrendezni kivant zenés,
tancos rendezvény varhatd 1étszdma nem fogja meghaladni az 1 000 f6t, de lesz a rendezvény
tertiletén legalabb egy olyan sator, melynek befogadoképessége meghaladja a 300 f6t, ekkor
rendezvénytartasi engedélyt sziikséges beszerezni a hatdsagoktol. Ez azért is érdekes, mert
példaul egy 900 6 latogatot vard szabad téri zenés, tancos rendezvényhez, melyen csak kisebb
satrak vannak, nem sziikséges rendezvénytartdsi engedély, bar ez a helyzet sokkal
kockazatosabbnak latszik, mint a masik helyzet (600 f6s rendezvény egy 300 f0s satorral).

OSSZEGZES

Rendkiviil sok, rdadasul kiilonféle jogszabalyokban megtalalhaté eldirasok kozott kell
eligazodnia annak, aki jogkovetd modon, az eldirdsok maradéktalan betartdsdval szeretné
elvégezni a munkdjat. Ahhoz, hogy a szervezd felkésziilten vagjon neki egy rendezvény
szervezéséhez fel kell késziilnie, hogy melyik jogszabaly hogyan hatirozza meg az egyes
rendezvénytipusok fogalmat, mely esetben mely jogszabalyokat kell egyaltalan alkalmaznia.
Egy elhibazott dontés a rendezvényszervezOnek stlyos Osszegekbe és nem utolsd sorban
adminisztrativ kotelezettségek hadainak teljesitésébe, mindezekkel egyiitt idobe kertilhet.
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Felhivjuk ugyanakkor arra is a figyelmet, hogy cikkiink megirasakor az 54/2014. (XII. 5.)
BM rendelet még nem volt hatdlyos €s szamos e rendelettel kapcsolatos egyéb jogszabaly
modositasdra még nem keriilt sor. Kénnyen el6fordulhat, hogy késdbbiekben a cikkben
bemutatott témakdorok, kotelezettségek valtoznak, bdviilnek, igy mindig erdsen javasolt az
egyes jogszabalyok adott pillanatban hatalyos szovegezését a nemzeti jogszabalytar honlapjan
(http://www.njt.hu) ellen6rizni.

Az alabbi tablazatban Osszefoglaltunk néhany esetet, bemutatva, hogy milyen szempontok
szamitanak "vizvélasztonak", azt vizsgalva, hogy egyes kombinaciokban mely jogszabaly
hatalya ala tartozik az adott rendezvény, milyen eléirasoknak kell megfelelni.

Rendezvény épitményben Rendezvény szabad téren
Zenés-tancos Egyéb Zenés-tancos Egyéb rendezvény
rendezvény rendezvény rendezvény
<300 f6 Epitmény eredeti rendeltetése
esetén nincs kotelezettség *
301-500 f6 | Rendezvénytartasi Epitmény Nincs kévetelmen
engedély (ZTRB) eredeti 5000 m? slantordlet
rendeltetése P
esetén nincs alati[', felette
kotelezettség . . ) “e’Iozetes’ .
* Nincs kévetelmény tajékoztatasi
501-999f3 | Rendezvénytartasi | Epitmény é?tglzei:sgg o
engedély (ZTRB) eredetl, rendezvényre
rendfeltet_ese vonatkozo elirasai
esetén nincs
kotelezettség
1000 - 9999 | Rendezvénytartasi Epitmény Rendezvénytartasi
6 engedély (ZTRB) eredeti engedély (ZTRB) El6zetes
rendeltetése és OTSZ szabad tajékoztatasi
esetén nincs téri rendezvényre kotelezettség és
kotelezettség | vonatkozo elbirasai | OTSZ szabad téri
* (kiemelt szabad téri rendezvényekre
rendezvény 20 000 vonatkoz6
m2 alapterilet el6irasai*
felett)
>10 000 f8 Rendezvénytartasi Epitmény Rendezvénytartasi El6zetes
engedély (ZTRB) eredeti engedély (ZTRB) tajékoztatasi
rendeltetése és OTSZ szerint kotelezettség és
esetén nincs | kiemelt szabad téri OTSZ szabad téri
kotelezettség rendezvényre rendezvényekre
* vonatkozo el6irasai | vonatkozé elGirasai

* Amennyiben az épitményt nem az eredeti rendeltetésének megfeleléen hasznaljak, akkor az
eldzetes bejelentési kotelezettséget teljesiteni sziikséges a tlizvédelmi hatosag felé.

Felhasznalt irodalom

[1]  1996. évi XXXI. torvény a tiiz elleni védekezésrol, miiszaki mentésrol és a
tlizoltosagokrol

[2] 23/2011. (III. 8.) Korm. rendelet a zenés, tancos rendezvények miikodésének
biztonsadgosabba tételérol

[3] 253/1997. (XII. 20.) Korm. rendelet az Orszagos telepiilésrendezési €s épitési
kovetelményekrol

[4] 28/2011. (IX. 6.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrol
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54/2014. (XII. 5.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrol
1997. évi LXXVIII Torvény az épitett kornyezet alakitasarol €s védelmérdl
30/1996. (XII. 6.) BM rendelet a tlizvédelmi szabalyzat készitésérdl

MSZ 595/6:1980 Epitmények téizvédelme. Kiiirités
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H2DMERNOIK

X. Evfolyam 1. szam - 2015. marcius

Rusz Daniel
rusz.daniel@hm.gov.hu

KOZUTI BIZTONSAG ES A MEGKULONBEZTETO FENYJELZESEK

Absztrakt

A megkiilonbozteto fényjelzések megjelenése és elterjedése a XX. szazad mdsodik
felére datalhato, a jelzések fejlesztése, korszeriisitése napjainkban is aktualis. A
fényjelzések hasznalatanak alapveto célja a figyelemfelhivas, vagyis a kozlekedés
tobbi résztvevijének tajékoztatasa a jelzést hasznalo jarmii kézeledésérdl, haladasi
iranyarol. Ezen informdciok sziikségesek ahhoz, hogy a keéklampas jarmii
elsobbsége biztositotta valjon, ezaltal uti céljat a lehetd legrovidebb idon beliil érje
el. Ahhoz, hogy a jelzést hasznalo jarmii mar -relativ- nagy tavolsagbdl is észlelheto
legyen, elengedhetetlen a fényjelzések hatékonysaga, magas hatasfoka, mely tobb
tényezotdl is fiigg, azonban egy biztos, a kor elérehaladtaval ezen hatékonysagi
mutatok is emelkedd tendenciat mutatnak.

The appearance of emergency vehicle lightings can be dated to the second half of
the 20th century. The improvement and modernization of these signalling are actual
nowadays too. The basic goal of using these signalling are to call the attention of
the environment, so to warn the other participants of the traffic about the approach
and hading of the vehicle using this sign. These information are necessary to secure
the priority of the vehicle using blue lights allowing it to reach its goal in the
shortest time. The effectiveness and high efficiency of the light signals is inevitable
for the vehicle using the emergency vehicle lighting to be sensible from -relatively-
great distances, which depends on many factor, but it seems that with advancing in
time, these efficiency features show improving tendency.

Kulcsszavak: kozuti biztonsag, megkiilonbozteto jelzés, villogo, féenyhid ~ road
safety, warning light, flashing light, light bar

24


mailto:rusz.daniel@hm.gov.hu

BEVEZETES

A kozlekedés a mindennapjainkat alapvetden meghatarozo, életiinket nagymértékben
befolyasold tevékenység, célja a tavolsagok hatékony lekiizdése a befektetett energia és ido
minimalizaldsa mellett. A hatékonysag a kozlekedési eszkozok megjelenésével ndtt meg
igazan, azonban a jarmivek hasznalata veszélyes lizemmé valtoztatta a kozlekedésben
kozvetlen vagy kozvetett modon résztvevok életét. A kozlekedésben a kozuti kozlekedés rejti
a legnagyobb rizikofaktort, nem véletlen, hiszen szinte minden ember részese. Ebbdl
kovetkezik, hogy elengedhetetlen ¢s elkeriilhetetlen, hogy szabalyok, szabalyrendszerek
keretén beliill végezziik ezt a tevékenységet, torekedve a kockazatok minimalizalasara, avagy a
biztonsag megvalosuldsara, illetve novelésére.

A kozuti biztonsag megvaldsulédsa sok tényezdbdl adodik dssze, mégis talan a legfontosabb
tényezOk egyike azon szabalyrendszer, melyet KRESZ néven ismerhetiink.
A KRESZ egy mozaiksz0, jelentése: Kozuti Rendelkezések Egységes Szabalyozasa.

A KRESZ ismerete és betartasa kivétel nélkiill minden kozlekedésben résztvevd szamara
kotelez6 érvényli, azonban egyes esetekben vannak kivételek. Sajnos el6fordulhat, hogy nem
vart esemény, kar kovetkezik be az ember életében, mely az egészségét, az életét vagy a vagyoni
biztonsagat fenyegeti, veszélyezteti. Ezen esetek megeldzésére, elhdritdsdra szolgdlnak a
kiilonb6z6 mentési ¢€s rendvédelmi szervek, melyek riasztds esetén, jarmiveiken
megkiilonboztetd fény- és hangjelzést haszndlva — a tobbi kdzlekedésben résztvevdvel szemben
elsObbséget élvezve — vonulnak a helyszinre, hogy a lehetd legrovidebb idén beliil
megkezdhessék a vészhelyzet elhéritdsat.

JOGSZABALYI HATTER

A megkiilonboztetd jelzést hasznald a gépjarmiivekre kiilonleges szabalyok vonatkoznak,
melyeket a KRESZ 49. §-a tartalmaz:

(1) A gépjarmii megkiilonbozteto jelezéseket ado berendezéseit csak abban az esetben
szabad miikodtetni, ha a feladat siirgos ellatasa, a személy-, élet- és vagyonbiztonsag, tovabba
a védett személyek és kiséretiik biztonsaga érdekében az sziikséges, és a forgalmi viszonyok azt
indokoltta teszik.

(2) A megkiilonbozteto fény- és hangjelzést egyiittesen hasznalo gépjarmii vezetdje - a rendor
43. §-okban foglalt rendelkezéseket figyelmen kiviil hagyhatja, ha magatartasaval a kozlekedés
biztonsdagat, valamint a személy- és vagyonbiztonsagot nem veszélyezteti, és meggyozodott
arrol, hogy a kozlekedés tobbi résztvevije az akadalytalan tovabbhaladast lehetové tette.

(3) Megkiilonbozteto jelzéseket hasznadlo gépjarmiivek taldalkozasa esetében - egymds kozti
viszonyukban - az dltalanos szabalyok az iranyadok.

(4) A megkiilonbozteto fenyjelzést - ha a jarmii olyan helyen dll meg, ahol a megallds
egyebkent tilos - miikodtetni kell. Megkiilonbozteté hangjelzést allo jarmiivon hasznalni nem
szabad.

(5) A megkiilonbozteto jelzéseket hasznalo gépkocsit tompitott fényszoroval lakott teriileten
beliil nappal és jo latasi viszonyok kozott is ki kell vilagitani. ”[1]

A kozuti biztonsagban fontos szerep jut a megkiilonboztetd fényjelzéseknek, még a KRESZ
is kiilon foglalkozik ezzel a teriilettel. Ha Osszefliggéseiben vizsgaljuk ezt a kapcsolatot,
megallapithatd, hogy ebben a  témakorben két —  egymdssal  szorosan
osszefiiggé — fogalom az INFORMACIO ¢és az IDO. A megkiilonboztetd fényjelzéseket
hasznal6 jarmi célja, hogy figyelmeztetesse (informalja) a kozlekedés tobbi résztvevojét a
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jelzéseket hasznald jarmii haladasat eldsegitd magatartds tanusitisara (a szabad ut
biztositasara), segitve ezzel a mielobbi helyszinre érkezést, egyuttal a veszEly gyors elharitasat.

A megkiilonbdztetd fényjelzd eszkdzok kozismertebb neviikon villogok, elektromos elven
mukodo, kék, vagy kék-vords fényt kibocsatd lampak. Hivatalos meghatarozasa a 12/2007. (I11.
13.) IRM rendelet 1. § a) pontban olvashato:

,,megkiilonbozteto fenyjelzést és hangjelzést ado késziilék (a tovabbiakban: megkiilonbozteto
jelzeést ado késziilek): a gépjarmiire szerelt rogzitett vagy mozgathato tizemmodu (mobil),
villogo kék vagy kék-vords fényjelzést ado berendezés, és a sziréna, vagy a valtakozo
hangmagassagu hangjelzést ado berendezés”.[2]

A KEZDETEK

A megkiilonboztetd fényjelzd eszk6zok megjelenése Magyarorszagon az 1940-es évekre
tehetd, amikor is a jarmiiveken alkalmazott megkiilonboztetd fényjelzések a magyar
gépkocsikon is megjelentek. A legelsé tipusok még inkabb autélampahoz hasonlitottak,
egyszer( felépités és mitkddési elv jellemezte ezeket a berendezéseket. A jelzések a kezdeti
idokben egyszerl fényszordk voltak, azzal a kiilonbséggel, hogy szinezett (kék vagy voros)
iiveggel lattak el ezeket - a villogoknak még nem is igazdn nevezhetd - lampdakat.

1. abra. MAVAG -1000 tipusu tiizoltéauto [3]

A képen ldathat6 1942-es gydrtasii MAVAG 1000 tipusii tiizoltéautondl is a gépkocsitetdre
rogzitették a lampakat, viszont - kialakitasukbol adoddan - csupéan korlatozottan, egy irdnyba
tudtak fényt kibocsatani, tobbnyire a jarmii haladasi irdnyaval azonos irdnyba, igy a 360 fokos
lathatosdg még nem valosulhatott meg.

A FORGOTUKROS VILLOGO

A forgotiikros villogd megjelenéséhez a lathatosag igénye is hozzdjarult, ami a mai napig
nagyon fontos a kozlekedésben és ez régen sem volt masképp. A villogok masodik generacioja
mar eleget tett a korkoros észlelhetdségnek.

2. abra. Dodge Job Rated mentéauto [4]
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A 360 fokban villogd lampak megjelenésével jelentdés fejlddés mutatkozott a
megkiilonbozeto jelzések teriiletén. A fejlédéshez részben hozzajarultak azok a viszonylag ritka
villogdk is, melyek még forgotiikor nélkiili valtozatok voltak. Ezekre a lampdkra egyszer
mukodes, illetve felépités volt jellemzd, mivel csak egy izzot és egy — az izz6t villogtatd — relét
tartalmaztak. Az egyszeri miikodés ellenére azonban mégsem ezek a (proto)tipusok hoztdk meg
a vart attorést, ugyanis forgotiikor hianyaban gyengébb fényerdvel és rovidebb életciklusu
izzbval tudtak tizemelni, mivel az izz6 villogadsa egyrészt lerdviditette az izzdszal élettartamat,
masrészt egy villogd izz6 nem tud olyan figyelemfelkeltd, ¢les fényt eldallitani, mint egy
vilagito izzo6 koriil gyorsan forgd parabolatiikor. Ennek kdvetkeztében idével fokozatosan a
forgotiikros villogok kezdtek elterjedni, melyek felépitésiiket tekintve egy fokkal mar
Osszetettebb szerkezetek voltak. Ahogy mar sz6 volt rola, ezeknél a lampaknal a fény szordsarol
(kozvetitésérdl) egy forgd parabolatiikor gondoskodik. A villogd miikodése azért bonyolultnak
mégsem mondhatd. A buran beliil a bura fliggéleges és vizszintes szimmetriatengelyek
taldlkozéasanal egy fixen rogzitett izz6 fényt bocsat ki, az 1zz6 foglalatdnak also részét pedig
egy forgdtanyér oleli koriil, amely forgémozgast végez. Erre a tanyérra rogzitik a
parabolatiikrdt, mely a tiikor fokuszpontjanal talalhato izzordl a kibocsatott fényt 6sszegytijti,
koncentralja, majd tovabbitja. A tiikor a tanyérral tehat egyiitt forog az izz6 kortil, igy jon létre
a villogd fény. A lampa belsejében még egy motor is taldlhatd, amely a tdnyér mozgéasat
biztositja fogaskerék, ékszij, ritka esetben dorzshajtas segitségével. A torténet érdekessége,
hogy az 1950-es évek ota napjainkig tilnyomo részt forgotiikros lampat, mas néven forgotiikros
villogot hasznalnak a jarmiiveken. A bekezdés elején a kép egy Dodge Job Rated mentéautorol
késziilt, a rohamkocsi 1957-ben érkezett adomanyként a Nemzetkoézi Voroskereszttol. A jarmi
kiilonlegessége, hogy kombinalt fényjelzéssel lattak el, egyrészt a tetején helyet kapott egy
forgotiikros villogo, illetve még két kisebb kiegészitd fényjelzést is elhelyeztek a szélvédd
folott.

A VILLANOCSOVES VILLOGO

A villanocsoves villogd az 1980-as évektdl komoly vetélytarsa lett a forgotiikrds villogonak.
Az 1ddsebb korosztaly még jol eml¢kezhet az Orszdgos Mentdszolgalat jarmiiparkjat képezo
lengyel gyartasi NYSA mentOautokra, melyek egy részét villanocsoves villogokkal szerelték
fel.

3. abra. NYSA mentdaut6 [5]

A képen [5] lathat6 az is, hogy egyre nagyobb hangsulyt fektettek a jelzések észlelhetdségre,
mivel a mentére mar két kéklampat szereltek (egyet-egyet a tetd elsd és hatsod részére), igy a
jarmi fényjelzése minden irdnyba biztositani tudta a figyelemfelkeltést. A villanocsoves villogo
miikddési elve azonban merdben mas, mint a forgotiikros ldmpaé. A villanocsdves villogoban
— mint ahogy az a nevébdl is kitlinik — a fényt nem izzd, hanem egy Xenon villanocsé allitja
eld. A villandcsoves, konyhanyelven vakus villogok miikodését talan egy fényképezdgép
vakujéhoz, illetve egy stroboszkophoz lehetne legjobban hasonlitani. A villogétest belso
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részében egy nyomtatott aramkori panel helyezkedik el, melyen a villanocsé masodpercenkénti
felvillanasaért felelds elektronikai alkatrészek (ellenallasok, kondenzatorok, tranzisztorok, stb.)
iilnek, illetve maga a villanocso is ezen a panelen helyezkedik el. A panelen talalhaté d&ramkor
magasfesziiltséget allit eld, melynek segitségével a villanocsdben taldlhato géaz kisiil, melyet
erds fényjelenség kisér. Ezeket a lampakat tobbnyire recés buraval latjak el, de késziil attetszd
buras valtozat is (a NYSA mentore is ilyen tipusu villogokat szereltek), ez esetben a bura alatt
— a villanocs6 koriil — még egy stirin bordazott, atlatszé6 miianyagbol késziilt, fényvetd henger
is helyet kap, mely a fény szorasat-teritését segiti, erdsiti. Fontos megemliteni még, hogy a
forgotiikros villogoval szemben nagy elénye a villandcsoves villogonak a kis dramfelvétel,
illetve a magas fényero.

TETOSINRE SZERELT KOMBOK

A tetOsinre szerelt jelzések a kezdetekben altalaban egy villogé és egy hangsugarzd parosabol
épiiltek fel, kis merészséggel a fényhidak eléfutiraiként is bemutathatdak, ugyanis a jelzéseket
nem kozvetlen a jarmire, hanem egy tetdsinre szerelték és ezt a sint rogzitették a gépkocsi
tetejére, ami egy hidként ivelt at a tetd folott. Talan a késdbbi fényhid elnevezés is innen
eredhet. Ennek az installacidnak koOszonhetdéen egyszeribbé, illetve kulturdltabba valt a
megkiilonboztetd jelzések jarmiire szerelése, ugyanis a tetdsinre még a jarmiire rogzités elott
felszerelték a fény- és hangjelzot és csak ezt kovetden keriilt felhelyezésre a sin a gépkocsira,
ezaltal a szerelés konnyebbé, gyorsabba valt, tovabba a jarmiitetdn is redukalddott az eszk6zok
rogzitéshez sziikséges furatok mennyisége. A sinre szerelt villogd (mely lehetett forgotiikros
vagy villandcsoves egyarant) €s sziréna paros lathatdosdg szempontjdbdl azonban nem volt
szerencsés valasztas, ugyanis a hangsugarzo részben kitakarta a vele egy magassagban talalhato
villogdt, igy a 360 fokos észlelhetdség nem teljesiilhetett (lasd a Lada 2101 renddrautot
abrazolo képen ).

4. abra. Lada 2101 rendéraut6 [6]

A késobbiekben ezt a hibat korrigaltak és még egy fényjelzot helyeztek el a tetdsin masik
sz¢élén is, majd idovel még egy hangsugarzo is helyet kapott a sinen. A tetdsinre szerelt
jelzéseknél a két villogos, két hangsugarzos felépités bevalt, forgotiikros vagy villanocsoves
villogokkal szerelt véltozatban egyarant alkalmazzak a jarmiiveken még napjainkban is.
Természetes azonban, hogy az évek mulasaval, a technika fejlédésével, illetve a mérnoki,
fejleszt6i munkanak kdszonhetéen, mint itthon, mint kiilf6ldon, megvaltoztak, illetve ndttek az
elvarasok a fény- és hangjelzésekkel szemben. Jo példa erre az Amerikai Egyesiilt Allamok,
ahol Ujragondoltdk a fény- és hangjelzd eszkozok felépitését. Szakitottak a hagyomanyosnak
mondhat6 tetdsinre szerelt jelzésekkel és 1étrehoztak egy jjdonsagnak szamito, addig teljesen
ismeretlen fény- és hangrendszert, a fényhidat, mely esztétikusabb volt, egyszeriibb felépitéssel
¢s jobb aerodinamikai tulajdonsagokkal rendelkezett, viszont elektromos fogyasztasban
tulmutatott az dsszes addig gyartott megkiilonboztetd jelzésen.
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A FENYHID

A fényhid, avagy a nyugati gyartésorokon késziilt energiafald az 1990-es években
Magyarorszagon is megjelent. A fényhid (angolul: Lightbar) gyakorlatilag a villogdk
tovabbgondolasa, tulajdonképpen nem mas, mint egy fodarabba integralt villogok és tobbnyire
hangsugarz6o(k) egyesitésével 1étrejott kompakt egység. A képen [7] lathatd LADA 2106 tipust
jarérauton meg is figyelhetd a forgotiikros egységek €s a sziréna tagolodasa (valamint a Kelet
¢s a Nyugat talalkozasa).

I ‘l!h‘hwn ’
™"

5. abra. LADA 2106 tipust jar6éraut6 [7]

Ko6zépen helyezkedik el egy rozsdamentes burkolat alatt a hangsugarzo, illetve a
hangsugarzé két oldalan kaptak helyet a kék burdk alatt a forgotikkros halogén lampak,
oldalanként kettd-kettd. Ez az elosztas, mondhatni sztenderd felépités jellemzi a fényhidak nagy
részét. Az atlagos felépitési, felszereltségli hid esetenként kibdviilhet még kiilonbozd extra
fényjelzésekkel, példaul vilagitd informdacids tablaval, reflektorokkal, tereléfénnyel stb.,
viszont alapfeladatat ezen kiegészitok nélkiil is ellatja. Burajukat tekintve altalaban szinezettek,
egyes tipusoknal szintelen (,,atlatsz6”’) burat alkalmaznak. A fényhidakat gyartjak forgotiikros,
villandcsoves, napjainkban mar LED-es, illetve kombinalt valtozatokban is (pl.: LED-es és
forgotiikros varidcidban), azonban hazankban a legelterjedtebb hid a 4x55 Wattos halogén
1zzoval szerelt forgotlikros valtozat volt, melyeket egyre inkabb kezdenek felvaltani a LED-del
kombindlt, valamint a csak LED-es fényhidak.

Szintelen (,,atlatsz6”) buraval szerelt fényhid esetén a fény szinének eldallitasaért az
ugynevezett szinszlird betét felel. Magyarorszagon ritkasdg szamba megy az olyan fényhid,
aminél ilyen betéteket alkalmaztak, de kétségteleniil voltak/vannak olyan jarmiivek, melyeken
nem a fényhid burdja, hanem a szinsz{ird betétek szinezik meg a kivant (kék, voros vagy sarga)
szinte az 1zz06 fényét. Ezek a fényhidak viztiszta szinli burdval vannak szerleve,
kiilonlegességiik, hogy a bura alatt talalhatd izzok elé egy-egy szinezett betétet helyeztek. A
képen [8] a Magyar Honvédség egykori forgalom szabalyozo6 jarmiive l1athatd, ezt az autot is
ilyen tipusu fényhiddal szerelték fel.

R —

6. abra. Forgalom szabalyoz6 jarmii [8]

A fényhid praktikussdga kétségtelen, ugyanis figyelmeztetd és megkiilonboztetd jelzés is
egyben. A hidban oldalanként két-két halogén izzds forgétiikrés modul kertilt elhelyezésre, a
sz¢ls6 forgdtiikros egységeket kék, mig a belsdket sarga szinsziird lamellaval lattak el. A kék
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¢s a sarga egységek kiilon kapcsolhatok, igy a jarmiivet hasznalok donthetik el, hogy az adott
feladat végrehajtasanal melyik jelzés hasznalata sziikséges. (Egy konvojkiséretnél példaul a kék
fény hasznalata indokolt az oszlopmenet kisérete, illetve az ttkeresztezddések zardsa miatt, de
egy vontato tehergépkocsi hatso biztositasa a sarga fényjelzések hasznalataval biztonsagosan
végrehajthato.)

Az alacsony aramfelvételii fogyasztok alkalmazasa kiilonésen fontos a specidlis feladatokat
ellato jarmiivek esetében. Szamtalan alkalommal fordult el6, hogy az intézkedeés helyszinére érkezo
megkiilonbozeto jelzéssel ellatott jarmii — a helyszin biztositisa érdekében — fényhidjat és/vagy
villogéit bekapcsolt dllapotban hagyta, de motorjat ledllitotta. All6 motor estén a generdtor nem
termel elektromos energiat, igy az akkumulator toltottségi szintje folyamatosan csékken, fiiggoen a
villogok tipusatol és szamatol. A megkiilonbozteto jelzéssel szerelt gépkocsin a villogok szama
kiegészito lampakkal egyiitt elérheti a hetet is. Amennyiben az auto dsszes villogoja (jellemzéen H1,
esetleg H3 tipusu, 12 Volt 55 Wattos vagy 24 Volt 70 Wattos) halogén izzoval szerelt, konnyen
kiszamolhato, hogy hét fogyaszto esetén 7x55=385 Watt lesz a villogok elektromos fogyasztdsa egy
12 Voltos rendszerii gépjarmii esetében. Ilyen fogyasztasnal egy toltéssel nem rendelkezo
akkumulator percek alatt olyan téltottségi szintre keriilhet, amely mar nem képes megfelelo energiat
biztositani az onindito miikodtetésere, ezaltal a jarmii tizemkeptelenné valhat. Belathatatlan
kovetkezményekkel is jarhat, ha egy kéklampas jarmii a haszndlat soran nem képes ellatni a
feladatat (pl.: életmentés).

7. abra. Volkswagen Crafter tipusu rohamkocsi [9]

A LED-es fényjelzés megjelenése egy masik korszak kezdetét jelentette, az 11j id6szamitas
Magyarorszagon 2010 utan kezdddott. Ezekrdl a XXI. szazadi fényjelzésekrdl mar elmondhato,
hogy a fogyasztas és fénykibocsatas forditottan aranyos, ugyanis a hagyomanyos villogokban
¢és fényhidakban taldlhatd 1zz6 a felhasznalt elektromos energia jelentds részét nem fény-,
hanem hdenergiava alakitotta at. A jelenleg modernnek szamit6 LED technolédgia folyamatos
fejlddése és koltséghatékonysaga forradalmasitotta a villogok gyartasat is. A legljabb
generacios fényjelzések tervezésénél mar ezt a technoldgiat alkalmazzak, évek kérdése és a
LED-lampak teljesen ki fogjak szoritani a piacrol az elavultnak szamitod villandcsoves és
forgo6tiikros villogokat. A LED-es villogoban (LED: angol mozaikszo, jelentése: Light Emitting
Diode, magyar jelentése fényemittalo dioda) a fény eldallitasat mar nem izz6 vagy villanocso,
hanem magas fényerd kibocsatdsara alkalmas diodakbol allo egység végzi. Egy egység
jellemzden 6t-tiz, de tobb tiz diddabdl is allhat, melyek félkor vagy kor alakban helyezkednek
el a lampabura alatt, fiiggden att6l, hogy a villogd milyen mddon keriil elhelyezésre vagy
beépitésre a jarmiivon. A bekezdés elsd képe az Orszagos Mentdszolgalat jarmiiflottajat erdsitd
Volkswagen Crafter tipusu rohamkocsijarol késziilt, ezeken a mentéautokon mar csak LED-es
fényjelzések kertiltek telepitésre. Lathato, hogy a tetvillogdk a sz€élvédd és a betegtér folott
talalhatd burkolaton beliil — a tetd két-két sarkan — keriiltek kialakitasra, ezért ezen a jarmiivon
egy-egy LED-egység csak 90 fokos lathatésagot biztosit, mégis teljesiil a 360 fokos
¢szlelhetdség, mivel a tetdn talalhatd villogonégyes fénykibocsatasi szogeinek dsszege (4x90
fok) kort alkot. A mentdauton tovabba elhelyezésre keriilt még egy-egy par kiegészitd villogo
a homlokfalnal a hiitéracsban, valamint a bal- és a jobboldali kerékjarati iv f616tti karosszéria
elemben. A kovetkezd képen a 2012 decemberében szolgalatba allitott Opel Astra H tipusa
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renddérautdk lathatdoak, melyeken mar szintén csak LED-es megkiilonboztetd fényjelzések
kaptak helyet.

8. abra. Opel Astra H tipust renddrauté [10]

Az auto tetején talalhatd fényhidban oldalanként egy-egy 360 fokban fényt kibocsato LED-
egység kertilt elhelyezésre, illetve a sz€élvédd mogott, a miiszerfal f616tt beépitésre keriilt még
egy LED-es kiegészito villogd is. A LED-es villogok érdekessége még, hogy tobb, esetenként
tobb tiz villogasi mintaval is rendelkezhetnek. Az Opel Astra H renddrautd fényhidjaban
talalhaté LED-egység példaul tudja imitalni a forgotiikros villogé fényét is. Ezeket a villogasi
mintakat altalaban a felhasznal6 allithatja be tetszése szerint, illetve az intézkedés helyszine
vagy az aktualis feladat is meghatarozhatja a fényjelzések villogasi mintajat. Europai Unios
torekvés, hogy a kozfeladatokat ellatdé jarmiiveken taldlhatd megkiilonboztetd fényjelzések
vilagité lizemmodban is képesek legyenek fényt kibocsatani. Az el6z6é oldal képein lathatd
mentd- és renddrautdk fényjelzései mar rendelkeznek ezzel a funkcidval is. A villogd ezen
képességét talan a helyzetjelzohdz lehetne legjobban hasonlitani, ugyanis a riasztas helyszinére
érkezett jarmii vezetdjének lehetdsége van a villogd fényrdl atkapcsolnia vilagitdé fényre,
melynek fényereje felezve van, ezaltal talan diszkrétebben kozolhetd a kornyezettel, hogy
intézkedés zajlik, illetve a villogd fények sem zavarjdk a tobbi kozlekedd szemét. Ennek
¢jszakai 1atasi koriilmények kozott van talan a legnagyobb jelentdsége. Kiilfoldi orszagokban a
Jaréroz6 renddrautok is hasznaljak a fényhid ezen opcigjat, a vilagitd fénnyel tudatjak
jelenlétiiket a tobbi kozlekedd részére, ugyanis a hatosagi jelenlét észlelésekor a jarmiivezetok
hajlamosak jobban betartani a kdzlekedési szabalyokat.

A megkiilonbdztetd és figyelmeztetd fényjelzések kozott az egyetlen kiilonbség a bura szine,
konkrétan kék, (vords) vagy sarga, kivételt képeznek ez aldél a LED-es villogok. Az 1j
generdcios lampaknal a bura varialhatésaga mar nem jelenti a kibocsatott fény szinének
valtoztathatosagat, ugyanis a fényt nem hagyomanyos izz6 vagy villandcsd, hanem — az el6zd
szakaszban megismert — egyre nagyobb teret hodito LED-es fényforrasok biztositjak, melyek
leegyszerlisitve a XXI. szazad izzolampai. Ezek a LED-izzok vagy LED-egységek viszont
alapbdl szines fényt bocsatanak ki, tehat a bura a fény szinezésében nem vesz részt, a fény
atengedésére természetesen alkalmas, de tulajdonképpen csak egy szerepe maradt, védeni a
lampa belsd részét a kiilsé behatdsoktol. Ebbdl adodoan a LED-es megkiilonboztetd €s
figyelmeztetd fényjelzések burdjat tobbnyire atlatszo, viztiszta polikarbonatbodl készitik, ezaltal
egy modern LED-es fényjelzésrdl kikapcsolt allapotban meg sem allapithat6, hogy milyen
szinli fényt bocsat ki magabol. Azonban vannak esetek, amikor szines buradt alkalmaznak a
gyartok, példaul, ha tudatni, demonstralni akarja a felhasznald, hogy milyen szinii fény
kibocsatasara alkalmas a jarmiivén elhelyezett, felszerelt villogd. Mas esetekben (lasd a magyar
utakon cirkalé Opel Astra H rendérauto fényhidja) a jarmi tetején talalhatod fényjelzés mar egy
korabban megtervezett, nagy szdmban forgalmazott konstrukciéo volt, melyet eredetileg
forgotiikros vagy villandcsoves villogoegységekkel kinaltak eladasra, végiil a megrendeld
igényeihez, illetve a kor kovetelményeihez igazodva LED-es egységekkel helyettesitette a
gyartd a mar elavultnak szamit6 technikat. A fényhid burdit viszont folosleges, illetve
gazdasagtalan lett volna viztiszta burdkra cserélni, igy maradtak a LED-es egységgel szerelt
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fényhidon a szinezett burak, persze ettdl fiiggetleniil a bura mogott fényt kibocsatd LED-
modulok szines fényt generalnak.

A szabalyok betartasa elengedhetetlen a kozlekedésben (is). Legfobb szabalyok egyike, hogy
a kéklampanak minden kériilmény kozott elsobbsége van. Viszont nehéz ugy elsobbséget adni,
szabad utat biztositani a megkiilonbozteto jelzéseit hasznalo jarmiinek, hogy nem ismert a
haladdasi utvonala, hangjelzését ugyanis legtobbszor elobb észlelik a kozlekedésben résztvevok,
mint magat a jarmiivet. A sziréna hangjabol nem minden esetben lehet azonnal megallapitani
a szirénazo jarmi haladasi iranyat. A helyzetet a varosi kériilmények tovabb nehezithetik. A
zajok, a forgalom, az épiiletek altal kérbezart terek akusztikai jellemzoi is akadalyozhatjik a
keklampas jarmii gyors észlelését, illetve haladasi céljanak a megallapitasat.

A KIEGESZITO VILLOGO

A kiegészitd villogd alkalmazasanak célja a megkiilonboztetd jelzéseit hasznald jarmi
gyorsabb észlelhetdségének elérése volt. Ezek a villogok lehetnek beltéri, illetve a jarmii kiilsé
részére rogzitett fényjelzé berendezések egyarant. A beltéri fényjelzék a jarmii utasterében
helyezkednek el, tobbnyire a miszerfalra, illetve a szélvéddre erdsitve, ritkdbb esetben a
napellenzére vagy a kalaptartora rogzitve. A kiilsé kiegészitd lampak legtobbszor a gépkocsi
»orran”, a 10khariton vagy a hiitdracsban, esetleg a kerékjarati ivet tartalmazo karosszéria
elemeken kapnak helyet. A kiils6é kiegészitd jelzéseket az esetek tobbségében parban szoktak
felszerelni. A kiegészitd villogok, mitkddésiik tekintetében sokban nem kiilonboznek az eddig
targyalt 'normal’ villogoktol, talan legnagyobb kiilonbség méretiikbol adodik (altalaban
kisebbek a hagyomanyos villogoknal), illetve funkciojukban van még Iényeges eltérés, mivel
fényt tobbnyire csak a haladasi irdnnyal megegyezd iranyba bocsatanak ki. A Mercedes
rohamkocsit abrazolo fényképen [11] is tobb kiegészitd villogo lathatd, a mentdautd hiitéracsan
egy par LED-lampa ¢és a szélvédd mogott szintén egy LED-es beltéri villogo figyelheté meg
miikddés kdzben.

Szuréfényeknek is nevezik ezeket a kiegészitd fényjelzéseket, ugyanis koncentraltan, relativ
kis szogben tovabbitjdk az izzd, a villandcsé vagy a LED altal eldallitott fényt. Tehat a
kiegészitd villogok fényeldallitdisi modja nem kiilonbozik a hagyomanyos villogokétol.
Miikodésiik rendkiviil egyszerti, a jarmiivon taldlhatdo f6 megkiilonboztetd jelzéssel egyiitt
iizemelnek, a villogo6 fényt tobbnyire a lampatestben elhelyezett elektronika biztositja, vagy egy
kiilon elektronikai vezérldegység is végezheti, melyet a jarmiiben (pl.: a motortérben) védett,
nem lathaté modon helyeznek el.

Nem lathat6 helyre épitik be azokat a vezérldegységeket is, amelyek telepitése soran plusz
fényjelzé berendezés nem keriil a gépjarmiire, hanem a jarmiivon talalhaté fényszorokat
(tavolsagi fény vagy kodfényszord) ruhazza fel extra képességgel. A beépitésnél a fényszord
aramkoreit megszakitjak és kozbeiktatnak egy vezérldegységet, amely felépitését tekintve
relékbdl és egy aramkorbol all, ami szétvalasztja a lampak normal (vilagitasi) és a specialis
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(villogasi) funkciot. Az eszkoz aktiv allapotba helyezése a megkiilonboztetd fényjelzések
bekapcsolasaval torténik, mitkodése soran a jarmi fényszoroéit villogtatja a beallitott villogasi
minta szerint (pl.: a két fényszorot felvaltva, egyszerre). Amennyiben a jarmiivezetd a
fényszorot haszndlja az eszk6z automatikusan inaktivalja magat és a fényszoro
rendeltetésszertien hasznéalhatd (ennek éjszakai vezetés soran van szerepe). Tehat a lampa
specialis funkcidja alé van rendelve a normal funkcidnak.

OSSZEGZES

Osszefoglalva az eddig olvasottakat, megallapithatjuk, hogy a megkiilonbdztetd fényjelzések
miikddési elviik szerint lehetnek:

— izzdval és forgodtiikorrel szerelt;

— villanocsoves;

— LED-es;

— kombinalt (csak fényhidak esetében)

A megkiilonboztetd fényjelzések alkalmazasuk szerint az alabbi szempontok szerint
csoportosithatoak:

— elsdédleges fényjelzések (villogok, fényhidak)
— masodlagos fényjelzések (kiegészitd villogok)
o beltéri kiegészitd villogok
o kiils6 kiegészitd villogok
o fényszoro villogtatd elektronika

Végiil nem szabad elfelejteni, hogy a megkiilonboztetd fényjelzések csak eszkozok.
Hiabavaldo miden mérndki teljesitmény és az 01j technologidk megjelenése, ha a forgalomban
résztvevok figyelmetlenek vagy nem jol reagaljak le a véaratlanul kialakult forgalmi szituaciot,
esetleg egyszerlien csak nem vesznek tudomast a kozeledd, megkiilonboztetd fény- és
hangjelzését hasznald gépkocsirdl.

Mivel a legkorszeriibb megkiilonbozetd jelzés hatékonysagi foka egyenesen aranyos a
kozlekedési kultura szintjével, ezért a megkiilonboztetd fényjelzé eszk6zok miiszaki
fejlesztésén tal, torekedni kell a kozlekedési moral, valamint a kozlekeddk képességeinek
javitasara is.

A f8szabaly nem bonyolult. Jegyezzik meg, a megkiilonboztetd jelzésnek mindig
elsébbsége van!
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NIGHT WATCHBIRD UAV SYSTEM: QUADROTOR ALAPU
VAGYONVEDELMI-BIZTONSAGI RENDSZER

ELOZETES KONCEPCIONALIS-, ES KONCEPCIONALIS TERVEZESE

Absztrakt

A pilota nélkiili légijarmiivek (UAV) olyan, specialis szolgaltatasokat nyujto
miuiszaki berendezések, ma mar inkabb komplex miiszaki rendszerek (UAS), amelyek
segitségevel valos idejii, pontos informdciohoz juthatunk. A pilota nélkiili legijarmii
rendszerek sokféle legijarmii tipusra épiilhetnek. E cikk csak a multirotoros
légijarmiivekkel, és azok lehetséges uj alkalmazasaival foglalkozik. A modern kor
kihivasai olyan biztonsagi kérdések megoldasa elé dllitotta a mérnékoket, mint a
személy-, és vagyonvédelem kérdései, létesitmény-védelem, katasztrofavédelmi
feladatok megoldasa, katonai feladatok megoldisa miiveleti-, és nem miiveleti
teriileten. A szerzo egy olyan uj rendszer elvi alapjait rakja le, amely multirotoros
UAV éjszakai (esetleg korlatozott latasi viszonyok mellett nappal) repiilései sordan
Javitia a személy-, és a vagyonbiztonsagot, miiveleti teriileten javitia az erdk
védelmének hatékonysdagat, és csokkenti annak human-erdforras igényét.

The Unmanned Aerial Vehicles (UAV), or Unmanned Aerial Systems (UAS) are
widely used today in real time, high precision reconnaissance missions. The UAS
can lean on various types of the UAVs, whilst this paper deals only with multirotor
UAV application. Challenges of the modern era put many problems to be solved
such as problems of safeguarding in civil life, handling disaster management tasks,
and, finally, solution of force protection tasks in operational theatre, or out of war
theatre. Author will lay down a brand-new concept of the UAV system, applied
nightly (or in bad visibility, during the day) to improve efficiency of the solution of
the safe-guarding problems, and, also improve efficiency of the solution of the force
protection problems, and reduces human resources needed for this purpose.

Kulcesszavak: UAV, multirotor UAV, civil és katonai orzés-védelem, erok védelmi
miiveleti teriileten, légi robot rendszer koncepcionalis tervezése ~ UAV, multirotor
UAV, civil and military safe-guarding, force protection in operational theatre,
conceptual design of the air robot system
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BEVEZETES

A pildta nélkili 1égijarmuveket, és 1égijarmii rendszereket egyre szélesebb korben kivanjak
alkalmazni ugy az allami céli-, mint a polgari repiilés egyre szélesedd teriiletein. Az EU
Eurdpai Bizottsaga 2011-ben tette kdzz¢ a "Flightpath 2050 — Europe’s Vision for Aviation”
cimi jelentését, amely részletesen taglalja az eurdpai kozlekedés varhatd helyzetét 2050-ben,
valamint a stratégiai célok eléréséhez sziikséges fontosabb teenddket.

Az Eurdpai Bizottsag 2014. aprilisaban kozzétette a COM(2014)207 Kozleményét (A
Bizottsag kozleménye az Eurdpai Parlamentnek és a Tanicsnak; Uj korszak a légi
kozlekedésben; A légikozlekedési piac megnyitisa a taviranyitott légijarmii-rendszerek
biztonsagos ¢és fenntarthat6 polgari felhasznélésa eldtt), amely meglehetdsen rovid hataridovel,
mar 2016-t0l kezddédden elkezdi a nem elkiilonitett 1€gtérben végrehajtott UAV-repiilések
integralasat a 1égikozlekedésbe.

Ugy gondolom, az EU is belatta, hogy az UAV/UAS/RPAS-technolégidk munkahely-
teremtd képességlick, maguk is forradalmasithatjak a szallitasi-, az ipari-, €s a mezdgazdasagi
alkalmazasokat.

A szerz0 célja egy olyan, merdben uj UAV-alkalmazis bemutatdsa, amely a katonai
objektumok 6rzés-védelmét 11j alapokra helyezheti, mig miiveleti teriileten 1ényeges mértékben
javitja az erok védelmét.

ELOZMENYEK, SZAKIRODALMI ATTEKINTES

A Watchbird angol kifejezést els6é alkalommal Robert Sheckley (1928-2005) iré alkalmazta.
Az 1967-ben irt rovid tudomanyos-fantasztikus darabjaban Sheckley felderitési célu-, és
blinmegeldzési célu pildta nélkiili 1égijarmiivek alkalmazéasarol ir a jovo tarsadalmaiban [1, 2].

A [3] internetes portal a FAST-rendszert mutatja be, részletesen elemezve annak eldnyeit,
hatranyait, illetve alkalmazasanak veszélyeit.

A szerz6 az UAVk-kal szemben tamasztott kovetelményekrdl szdmos cikket publikalt. A
katonai alkalmazastt UAVk-kal szemben tamasztott kovetelményeket a [4, 8, 9, 14] cikkek
mutatjdk be, mig az allami célu repiilésben hasznalt UAVk-kal szemben tamasztott
kovetelményrendszereket az [5, 6, 7, 11, 12] cikkek foglaljak 6ssze részletesen.

A kiilonosen veszélyes helyeken bevetett pildta nélkiili reptilégépek (pl. atomerdmiiben
bekovetkezett katasztrofak helyének megfigyelése) jorészt egyszer hasznalatosak, ezért a
megjelenik a gondolkodasban az olcs6 megoldas, amely egy repiilési feladatra sz6l, aztan, mint
veszélyes, sugarfert6zott hulladékot kezelik az UAVt, mert annak mentesitése koltséghatékony
modon, vagy technologia hianyaban nem oldhaté meg [13, 14].

A [10] cikkben a szerz6 bemutatja, hogy adott esetben a merev-, vagy a forgdszarnyu
légijarmiivek alkalmazhatdéak nagyobb sikerrel, és jobb eredményességgel. A multirotoros
(quadrotor) UAVk repiilésdinamikai modelljeit [15, 16] cikke mutatjak be, mig a [17, 18]
cikkek a pildta nélkiili légijarmlivek szadmara optimalis, LQ-alapt szabalyozotervezést
mutatnak be.

A [19] cikk UAV extremalis (optimadlis) palyatervezésének kérdéseivel foglalkozik, amely
a variacioszamitas egyik 01j alkalmazasi teriilete.
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A NIGHT WATCHBIRD UAV SYSTEM RENDSZERREL SZEMBEN TAMASZTOTT
ALTALANOS ALKALMAZOI KOVETELMENYRENDSZER

A Night Watchbird UAV System egy 1 elven miikodo felderitd-, adatgytijté-, és adatértékeld
rendszer, amely egylittmiikddve a jelenleg meglévo biztonsagi rendszerekkel, koltséghatékony
modon noveli az 1) képességekkel felruhazott vagyonvédelmi rendszert.

A gyakorlatban azonban felmeriil a kérdés, hogy egy biztonsagtechnikai rendszer bovitése
jarhat-e olyan 1j terheléssel, mint példaul a személyzet képzése, oktatasa, hogy az képes legyen
egy Uj technoldgiai szinvonalat, és i) mindséget jelentd UAV-rendszer integralasara a meglévo
rendszerbe. Tekintettel Gigy a hazai-, mint a nemzetkozi trendekre, és gyakorlatra, konnyt
belatni, hogy ez a fajta rendszerfejlesztés-, és rendszerintegracio olyan uj képességeket var el a
kezel6ktdl és az lizemeltetoktdl, amit csak egy sajatos filozofia mentén tervezett rendszer képes
lehetdvé tenni.

Alapelvként megfogalmazhatjuk, hogy az 0j, UAV-alapl rendszer alkalmazasa, és
lizemeltetése nem jelenthet tobbletterhelést a biztonsagi rendszerek tlizemeltetéi szamara,
ellenben az j rendszer sok olyan 0j képességgel, informacioval szolgal, amelyek 1ényeges
mértékben javitjak a biztonsagi szolgalatok munkavégzésének mindségét, gyorsabb, pontosabb,
¢s koltséghatékonyabb miikddést tesznek lehetdvé példaul a téves riasztasok minimalasaval.

Nem nehéz belatni, hogy egy UAV-alapu rendszer ilizemeltetése a helyszini kezeld
hianyaban csak és kizardlag tavfeliigyelettel lehetséges, de a bevetések helyszinén az UAV
autonom repiilést hajt végre, az UAV-flotta tavfeliigyeleti kezeldje egy olyan szervezet, aki az
adott UAV-tipusra tipus-, és 1égialkalmassagi tanusitast szerzett. Az UAV-flottat lizemeltetd
szervezet szakemberei megfelelnek tovabba ugy a hazai-, mint a nemzetkozi (EASA, DoT
FAA, NATO stb.) el6irasoknak, és az adott szervezet gy lizemelteto-, karbantartd-, mint oktatd
szervezeti mindsitéssel is bir. Mas mdédon nem lehetséges a repiilések torvényes hatterét
biztositani.

E cikk nem foglalkozik a légtérhasznalat kérdéseivel, mert sok esetben, ugymint miiveleti
terlileti UAV-alkalmazasok, a 1égtér eleve elkiilonitett, és abban csak arra engedélyt szerzok
végezhetnek repiilést. Meg kell azonban emliteni, hogy magancéli UAV-alkalmazasok esetén
a légtérhasznalat jogi aspektusait is figyelembe kell venni, hiszen ezt a kérdést ugy a nemzeti,
mint a nemzetkdzi légi jog is kotelezOové teszi: a replilések bejelentését, adott esetben
engedélyeztetését az erre hivatott allami szervekkel el kell végezni. Az egyes bevetések helyén
(védett objektumok) teriiletén olyan fizikai platform (felszallo-leszallo hely) keriil kialakitasra,
amelyen (3-4) darab UAV viarja a bevetést. Alaphelyzetben az UAV-flotta egyes tagjai
sorszamot (virtudlis oldalszam) kapnak, és a bevetésiikre — azonos tizemképességili szintek
mellett — a sorszdmuk alapjan kertil sor. A miiszaki allapotuk alapjan az egyes UAVk sorszama
meg is valtozhat, a fedélzeti rendszerek miiszaki paramétereinek valos idejii diagnosztikaja
alapjan.

Az 1, multirotoros Night Watchbird UAV System elsddleges, €s alapvetd feladata a védett
terlileten a behatolas tényének azonositdsa. A védett objektumok, altaldban rendelkeznek
valamilyen mechanikai védelemmel (drotkerités, betonpalank, betonfal stb.), és sokszor
hagyomanyos kameras megfigyeld rendszer is kiépitésre keriil. Kérdés, hogy egy hagyomanyos
kamera milyen mindségli képet, milyen informaciot biztosit a biztonsagi szolgalatok szamara,
akik esetleg dontést hoznak, hogy bevetési csoport ellendrizze a védett objektumba torténd
behatolast. Az els6 kérdés, hogyan dont a biztonsagi vezetd példaul egy gyenge mindségii kép
alapjan (lasd 1. &bra) arrol, hogy hova is iranyitsa a bevetési csoportot?! Segiti, tdmogatja-e
valamilyen képfelismerd rendszer a behatold azonositasaban, vagy csak és kizardlag a sajat
tudésara, tapasztalatara tamaszkodhat?! Konnyi belatni, hogy egyértelmii vélaszt adni az 1.
abra alapjan, meglehetdsen nehéz. Inkabb tigy fogalmazhatunk, hogy a képen lathatd szerzet
valamilyen értékii valoszintiséggel human, vagy nem human €161ény, és a biztonsagi rendszer
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a val6szinliségi valtozo értéke alapjan kezdi meg a beavatkozast, vagy nem kezdeményez
semmilyen beavatkozast.

1. abra. Human, vagy nem-human a behatol6?!
(Forras: www.google.com. Letoltve: 2014. 12. 07.)

Képzeljiik magunkat abba a szituacidba, hogy egy gyorsan valtozo helyzetben, rovid idore
az 1. abran lathato kép jelenik meg el6ttiink, és donteniink kell, kikiildjiik-e tobb kilométeres
tavolsagra a bevetési csoportot, vagy sem?!

A Night Watchbird UAV System egy illegalis behatolast jelz6 rendszer, amely

— képes azonositani a behatolds tényét;

— képes azonositani, hogy a behatol6 human, vagy nem human;

— képes azonositani, hogy a human behatold szandékos, vagy véletlen behatolast hajtott
végre. Ha és amennyiben a human behatolé szandékos behatolast hajtott végre, akkor
biztonsagos magassagrol ,,megfogja”, koveti, és fluoreszkald festékkel megfesti a
behatolot;

— képes valds idOben adatokat tovabbitani a bevetés-iranyitd kdzpontba, ahol dontés
sziiletik a tovabbi beavatkozasi 1épésekrol.

Néhany humadn, illetve nem human esetleges behatolo képet latunk a 2., és a 3. dbrakon.

2. abra. Nem-huméan Behatolé (éjszakai infrakameras felvételek)
a) Vaddisznd; b) Vaddiszn6 konda; ¢) Szarvas; d) Vidra
(Forras: www.google.com. Letoltve: 2014. 12. 07.)
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€)
3. abra. Esetleges human behatolok (éjszakai infrakameras felvételek)
a) Katona bevetésen; b) Parkban sétalo személy; c) Utszéli gyalogosok;
d) Gépjarmii fedélzeti FLIR-rendszer; e) Illegalis bevandorlok a z6ldhatéaron;
f) Elfogott illegalis hataratlépok.
(Forras: www.google.com. Letdltve: 2014. 12. 07.)

A Night Watchbird UAV System kéttéleképpen hajtja végre Orjaratozo repiiléseit. Az elso
repiilési elv: felfedem magam, itt vagyok, jovok ... olyan esetben célszerli alkalmazni, ahol az
UAV-repiilések pszichologiai hatdsa olyan, hogy a repiilés ténye mar 6nmagdaban is elrettentd,
komoly visszatartd erdvel bir. Ilyen UAV-alkalmazds lehet példaul erddk, mezok,
mezdgazdasagi teriiletek védelme lopasok ellen, vagy a zoldhatar ellendrzése jovedéki
termékek csempészése esetén. Ezeket a repiiléseket célszerli gy nappal, mint éjszaka végezni,
véletlenszeri, de akar kiszamithatéo modon is, és a kell0 hatas elérése érdekében célszerti akar
fénytechnikai rendszerekkel is ellatni az UAVt.

A masik elv, amikor rejtve szeretnénk tudni az UAVt a behatol6 el6tt: a behatolot célszer
olyan tavolsagbol, magassagbol kovetni, hogy az ne is tudja, hogy 6t éppen figyelik. Konnyl
belatni, hogy egy adott teriiletre betévedt szarvascsordat, vagy vaddiszné kondat megijeszteni
nem célszerli, mert akar tovabbi komoly kérokat tudnak tenni a kdrnyezetiikben, de akar sajat
magukban is.
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A NIGHT WATCHBIRD UAV SYSTEM ALKALMAZASA IPARI LETESITMENYEK
ORZES-VEDELME SORAN

A Night Watchbird UAV System egyik lehetséges alkalmazasa a nagy kiterjedésii objektumok,
ipari létesitmények behatolas elleni védelme. Egy-egy ipari létesitmény Kiterjedése az
¢lettartama soran akar valtozhat is: novekedhet példaul egy gyar terjeszkedésekor (pl. az Audi
gyar bovitése Gyorben, az Opel gyar bovitése Szentgotthardon), de csokkenhet is termeldi
kapacitasok felszamolasa soran, extrém esetben meg is sziinhet (pl. a Mannesmann cég
kivonulésa Sarbogardrél, az IBM cég kivonuldsa Székesfehérvarrol, a NOKIA cég kivonulasa
Komarombol).

A 4. abra egy atomerdmiivet mutat be, amelynek teriilete, és a felépitményei az eromi
¢lettartama alatt nem, vagy csak kis valoszintiséggel valtoznak. A védett teriilet sajatossaga,
hogy meglehetdsen nagy kiterjedésti, és egy esetleges behatolas soran, a behatolas azonositasa
utdn a biztonsagi szolgélat tagjai nagy tavolsagot kell, hogy megtegyenek a behatolas helyéig,
¢s egyaltalan nem biztos, hogy a behatold maga is kis sebességgel mozog, ¢és sikeriil 6t
azonositani.

Google earth
4. abra. Kiemelt fontossagu ipari létesitmény N |

(Forras: Google Earth. Letoltve: 2014. 11. 14. Szerzo altal szerkesztett abra.)
Az 5. dbra egy ipari parkot dbrazol, amely elemei sokszor egymastdl is elszigeteltek. Az ipari
park teriilete gyakorlatilag allandoan valtozik, mert a betelepiilé cégek szadma sokszor egyre no,
¢s az ipari parkok teriiletén létesitett inkubatorhazak, és kockazati tokét biztosito vallalkozasok
egyre nagyobb szamban telepiilnek le az ilyen helyeken.

2 @ = Aarth
e Google earth

5. abra. Ipari Park
(Forras: Google Earth. Letdltve: 2014. 11. 14. Szerzd altal szerkesztett abra.)
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Konnyt belatni, hogy mar a polgari objektumok védelmének kérdése is meglehetdsen nehezen
kezelhetd, mert a valtozo elhelyezkedés, a valtozo rendeltetés és valtozd funkciok mas €s mas
biztonsagi megkozelitést kivannak.

A 4. és az 5. abrékon jol lathato, hogy az egyes védett objektumok fizikai elhelyezkedése
messzemenden alkalmassa teszi az UAVt 6rzés-védelmi feladatok ellatasadban valo részvételre.
A védett hatarszakaszok gyakorlatilag egyenes vonalak, amelyek mentén Orjaratozo-felderitd
repiiléseket végrehajtva, 1ényeges mértékben javithatjuk a személy-, €s vagyonbiztonsagot.

A NIGHT WATCHBIRD UAV SYSTEM ALKALMAZASA KATONAI
LETESITMENYEK ORZES-VEDELMERE

A katonai létesitmények 6rzés-védelme mindig is kiemelt fontossagu volt, miota 1étezik haderd.
Egy-egy objektumban elhelyezkedd infrastruktira, a haditechnika, és a human eréforras képezi
a védelem kozponti elemét, mert az ezekrdl gyiijtott barminemi informacio szenzitiv, és az
ellenérdekelt fél mindent megtesz, hogy a leginkdbb napra kész, megbizhatd informaciot
szerezzen a masik félrol.

A 6. dbra egy katonai repiilOteret mutat be. A repiildtér részben természetes modon (folyo
altal) védett, részben pedig a megfelelé miiszaki megoldasokkal (pl. betonpalank) biztositott az
Orzés-védelem. Az objektum sajat belsd 6rzés-védelmi rendszerrel rendelkezik. Konnyl
belatni, hogy a repiilotér a méreteinél fogva, meglehetdésen nehezen védheto a kiilsé behatolasok
ellen. Az esetleges behatolasok esetén pedig sok iddt vesz igénybe, mire a biztonsagi szolgalat
valamelyik tagja eléri a repiil6tér akar legtavolabbi pontjat is. Ez alatt az id6 alatt, a behatold
akar nagy tavolsagot is megtehet a behatolas helyéhez képest, és akar el is hagyhatja a védett
objektumot. A repiilotér hatara egyes szakaszokon, erdds-ligetes részen halad at, ami ugy a
vadallatok, mint az ember szamdra jO rejtézkodési lehetOséget biztosit a repiildtér
megkozelitésekor, és akar a behatolés soran is.

i e WL
6. abra. Katonai repiil6tér
(Forras: Google Earth. Letoltve: 2014. 12. 08. Szerz6 altal szerkesztett abra.)
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A NIGHT WATCHBIRD UAV SYSTEM ALKALMAZASA KATONAI
LETESITMENYEK ORZES-VEDELMERE SIVATAGI MUVELETI TERULETEN

Az erdk védelmének kérdése a miveleti teriileti katonai muveletek sordn is kozponti helyet
foglal el. A haditechnika, illetve az emberi eréforrasok védelme, ezek hadrafoghatosaga
alapvetden befolyasolja a katonai miiveletek sikerességét, és nagyban hozzdjarulnak a harc
sikeres megvivasahoz. Egy jol védett objektum megnyugtatd a katonak szamara, ahol
pihenhetnek, regeneralodhatnak, €és a bazison sebesiiléseikbdl esetleg gyogyulhatnak is.

A megfeleld szintli személyi biztonsag a bazison beliil bonyolult rendszerben biztositott: a
biztonsagi rendszernek minden katona maga is rész: véd, hogy 6t is védhessék.

A legmagasabb szintli biztonsagot a ,,Z6ld”-zéna jelenti, ahol a személyi védofelszerelés
(repeszalld mellény, sisak) viselete nem kotelezd. A legveszélyesebb biztonsagi besorolas a
, VOros”-zona, ahol az egyéni véddfelszerelést mindenki viseli, €s a személyi fegyvereit csore
toltve, és kibiztositva maganal tartja.

A 7. abran egy sivatagi miiveleti teriileten elhelyezkedd katonai bazist latunk. A bazis
védelmét nagyban segiti, hogy a teriilet jellege miatt azt megkozeliteni csak nyilt terepen
lehetséges, ami nagyban segiti nemcsak a behatolds azonositdsat, de akar a behatolds
megeldzését is.

A bazis teriilete meglehetOsen nagy: a két legtavolabbi pontja k6zott a tavolsag tobb
kilométer. A bazist 3-4 méter magassagl betonfal védi, a betonkerités megadott helyein, egy-
egy Ortoronyban helyezkedik el a géppuskas, aki fegyveres védelmet is biztosit a bazis szamara,
¢s megakadalyozza az illegalis behatolast.

7. abra. Katonai bazis sivatagi miiveleti teriileten
(Forras: Google Earth. Letoltve: 2014. 11. 14. Szerz6 altal szerkesztett abra.)
A 6. ¢és a 7. abrakon jol lathat6, hogy az egyes védett objektumok fizikai elhelyezkedése
messzemenden alkalmassa teszi az UAVt 6rzés-védelmi feladatok ellatasaban valo részvételre.
A védett hatarszakaszok gyakorlatilag egyenes vonalak, amelyek mentén 6rjaratozé-felderitd
repiiléseket végrehajtva, Iényeges mértékben javithatjuk a személy-, és vagyonbiztonsagot.
Tekintettel arra, hogy a miiveleti teriileti objektumok miiszaki védelme betonpalank, ezért
ebben az esetben vadallatok behatolasaval nem kell szamolni, az illegélis behatolas csak ember
altal torténhet.
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MEGOLDANDO FELADATOK, KIHIVASOK A NIGHT WATCHBIRD UAV SYSTEM
FEJLESZTESEKOR - ELOZETES KONCEPCIONALIS, ES KONCEPCIONALIS
TERVEZES

Az UAVKk 1j tipusu alkalmazasai, és ezen alkalmazasok szolgaltatassa alakitasa nagyban fligg
a piaci elvarasoktol. A piaci szereplok, a megrendeldk, a sajat feladatik megoldasahoz (pl. kis
tomegl aruk szallitasa UAV segitségével, felderitési adatok gytjtése, idojarasi jelenségek
megfigyelése, 1€gszennyezettségi adatok gyljtése stb.) kiillonféle szolgaltatasokat igényelnek,
¢s elvarjak, hogy a szolgaltatas — a kifogastalan mindség mellett — koltséghatékony is legyen.
A UAV-kal szemben tamasztott felhasznal6i kovetelményekkel a szerz6 a [4, 5, 6, 7, 8, 9, 10,
11, 12] cikkeiben foglalkozik.

A koncepcionalis tervezést eldzetes koncepcionalis tervezés elézheti meg, ha és amennyiben
a koncepcio-terv kidolgozasakor nem all rendelkezésre elegendd informacid, nem allnak
rendelkezésre kidolgozott-, kiforrott-, €s elfogadott fogalmak, definiciok a koncepcid leirdsara.
A cikkben bemutatott 1j UAV-koncepcio is ezekkel a problémakkal, és gondokkal kiizd.

A Night Watchbird UAV System megépitése csak szamos 0j probléma megoldasa révén
lehetséges. Sokszor még alapvetdé fogalmak sem allnak rendelkezésiinkre, hogy egy adott
feladatkort leirjunk, és megoldjunk. E fejezetben, torekedve a teljességre, de a téma
ujdonsaganal fogva nem biztos, hogy az Gsszes megoldasra varo feladatot bemutatom. Az j
koncepcid megvaldsitdsa sordn — véleményem szerint — az alabbi feladatok megoldasa
sziikséges:

1. A rendszer rendeltetésének megfogalmazasa: korlatozott teriilet felett (pl. kisebb,
magantulajdonu kertek, elokertek, gyarak, izemek, ipari parkok, veszélyes iizemek
stb.) ¢éjszakai, Orjaratozo felderitd repiilés végrehajtasa, adatgylijtés, adattarolas a
repiilés soran, valamint a felderitési informacid, és repiilési paraméterek lesugarzasa
a foldi lizemeltetd-, és a biztonsagi szervezetek szamara.

2. A rendszer képességeinek leirdsa. Repiilési tartomany definidlasa. Foldi- és 1égi

lizemeltetés minimum feltételeinek meghatdrozasa. Kovetelmények
megfogalmazésa.

3. Légtérhasznalati kérdések attekintése, €s megoldasa a legalis repiilések végrehajtisa
érdekében.

4. Az UAS rendszer tervezése. Foldi allomas definialasa, leirasa. Az UAV leirasa.
Autondm repiilések. Fedélzeti érzékeldk. Osszeiitkozés elkeriilése, kitéréd manéverek
definidlésa, logikai feltételeinek megadasa.

5. A leszallo-felszallo hely megtervezése. A leszallo helyen az UAVk akkumulétora
folyamatosan toltddik, és a teljes flotta minden egysége lizemkész. Az egyes UAVk
sorszamozottak, a bevetésiikre a sorszdmuk (oldalszdmuk) alapjan keril sor,
értelemszerlien, sorrendben. Az UAVKk fedélzeti, valos idejli miiszaki diagnosztikai
rendszerrel rendelkeznek, és az egyes légijarmiivek sorrendje a muszaki allapotuk
fliggvényében megvaltozhat, Gjradefinialédhat. A fedélzeti miiszaki diagnosztika
adatait a tavoli lizemeltetést végrehajtdo szervezet is latja, sziikség esetén javitod
szakembert kiild ki az UAVk lizemeltetési helyszinére.

6. Repiilési feladatoknak megfeleld UAV-platform (UAV-tipus) kivalasztasa.
Teljesitmény-viszonyok definidldsa. Az UAV hasznos teher tomegének kiszamitésa.
Legyen felhajtéerd tartalék a tovabbi hardverfejlesztésekhez, és extrém mandverek
(pl. Osszeiitkozes elkeriilése) végrehajtasa soran. A 1égcsavarok eredd felhajtod erejét
kb. (50-60) %-ig terhelje, a marad6 propulzids teljesitménytartalék maradjon a
jovoben megoldando feladatokra.
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23.

Mandverezés a leszalld helyen. Az UAV a leszallohelyen torténd leszallasa utan képes
kerekein kozlekedni, navigéalni, megtalalni a toltéallomast, ¢és dokkolni a
toltokésziilékre. A visszatérd UAV teljes toltést hajt végre. A toltés idejére ,,Repiilésre
nem alkalmas” mindsitéssel kizarja magat a flottabol, és a flottdhoz csak a ,,Repiilésre
kész” mindsités utan tér vissza.

Az észlelés folyamatanak definialasa. A meglévO kamera-rendszerek bemutatasa.
Human-, és nem-humdan behatolok definialasa, leirdsa, az azonositds logikai
feltételeinek megadasa.

Az illegalis behatolds definialasa, logikai feltételeinek megadasa.

A vétlen illegalis behatolds €s a szandékos illegalis behatolas definidlasa, logikai
feltételeinek megadasa. Ha az azonositas megtortént, az UAV a szdndékos illegalis
behatolot még legalabb 6t percig képes kovetni a célszemélyt, €s az 5. perc végén
esetleg fluoreszkalo festékkel megfesti tigy, hogy errdl a behatold személy lehetdleg
ne szerezzen tudomast.

A riasztas modjanak definialasa, logikai feltételeinek megadasa.

Fedélzeti dontéshozatal leirdsa: eldnyei, és megvaldsitasanak korlatai.

Foldi dontéshozatal leirdsa: eldonyei, és megvalositasdnak korlatai. Adatgytijtés,
adattarolas, adatok kiértékelése.

Fedélzeti vezérl6 bemutatdsa. A repiilésszabalyoz6 rendszer koncepciondlis, és
eldzetes tervezése.

Egy repiilési feladat Osszeallitdsa, az egyes repiilési fazisok leirdsa repiilési
jellemzdkkel (sebesség, koordinata, szoghelyzet stb.). Az UAV levalasa a
toltoberendezésrol. Az UAV kigurulasa a starthelyre. A felszallasi tizemmod teljes
korti leirdsa. Utvonalrepiilés, navigacio teljes korii leirasa. A visszatérési manSver
teljes kort leirasa. A leszallo mandver teljes korti leirasa.

A felszallas mandver teljes korQi leirasa repiilési paraméterekkel, és biztonsagi logikai
feltételekkel. A repiilési feladat végrehajtasdhoz tartozo magassag elérése.

Az utvonalrepiilés/navigacio repiilési fazis teljes korti leirasa repiilési paraméterekkel,
¢s biztonsagi logikai feltételekkel.

A repiilési feladat végrehajtasa: adatfelvétel. Alacsony repiilés sebesség, esetleg
fliggés repiilési helyzet elérése. E repiilési fazis teljes korti leirdsa repiilési
paraméterekkel, és biztonsagi logikai feltételekkel.

A hazatérés repiilési fazis teljes korli leirdsa reptilési paraméterekkel, €s biztonsagi
logikai feltételekkel.

A leszallas mandver teljes korii leirasa repiilési paraméterekkel, és biztonsagi logikai
feltételekkel.

Az egyes repiilési fazisok kozotti &tmeneti repiilési tizemmodok logikai feltételeinek
megadasa.

Felkésziilés ismételt repiilésre. Az UAV készenléti allapotanak meghatarozasa, az
ismételt felszallas logikai feltételeinek megadasa.

A multirotoros UAV alakja, szine alapjan, és a repiilési kornyezetben €16 madarak
viszonya: ellenségnek tekintik-e az ott ¢16 madarak, vagy sem?! Szamitani lehet-e pl.
a ragadozo madarak (sasok, baglyok, olyvek stb.) részérdl szandékos, UAV ellen
iranyuld tdmadasra?! Ha fennall a veszélye ilyen timadasnak, vészhelyzeti algoritmus
kidolgozasa a kényszerleszallas biztonsdgos végrehajtasara, a sziikséges logikai
feltételek definialasa. Ilyen esetek bekovetkezési valosziniisége 1ényeges mértékben
csOkkenthetd az UAV formatervezése soran a megfeleld alak-, és szin
megvalasztasaval, valamint a megfeleld propulzids rendszer tervezésével, és végiil,
az emisszio megfeleld szintre torténd csokkentésével.
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24. Osszeiitkozés elkeriilése az alabbi viszonylatokban: UAV-UAV; UAV-egyéb
légijarmi; UAV-épitett, statikus kornyezet (pl. épiiletek, oszlopok, tornyok stb.);
UAV — dinamikus, €16 1égi cél (pl. madar). Az Osszeiitkdzést elkertild mandverek
teljes kort leirasa, logikai feltételeinek megadasa. A repiilési palya egyes
szakaszainak megtervezése.

25. Alacsony akkumulator fesziiltség. Energiarendszer meghibdsodasa esetén
vészhelyzeti, kényszerleszalld6 mandverek tervezése: logikai  feltételek,
palyaparaméterek megadasa, sziiksége esetén modositasa.

26. Motor meghibasodasok detektaldsa. A hajtds meghibasodasa (pl. motorleallas, extrém
kiporgés, forgorész beékelddés, nem szadndékos aszimmetridk a motorok
fordulatszamaban stb.) esetén vészhelyzeti, kényszerleszall6 mandverek tervezése:
logikai feltételek, palyaparaméterek megadasa.

27. Fedélzeti szamitogépes hardver/szoftver hibdk esetén vészhelyzeti, kényszerleszallo
mandverek tervezése: logikai feltételek, palyaparaméterek megadasa.

A fenti megoldandoé feladatsor szamos olyan elemet tartalmaz, amit az elézetes koncepcionalis
tervezés soran oldunk meg. Ilyen feladat lehet példaul az UAV-technologia meglévd biztonsagi
rendszerbe torténd integralhatosaganak vizsgalata, vagy azoknak az orvosi-, és biometriai
kérdéseknek a megolddsa, amelyekre maig nem sziilettek altalanos érvénnyel megoldasok,
minden alkalmazo eseti-, egyedi megoldasokat mutat be.

Mint az a fenti feladatsorbol jol lathatd, a Night Watchbird UAV System rendszer
koncepcidja szamos olyan elemet tartalmaz, amelyek még kidolgozasra varnak. Példaként
alljon itt a vétlen illegalis behatolds, vagy a szandékos illegalis behatolas leirasa, definialéasa.
Vétlen illegalis behatolas torténhet példaul éjszakai teljesitménytirakon, vagy olyan talélo
tarakon is, amikor a tira résztvevoi eltévednek, és olyan mivelt erdei-, vagy szantofoldi
tertiletekre tévednek, amely kiviil esik a hivatalos tirautvonalon. Ilyen tirdk a Kinizsi-100, a
Szent Laszld6 menet, vagy az 54-es Kihivadsa, amelynek teljesitése jorészt éjszakai iddre
tervezett. Ha vétlen a behatolés, a behatolo, miutan €szreveszi, hogy letért az Gitvonalrdl, nagy
valosziniiséggel visszatér az eredeti Uitvonalra, hiszen minden feleslegesen megtett méter rontja
a versenyben a nyerési esélyeit.

A szdndékos illegalis behatolds definialasa, és azonositdsa mar sokkal nehezebb. Segithet
azonban, hogy a behatol6 maga is tudja, hogy normasértd modon jar el, és vélelmezhetéen
olyan stresszes allapotban tevékenykedik, amelyet adott esetben jol azonosithatunk. Felmeriil a
kérdés, hogyan lehet azonositani az emberi stresszes allapotot, vagyis azt a tudati allapotot,
hogy a behatolo illegalis modon jut be valahova, és ennek O tudataban is van. Kinaban
kifejezetten blinmegeldzési céllal olyan 0j, biometrikus leolvaso technologiat (FAST: Future
Attribute Screening Technology, Jovobeli Tulajdonsagsziirdé Technologia) fejlesztettek ki,
amely reptlotereken kozel 80%-os valoszinliséggel allapitia meg az ember jovObeni
viselkedését, és azonositja az ember érzelmi allapotat [3]. A FAST-rendszer érzékeli a szem-,
€s a testmozgast, a pupillatagulast és a pislogas sebességét, a testhdmérséklet valtozasat, a
1égzésszamot, €s olyan specidlis nyelvi jeleket, mint a hangszinvaltozas, beszédritmus-valtozas,
intonacio-valtozas, a vér oxigén szintjének mérése a test ruhaval nem fedett részein, példaul az
arcon. Eme moddszerek alkalmazasanak elénye, hogy egyes emberek képesek uralkodni a
szivverésiikon, €s a stressz egyéb kiilso jeleit is képesek befolyasolni, a vér stresszes helyzetben
megnovekedett oxigén-szintjét azonban nem tudjak csokkenteni. A tervek szerint ez a rendszer
egy komplex biztonsagi rendszer része, amit alapvetden repiildtereken alkalmaznak majd, de
tetszOleges mas helyen is, akar kozteriileten is hasznalhato majd [3].

Erdekes esetnek tekintheté a miiveleti teriileten elhelyezkedé katonai bazisok védelme. E
terlileteken a bazisok miiszaki védelme szinte kizarja, hogy nem-human behatolok behatoljanak
az objektum teriiletére. A védelmi vonalakon torténd behatolds csak human, illegalis, és
szandékos lehet. A védett objektum teriiletére a bejutds legalis formdja az ateresztd ponton-,
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vagy a bejaraton torténd bejutas, a megfeleld azonositasok és ellendrzések utan. A katonai
miuveleti teriileten azonban egy objektumnak mar a megkdzelitése is olyan ellentevékenységet
valt ki az 6rz6-védo személyzettol, hogy a védett objektumnak mar a megkozelitése is szinte
lehetetlen. Aki ilyen magatartast tanusit, az tulzds nélkiil az életét is kockaztatja a
cselekedetével.

A rendszer kontaktus nélkiili tavérzékelést valosit meg, amely képes gyanus személyek
elézetes azonositasara, majd sziikség esetén egyéb moddszerrel (pl. személyes beszélgetés,
érintkezds érzékelok, pl. karpant hasznalata stb.)

A stressz-szint mérésén alapuld moddszerek ma mar felvetik a mérési modszer
alkalmazaséanak esetleges korlatait: mennyire lehet alapul venni egy azonositasi folyamatban a
biometrikus tavérzékelés adatait, amikor a kdrnyezetiink eleve egy magas stressz-szintii napi
¢letet vizional: mindenki aggddik valamiért. Van, aki a munkahelye elvesztése miatt, van, aki
csaladi ligyek miatt, van, aki a pénziigyi helyzete miatt napi szinten aggddik, sét, retteg
valamilyen nem kivant esemény bekovetkezésétol.

A Night Watchbird UAV System rendszer tehat alkalmas lehet az illegdlis behatolas tényének
azonositasara, és adott esetben annak szandékossagat is (pl. vér oxigén-szint mérése) képes
lehet azonositani.

OSSZEGZES

A cikkben bemutatott pildta nélkiili 1égijarmili rendszer egy merében Uj eleme egy meglévd
biztonsagi rendszernek, vagy 6 maga a biztonsagi rendszer, hiszen adott esetben az UAV-t6l
érkezd jelek akér blinlild6z6 szervekhez is befuthatnak. A cikkben vazolt felderitd-, adatgytijto-
, €s adatértékel6 rendszer szdmos eleme még koncepcid szintjén sem létezik, ily modon a
jovOben sok feladat megoldasra var még e teriileten.

A hagyomanyos multirotoros megoldasokon talmutat az a nemhagyomanyos képesség,
amely felszinen, kerekeken torténd mandverezést tesz lehetdvé a multirotoros UAV szamara.
Onmagaban ez a feladat is nagy kihivas, és ha elkezdjiik szamba venni, hogy az el6z6 fejezetben
bemutatott feladatrendszerb6l mi az, ami megoldott, és mi az, ami megoldasra var, akkor
konnyli belatni, hogy a komplex UAS rendszer megtervezése, megépitése, és biztonsagos
iizemeltetése nagy kihivast jelent az alkalmazok szamara.

Az igy létre hozott rendszer alkalmazasa adott esetben azonban olyan elényokkel jar, aminek
értéke szinte felbecsiilhetetlen. Gondoljunk arra, hogy egy miiveleti teriileten elhelyezkedd
kiemelt fontossagu katonai bazison (Camp Striker, Irak) akar tizezres nagysagrendi is lehet az
éppen ott tartdzkodo katonai erdk 1étszama, a felvonultatott haditechnika pedig akar dandar-,
vagy hadosztaly szintii katonai szervezeti egység teljes felszerelését is jelentheti. Adott esetben,
a védett objektum egy repiildtér (BIAP, Irak; KIA, Afganisztan), annak teljes személyi
allomanyaval, és a repiilotér 6sszes miiszaki-, technikai felszerelésével.

Hasonloképpen, egy stratégiai fontossdgu erdmii védelme akar nemzetbiztonsagi kockéazatu
is lehet. Egy orszag villamos energiaigényének kozel 40%-at eléallitd erdmi ilyen stratégiai
fontossagu, és a biinds célu behatoldsok, biinds céli UAV-alkalmazasok ellen kelld
védelemmel kell, hogy rendelkezzenek.

A mérnoki kihivasok mellett olyan, ma még nehezen kezelhetd problémak is jelentkeznek,
mint az emberi szervezet reakcioinak leirasa, azonositasa, paraméterezése. A megoldasra varo
feladatok szamos esetben 0j szemléletli, 11 megkozelitésli hozzaallast kivannak, hiszen a
rendszer maga is egy nemhagyomanyos elképzelésen alapul, amely Gtlet a megvalositas, és a
gyakorlati alkalmazasig is eljuthat.
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AZ UJ RENDSZERU LOGISZTIKAI TISZTKEPZES - VALOBAN
»ELTUNT A SZAKMA”?

Absztrakt

A magyar tisztképzés 2011-ben uj palyara allt, ami a logisztikai oktatast folytato
szakokat, szakiranyokat is érintette. A kordbbi képzések 2016-ban kifutnak, az
ujonnan alapitott logisztikai alap- és mesterképzési szakokon megkezdodott a
hallgatok felkészitése. Olyan uj kévetelmények jelentek meg, mint a kozszolgalati
életpalyara torténd felkészités és az integralt logisztikai vezetoképzés. Az egyes
szakteriiletek tiszti utanpotlasat alapvetoen egy szakrol kell biztositani, ami olyan
képzési struktura kialakitasat igényelte, amely korabban nem létezett. A bonyolult
helyzetben tovabbra is megmaradt a katonai szakmai képzés szinvonala, sikeriilt
megtartani a logisztikai szakmai oktatasi képességeket, tovabba dsszehangolt,
egységes miiveleti felkészitési rendszer alakult ki.

The Hungarian military officer training took a new course in 2011, which also had
an influence on the logistic training courses and specialisations. The previous
training structure is coming to an end in 2016 and the preparation of students has
already started in the framework of newly established BSc and MSc logistic
training. New requirements appeared, like preparation for civil servant career or
integrated logistic leadership training. The supply of officers in the field of
individual specialisations is to be provided from one single university branch and
this task requires a training structure that was non-existent before. In the complex
situation the level of military professional training has not changed, the
professional training capabilities of logistic training has been preserved, with a
coordinated and unified operational preparation system set up.

Kulcsszavak: logisztikai tisztképzés, integralt logisztikai vezetoképzés, miiveleti

felkeszités, kozszolgalat ~ education of logistics officers, integrated education of
logistics leaders, operational preparation, public service
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BEVEZETES

Az elmult évben zajlott a tisztképzés attekintése, ujragondolasa, melynek alapvetd célja az volt,
hogy torténjék meg a 2011 o6ta eltelt idészak elemzése és az 0j szakok inditasa tapasztalatainak
feldolgozasa, ha sziikséges, a korrekcidok idében torténd elvégzése. A folyamat soran tobb
munkacsoport alakult és szdmos MH-szintli tisztképzéssel kapcsolatos konferenciara is sor
keriilt, melyek koziil szamunkra kiilondsen fontos volt a Fiatal logisztikai tisztek konferencidja,
melyet az MH Logisztikai Kézpont szervezett 2014. szeptember 9-én Taborfalvan.

A képzés ,.finomhangolasara” vonatkozd torekvések mellett felszinre keriiltek olyan
kérdések, amelyek azt igazoltdk, hogy az 1j logisztikai alap- ¢s mesterképzési szakokrol a
szakmai kozvélemény nem rendelkezik elegendd és magalapozott informécioval, amibdl az
kovetkezik, hogy annak ellenére, hogy kibocsatas az alapképzésen még nem volt, maris
el6fordulnak kételyek és kritikdk. Ezek azon a szakmai elkdtelezettségen és jo szdndékon
alapultak, amelyek az elmult évek tendencidit figyelve féltik a logisztikai szakteriiletek szakmai
értékeit. A ,,Katonai logisztika id6szerti kérdései” cimli tudomanyos-szakmai konferencian
elhangzott el6addsom célja az volt, hogy tdjékoztassam a legszélesebb logisztikai szakmai
koézvéleményt a tisztképzés 0j rendszerérdl €s abban a szakmai felkészités sulyarol.

ELOZMENYEK, KOVETELMENYEK

A jelenlegi képzési rendszer el6zményei

Ahhoz, hogy megértsiik azokat a koriilményeket, kivaltdé okokat, amelyek a tisztképzés
atalakitasat szilikségessé tették, eldszor roviden at kell tekinteni az eldzményeket.
Természetesen ebben az irasban nem vallalkozom sem egy teljes torténeti attekintésre, sem a
korabbi képzések mélyrehatd elemzésére, csupan a téma jobb megértését szolgalé néhany
sarokpontot szeretnék kiemelni és bemutatni.

A magyar tisztképzés a Nemzeti Kozszolgélati Egyetem (tovabbiakban NKE) 2012. januar
1-én tortént megalakuldsaig, a korabbi harom katonai féiskolat és egy katonai akadémiat!
integrald Zrinyi Mikldés Nemzetvédelmi Egyetemen folyt. Természetesen a specidlis
szakteriiletek muiikodtetéséhez sziikséges szakembereket mindig is a hazai polgari, tovabba a
kiilfoldi katonai felsOoktatasi intézményekben képezték. Még a rendszervaltas eldtti, négy
intézménybdl allo hazai tisztképzési rendszer sem tudta felvallalni, hogy a haditechnikai
eszkozok lizembentartasdhoz sziikséges kiilonleges képzettségli szakembereket minden
szaktertiletre kiterjedden kizarolag itthon képezze. Amikor a kiilfoldi felkészitések lehetdségei
megszlintek, a szakteriiletek még telitve voltak azon szakemberekkel, akik ezen specialis tudas
birtokdban voltak. A Magyar Honvédség atalakitasa és szamos feliilvizsgalat, haderéreform
soran, amelyek mindegyike foként létszamcsokkentést eredményezett, illetve esetenként
alapvet6 képességek elsorvadasahoz vezetett, fokozatosan ,,elkoptak” azok a szakemberek, akik
felkésziiltségiiknél fogva rendelkeztek azon tudassal, amire bizonyos specidlis teriileteken
sziikség volt.

Sok szakmai vezetd nagyon jol latta, hogy az évtizedek oOta sziineteltetett és felszamolt
képzések eldbb-utobb hianyozni fognak, de a folyamatos atalakulds, az euro-atlanti
integraciobol és a biztonsagpolitikai kihivasokbol adodo feladatok nem tették lehetdvé ezen
problémakor attekintését, uj megoldasok keresését.

Ha visszatekintiink a hazai tisztképzésre, akkor azt lathatjuk, hogy a haderd atalakulasa, az
anyagi-technikai integraci6, majd a logisztikai tamogatds rendszerének kialakuldsa

! Kossuth Lajos Katonai F8iskola, Zalka Maté Katonai M{iszaki Féiskola, Kilidn Gydrgy Repiild Miiszaki Féiskola
és Zrinyi Miklos Katonai Akadémia
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folyamatosan a szakteriiletek integralodasat is feltételezte oly modon, hogy a logisztikdban
mindig is prioritasként jelentkezett a szakmai tudas.

Evtizedeken keresztiil tartotta magat a szakagi képzés, mivel a nagy 1étszamu haderében
mukodhetett az a szakmai karriermodell, amely egy-egy sziikk szakteriilethez ko&todott. A
vezetOképzésben mar ekkor is integralt képzés folyt, amelyben a hadtap és a haditechnikai
szakteriiletek vezetoi, akik a katonai szervezeteknél parancsnok-helyettesi statuszban voltak az
akadémia Haditechnikai vagy Hadtap szakan tanulhattak. A hallgatok az oktatds soran a
miuveleti felkészitésen tul integralt katonai gazdalkodasi €s lizemfenntartasi ismeretekre is szert
tehettek.

A katonai foiskoldk 1967-es megalakuldsa utdn azonnal igényként meriilt fel a polgari
¢letben is hasznalhato, konvertalhato tudas igénye. El6szor mas felsdoktatasi intézményekkel
kozosen, majd késobb onalldan lizemmeérndk, tanar €s lizemgazdasz diplomak megszerzésére
volt lehetdség. Az akkori oktatas szinvonalat mutatja, hogy ezeket a végzettségeket a magyar
felsGoktatasban ¢€s a polgari életben egyarant elfogadtak, a honvédségbdl kikeriilt szakemberek
mindenhol megalltak a helyiiket.

A rendszervaltast kdvetden, ahogyan csokkent a haderd 1étszama, ugy kellett fokozatosan
igazitani a képzés volumenét a megrendeld igényeihez. A magyar felsGoktatas folyamatosan
atalakult, az 1), megnovekedett kdvetelményeket a katonai felsdoktatdsban is érvényesiteni
kellett. A kreditrendszeri? oktatds és a tobbciklusu linedris képzés® bevezetése mind 1j és 0
kihivast jelentettek, amelyben a tisztképzés felelds vezetdinek mindig meg kellett taldlniuk az
Osszhangot a katonai szakmai igények és a felsdoktatasi kovetelmények kozott.

A katonai felsGoktatas folyamatos szervezeti valtozasa mellett a polgari szakoknal egyre
ujabb és jabb kovetelmények jelentek meg. Ezeken a szakokon mar nem volt lehetdség a
katonai képzési érdekek érvényesitésére, ezért 1j megoldast kellett keresni. Akkoriban a
logisztikai képzés szamdara optimalis megoldas volt a Had- és biztonsagtechnikai mérndk szak
inditasa, mivel annak ellenére, hogy ez a miiszaki képzési teriilethez tartozott, az akkreditacios
kovetelmények ¢és a katonai szakmai érdekek érvényesitése igy valt lehetévé. A
kozgazdaszoknal kicsit mas volt a helyzet, mert itt is fel kellett adni a korabbi Gazdalkodasi és
Pénziigyi szakokat, azonban a Katonai gazdalkodasi alapképzési szak mind a hadtap, mind a
pénziigyi szakteriilet tiszti utdnpotlasat biztositani tudta. Ennek ara azonban az volt, hogy a
hadtap és pénziigyi tisztképzés atkeriilt a nemzetvédelmi és katonai képzési teriilethez. Mint
utdlag kideriilt érdemes volt vallalni az ) szak 6nallo alapitasat és inditasat, mivel igy sikertilt
meg0rizni a korabbi kdzgazdasagi és katonai szakmai felkészités dsszhangjat.

Tekintettel arra, hogy minden végzds a hadnagyi rendfokozatnak megfeleld
szakaszparancsnoki beosztdsba keriilt, meg kellett teremteni az alegység-parancsnoki €s a
szakagi szakmai felkészités Osszhangjat. A hadtap szakteriileten ezt ugy oldottuk meg, hogy
egyseges hadtap képzést hajtottunk végre, amely valamennyi szakéagra, tovabba a szakalegység-
parancsnoki beosztasra is felkészit. A régebbi ,,ruhds, lizemanyagos ¢és élelmez6” szakagi
képzést azért szamoltuk fel, mert a honvédségben ezeken a sziik szakteriileteken az eldmenetel
mar nem volt biztosithatd, a megrendeld szélesebb, integraltabb felkészitésre tartott igényt. A
logisztikai rendszer annyira dinamikus, hogy a fiatal tisztek gyakran egy-két év utan, minden
atmenet és kozbiilsd Iépcséfok nélkiill a szakaszparancsnoki beosztdsbol mar egység-,
magasabbegység-szintli szakagi beosztasban taldljak magukat. A csapatélet ezen realitdsatol a
képzést folytatd intézmény semmiképpen sem tekinthet el, ezért a logisztikai alapképzésben

2 A bolognai folyamat keretében vezették be a hazai felsGoktatisban. A hallgatok ennek koszonhetSen a
korabbihoz képest lényegesen nagyobb szabadsagot élveznek a tanulmanyi kotelezettségek teljesitése terén. A
tanulmanyokat a képzési id6 alatt és azon tul is be lehet fejezni. A tanulmanyi teljesitményt mérd kreditet mas
felsGoktatasi intézményben, sot akar kiilfoldon is meg lehet szerezni.

3 Alapképzés, mesterképzés, doktori képzés
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ilyen szintli ismereteket is adunk. Ez jol mutatja, hogy a logisztikai szakteriiletekre csak
nehezen huzhato ra egy egységes, a fegyvernemeknél esetleg jol miikodo elémeneteli rendszer.
2010-11-ben a tisztképzéssel szemben 0j kovetelmények fogalmazoddtak meg. Erdsiteni
kellett a gyakorlati felkészitést és egyértelmiivé, konkréttd kellett tenni a tantargyak
megnevezését. A szakok atdolgozasat a szakmai vezetok és néhdny csapat logisztikai
vezetdinek bevonasaval készitettiik el0. A Szakfejlesztési Forumok tdmogattak a szakfelelosok
javaslatait, igy a modositasok bekeriiltek a tantervekbe. Milyen valtoztatasokrol volt itt sz6?

Ezt talan a Katonai gazdalkodasi alapképzési szaknal lehet a legegyszeriibben bemutatni. A
Magyar Honvédség missziés feladataibol adodo ismeretek oktatdsa a tisztképzésben kiemelt
fontossaggal birt. Ugy gondoltuk, hogy a fiatal tiszteknek mar a végzéskor készen kell allniuk
arra, hogy az elengedhetetlen konkrét misszios felkészités utdn megkezdjék hadszintéri
szolgalatukat. Ezt jol szolgalta az utolso félévben tartott nemzetkdzi, angol nyelviit FOURLOG
Logisztikai Kiképzés, de ezt nem alapozta meg eldtte semmi. Ennek érdekében az 6todik
szemeszterben bedllitottunk egy egyhetes békemiiveleti felkészitést, amelyet az MH
Béketamogatd Kiképzo Kozpontjaban, egy hét (30 tanora) idotartamban angol nyelven hajtunk
végre. Ezen tilmenden noveltiikk a gyakorlati foglalkozédsok, terepfoglalkozasok Oraszamat,
megszerveztik a Mars Szimuldciés Rendszerrel tdmogatott szakharcaszati felkészitést és
megkerestiik azon lehetdségeket, amelyek biztositjdk az MH-szinti vagy nemzetkozi
gyakorlatokon valo részvételt (pl. Safety Fuel Gyakorlat).

Ha a mai képzés elézményeirdl beszélek, nem lehet elhallgatni azt a tényt, hogy a katonai
felsGoktatas korabban a tisztképzés mellett, azt nagysagrendekkel meghaladé mértékii polgari
képzést folytatott. Amikor ez a ’90-es évek utolsé harmaddban megkezdddott, akkor az
alacsony létszamu civil tancsoportok és a polgari levelezo hallgatok megjelenése miatt még tigy
tlint, hogy polgari képzések segitenek abban, hogy a tisztképzés szinvonalat megdrizziik, azt
folyamatosan 0sszehasonlithatdéva tegylik. A szervezeti egységek megtanultak szolgéltatni és
kialakult a hallgatok elégedettsége mérésének sziikségessége. Mivel a felsdoktatasi
intézmények versenyeznek a hallgatokért, fontos volt olyan képzéseket meghirdetni,
amelyekkel versenyképesek vagyunk mas intézményekkel.

Ezek az elonyok az évek mulasaval fokozatosan eltlintek és fenntarthatatlan aranytalansagok
alakultak ki, amelyek egyértelmlien a tisztképzés rovasdra mentek. Az elvart bevétel
eloteremtésének kényszere olyan helyzetet teremtett, hogy példaul egy szakfelelds szakmai
tanszék mintegy 800 civil, kdltségtéritéses hallgatot oktatott a tisztképzés mellett.

A tisztképzés uj feltételrendszere, kovetelményei

2010-ben dontés sziiletett arrdl, hogy a nemzeti tisztképzést 0 alapokra kell helyezni (1. szamu
abra). A dontés értelmében egy teljesen i) Human Stratégia kialakitasara keriil sor, amely mar
a kozszolgalati ¢€letpalyara is felkészit. A Magyar Honvédségben atalakul az eldmeneteli
rendszer és ennek keretében a specialistdkat szerzddéses katonaként, a polgari egyetemekrol
kivanjak behozni. A tisztképzés csak és kizarolag vezetoket kell, hogy képezzen €s ebbe sorba
fog tartozni a logisztikai alap- és mesterképzési szak is. A polgari képzéseket fel kellett
szamolni, a kapacitdsokat a katonai képzésre kellett Osszpontositani. Az 1) szakok
kialakitasanal nagy nehézségek és vitdk aran sikeriilt kialakitani az Gjonnan induld képzési
programokat. A problémat az jelentette, hogy teljesen ujra kellett gondolni azokat a teriileteket,
amelyek részére tisztképzést folytattunk. Nem volt egyszerli feladat megtaldlni azokat a
kompromisszumokat, amelyek mar teljesitik az 1j elvardsokat, ugyanakkor tovébbra is
biztositjak a fegyvernemek és szakcsapatok tiszti utanpotlasat.
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1. abra. Az uj tisztképzés kornyezete

Végiil harom-harom alap- és mesterképzési szakra tortént javaslat, amit utana el is fogadtak:
Katonai vezetd, Katonai iizemeltetés, Katonai logisztika alapképzési és Katonai vezetd, Katonai
iizemeltetés, Katonai miiveleti logisztika mesterképzési szakok.

Ez a szakstruktira egyben azt is jelenti, hogy a repiilémiszaki felkészités kivételével
valamennyi logisztikai képzés egységes rendszerben fog torténni. A képzés szerkezetének
megvaltozasa mellett alapvetden atalakultak a szervezeti keretek. A kormanydontést kovetden
az Orszaggytlés torvényt alkotott az NKE 1étrehozasardl [1]. Az uj egyetem sziikségességét a
torvény az alabbiakkal indokolja: ,,4z Orszaggyiilés felismerve, hogy a kozszolgalaton beliil a
polgari kézigazgatas, a rendvédelem, a honvédelem és a nemzetbiztonsagi szolgalatok személyi
dllomanyaban a hivatastudat és a szakértelem erdsitése oOsszehangolt és tervezett
utanpotlaskepzést tesz sziikségesseé, tovabba a palyaelhagyas helyett a tarsadalom szamara
hatékony munkavégzés biztositasdara a kézszolgalati életpalyamodellt tamogato tovabbképzési
rendszert kell miikodtetni, a kézszolgalati felsofoku szakemberképzést egységes intézményi
alapokra kivanja helyezni.”*

A kozszolgalati képzés nem 4all messze magyar tisztképzés torténelmi hagyomanyaitol. Az
1808. évi VII. torvénycikk a ,.katonai Ludovika-akadémia” 1étesitésérdl [2] a magyar nemzeti
tisztképzés céljaként azt hatarozza meg, hogy ,, Ez akadémianak foczélja leend, hogy benne a
magyar ifjusag azon tudomdnyokra oktattassék és oly nevelést nyerjen, melyek altal ugy a
rendes hadseregben, mint folkelés alkalmaval is a haza hasznos szolgadlatara alkalmassa és
képessé legyen. Szabad lesz azonban a benne nevelt ifjaknak allami szolgdlatba is lépniok, hol
érdemeik szerint kell6 tekintet lesz rdjok.”” A torvény a képzés tartalmanak meghatarozasanal
egyértelmiien szabalyozza, hogy ,, 4 tanulmanyi rendszer a katonai akadémiaban olyan legyen,
hogy benne azon tantargyak és tanulmanyok adassanak elo, melyek az ifjusagot mind a két
életpalydra, kiilonosebben mégis a katonaira képezik.

Az NKE képzési kindlatdban valamennyi alapképzési szakon megjelenik az Egyetemi K6z6s
Modul (tovabbiakban EKM), a maga 30 kreditértékii’ tananyagéaval. Ez a 14 tantargybdl és egy

42011. évi XXXVI. térvény a Nemzeti Kozszolgalati Egyetem létrehozasarol, Magyar Kozlony 2011.évi 33. szam,
2011. marcius 28., p. 5664

3 1808. évi VIL. toérvénycikk a ,.katonai Ludovika-akadémia” létesitésérél 4. §
http://www.1000ev.hu/index.php?a=3&param=5066, letdltés ideje: 2015.01.12.

¢ Uo.5.§

" Kredit: a hallgatdi tanulmanyi munka mértékegysége. Kifejezi az adott tantargy kovetelményeinek teljesitéséhez
sziikséges becsiilt idét. Egy kredit 30 tanulmanyi munkadra, amibe beleszamit az el6adasokon, a
szeminariumokon, a gyakorlatokon t31t6tt id6, tovabba az otthoni felkésziilés.
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kozszolgalati gyakorlatbol allo tantargycsoport lehetové teszi azon kozds kozszolgalati
alapismeretek elsajatitasat, amelyek a koz szolgalataban allo rendvédelmi és fegyveres szervek,
valamint a kozigazgatds és az allamigazgatas koztisztviseldinek, kormanytisztviseldinek a
kozszolgalati életpalydja megkezdéséhez és a hivatasrendek kozotti késobbi atjarhatésagahoz
sziikségesek. [3] Ezen ismeretanyag egyben azt is biztositani hivatott, hogy a koz szolgalataban
allok valamennyien megértsék egymast, atlassak a mas testiiletek mukodését, felépitését,
funkcioit, ezaltal valjanak képessé a jelenleginél magasabb szintli egyiittmiikodésre mind a
normal hétkéznapokon, mind a kiilonleges jogrend viszonyai kozott. A tisztképzés ebbe az
iranyba torténd kiszélesitése kiillondsen fontos a katonai logisztikusok szdméra, mivel a
tamogatasi feladatok szervezése soran, legyen az barmilyen hazai katonai mivelet, a
kozigazgatasi és rendvédelmi szervekkel vald szoros egyiittmiikodés és koordinacio nélkiil a
katonai logisztika sem képes feladatanak megfelelni.

Az 1j egyetemen a katonai képzéseket a Hadtudomanyi és Honvédtisztképzé Kar folytatja,
amely szdmos egyéb szervezeti egységen kiviil az alap- és mesterképzéseknek megfeleld harom
uj intézetbdl all. Ezzel a tisztképzésben 1étrejott egy olyan egyen szilard szervezeti felépités,
ami teljes mértékben dsszhangban van az adott képzési portfolioval, biztositja az adott szakok
Osszehangolt, egységes vezetését ¢és a folyamatos kapcsolattartdst a Magyar Honvédség
szakmai képzésért felelds vezetdivel. Az Uj strukturdban a Katonai Logisztikai Intézetben
(tovabbiakban KLI) a logisztikai képzéseket folytatd oktatasi egységek egy szervezetbe
keriiltek (2. szamu &bra), tovabba a logisztikai képzés a tobbi teriilettel azonos vezetési szinten
helyezkedik el.

Katonai Logisztikai
Intézet

Hadtap és Katonai

tzlekedési Tanszék| Természet-

tudomanyi Tanszek

Haditechnikai
Tanszek

Midveleti Logisztikai
Tanszék

2. abra. A Katonai Logisztikai Intézet szervezete

A tisztképzés 0j kovetelményeivel Osszhangban létrejott az MH Ludovika Zaszloalj,
melynek rendeltetése a honvéd tisztjeloltek katonai szocializacidjanak és katonai vezetdi
képességeinek elmélyitése, valamint a tisztképzés katonai szervezeti hatterének biztositasa.

A KATONAI LOGISZTIKAI ALAP- ES MESTERKEPZES SZERKEZETE

A 2010-11-es dontéseknek megfeleléen megkezdddott az uj alap- és mesterképzési szakok
létesitésnek, majd inditdsdnak folyamata. A korabbi felépitésnek megfelelden megmaradt az
egymasra éplilés kovetelménye. A mesterképzésben alapvetden az adott alapképzési szakon
végzettek tovabbtanuldsaval kell szdmolni. A magyar tisztképzés megmaradt annal a jol bevalt
hagyomanynal, hogy a mesterképzésre csak tobbéves gyakorlati tapasztalattal rendelkezd
tisztek jelentkezhettek. Ezt indokolja a képzési 1d6 rovidsége €s a hadmiiveleti szintii felkészités
tananyaganak bonyolultsaga. Ezeket az ismereteket az elvart szinten gyakorlati tapasztalatok
nélkiil nem lehet eredményesen elsajatitani. A HM térca és a Honvéd Vezérkar vezetése ennek
megfelelden dontdtt arrdl is, hogy a korabbi csak levelezd rendszerii kétéves mesterképzések
megszinnek €és az 0j szakok csak nappali forméban, két szemeszter idétartamban fognak
miikddni.
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A Katonai logisztika alapképzési szak

A magyar tisztképzés valamennyi szakjat érintette, hogy az alapképzésnek nyolc félévbal kell
allnia, az alapkiképzés a tanterv részeként bekeriilt a képzésbe és a kozszolgalati €letpalyara
torténo felkészités érdekében ki kellett dolgozni a 30 kreditet tartalmaz6 EKM-et. Ez azt jelenti,
hogy a korabbi hét szemeszteres képzés ugyan nyolcra béviilt, azonban az alapkiképzés és az
EKM egy-egy félévet lefoglal, tehat a konkrét katonai felkészitésre a korabbi hét félév helyett
csak hat marad. Ma mar kevesen emlékeznek arra az egyértelmti kdvetelményre, mely szerint
a képzésnek 6+2 félévben kell torténnie, amibodl a konkrét szakmai felkészités az utolso két
szemeszterben torténne. Ez azt jelentette volna, hogy a honvéd tisztjeldlt egy teljes és egy
csonka félévet tudott volna késziilni a konkrét szakmajara, mivel az utols6 szemeszter mar
tartalmazza az egyhonapos csapatgyakorlatot és a szakdolgozat elkészitését. A kidolgozdk
szamara az egyik legnagyobb kihivast ennek a kovetelménynek a teljesitése jelentette tigy, hogy
ne csorbuljanak a konkrét katonai szakmai felkészités érdekei.

Az 1j logisztikai szakok Képzési Kimeneti Kdvetelményeinek (tovabbiakban KKK)
kidolgozasa rohammunkéban tortént meg. Ebben a folyamatban folyamatos egyeztetés volt a
szakreferens HVK Logisztikai Csoportfonokség és a KLI kidolgozo szakfeleldsei kozott. A
szaklétesités €s a szakinditas a kidolgozott dokumentumok alapjan hataridére megtortént és az
allamigazgatasi eljaras lezdrasat kovetden megtortént a képzések Felvételi Tajékoztatoban
torténd elsé meghirdetése.

Mindkét logisztikai szaknal munkacsoportok végezték a kidolgozé munkat, de a legnagyobb
kihivast az alapképzési szak jelentette. Itt egy teljesen j képzési célrendszerbdl kellett kiindulni
¢s olyan szakteriileteket kellett egy szakban Osszefogni, amelyek eddig a képzés teriiletén
egymassal koszondviszonyban sem voltak. Gondoljunk bele, hogy a gazdalkodo,
ellatasszervezd hadtaptisztet, a szallitasszervez0 kozlekedési tisztet €és az ilizembentarto
fegyverzettechnikai, valamint pancélos €s gépjarmii-technikai tisztet kellett egy alapképzési
szakba Osszehozni. Az Osszesben a kozO0s vonas, hogy valamennyien szakaszparancsnoki
felkészitésen is atesnek, tehat azonosan épiilhet fel a szakmak kozott a vezetdi és a miveleti
felkészités.

Az ¢érintett tanszékek teljesen mas felfogasban alltak az ) képzéshez. A korabban
mérndkképzést folytatok a miiszaki-természettudomanyos alapozast preferaltdk, a
kozgazdaszképzésben résztvevok viszont a kozgazdasagi, katonai gazdalkodasi ismereteket
szerették volna tulstlyban latni.

A logisztikai tisztképzésben a szaktiszti felkészités mellett mindig is problémat jelentett a
parancsnoki, vezetoi készségek kialakitasa. Az 0j alapképzési szakon a korabbinal 1ényegesen
nagyobb sullyal kellett megjelenniiik a vezetoképzés témakoreinek és a polgari ismeretek
oktatasa a szilikséges alapozd ismeretekre csokkent. A logisztikai tisztképzés vezetdi
felismerték, hogy a parancsnoki képzés mellett a korabbival megegyez6 logisztikai szakmai
ismeretek elsajatitdsdra van sziikség. A szakmai tanszékek kozotti vita eredményeképpen
kialakult az a szakmai allaspont, mely szerint meg kell 6rizni a korabbi katonai szakmai
ismeretek aranyat olyan formaban, hogy a vezetképzés is megvalosulhasson. Az nyilvanvalo
volt, hogy a 3. szamu dbran bemutatott ellentmondést valamilyen formaban fel kell oldani.

Alegység-
parancsnoki
felkészités

Altalanos kivetelmények: A szakmai vezetik
- elsd tiszti beosztis kivetelménye

- vezetoképzés

- harcvezetdi képességek

3. abra. A logisztikai tisztképzés ,,6rok” ellentmondésa
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A logisztikai tisztképzés nem allhat meg csak az alegység-parancsnoki felkészitésnél, mivel
a logisztikai szervezetek igényei ¢€s az eldmeneteli lehetOségek miatt nagyon gyorsan kell
szaktiszti palyara véltani, arr6l nem is beszélve, hogy a végzdsok egy része eleve nem keriil
alegység-parancsnoki beosztasba. A csapatok logisztikai fonokeivel és néhany parancsnokkal
folytatott konzultacio megerdsitett benniinket abban, hogy a logisztikai szakmai képzés korabbi
szinvonaldbol nem engedhetiink.

A szak kidolgozasanal kiemelt figyelmet szenteltiink az egységes logisztikai miiveleti és a
tobbnemzeti kornyezetben torténd beosztds ellatdsara torténd felkészitésnek. Ehhez nagy
segitséget nyujtott, hogy a Katonai gazdalkodési alapképzési szakon 12 éve miikodik a
FOURLOG Logisztikai Kiképzés, melyet magyar, cseh, osztrak és szerb tisztjeloltek részére,
évente egy alkalommal, az utolsé félévben, angol nyelven vezetiink le. Ugyancsak a misszios
felkészitést szolgalja, hogy ragaszkodtunk az MH Béketamogatdé Kiképzé Kozpontjaban
megtartott egyhetes békemiiveleti felkészitéshez. A terepen torténd gyakoroltatas érdekében a
szakon valamennyi logisztikai szakteriilet honvéd tisztjeldltjei egységes rendben vesznek részt
az egyhetes, blokkositott szakharcaszati foglalkozasokon.

A fels6oktatasban egy szakkal szembeni elvarasokat a KKK hatarozza meg. A logisztikai
alap- és mesterképzési szakok KKK-ja 2014 tavaszan jelent meg.® [4] Az 0j szabalyozas szerint
a tisztképzes a kozigazgatasi, rendészeti és katonai képzési teriilethez, azon beliil a honvédelmi
¢s katonai képzési aghoz tartozik. A képzési teriilet ij KKK-jat 2015 januarjaban adtak ki,
azonban ez a tisztképzéssel kapcsolatban nem fogalmazott meg 0j elvarasokat. [5]

A KKK konkrétan tartalmazza azokat a kovetelményeket, amelyeket a képzés soran
teljesiteni kell és egyértelmiien rogziti a képzési célokat. A Katonai logisztika alapképzési
szakon a képzés célja: ,,4 Magyar Honvédség szamara olyan, harcadszati szintii katonai
logisztikai vezetok (honvédltisztek) képzése, akik a megszerzett dltalanos- és specialis katonai
ismeretek birtokaban képesek a logisztikai szakalegységek vezetésére, harcdszati szinti
logisztikai tamogatasi (anyagellatadsi, kozlekedési és fenntartdsi) folyamatok tervezésére,
szervezésére, iranyitisara és ellenorzésére, nemzeti ¢és tobbnemzeti kornyezetben,
békeidoszakban, valsagkezelo-, katasztrofa elharitdsi-, béketamogatasi- és haborus
miiveletekben egyardnt. Mindezeken tul kello mélységii elméleti ismeretekkel rendelkeznek, a
tovabbkeépzo tanfolyamok ismeretanyagaval kiegészitve a képzés mdasodik ciklusban torténo
folytatasdhoz. A képzés egésze felkészit a kozszolgdlati életpdlydra.”

A fenti célok elérése esetén, a szakon végzett tisztek ,, alkalmasak:

— a kozszolgalat mas teriileteivel valo egyiittmiikodésre,

— a logisztikai alegységek vezetésére;

— a harcaszati szintii torzsekben szakmai feladatok ellatasara, logisztikai dontések
elokeszitésére;

— a vdlasztott specializaciojuknak megfelelo szaktiszti beosztasok ellatasara;

— a hazai és nemzetkézi kornyezetben a harcdszati szintii anyagellatasi, katonai
kozlekedési tizemfenntartasi feladatok vezetésére békében és a békétol eltéro
helyzetekben egyarant;

— a megszerzett elméleti tudas alkalmazasara és gyakorlati hasznositasara, a probléma
megoldo technikak hasznalatara;

8 30/2014. (IV.30.) KIM rendelet A kozigazgatasi, rendészeti és katonai képzési teriilet alap- és mesterképzési
szakjainak képzési €s kimeneti kdvetelményeirdl, Magyar Koz16ny, 2014. évi 61. szam, pp. 9121-9213.

% 1/2015. (I. 14.) MvM rendelet A kozigazgatasi, a rendészeti, a katonai, a nemzetbiztonsagi, valamint
a nemzetkozi €s eurdpai kdzszolgalati felsdoktatas alap- és mesterképzési szakjainak meghatarozasarol, e szakok
képzési és kimeneti kdvetelményeirdl, valamint az alapképzés képzési agairol, Magyar Koz16ny, 2015. évi 1. szam,
26
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— a logisztikai alegységek, a logisztikai folyamatok tervezéséhez, szervezéséhez,
iranyitasahoz és ellenorzéséhez sziikséges okmanyok, dokumentumok kidolgozasara,
valamint vezetésére."°

A KKK-ban meghatarozott kovetelmények azt igazoljak, hogy a megrendeldi oldalrol
egyértelmli elvaras a logisztikai szakmai képzés és az alegység-parancsnoki felkészités
Osszehangolt végrehajtasa, tehat sz6 sincs arrol, hogy a szakmai kompetenciak akar a legkisebb
csorbat is szenvedhetnék.

A tanterv kidolgozasa soran természetesen ezeket a kovetelményeket tekintettiik olyan
kiindulé alapnak, amelytdl eltérni nem lehet. Mindenki egyetértett abban, hogy az 0j szakon a
korabbi szakokhoz képest a honvéd tisztjelolteknek semmivel nem csokkenhet a katonai
szakmai felkészitése. Természetesen ezt egy 6+2 féléves szerkezetii képzésben nem lehet
biztositani, ezért ugy dontottiink, hogy az egyes szakteriiletek képzése mar az o6todik,
ugynevezett orientacios félévben kezdddjék meg. Ezzel biztosithatova valik a kordbbi szakmai
oraszamok megtartasa. Ez nem azt jelenti, hogy a logisztikai képzés is csak ekkor indul. Az
alapkiképzés utan, az EKM tantargyait levonva mar két féléven keresztiil folyik az altalanos
katonai és a katonai szakmai alapozas.

A fenti idObeosztassal egy olyan kockazatot is fel kellett vallalni, hogy mi torténik akkor, ha
a specializaciora helyezésre csak kés6bb keriil sor? Ez a probléma megitélésem szerint a
logisztikusoknal nem allhat fenn, mivel a szakmak megdérzésének igénye éppen a logisztikai
megrendel6i oldalon fogalmazodott meg, igy vélelmezhetden ez a kérdés nem fog felmertilni.

A Katonai logisztika alapképzési szak szerkezete leképezi a Magyar Honvédségben meglévo
logisztikai szakteriiletek egy részét. Ennek megfeleléen a honvéd tisztjeloltek harom
specializacion tanulhatnak: hadtap, kozlekedési és haditechnikai. Ez utobbin még 1étrehoztunk
egy pancélos- €s gépjarmii-technikai, valamint egy fegyverzet-technikai modult.

Az 1j katonai logisztikai vezetOképzéssel kapcsolatban felmeriilt kételyek, a szakmai képzést
felto kérdések miatt megvizsgaltuk a korabbi logisztikai szakokon €s az 1) képzési programban
a szakmai felkészitésre forditott id6t és a tananyag kreditértékét (1. szamu tablazat).

Katonai gazdalkodasi és Had- és
Katonai logisztika alapszak (11j) biztonsagtechnikai mérnok (kifuté)
(kreditérték/kontaktora) alapszakok (kreditérték/kontaktora)
1. | Katonai logisztika alapképzési szak, Katonai gazdalkodas alapkép-zési
hadtap specializicié 141/1675 szak, hadtap szakirany 118/1605
2. Had- és biztonsagtechnikai mérnok
Katonai logisztika alapképzési szak, alapképzési szak, miiszaki,
katonai kozlekedési spe-cializacio 141/1635 | katasztrofavédelmi és kozlakadési | 93/1203
szakirany. kozle-kedési
specializaci6
3. | Katonai logisztika alapképzési szak, Had- és biztonsagtechnikai mérnok
haditechnikai speciali-zacio 141/1645 alapképzési szak, haditechnikai 136/1668
szakirany

1. tablazat. A katonai szakmai felkészités aranya a kifuto és az 0j szakokon

A tablazat adatai azt bizonyitjak, hogy az 1j és a kifut6 szakokon a szakmai 6raszam csaknem
azonos, a tananyag kreditértéke pedig joval meghaladja a kordbbi szakmai tantdrgyak
kreditértékét, ami a szakmai képzés aranyanak novekedését mutatja.

10 12015. (I. 14.) MvM rendelet A kozigazgatdsi, a rendészeti, a katonai, a nemzetbiztonsagi, valamint
a nemzetkozi és eurdpai kdzszolgalati felsdoktatas alap- és mesterképzési szakjainak meghatarozasarol, e szakok
képzési és kimeneti kovetelményeirdl, valamint az alapképzés képzési agairdl, Magyar Kozlony, 2015. évi 1.
szam, 26-27
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Kiilondsen szembetiind a katonai kozlekedési specializacid, amelynek szakmai tartalma
messze meghaladja a korabbit. A csapatgyakorlatok rendszerét ugy alakitottuk ki, hogy azok
tegy¢k lehetévé a mar megszerzett szakmai elméleti ismeretek begyakorlasat.

Ennek érdekében a 6-7. félévben két-két hetet, az utolsé szemeszterben pedig az elso tiszti
beosztasra vald felkésziilés érdekében négy hét idétartamban, lehetdleg a tervezett beosztasban
gyakorolhat a honvéd tisztjelolt.

Joggal meriilhet fel a kérdés, hogy ez mind rendben van, de hol van a kordbbi mérnok- és
kozgazdaszképzés? Erre a valasz az, hogy a megrendeldi igény egyértelmiien a katonai szakmai
vezetOképzest hatarozta meg kdvetelményként. Ebbe a korabbi civil tananyag nem fért bele, de
azt is ki kell mondanunk, hogy ma mar ennek az oktatoi hattere sincs meg.

Az 10j szak tantargystruktirdja korabbi szakokhoz képest sokkal szélesebb logisztikai
alapozast tesz lehetévé. Ha megnézziik, hogy a logisztikaban milyen eredeti eloképzettséggel
milyen beosztasokat latnak el, akkor belathatjuk, hogy a minél szélesebb altalanos logisztikai
¢s szakmai felkészités ma mar elengedhetetlen. A szakagi képzés idején elképzelhetetlen volt,
hogy a gépjarmiives szamvitelt tanuljon vagy egy hadtapos iizemfenntartast. Ez ma realitassa
valt, amivel konnyebbé valik a logisztikai rendszeren beliili eldmenetel és egyszeriibbé valik a
logisztikai vezetok helyzete, ha gyorsan kell egy logisztikai beosztast feltolteni. Ahhoz sem
férhet kétség, hogy egy javito-, egy szallito- vagy egy ellatészakasz-parancsnoknak azonos
szintli kiképzés-mddszertani, altalanos katonai és miiveleti ismeretekkel kell rendelkeznie. Az
uj szak egyik kiemelt célja, hogy a kordbban a hadtdp specializacion kialakult miiveleti és
nemzetkozi felkészitési rendszert kiterjessziik a tobbi specializaciora is, igy az egyetemrdl
kikeriil6 logisztikai tisztek azonos szinti miiveleti és misszios felkésziiltséggel fognak
rendelkezni.

Hol is tart most a tisztképzés? A kifut6 Had- és biztonsdgtechnikai mérndk, valamint a
Katonai gazdalkodasi szakon az utols6 évfolyam most harmadéves, tehat mérnokok és
kézgazdaszok avatdsara utoljara 2016-ban keriil sor. Az 0ij szakon az elsd felvett honvéd
tisztjeloltek jelenleg méasodévesek, igy az elsd kibocsatds 2017-ben lesz, tehat egy redlis
bevalas-vizsgéalatra 2019-2020-ban lesz lehetdség.

A Katonai miiveleti logisztika mesterképzési szak

A tisztképzeés atalakitasa nem keriilte el a mesterképzést sem. A korabbi szakok kétéves,
levelez6 rendszerben miikddtek. Ez a képzési forma a katonai szervezeteknek ugyan megfelelt,
azonban ez azt jelentette, hogy tulajdonképpen néhany Osszevonassal diplomét lehetett
szerezni. A hallgatok a beosztasuktol nem tudtak elszakadni és igy alapos tanulméanyi munkéra
sem volt lehetdség. Ennek kikiiszobolése érdekében az 1j mesterképzési szakokat mar egyéves
nappali képzési formara kellett kidolgozni. A korabbi Katonai logisztikai mesterképzési szak
megsziint és megtortént az ) Katonai miiveleti logisztika mesterképzési szak létesitése €s
inditasa.

A két szak tartalmaban ugyan van bizonyos eltérés, azonban a kordbban eredményesen
miikddd szak eredményeit, még mindig aktualis és korszerli tantargyait megtartottuk. A korabbi
képzést a miiszaki képzési teriileten inditottdk, ahol az akkreditacios feltételek teljesitése
komoly nehézségekbe iitkozott volna. Az 0j szak a KKK szerint atkeriilt a kozigazgatasi,
rendészeti ¢és katonai képzési teriiletre, ahol az NKE csaknem valamennyi képzése
megtalalhato. A szak tantervének kidolgozasakor a KKK kovetelményeibdl kellett kiindulni.
Eldzetesen az az elvaras fogalmazddott meg, hogy erdsiteni kell a miiveleti felkészitést, tobb
1ddt kell forditani a vezetdi felkészitésre és markansan meg kell jelennilik a torzsszolgélati
ismereteknek. A szakmai vezetdkkel tortént egyeztetések soran azonban kidertilt, hogy a fenti
prioritasok mellett nem feledkezhetiink meg a gazdalkodasi, a kdzbeszerzési és a katonai
miuszaki ismeretekrél sem. A KKK szerint ,, 4 képzés célja olyan okleveles dsszhaderénemi
logisztikai vezetok felkészitese a Magyar Honvédség részére, akik szilard kozszolgalati,
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hadtorténelmi, harcdszati és hadmiiveleti ismeretek birtokaban, a hazai és a nemzetkozi katonai
logisztikai elmélet és gyakorlat elemzésével, a katonai vezetoi ismeretek hadmiiveleti szintre
emelésével képesek szakalegységek és egységek vezetésére, torzskari szervezd és dontés
elokeszito, valamint vezetoi feladatok ellatasara nemzeti és tébbnemzeti csoportositasban
egyardnt. Felkésziiltek tanulmanyaik doktori képzés keretében torténd folytatdsara. !

Azok az 6sszhaderOnemi logisztikai vezetok, akik ezen a szakon eredményesen befejezik
tanulmanyaikat ,, képesek:

— alegységek, egységek vezetésére, torzskari egyiittmiikodésre hazai és nemzetkozi
torzsekben egyarant;

— szovetségi rendszerben a katonai kozépvezetok (torzsek) részére eloirt feltételeknek
megfelelni, feladataikat e rendszer keretei kozott ellatni;

— a megszerzett tudas alkalmazasara és gyakorlati hasznositasara, a probléemamegoldo
technikak haszndlatara;

— a tudomanyagban megszerzett szakmai tapasztalat ismereti hatdraibol szarmazo
informaciok, felmeriilo uj problémak, uj jelenségek feldolgozdsara;

— megalapozott vélemény, illetve biralat megfogalmazasara, kovetkeztetések
levonasara, dontések meghozatalara;

— a megoldando problémak megértésére, megfogalmazasara és megoldasara, eredeti
otletek felvetésére,

— onmiivelésre, onfejlesztésre, az egyéni tudas, ismeret elmélyitésere, bovitésére;

— at- és tovabbképzés utan a kézszolgalati feladatok ellatdsara,

- a haderdfejlesztés haderonemi koncepcioi altal meghatarozott
képességkovetelményekhez igazodva a szakiranyu technikai és strukturdlis biztositdsi-
tamogatdsi rendszer tervezési, szervezési és végrehajtasi feladataiban a vonatkozo
mértékben és szinteken részt venni.”’'?

A Katonai miiveleti logisztika mesterképzési szakon a képzés a logisztikai alapképzésben
vagy a kordbbi foiskolai alapképzésen alapul. A bemeneti kdvetelmények ennek megfeleléen
hatarozzak meg a felvétel kritériumait. A szakra katonai logisztikai elétanulméanyok nélkiil nem
lehet bejutni. Ez sokak eldl lezarja a tovabbtanuldsnak ezt az irdnyat, de a polgari
felsdoktatasban sem lehet pl. pedagogus alapdiplomaval egy gépészmérnok mesterszakon
tovéabbtanulni.

A szak tantargycsoportjainak aranya a kovetkezo:

— alapozo ismeretek: 13 — 17%,

— szakmai torzsanyag: 25 — 33%,

— differencialt szakmai ismeretek: 33 — 45%,

— diplomamunka: 17%.

A logisztikai mesterképzésen 2014-ben tortént az elsd kibocsatds, igy itt a bevaldsra
vonatkoz6 elsd tapasztalatok egy-két éven beliil rendelkezésre fognak allni. A szak kiemelt
ismeretkore a miiveleti felkészités, ami a magyar tisztképzési mesterszakok koziil a logisztikai
képzésben egyediilalloan, részben tobbnemzeti kdrnyezetben valosul meg. Az évente két

'11/2015. (I. 14.) MvM rendelet A kozigazgatdsi, a rendészeti, a katonai, a nemzetbiztonsagi, valamint
a nemzetkozi €s eurdpai kozszolgalati felsGoktatas alap- és mesterképzési szakjainak meghatarozasarol, e szakok
képzési és kimeneti kovetelményeirdl, valamint az alapképzés képzési agairdl, Magyar K6zlony, 2015. évi 1. szdm,
61

121/2015. (1. 14.) MvM rendelet A kozigazgatdsi, a rendészeti, a katonai, a nemzetbiztonsagi, valamint
a nemzetkozi €s eurdpai kozszolgalati felsdoktatas alap- és mesterképzési szakjainak meghatarozasarol, e szakok
képzési és kimeneti kdvetelményeirdl, valamint az alapképzés képzési agairol, Magyar KozI16ny, 2015. évi 1. szam,
62
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alkalommal levezetett MAGLITE Tobbnemzeti Osszhaderénemi Logisztikai Kiképzés
Osszesen négy hetet biztosit arra, hogy tobbnemzeti miiveleti kérdésekkel foglalkozzunk. A brit
¢és a cseh tisztekkel torténd hadmiiveleti szintli logisztikai tervezés nem csupan a szakmai
ismereteket boviti, hanem remek alkalom az angol szaknyelvi felkésziiltség fejlesztésére.

OSSZEFOGLALAS

A tisztképzés atalakitdsa a logisztikai képzéseket is érintette és jo alkalmat teremtett arra, hogy
a korabbi képzési programokat feliilvizsgaljuk, az 0j szakok szakmai tartalmat aktualizaljuk,
fejlessziik. Tartalmi szempontbdl az alapképzésben tortént mélyrehatd valtozas, mivel itt a
korabbi mérndk és kozgazdasz szakokbol kellett egy egységes katonai logisztika vezetoképzést
kialakitani ugy, hogy a katonai szakmai ismeretek ne csokkenjenek. Az uj alapszak
kidolgozasdnak ez volt az egyik legfontosabb, altalunk felallitott alapvetése. Az alegység-
parancsnoki €s a szakmai képzés 0sszhangjanak megteremtése ugyancsak alapvetd fontossagu
volt.

A logisztikai tisztképzésr6l ma elmondhatd, hogy mind a hazai, mind a kiilfoldi
szolgalatteljesitéshez biztositja mindazon ismereteket, amelyek az eredményes munkéhoz
sziikségesek. Az 11j szakokon ezt az eredményt tekintettiik kiindulasi alapnak ¢€s igyekeztiink
megtalalni azokat az integralt logisztikai képzésben rejld tartalékokat, melyeknek mozgositasa
az egységes intézeti szervezetben lehetové valt. A logisztikai szakok eréssége az angol nyelvi,
tobbnemzeti kornyezetben végrehajtott miiveleti felkészités. Az évi hdrom nemzetkozi képzési
program ugyan jelentdsen leterheli az abban résztvevd oktatokat, de ez a felkészitési forma
hatékonysagat tekintve semmivel nem pdtolhato.

A logisztikai tisztképzésnek mindig is erdssége volt a szakmai vezetOkkel és szervezetekkel
valo kivalo egyiittmiikodés. A gyakorlatorientalt képzés fenntartdsa és fejlesztése a jovoben
tobb erdforrast fog igényelni. A megrendeldi elvarasok teljesitése a képzést folytatd intézmény
részérdl csak akkor lesz teljesithetd, ha a miiveleti felkészitéshez sziikséges erdket és
eszkozoket biztositjak.

A logisztikai tisztképzés elemzése alapjan megallapithato, hogy

— az Uj logisztikai alap- és mesterképzési szakok szakmai tartalmat a HVK Logisztikai
Csoportfonokség kovetelményeinek megfeleléen dolgoztuk ki;

— az Uj alapképzések esetében valamennyi logisztikai szakteriiletre vonatkozdan
megallapithatd, hogy amennyiben a KKK ¢és a tanterv kdvetelményei maradéktalanul
érvényesiilnek, a korabbi szakokhoz képest a végzett tisztek altalanos katonai és
katonai szakmai felkésziiltsége nem csokken, viszont vezetdi, parancsnoki
képességeik erdsddnek;

— alogisztikai tisztképzés egyik erdssége a szakmai képzés vezetdi és a HM, a HVK, és
az MH szakmai vezetd szervei, tovabba a csapatok kozotti kivalo egylittmikodés
(oraadok, gyakorlati foglalkozasok biztositasa, részvétel a vizsgakon, bedolgozas a
logisztikai szabalyzatokba);

— logisztikai szakterlileten a képzésben valamennyi szinten részt vesznek a kiilonb6z6
szakteriiletek szakemberei és vezetoi;

— a logisztikai tisztképzés gyakorlati foglalkozasi igényeit a szakmai szervezetek és a
csapatok maximalisan biztositjak (A logisztikai képzésekben hossza évekre
visszamendleg nem volt elutasitott igény!);

— a korabbi évekhez képest 1ényegesen tobb gyakorlati foglalkozast hajtanak végre a
csapatoknadl, ami az 0 szakon tovabb fog erésddni;
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— a tisztképzésben egyediilalld, hogy a logisztikai alap- és mesterképzések hallgatoi

évtizedek ota egymasra €piild, angol nyelvii nemzetkozi kiképzéseken vehetnek részt
(MAGLITE Tébbnemzeti Osszhaderénemi Logisztikai Kiképzés évente kétszer a brit,
FOURLOG Logisztikai Kiképzés évente egy alkalommal a cseh, a szerb és az osztrak
partnerekkel);

a logisztikai képzések tdmogatasa €s a katonai szakmai kovetelmények érvényesiilése
a kialakult egyiittmiikodés keretében biztositott;

a logisztikai képzések ,,ambicidszintjei” a KKK-ban egyértelmiien rogzitésre kertiltek,

a szakok tantervei ennek megfelelden késziiltek el.
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LEVEGOSZUROK HATEKONYSAGANAK MERESE

|. RESZ
AZ AEROSZOL SZURES ALAPJAI, A POR- ES RESZECSKESZUROK
MINOSITESENEK RENDSZERE

Absztrakt

Jelen irdsunk egy haromrészes cikksorozat els6 munkdja, amely attekinti a
levegoben lebegd részecskék sziirovel valo visszatartasanak alapjait, bemutatja a
por- és részecskesziirok osztalyozasanak, mindsitésének rendszerét és részletesen
taglalja azokat az eljardsokat és teszteket, amelyek szabvianyba rendezve
lehetoséget adnak a por- és részecskesziirok hatékonysaganak meghatarozasara.

The actual paper is the first part of series of three papers overviewing basics of the
filter arrestance of the floating particles and describing system classifying
particulate air filters. Also the paper provides detailed information about standard
procedures and tests related to determine efficiency of particulate air filters.

Kulcsszavak: aeroszol, HEPA, por- és részecskesziiro ~ aerosol, HEPA, particulate
air filter
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BEVEZETES

Eletiink jelentés részét épiiletek belsé tereiben toltjiik, csak kisebb részét toltjiik friss levegén,
annak is jelentOs részét lakott telepiilésen, szerencsésebb esetben vidéki kisvarosban, kevésbé
szerencsés esetben nagyvarosi kornyezetben. Otthonunkban, munkahelyilinkon tartézkodunk a
legtobbet. Az ipari vagy szolgaltatoi céli berendezések, gépek még normal tizemi koriilmények
mellett is bocsatanak ki kiillonb6zo 1€gszennyez6 anyagokat, emiatt a bels6 terekben a levegd
jelenti vizsgalodasunk targyat, ami a lebeg6 szilard és folyékony részecskék elegye. A szallo
porrészecskék toxikus anyagokat, baktériumokat, virusokat stb. kotnek meg.

A munkahelyek és egyéb nagy forgalmi objektumok (gyarak, kozépiiletek,
bevasarlokozpontok, hotelek, korhazak, aluljardk, foldalatti és metrovonalak, stb...) tiszta
levegével valo ellatdsa érdekében nagy teljesitményli sziird-szelloztetd rendszereket
miikodtetnek. Hasonld modon, de természetesen kisebb Iéptékben, tomegkozlekedési
eszk0zokon, sot, személygépkocsikban is komoly sziirdberendezésekkel biztositjak az utasok,
valamint a hajtomiivek szamara a tiszta levegot.

A leveg6szlrés fontossagat szem elOtt tartva, elhatdroztuk, hogy egy harom részes
cikksorozatban bemutatjuk a levegdsziirés €és a szlirés hatékonysidga mérésének kiilonb6zo
technikait. Célunk alapvetdéen gyakorlati jellegli. Szeretnénk a szakembereknek segitséget
nyUjtani egyrészt a tanintézeti oktatdsban, masrészt a kiillonbozd sziirdk, sziirdrendszerek
mérése soran azzal, hogy roviden 6sszefoglaljuk a kiilonb6z0 sziirési technikak elméletét, majd
részletesen foglalkozunk a mérésekre vonatkozé aktudlis szabvanyokkal, illetve kitériink a
mérések gyakorlati kivitelezésének kérdéseire. Az anyag nagyobb részben irodalmi
Osszefoglalason alapul, azonban, féleg a cikksorozat masodik, illetve harmadik részében,
megosszuk azokat a gyakorlati tapasztalatokat is, amelyeket sokéves, ipari kornyezetben
végzett mérési munkaink soran szereztiink, illetve amelyekre szakmai forumokon tettiink szert.

A levegd por-, illetve aeroszol sziirésének tovabbi jelentdsége van olyan specialis
alkalmazasoknal, mint a tlizolté és katonai szervezeteknél az egyéni, illetve a kollektiv
védoeszkozok (jarmiivek, ovohelyek, stb.) 1€gzésvédd eszkozei, amelyek rendeltetése a
kdrnyezetben, 1égnemii formaban jelen 1év radioaktiv, biologiai és vegyi szennyezd anyagok
elleni védelem. Az ilyen kombinalt sziir6eszk6zok, berendezések szerves részét képezi egy
nagy hatasfok por- és aeroszol sziird.

Cikksorozatunk elsd részében az ilyen, a pornak, illetve az aeroszol részecskék levegdbol
valo kiszlirésére szolgalo sziirok hatasfokdnak mérésével foglalkozunk és attekintjiik az erre
vonatkoz6, a nemzetkdzi ajanlasokkal harmonizal6 eurdpai szabalyozast. Meg fogjuk érteni azt
az elvi kiilonbséget, ami a por- és részecskesziirdk, illetve a nagy hatasfoka, un. HEPA sziir6k
mindsitésének fizikai tartalma k6zott van.

A masodik részben részletesen foglalkozunk mindenfajta aeroszol-koncentraciéo mérésének
kozponti eljardsaval, a részecskeszamldldssal, az Osszrészecske koncentracid, illetve a
részecskék méret szerinti spektrumanak mérésével, az dramlési sebesség és térfogataram-mérés
modszereivel, a mérérendszer felépitésével, valamint az adatok kiértékelésének modszerével.
Ugyanitt megvizsgaljuk, hogy miként tudunk végrehajtani ipari kdrnyezetben in-situ hatasfok-
vizsgalat célzat mérést, amikor nem all rendelkezésiinkre, az elsd részben targyalt szabvanyok
kovetelményrendszerét teljes mértékben kielégitd idedlis laboratoriumi vizsgaldberendezés,
viszont a mérés soran mégiscsak figyelembe kell venni az aktudlis szabvany ajanlésait és
kovetelményeit.

Cikksorozatunk befejez6 részében attekintjiik a levegOsziirés masik nagy teriiletét, az aktiv
szenes szlirést, illetve annak két, széleskoriien alkalmazott fajtajat, az adszorpcids és a retencids
szlrest.
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1. AZ AEROSZOL SZURES MECHANIZMUSAIROL ALTALABAN [1, 3, 7]

A gézokban jelenlévo lebegd szilard anyagok (aeroszolok) elvalasztasara kiilonbozo 1égsziirok
hasznalatosak. A 1égszlrokon torténd szilard szemcse levalasztas alapvetéen négy
mechanizmus szerint mehet végbe:

1. Kiiilepedés

2. Tehetetlenségi erd hatasara torténd titkozés

3. A sziiréelem-keresztezés hatasara torténd visszatartas

4. Diffuzios hatas

1.1 Killepedés
A kitilepedés csak a nagy részecskék (2 um atmérd €s nagyobb) esetén jelentds, elsdsorban
alacsony aramlasi sebességek esetén. A részecske a rahatd gravitacios erd hatasara kilép az
aramlds iranyabol, azt keresztezve litkozik a szlird részecskéjével.

Ezt a mechanizmust az alabbiakban megmagyarazzuk.

A részecske egy kiilsé erd (gravitacio, elektromos erd, centrifugalis erd stb.) és a
kozegellenallasi erd egyensulya esetén a kiilsé erd nagysagaval aranyos sebességgel halad
(ilepedik). Laminaris aramlas esetén (Re < 2320) kapjuk az alabbi 6sszefliggést [7]:

F:3and
Ce (1.1)
As-d
CC=1+%[A1+A2-e * ]
(1.2)

A Cunningham-faktorral figyelembe vettiik a részecske gdmbalaktol eltérd geometridjat,
majd a sebesség, az erd €s a részecske tomegének aranyabol kifejezziik a relaxacios 1d6t, ami
alatt egy részecske sebessége felveszi egy adott kiilsé erének megfeleld sebességet:

T 3
= Ym 6! PV patc (1.3)
F 3nuvd 18u

Ahol

V Részecske Ulepedési sebessége

F Kilsé erd

d Részecske jellemzd mérete

de Akadaly jellemzd mérete

u Kbzeg viszkozitasa

Cc Cunningham-faktor

A A részecske kdzegben megtett szabad uthossza
Ai Tapasztalati konstans, értéke: 1,257

Az Tapasztalati konstans, értéke: 0,4

As Tapasztalati konstans, értéke: 0,55

m Részecske tdmege

p Részecske slirlisege

Sm Megallasi tavolsag

T Relaxacios idé
T Relaxacios idé

mn A kozeg viszkozitasa
T Abszolut hémérséklet
k Boltzmann-allandé

D Diffuziés tényezd
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Megjegyzés: a tovabbiakban, a fenti felsorolasban talalhato jelzéseket alkalmazunk.

1. abra. Kiiilepedéses sziirési mechanizmus [1]

A relaxécios id6 és az iilepedési sebesség szorzata egy un. megallasi tdvolsagot ad, aminek
a fizikai jelentése az, hogy az adott részecske mennyire tudja kovetni az aramlasi tér
aramvonalait egy akadaly koriil. Ennek a tavolsagnak és a fizikai akadalynak az aranya a
Stokes-szam, amely az lilepedés mértékét jellemzi:
St = S_m = E
d d

Az lilepedési mechanizmus sajatossaga, hogy a kolcsonhatas akkor lesz jelentds, ha a
megallasi tavolsag és a fizikai akadaly mérete egymadssal 6sszemérhetd, pontosabban az St >
0,5 esetén. Ez, figyelembe véve az 1.1 — 1.3 0sszefliggéseket, csak mintegy 2-3 um

részecskeméret felett johet szdba.

(1.4)

1.2 Tehetetlenségi eré hatasara torténé litkozés

Ha megfeleld impulzussal rendelkezd részecske dramlési irdnya a szlird részecske hatasara
hirtelen valtozik, akkor az kiléphet az aramlas irdnyabol és a sziird részecskével iitkdzve,
megfogodik. A tehetetlenségi erd hatasara a szlir6 részecskéjére torténd litkozés mechanizmusat

a 2. abra szemlélteti.

2. abra. . Utkdzéses sziirési mechanizmus [1]
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1.3 A sziir6elem-keresztezés hatasara torténé visszatartas

A keresztezés hatasara torténd visszatartds az egyetlen olyan mechanizmus, amikor az aramlo
részecske eredeti dramlési profiljat nem hagyja el, csak a szlir6 részecskéhez olyan kozel keriil,
hogy annak vonzé hatasara megfogodik. A mechanizmust az itt lathato 3. abra szemlélteti.

3. abra. Keresztezéses szlirési mechanizmus [1]

A szlir6n torténd visszatartas a sziird porozitdsanak (c), valamint a részecskeméret (d) és a
szlird porusméret (R), az d/R aranyanak fliggvénye. A visszatartas hatékonysagi fiiggvény, ER
a kovetkezéképpen fejezheto ki:

ER =f(c,d/R) (1.5)

ER értéke d/R novekményével no.

1.4 Diffuziés hatas

4. abra. Diff0zids sziirési mechanizmus [1]

A kismértékii részecskék Brown mozgéasa diffiziot hoz létre a koncentracid gradiens
iranyaban. A diffuzids tényez6t az Einstein egyenlet definialja:
k-T-C.

6-p-d (1.6)
D értéke erdteljesen né Cc/d novekedésével, vagyis a részecskeméret csokkenésével a

difftiziés hatasra bekovetkezd részecske-elvalasztas hatékonysaga novekszik. A mechanizmus
a 4. abran lathato.

D=

2. ATERESZTES, PENETRACIO, SZURESI HATASFOK, MPPS TARTOMANY

Amikor egy adott sziiré hatékonysagat meg akarjuk adni, valdjdban arra vagyunk kivancsiak,
hogy a sziiréelem kimeneti oldalan mért részecskekoncentracié milyen mértékben csékken a
bemeneti oldalon mérthez képest, vagyis, adott atmend térfogatdram mellett, milyen lesz a
kimeneti és a bemeneti oldalon mért részecskék szdmanak aranya. Ezt az aranyt, szazalékban
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kifejezve, ateresztésnek, idegen szoval penetracionak nevezziik. A gyakorlatban hasznaljak
még a permeabilitds megnevezést is, ami szintén korrekt, valojaban az a 1ényeg, hogy mindenki
az alabbi dsszefiiggések szerinti paramétereket értse ez alatt:

N
C,, V, At
P=—"5.100 = —2— (%) (2.1)
Cbe Nbe
V, At
E =100 — P(%) (2.2)
Ahol
Choe - a szlr6egység el6tt mért aeroszol koncentracio
Cui - a szlr6egység utdn mért aeroszol koncentracio
Nbe - a szlir6egység el6tt mért részecskeszam
N - a szlr6egység utdn mért részecskeszam
P - az szlrbéelemen keresztll mend részecske ateresztés (penetracio)
Vk‘ . - a szlir6elemen atmend levegd térfogatarama, egymast kdvetd mérések soran
1,be
ot - mérési id6
E - a szlir6elem hatésfoka

A fenti 6sszefiiggésekbdl latjuk, hogy a sziird hatékonysagat az ateresztésbdl képezziik és
valdjaban ez az a Iényeges paraméter, amivel az adott sziirét jellemezziik.

Ha a sziir6 két oldaldn a mérést 1ézeres optikai részecskeszdmlaléval mérjiik, lehetdségiink
nyilik a részecskék méret szerinti megkiilonboztetésére is. Ekkor részecskeméret spektrumot
kapunk, és a sz{ird hatdsfokat meg tudjuk hatarozni kiilonbdz6 mérettartomanyokra is. Meg sem
lepddiink azon, hogy természetesen kiillonb6zd mérettartomanyokban mas és mas, hatasfokot
kapunk. Innen nagyon helyesen azt a kdvetkeztetést vonjuk le, hogy a fentiekben targyalt
szlirési mechanizmusok levalasztasi hatékonysaga (melyek Osszesitve szolgaltatjak a sziirési
hatasfokot) a részecskék méretével jelentésen valtozik.

fgy az aeroszolokban bekovetkezd részecske-elvalasztds mechanizmusait attekintve
Osszefoglaldan kimondhatd, hogy az elsé harom mechanizmussal végbemend levélasztas
hatékonysdganak a részecskeméret novekedése kedvez, a diffiziés mechanizmus viszont a
kisebb részecskeméreteknél hatékonyabb. Az elmondottakat szemléltetik az alabbi abrak [7]:

relativ részecskesziirés-hatékonysag (%)
100
N atéKonydag =
% /
99,99 AN
NN //
\\ v
99,98 N 7
\ \‘\ __I
N L — diffuzio
99,97
N — keresztezés, Utkdzés
\ — ilepedés
99,96 .
N — Osszesen
y
99,95 B < ,/
///// N /
N
99,94
99,93 - -
0.01 0.1 ; részecskeméretpym .,

5. abra. A HEPA szlir6kben a szlirési hatasfok fiiggése a részecske atmeérétol
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) e Kozepes és finom porsziirdk relativ részecskeszlirés-
; '(‘)";‘e“"ysag ) hatékonységa (%)
g0 N [ _—
PN~ T 77
70 N\ o~ / /
T\ N 7 /_J—w
w0 N\ e / / — M6
w0 N A/ o
N ~ 71 7 -5
20 . N\ e ,/
10 ~ A
\ részecskemeéret (um)
0
0,01 0,1 1 10

6. abra. Kozepes és finom porsziirdkben a szlirési hatasfok fiiggése a részecske atmérdtol

Természetesen, egyes szlir6k adott részecskeméretre adodo hatékonysaga valtozo lehet, de
Osszességében a fenti dbrak jol mutatjdk, hogy a kiilonb6zd kolcsonhatasok Osszegzésébol
adod6é Osszhatasfok minimuma a 0,1 — 0,3 um-es tartoméanyba esik. Eppen ezért ezt a
részecskeméret tartomanyt nevezi a szakirodalom az MPPS (the Most Penetrating Particle Size)
tartomanynak, amit a legnagyobb ateresztésti mérettartomanynak fordithatnank, de a munkank
soran megmaradunk a nemzetkdzileg elfogadott megnevezésnél. A késdbbiekben latni fogjuk,
hogy az MPPS mérettartomanyban val6 ateresztés és hatékonysag mérése a HEPA sziir6k
hatékonysagvizsgalatanak is az alapjat képezi.

3. AZ AEROSZOL SZUROK MINOSITESENEK RENDSZERE [4, 5, 7]

Az aeroszol szlirdk mindsitésének szabvanyositdsa visszanyulik egészen az 1930-as évekig,
ugyanis ekkor kezdték az Egyesiilt Allamokban a sziirék tesztjét ASHVE és AFI kodu
modszerekkel. A kovetkezd jelentds allomas 1968, amikor az amerikai ASHRAE (American
Society of Heating, Refrigerating and Air-Conditioning Engineers) kibocsatotta a 1égsziirdk
tesztelésének modszertanara vonatkoz6 szabvanyat. Jelenleg az ASHRAE altal publikalt
szabvanyok lefedik az alébbi tertileteket:

— Meérés és teszt modszertan

— Szabvanyos fejlesztés

— Szabvanyos alkalmazas

Az EU szabalyozasa a szlirdket G, M, F, E, H, és U osztalyokba, sorolja, az osztalyokat
pedig arab szammal jelolt szintekre osztja. Az elsd harom osztalyba tartoznak az altalanosan
hasznalt durva (G1-4), kozepes (M5-6) és finom (F7-9) részecske- €s porsziirdk, ezek tesztjét
az Egyesiilt Allamokban az ASHRAE-ANSI 52.1-1992 és ASHRAE 52.2-2007 szabvanyok
szerint végzik, mig e szlirdk tesztelése érdekében Europaban az ASHRAE nyomdokain
létrehoztdk az azzal maig harmonizaldé EN 779: 2012 (Particulate air filters for general
ventilation) szabvanyt. E két szabvany alapvetden a szlrdk hatékonysagat a levegd
részecskéinek tomegvisszatartd képességével vizsgalja.

A légszlirok masik sajatos csoportjanak, a nagy hatékonysagi részecskeszlirok (EPA E10-
12, HEPA H13-14 és ULPA U15-17) mindsitésének nemzetkozi EU szabvanya az EN 1822:
2010. Az adott szabvany eltérése az elozd kettétdl, hogy itt a mérések alapvetden
részecskeszamlalason alapulnak. A hatasfokot a legnagyobb athatoloképességii részecskeméret
— MPPS intervallumaba es6 penetraciobdl szamitja. A szabvany a tomegvisszatartd képességet
egyaltalan nem emliti, ennek az oka a HEPA sziirdk funkcionalis sajatossadga. Az éaltalanos por
¢s részecskesziirok esetében a feladat a szlirdn ataramlé levegdbdl kisziirni az aeroszolok
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meghatdrozott tomegaranyat adott ellendllds intervallum és teljesitménysziikséglet mellett.
Ezzel ellentétben a nagy hatékonysagu részecskesziirOk feladata a levegd megtisztitisa a
lehetséges virus, bakteridlis, radioaktiv és egyéb karos aeroszoloktdl, ami sokkal tisztabb
tereket eredményez, mint ami az altalanos por és részecskesziir6k altal biztosithatd és a
koltséghatékonysagra iranyulo torekvés itt természetesen sokadrangu szempont.

A szabvanyositott teszt eljarasok célja az alabbiakban foglalhato 6ssze:

— Osszehasonlitani a termékek jellemzé tulajdonsagait

— Meghatarozott koriilményeket teremté mérérendszer megteremtése

— A gyakorlatban megvaldsuld koriilményeket szimulalni és vizsgalni a sziirok
viselkedését.

Az utolsé pontban meghatarozott cél sajnos nem tud maradéktalanul teljesiilni, mivel a
szabvanyok eljarasrendje nem veheti figyelembe a szlir0k felhasznalasdnak kdrnyezeti
paramétereit. Ezek jelentOsen eltérhetnek a tesztek szabvanyos kornyezetének paramétereitol,
pl. a porsziir6k esetében az alkalmazott ASHRAE tesztpor eltér az adott ipari, vagy egy¢b
kornyezetben keletkez6 por tulajdonségaitdl, valamint a hatasfok tesztnél alkalmazott aeroszol
is mas, mint ami az adott kornyezetben keletkezik, a levegd relativ pdratartalma is széles
tartomanyban valtozhat, stb... Mindez azt befolyéasolja a szlir6k redlis kornyezetben vald
viselkedését, ami a jellemzd paraméterek valtozasat okozza ohatatlanul. Ett6] fiiggetleniil, egy
adott feladatra kivalasztott sziironél az elsédleges informécié természetesen a szabvanyos
tesztek eredménye kell, hogy legyen.

Az alabbiakban figyelmiinket a két emlitett EU szabvanyra korlatozzuk, az amerikai
ASHRAE szabvanycsalad esetében megelégsziink azzal, hogy alapvetéen az EN 779
modszertana megfelel annak, hiszen, mint feljebb emlitettiik, az amerikai szabvany az eurdpai
elddjének tekinthetd.

4. ADURVA, KOZEPES ES FINOM POR- ES RESZECSKESZUROK MERESENEK
ES MINOSITESENEK RENDSZERE (EN 779:2012) [6]

A szabvany az adott sz{ir8tipus csoport vizsgalatara komplex tesztet ir eld, aminek az elemei a
vizsgalando szilir6 tipusatol (G, M, F) fiiggnek. Ennek értelmében a kiilonb6zd sziirtipusok
mérései tobbé-kevésbé eltérd célokat kdvetnek, amelyeket roviden igy tudunk dsszefoglalni:
1.  Durva szlirék (G) esetén: dtlagos visszatartds meghatarozasa szabvanyos 0sszetételii
porra
2. Kozepes szlirdk (M) esetén: optikai (lézeres) részecskeszamlaldval torténd datlagos
hatasfok mérése
3. Finom sziirdk (F) esetén: optikai (1ézeres) részecskeszamlaloval torténd minimadlis és
atlagos hatasfok mérése
A komplex vizsgalat soran az alabbi teszteket kell végrehajtani:
1. Ellenallas teszt (resistance test) tiszta szlirdn a névleges
2. Térfogataram 25, 50,75, 100 és 125 %-os értékénél
3. Ot1épésbél alld pormegkots képességi teszt (arrestance test), amelynek elsd fazisaban
(beadagolasi fazis) szabvanyos teszt por (ASHRAE test dust) keriil beadagolasra egy
porgeneratorbdl a tesztszlirdre. A beadagolast mindaddig folytatjdk, amig a szlirére
kapcsolt differencidlis nyomasmérd el nem ¢éri a maximalis ellendllas (G-sziir6k
esetében 250 Pa, M és F szlirdk esetén 450 Pa) 20, 40, 60, 80 és 100 %-at, majd az
adott 1épés soran mért por visszatartas értékeket meghatarozzak (gravimetrikus
modszer). A teszt végén kiszamoljak az dtlagos visszatartdas értékét és a sziird
pormegkdto képességet.
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4. Szurési hatasfok teszt (efficiency test) minden egyes részecskeméret intervallumra,
el0szor tiszta sziirén, majd minden egyes beadagolasi fazis végén mért hatasfok érték
meghatarozasa, majd az dtlagos hatdsfok értékének kiszamitasa.

4.1 A pormegkoto képességi teszt végrehajtasanak médszere
A teszt soran alkalmazott szabvanyos por (ASHRAE teszt por) Osszetétele [2]:

SAE szabvany J726 teszt por (fine Arizona road dust) 72 %

Szénpor 23 %

Ordlt pamut szal 5%

A pormegkotd képességi teszt egy igynevezett betaplalasi fazissal kezdddik, melynek soran
a porgenerator altal 1étrehozott szennyez6 anyag egyenletes eloszlasban (lasd 6. abra) aramlik
a tesztelendd sziirére addig, amig a szlird el nem éri a szlirOtipusra vonatkoz6é maximalis
ellenallas kitlintetett értékét (ezt az adatot a tesztelendd sziirdre kapcsolt differencialis
nyomasmérd szolgaltatja). Ekkor a porgeneratorbol fogyott anyag tomegébdl és a tesztsziird
tomegnovekedésébol meghatarozhato az adott ellenéllas intervallumra vonatkozo visszatartas:

A =25 100% (4.1),
M;
ahol
Ai - a visszatartas pillanatnyi értéke
Ami - a tesztsz(irén, az adott betaplalasi fazis soran mért témegndvekedés
Mi - por fogyasa az adott betaplalasi fazis soran

Miutan mind az 6t 1épés végrehajtasra keriilt, megkapjuk az dtlagos visszatartas értékét,
majd a szliré pormegkoto képességét:

M, A, > Am
_ =l i

A, - -100% = =-——-100% 4.2)
M, M,
i=1 i=1
AL~ 4.3
Cd - 100 ;MI ( )
ahol
Aa - az atlagos visszatartas értéke
Cd - a tesztsz(ird pormegkotd képessége

A pormegkotd képességi teszt soran a tesztsziird utan egy segédsziirdt illesztenek a
rendszerbe. Ennek a feladata a tesztsz{ird altal atengedett por min. 98%-anak visszatartasa. Ezen
kiviil, a segédsziirdn €s a tesztsziirén visszatartott por mennyiségének, illetve a porgeneratorbol
fogyott por mennyiségének dsszehasonlitdsdbol kdvetkeztetni lehet az esetleges szivargasokra,
tomitetlenségekre. A teszt végrehajtasa utan javasolt végrehajtani egy ellenallas tesztet a telitett
szrdn, ami a késObbiekben segitséget nyajt a szlrdrendszer tervezdjének a
teljesitménysziikséglet szamitasanal.

4.2 A hatasfok teszt végrehajtasanak médszere

A tesztszliré hatasfok tesztjét, a visszatartds teszthez hasonloan, tobb Iépcsében végzik. Az elsd
mérést az ellendllas teszttel egy idoben, még tiszta szlirdn hajtjdk végre, majd a tobbi 1€pcsot
az egyes por betdplalasi fazisokat kovetden, a HEPA sziir6k mindsitéséhez is hasznalt DEHS
(dietil-hexil-szebacat) aeroszollal végzik. A hatasfok tesztet az egyes lépcsdkben a teszt
aeroszol kimeneti ¢€s bemeneti koncentrdcidhdnyadosdbol szamitjdk, a 0,4 um
mérettartomdnyra viszonyitva:

P = % -100% 4.4)

Be

E. =100 -P, (4.5)
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A szir6 mindsitésénél hasznalt atlagos hatdsfokot az egyes lépcsdk hatasfok értékeibdl
kapjuk egyszert atlagolassal:

— i=1

E 4.6
. : (4.6)
ahol
CBe - a szlr6egység elétt mért aeroszol koncentracié
CKi - a szlr6egység utdn mért aeroszol koncentracio
Pi - az adott Iépcsére szamitott penetracid
Ei - az adott Iépcsbre szamitott hatasfok
Ea - az atlagos hatasfok

A teszthez haszndlt aeroszol részecske-méret eloszlasanak biztositani kell a kb. 0,4 um
atlagméretet, ami a 7. dbran lathat6 eloszlasnal teljestil.

Koncentracio,

i Kefem® Részecskeméret-eloszlas
reszecske/cm

7,0E+06 -

6,0E+06

5,0E+06

4,0E+06

Részecskeméret, um

7. abra. Idealisnak tekinthet6 részecskeméret-eloszlas a hatasfok teszthez hasznalt aeroszolban

4.3 Minimalis sziirési hatasfok teszt
Sajnos az aeroszol és pormegkotd sziir6k piacan sok olyan versenytars is jelen van, ahol a
termékek szilir6képessége majdnem teljes egészében az elektrosztatikus pormegkotd hatason
alapul. Az ilyen sziir6k esetében a sziird viselkedését nagymértékben befolyasolja a levegd
nedvességtartalma, illetve finom olaj-aeroszolok jelenléte, vagyis minden, ami esetlegesen a
toltések semlegesitését eldidézheti.

Az aktualis szabvany, az EN 779:2012 éppen ezért bevezette a minimalis szlirési hatasfok
fogalmat az ilyen szlir0k mindsitésére, amely a kovetkezd mddon torténik.

A szlir6anyagot elébb izopropanolba martjak, hogy a toltések semlegesitddjenek, majd
elvégzik rajta a fenti, 3.1 és 3.2 pontokban meghatarozott visszatartasi és hatasfok tesztet.
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4.4 Mérorendszer

Aeroszol generdtor  Elssziirs, HEPA filter (min. H13)

Venturi
Aramlasmérs

Differenciilis
g  Nyomasmeérd
miiszer

Mintavevd [i Mintavevd
JI 1 [ ]

erforalt lemez - rﬂ

D)

Keverényil as

Segédszirs Végszrd, HEPA filter

5

Tesztelendd
sziird

Részecskék
keveredését
elésegitd
kialakitas

Porgenerator

8. dbra. Az EN 779 szabvany szerinti teszt végrehajtasara szolgald laboratériumi tesztberendezés sémaja

A mérérendszer lehet szivo, vagy nyomoagh. A nyomoagu berendezés rések esetén a
laboratérium levegdjébe nyomhatja a teszt port €s a teszt aeroszolt, mig szivorendszer esetén a
laboratérium levegdjébol keriilhetnek be részecskék és befolyasolhatjak esetlegesen a hatasfok
tesztet. A berendezés mindkét végén HEPA szilird biztositja a kdrnyezet részecskéinek, illetve
a berendezésben keletkezett por és kddrészecskék visszatartasat.

A tesztelendd sziir szabvanyos keresztmetszete (lasd EN 15805) 592x592 mm, ezt egy
610x610 mm-es foglalatba helyezik.

A berendezés légforgalmanak 0,24 és 1,5 m?/s kozé kell esnie, a szabvanyos sziiréelem
vizsgalatahoz 3400 m%/h, vagyis ~1 m?/s térfogataramot irnak eld, de ez az adott térfogataram-
intervallumban mas értéket is felvehet, azonban torekedni kell arra, hogy a vizsgalat alatt a
térfogataram alland6 legyen.

A berendezés sémdja tartalmazza mindazon elemeket, amelyek a komplex teszt sordn
sziikségesek. Természetesen a kiilonboz6 fazisokban egyes elemek nem miikddnek, illetve el
vannak tavolitva. A por betdplaldsa soran az aeroszol generator és a hozza tartoz6 mintavevok
nincsenek a berendezéshez illesztve. A por betdplalasat a hatasfok teszt koveti, elbtte a
rendszerbdl kiveszik a porgeneratort, valamint a segédszilir6t és csatlakoztatjak az aeroszol
generatort és az aeroszol mintavevoket.

Ha a komplex tesztet durva porsziirén (G1-4) végzik, az aeroszol generator €s az aeroszol
mintavevok hidnyoznak a berendezésbdl, mivel a durva szlird tesztje csak a visszatartas és
pormegk&td kapacitas mérésére iranyul.

4.5 A teszt végrehajtasanak menete
Az alabbi sematikus folyamatabran a komplex teszt 1épései lathatok. A durva sziirdk tesztje
soran a folyamatbol hidnyzik a sziirési hatasfok mérése, itt csak az atlagos visszatartast, illetve
a szlir@ pormegkotd képességét mérjik.

ASHRAE teszt por

beadagolas min, 5 lépésben
a max. ellenallas eléreséig

Tiszta sziird ellenallasanak Atlagos visszatartas
es sziresi ‘ha;tasfokanak hatasfok €5 pormegkoto
merése kepesség kiszamitasa

Ellenallas (£p), hatasfok, l

visszatartas mérés Ateszt jegyzikanyvének
osszeallitasa

9. abra. Az EN 779 szabvany szerinti teszt végrehajtasanak fobb 1épései
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A kozepes €s finom sziirdk esetében a teljes tesztet végre kell hajtani, ezen kiviil a finom
szlirokre, ha azok részecske- ¢s pormegkotd képessége a szlirdanyag elektrosztatikus megkotod
hataséan alapszik, el kell végezni még a minimalis sziirési hatasfok tesztet is. Az utobbi sémaja
megfelel a fenti dbran lathatoval, csak mintegy a nulladik 1épésben kiegésziil a szlirdanyag
izopropanolba torténd belemeritésével.

4.6 Kiértékelés

A komplex teszt végrehajtasa utan, a sziir6 besorolasanak megfelelden 6ssze kell vetni a mérési
adatokbol szamitott jellemzd paramétert a jellemzd kritériummal, ezzel eldontottiik, hogy az
adott sztir0 megfelel-e a gyart6 altal megadott besoroldsnak. Ezen kritériumok az aldbbi
tablazatban lathatok:

EU Kozepes Kozepes sziirési Minimalis szdrési
besorolas visszatarrt,és (%) hatgsfok (%) hatasfok (IPA-al
kezelve) (%)
3 |G Aa < 65 — —
®|c2 65 < Aa < 80 — —
g G3 80 < Aa<90 — —
a G4 A 0 90 — —
(7]
S | M5 — 40 <Ea< 60 —
g5
2w |M6 — 60 [ Ea < 80 —
£ F7 — 80 0 Ea< 80 Emin 0 35
25 |F8 — 80 [J Ea < 90 Emin O 55
= N
Lo Fg — Ea 095 Emin 0 70

1. tablazat. A por- és részecskesziirok mindsitésének kritériumai [6]

A tobbi mérési adat, illetve szamitott paraméter szintén részét képezi a mérési
jegyz6konyvnek, vagy tanusitvanynak, mivel a kritérium csak a sziiré megfeleldségét
bizonyitja, azonban csak a tobbi paraméter ismeretében lehet egy sziir6t a tobbi analoggal
Osszehasonlitani, pl. eldonteni a beszerzendo sziird tipusat a mindség/ar viszony ismeretében.

Az adott szlird jellemzésére az alabbi paraméterek sziikségesek:

1. Durva sziir6 esetében:
a) Légellenallas teszt (resistance test) eredménye a tiszta sz{iron a névleges
térfogataram 25, 50, 75, 100 és 125 %-os értékeénél (Ap)
b) Kozepes visszatartas (Aa) — kritikus paraméter
¢) Pormegkotd képesség (Ca)

2. Kozepes sziird esetében:
a) Légellenallas teszt (resistance test) eredménye a tiszta sz{iron a névleges
légforgalom 25, 50, 75, 100 és 125 %-os értékénél (Ap)
b) Kozepes visszatartas (Aa)
c) Pormegkotd képesség (Ca)
d) Kozepes sziirési hatasfok (E,) — kritikus paraméter

3. Finom sziir6 esetében:
a) Légellenallés teszt (resistance test) eredménye a tiszta sz{irén a névleges
légforgalom 25, 50, 75, 100 és 125 %-os értékénél (Ap)
b) Kozepes visszatartas (Aa)
¢) Pormegkotd képesség (Cq)
d) Kozepes szlirési hatasfok (E.) — kritikus paraméter
e) Minimalis szlirési hatasfok (Emin) — kritikus paraméter
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5. ANAGY HATEKONYSAGU RESZECSKESZUROK (HEPA SZUROK)
MERESENEK ES MINOSITESENEK RENDSZERE (MSZ EN 1822:2009) [4]

Mint a fentiekben (3. pont) mar emlitettiikk, az E, H, és U osztalyu sziir6k mindsitésének
rendszerét az EN 1822 szabvany alapjan végzik, amely az alabbi részekre tagozodik:

1. rész: Osztalyozas, miiszaki paraméterek vizsgalatai, megjeldlés

2. rész: Aeroszol-eldallitas, méroberendezés, részecskék statisztikai szamlalasa

3. rész: Sik sziir6lapok vizsgalatai

4. rész: A sziirbelemek atjarhatdsdganak meghatarozasa (pasztazo eljaras)

5. rész: A szlir6elemek hatékonysaganak meghatarozasa

Ez a szabvany az MPPS mérettartomanyba tartoz6 részecskék sziirésének hatasfokan alapul,
amit részecskeszamlalassal hatarozunk meg.

A méréshez folyékony aeroszolt hasznalnak, az elédzéekben emlitett DEHS-t, de lehetséges
DOP (di-oktil-ftalat, di-2-etil-hexil-ftalat), vagy kis viszkozitasu paraffin olaj alkalmazasa. A
teszt aeroszol méret szerinti eloszlasa lehet mono-, vagy polidiszperz. Monodiszperz aeroszol
(pl. meleg DOP aeroszol generalds) esetén egyszerii részecskeszamlalod (pl. kondenzacios
részecskeszamlalo) alkalmazasa is megfelelo.

Polidiszperz aeroszol alkalmazéasa esetén sziikség van az aeroszol méreteloszlas spektrum
felvételére, ami 1ézeres optikai részecskeszamlald alkalmazasat koveteli meg, azonban igy
gyakorlatilag a mért spektrumbdl meg lehet hatarozni az MPPS tartomanyt és a hozza tartozo
hatasfokot.

A vizsgalat elvégzéséhez haszndlt berendezés séméja az aldbbi, 10. sz. abran lathato,
nyomoéagu elrendezésben. Természetesen a berendezést fel Ilehet épiteni szivoagu
elrendezésben is, azonban ebben az esetben a levegd relativ paratartalmat és hdmérsékletét a
kimeneti mintavevd utan kell mérni. A levegd homérsékletét a teszt soran 23 £ 5 °C
tartomanyban, mig relativ paratartalmat 75 % alatt kell tartani.
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NVomovenidialo
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\ \ .
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10. abra. Az EN 1822 szabvany szerinti teszt végrehajtasara szolgald laboratoriumi tesztberendezés sémaja

A berendezés térfogatarama az el6z6 szabvanynal a 3.4. alpontban targyalt tartomanyba kell,
hogy essen. Ezt a séma kimeneti részén abrazolt, Venturi csdves, mérdperemes, vagy mas elven
(ultrahang, turbina) miik6do eszkozzel végezziik. A mérdperemes, vagy Venturi-csoves mérés
esetében a szabvany légforgalom altalaban néhanyszor 105 Re szamu turbulens dramlast jelent,
ahol a mérés relativ hibdja joval =1 % alatt tarthato.
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Az aktualis szabvany szerinti vizsgéalatot 5 db sziirén kell elvégezni, melynek soran az alabbi
méréseket, illetve teszteket kell végrehajtani:

1. A sziir6 ellenallasanak mérése terhelés el6tti allapotban (erre nem tériink ki, hiszen ez
kozvetlen méréssel, a séman lathatdo differencialis nyomasmérd segitségével
meghatdrozhato), az ellendlldas értékének a mintdkon mért ellenallasoknak
atlagértékét fogadjuk el.

2. Az MPPS méret megallapitisa

Lokalis ateresztés vizsgalat (pasztazo eljaras), ezt a tesztet csak a H és U tipusu szlirék
esetében kell elvégezni, az E szlirdk esetében nem!
4. Szirési hatasfok meghatarozasa

W

5.1 Az MPPS méret megallapitasa

Az MPPS méret meghatarozasdhoz a spektrum felvételét az 1 pm alatti mérettartomanyra 6
csatornds felbontdssal kell elvégezni tgy, hogy minden egyes mintan felvessziikk a
részecskeméret-spektrumot, majd azokbol csatornanként kiszamoljuk az ateresztést
(penetraciot — P), azokat a mintdk kozott atlagoljuk, végiil a képzett atlagokbdl kivalasszuk a
maximum értéket. Az ehhez tartozé mérettartomany lesz az MPPS tartomany.

N.
Cp = (5.1)
, Vki Uy
k, -N.
Ci’be =_h i (5.2)
Vbe ' tb‘::
Ci ki
P, = ——*100(%) (5.3)
i,be
max(P, ) = ch(MPPS) (5.4)
Abhol:
Ni - az adott csatornaban (mérettartomanyban) regisztralt részecskeszam
\'/k. \'/b - a ki- és bemeneti levegd térfogatarama
ti, tbe - mérés ideje a ki- és bemeneten
kn - higité hasznalata esetén a higitasi szam (10, 50, 100), higité nélkul 1
Ciki, Cipe - az adott csatornara szamitott ki- és bemeneti koncentracié
Pi - az adott csatornara szamitott ateresztés (penetracio)
H-14 szird ateresztése
0,0007 o~ =
P (%) L, \
0,0006
00005
0,0004
0,0003
MPPS=-2+3-
0,0002 —H
0,0001 \'?
':I T 1
0.01 0,1 reszecskeméret (um) 1 |

11. abra. Az MPPS tartomany meghatarozasa grafikus modszerrel
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5.2 Lokalis ateresztés vizsgalat (pasztazoé eljaras)

Miutan meghataroztuk az MPPS tartomanyt, elvégezziik a lokalis ateresztés vizsgalatot,
amelynek célja, hogy a szlird feliiletének kdzvetlen kozelében megmérjiik az adott pozicidkhoz
tartozo helyi, vagy lokalis ateresztés értékeit. Ennek érdekében a szlird kimeneti feliiletét
felosszuk egyenld teriiletli elemi feliiletekre, majd azokhoz hozzarendeliink adott koordinataju
mérési pontot. A felosztas elvét kiilonbozo keresztmetszetekre az alabbi abran lathatjuk:

o O 0
Q &) O
®) 0] Q

1 2i—1

i 0 211

0<i<n

12. abra. Kiilonb6z6 keresztmetszetl feliiletek felosztasanak elve a lokalis ateresztés meghatarozasa érdekében

Az abrabol megérthetjiik, hogy kor keresztmetszet esetén az egyes mérési pontok azonos
tertileti  korcikkeket, illetve korszeleteket fednek le. Vegylik észre, hogy az egyes
keresztmetszetek felosztasa és a mérési pontok kijeldlése teljes mértékben megegyezik az
1zokinetikus mérés soran alkalmazott mérési pontok kijelolésének metodusaval. A mérés soran,
az aeroszol mintavevo fejet poziciordl poziciora kell mozgatni, és minden egyes mérési pontban
meg kell hatarozni az MPPS mérettartomanyra az ateresztés értekét (4.1) — (4.3) osszefiiggések
segitségével. Az aeroszol mintavevd fejének tavolsdga a szlir6elem feliiletétél nem lehet
nagyobb, mint a mérési pontok kozotti legkisebb tdvolsag. Ezt a tesztet el kell végezni mind az
Ot mintara, majd a végén ki kell valasztani az 6sszes adat koziil a maximum értéket, és ez lesz
az adott szlirGtipusra jellemzd lokalis ateresztés (Ploc), majd ebbdl szamitjuk a lokalis
hatasfokot (Eloc = 100 - Ploc).

Természetesen, a teszt soran nagyon fontos a berendezés stacionarius allapotban miikodjon,
tehat, a légforgalom, az aeroszol generalds intenzitdsa és a levegd termodinamikai jellemzdi
allando értéket kell, hogy felvegyenek.

5.3 Sziirési hatasfok meghatarozasa

A vizsgélatoknak ez a része valojaban nem mas, mint a 4.1 pontban elvégzett mérések adatainak
feldolgozasa és értékelése. A 4.1 pontban meghataroztuk az MPPS mérettartoméanyt ¢&s
rendelkeziink erre a tartomanyra jellemzd, mintanként egy, azaz Ot ateresztés értékkel. Ez lesz
a kiindul6 adatsorunk. A tovéabbiakban kiszdmoljuk az 4tlagos ateresztés értékét, majd ehhez
hozzédadjuk a sorozatbol képzett kétszeres standard deviacio értékét, igy meg is hatdrozzuk a
maximalis ateresztést 95 %-os konfidencia szinttel.
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Természetesen, az ehhez tartozé minimalis hatasfokot is megadjuk az aldbbiak szerint:

(5.5
(5.6)
P_=P+2.sd (5.7)
E., =100-P_ (%) (5.8)
Ahol
P - atlagos ateresztés
Pi - az egyes mintak MPPS csatornara szamitott ateresztése (penetracioja)
n - mintaszam (5)
sd - standard deviacio
Pmax - az MPPS csatornara szamitott maximalis ateresztés
Emin - az MPPS csatornara szamitott minimalis sz(irési hatasfok

5.4 A minésités kritériumai

Miutén elvégeztiik a nagyszamu mérést és feldolgoztuk az adatokat, a meghatarozott kritikus
paramétereket (Emin, Pmax, Eioc, Pioc) 0sszehasonlitjuk a szabvany éltal, az adott tipust szlirére
vonatkoztatott értékekkel, amely szerint, értelemszeriien a kapott hatasfokok a tablazati
értekeknél nagyobbak, mig az ateresztés értékei a tablazati értékeknél kisebbek kell, hogy
legyenek.

EU sz(irési hatasfok - | Ateresztés | lokalis hatasfok - | lokalis ateresztés
besorolas Emin (o/:a) - Pmax (%) Eloc (cyo) - Ploc (OA':)

E10 85 15 - -

E11 95 5 - -

E12 99,5 0,5 - -

H13 99,95 0,05 99,75 0,25

H14 99,995 0,005 99,975 0,025

uis 99,9995 0,0005 99,9975 0,0025

ui6 99,99995 0,00005 99,99975 0,00025

Uiz 99,999995 0,000005 |99,9999 0,0001

2. sz. tablazat: A nagy hatékonysagu részecskesziirok mindsitésének kritériumai [4]

A TESZTEKKEL KAPCSOLATOS EGYEB KOVETKEZTETESEK, OSSZEGZES

A fentiekben targyalt tesztek végrehajtasa soran minden fazisban mérjiik a sz{ir6k ellenallasat.
Ha ez korrekt modon dokumentalasra és kozlésre keriil, egy 0j szlir6rendszer tervezése soran
lehetdség nyilik, a tervezett 1égforgalom és a tisztitando terek szennyezettségi paramétereinek
ismeretében, a szilird élettartamara megbecsiilni a teljesitménysziikségletet ¢és
koltségkalkulaciot is végezni.

Az EN 779 szabvany alapjan végzett visszatartds teszt sajnos nem reprezentativ a legtobb
ipari, vagy kommunalis rendszerre. Ennek az oka, hogy a tesztben hasznalt ASHRAE teszt por
sokkal nagyobb aranyban tartalmaz durva szemcséket (féleg a szénporbodl), mint a normal
atmoszferikus por és aeroszol. Ez viszont azt is jelenti, hogy, foleg a G és M osztalyl sziirék
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esetében, a visszatartas teszt alapjan meghatarozott pormegkotd képesség jobb lesz, mint a
normal lizemi koriilmények kozott miikodo sziirék esetében.

A mindsitd vizsgdlatok soran végrehajtott hatasfok tesztek jo konzervativ informdciot
nyujtanak, mivel a szlrdk Osszhatdsfoka lényegesen nagyobb altalaban, mint az MPPS
mérettartomanyban kapott minimalis hatasfok értékek. Mindazonaltal, a szlir6k iizemideje alatt
a kornyezeti paraméterek lényegesen eltérnek a szabvanyok altal eldirt laboratoriumi
kortilményektdl, ami az lizemeld szlird hatasfokat is befolyasolhatja.

Meg kell emliteniink a viznek a sziir6kre gyakorolt hatasat, féleg, ha a sziirdanyag nem
vizlepergetd, valamint a levegd altal tartalmazott old6d6 szennyezdanyagok, mint pl. so, a
kipufogogazok SOx és NOx tartalma befolyasolhatja a szlirési hatdsfokot. Egyes esetekben a
gyart6 kiegészitd teszteket is végez a specialis kdrnyezetben lizemel6 sziirdk részére.

Végezetiil, még egy nagyon fontos (talan a legfontosabb!) dolgot kell megemliteniink. A
szurokon végrehajtott tesztek specialis, laboratoriumi koriilmények kozott folynak, ami
lehetdveé teszi, hogy a mérési eredmények kizardlag a szilir6t jellemezzék. Miutdn a szlirdt
beépitettiik egy ipari, kommunalis, vagy laboratériumi biztonsagi, vagy normal iizemi
rendszerbe, onnant6l kezdve nem a szlird paraméterei érdekelnek minket, meg nem is azt
mérjik, hanem a rendszer egészét, vagy részeit, ami tartalmazza a rendszer hibdit, tervezett,
vagy véletlenszerli tomortelenséget, aldszivast, vagyis olyan jelenségeket, ami 4ltalaban
csOkkenti a hatékonysagot. Ez azt eredményezi, hogy egy sziirérendszer sziirési hatdsfoka soha
nem lesz olyan, mintha a benne levd szlirt kiszerelnénk és lemérnénk egy laboratoriumi
mindsitd berendezésben. Altalidban véve elfogadhatjiuk Okélszabalynak, hogy ha egy
szlirdrendszerhez meghatarozunk egy kritériumot, akkor a beleépitendd sziir6t egy osztallyal
magasabba kell sorolni, vagyis tegylik fel, ha a sziirérendszertinknek teljesiteni kell a H13-as
kategorianak megfeleld feltételt (E > 99,95 %), akkor Hl4-es sziir6t vegyiink hozza.
Lehetséges, hogy a rendszeriink egy j6 mindségli H13-as sziirdvel is teljesiti az elvarasokat,
egyszer, kétszer, haromszor, de valamikor tigyis alacstiszik a megengedett hatasfok értéknek,
ami nem azt jelenti, hogy a rendszer rossz, csak rosszul méreteztiink.
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OCOBEHHOCTU TMAPOKCUOA HATPUA, EFTO UCIMNOJIb3OBAHME,

3HAYEHUE B HALWLW OHU

Abcmpaxm

Pacwupenue accopmumenma u oadice bonee 1e2ko 00cmyniovie 8U0bl Colpbsi HECYM
B03MOJICHOCHL  MO020, 4MO Nnompedumens MOJCEm 63iMb 6 C80U PYKU
npouU3B00CMB0 HEe0OXOOUMBIX OJisl NOBCEOHEBHOU IHCUZHU YUCMAWUX CPEOCE —
CMUPAnbHO20 NOPOWIKA, MbLIA -, 8036PAWASL MAKUM 00PA30M 6HOB8b 8 OOMAUHUE
XO35UCMBA U eHCceOHe8HOe UCNONIb308AHUE HEKOMOPbLIX XUMUYECKUX Geuecms u
Cblpbs, Komopvle Ovliu Odecamuiemue Uiy 08a HA3A0 HAUOEHbl He MOJbKO Ha
3A600aX U 8 NPOMBLULIEHHBIX NPEONPUSIMUSX, d OHU NPUCYIMCIMBOBATU U 8 OObIUHBIX
oomoxozaicmeax. 1 uopokcuo Hampusi UCnoIb3yemcs 8 pady oOaacmell HCU3HU
(Oomawnue xo351icmea, NPOMbIUIEHHOCTb), 8 Pe3VIbmame 4e2o e20 NOCMAas/Ision
8 3HAYUMENIbHOM KOIUYecmee Npu 2py306biX NEpeso3Kax, 6 0eno3umax u Ha
3a600ax, mpedys. 3HAUUMENbHbIX MEeXHUYeCKUX 3HAHUL, a maxdce onvimda. dma
CMambsi NOCBAWEHA AHAU3Y 2UOPOKCUOA HAMPUSL OMHOCUMELLHO ONACHOCIU €20
8 CMUXULIHBIX DEOCMBUAX U 8 MEeXHUKe 0e30NACHOCMU HA NPOU3B0OCHEe.

The ever-wider range of products and the more and more easily accessible
ingredients allow the consumers to prepare the necessary toiletries and cleaners —
detergent, soap — by themselves, thus reintroducing certain chemical (raw)
materials into everyday use, which a few generations ago used to be present not
only in plants and factories but also in average households. Sodium hydroxide has
a variety of uses (households, industry) so it is transported, stored and used in
significant quantities, which require thorough professional competence. The goal
of this article is the analysis of sodium hydroxide from the viewpoint of disaster
management (industrial safety).

Kniouesvle cnoea: cuopokcuo Hampus, cmuxuiinoe Oedcmeue, MeXHUKA

beszonachocmu Ha npouzeodcmee ~ sodium hydroxide, disaster management,
industrial safety
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BBEOEHUE

HaBepHoe, OOJIBIIMHCTBO WICHOB (KEHCKOT0) OOIIECTBAa 3HACT O SIBJICHWH, KOTZa CIenys 3a
MHOTI'000€IAOIMMH PEKJIAMHBIMM CJIOTaHAMHU, KPACOYHBIMU M apOMAaTHBIMU 00pa3liaMy UIIH
JPYTMMH METOJaMU MApKETHUHIa, MbI [TOKYIIAa€M IIAMITyHb, I€llb JUIsl Oylla, JOCbOHBL, U T.1.,
KOTOpbIE COJAEP)KAaT psAJ XUMHUECKUX BELIECTB, JIETYYMX KOMIIOHEHTOB, IPOAYKTOB
HedTenepepabOTKN W TEHUBAIOLIETOCS areHTa, HMCIOJIb30BaHHE KOTOPHIX HE YJIyYIIaeT, a
0COOEHHO BPEIUT KOXKE.

B nepcnexkTuBe Ha KOpPOTKHMM INEPUOJ MBIl IOJB3YEMCS MMM, HACIaXKIasCh 3alaxoM,
KPEMOBOM TEKCTYpO#l, HO B MEPCIEKTUBE Ha JOJITMH MEPUOA 3aJaeMCsi BOIIPOCOM, IOYEMY
CTaHOBSITCS BOJOCHI XHUPHBIMHU, a KOXKa HANPsHKEHHOW M IJIOTHOW (HE 3a0bIBasi, KOHEYHO, O
BIIMSIHUU TOPOJICKOM JKU3HU U 3arps3HEHHOI0 BO31yXa).

B Bo3pactHoil rpymnne 3a 35 sieT enié 3HakoMbl HIAMITYHb U3 SIUL U IPOCTOE OENI0e TyaJeTHOE
MBLJIO, HO M YyBCTBA TOT'0, KaK MbI IIPUKACAINCh K HOBOW MapproMepuu, KpacouHO-apOMaTHbBIM
IIPOJYKTaM, KOI'/1a OHU MOSIBUJIMCH 1OCJIE IEPEX0/1a K PHIHOUYHOM SKOHOMHUKE. A HE OJIUH pa3 ¢
pa3ouapoBaHUEM.

Koneuno, 3ToT (heHOMEH OBLI CBsI3aH HE TOJIBKO C TyaJeTHBIMH MPUHAIICKHOCTSIMH, TO JKE
camoe XapakTepu3yeT MOIOIINE U YUCTSIIUe cpencTBa. Moromue cpencTa 0oibliie U 0oJiblIe
,»MOryT”. OHH OJHOBPEMEHHO CTHpAIOT, IPOMBIBAIOT, pPa3BapUBAIOT M JAE30J0pUPYIOT,
JOCTYIHBI B KallCyjax, Tak 4TO He HaJo 3a00TUThCS O JO3MPOBKe, M T.1. B To Bpems Bce
OoJbIlle CTOYHBIX BOJ C XMMHYECKUMH PACTBOPAMHM, YIAaKOBOUYHBIE MAaTEpHUabl 3arpyXkKaroT
Hallly OKpPY’KaloIlylo Cpely, U Bce OoJIblIe JIF0e UMeI0T 00Jiee YyBCTBUTEIbHYIO KOXKY HIIH
AJIJIEPTUIO HA MOIOILME CPECTBA.

CerogHs B BeHrpum HEYKIOHHO pacTeT YHCIO JIOAEH, KOTOpble CTpemsiTca K
9KOJIOTMUECKOMY XO34MCTBOBAHUIO M Bce OoJiblie Jroed oOpallaeT BHUMaHHE Ha CBOE
3/I0pOBbE, TaK OHM CO3HATEJIBHO OTBEPrarOT JIETKO JIOCTYIIHBIE XUMHUYECKHE BEILECTBA U
MOIOIIME CPEJICTBA C Pa3IMUYHBIMU CIIEHUAIBHBIMU HHTPEIMEHTAMHU, MTOJIb3YIOTCS AJI1 OUUCTKU
U MBITbS CHOBa MaTepHajaMH, KOTOpbIE PaHEe CUUTAINCh OOBIYHBIMH U C YUYETOM Kak
9KOJIOTMYECKUX, TaK U SKOHOMUYECKUX YCIOBUH.

Bo Bpems 3TuX MeponpusATHIA CHOBA BBILIUIM Ha MEPBBIH IJIaH TaKME XUMHUECKUE BEIIEeCTBa,
kak Oukapoonar Hatpusi (NaHCO3), ykcycnas kucinora (CH3COOH), u OGenbeBas cojma
(Na2CO3 - kapOoHaT HaTpHsl), UITM UCHOJIb3yeMast JUIsl OTE€YECTBEHHOI'O IIPUTOTOBJICHHUS MbLIA
menoyb (NaOH - rugpokcu HaTpust).

Xapaktepuctuka NaOH

B nomamHem xo3siicTBe 6aOyrikamM HM3BECTEH M HUCIOIB30BaH MMM THAPOKCHA HATpUs,
KOTOPBIN Ha3bIBaeTCsi 0osiee OOBIYHBIM UMEHEM: KayCTHK, KayCTHYECKas CoJa, eaKas MEN0Yb
win enkuii Hatp. [IpeanonokuTensHO yKe IpPeBHUE ETUNTSHE 3HAIU OO0 ,,MBUIBHYIO
MOMay JJIsl BOJIOC”, CMEIIAHHYIO U3 KayCTUKa M KaKOro-To BHjaa cMmecH [1], naxe B 7-oM Beke
apaOCKUi MHUP MCIONB30Bal KayCTUK CHEIUAIBHO I H3TOTOBICHUS MbUIA. DTO ObLIa camast
pacnpoctpaHéHHas mEnous eme 10 18-ro Beka. B nepsbiii pa3 B 1736 r. dhpanHiy3ckuil yuéHslii
A. JI. lroamens 110 MOHCO Ha3bIBaJl KayCTUK THAPOKCHIOM HATPHUS, YTOOBI OTIUYHUTH €T0 OT
moTamia. [2]

I'mapokcun Hatpus Mertamidueckas ocHoBa. JIerko pacTBopsercss B BOJE, a TakkKe B
MeTaHoJIe ¥ 9TaHoJE. PacTBOpEeHHe ero CHILHO COMPOBOXKIAAETCS HK30TEPMHUUECKOH peaknueit’,
BBIIETIEHHOE OO0JIBIIIOE KOJIMYECTBO TETLIA BBHI3HIBAET CHIIHHBIC 0)KOTH MJIM MOKET MPUBECTH K
BOCIIJITAMEHEHHUIO TOPIOYHNX MaTeprasioB. TakuM oOpa3oM IpH KOHTAKTE ¢ KOKEH OH OKa3hIBaeT
CUJIBHO KOPPO3MOHHOE JIEHCTBUE, TaK KaK B OTBET Ha BIAKHOCTh KOXKHU U3 THAPOKCU]IA HATPUS

! Xumuueckas peaknus, CONpOBOKAANOIAACA BBIACICHUEM TCIJIA.
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o0pasyeTcs pacTBOP €ro MPH BBIICICHUH OOJBIIOro KoiudecTBa Tema. [lockonbky B Bo3ayxe
U3 HEro Jierko oOpasyercss kapOoHAT HaTpusi (M3-3a COIEpXKaHUA AMOKCUIA yrieponaa), u
IIOTOMY, YTO OH JIETKO MOTJIONAET Taphl U3 BOABI BO3AyXa (TMTPOCKONHYECKOE BEIIECTBOS),
XPaHUTh €r0 HY)KHO B IIJIOTHO 3aKpbITOM cocyae. [3][4]

[TosiBnenue: TBepable OENble TUTPOCKONMHMYHBIC Ta0JeTKH (CHOPMUPOBAHHBIN KPHUCTAILI).
Momsiprast macca: 39,9971 r/monb.

[IpuHamIexkaIye K THAPOKCHLy HaTpus (passl pucka’: R35, ¢passl mo 6e3omacHocTn?:

S1/2, 8/26, §37/39, 5/45. [3][5]16]

(R-RISK statement) R35 Bbi3blBaeT CUSbHbIE 0XOTK
cTaHgapTHble hakTopbl
pucka npu obpatleHun
C OnacHbIMU
Q BellecTBaMu
8 ®pas3bl no S1/2 XpaHnTb No4 3aMKOM B MeCTaX, HeJOCTYMHbIX ANsi AeTeNn.
% 6e3onacHocTH S/26 B cnyyae nonagaHus B rnasa HeMeasieHHO NPOMbITb
w | (S-SAFETY statement) | rmasa GonbluMM KONMMYEeCTBOM BOAbl W 06OpaTUTbCA 3a
& | cTaHgapTHble ykasaHusa | MeaMLMHCKON NOMOLLLIO.
S no 6esonacHomy S37/39 HapeTb cooTBeTCTBYyWOLME MepyaTkm Ku cpencrtea
obpalyeHuto ¢ 3alunTbl rnas/nuua.
onacHbIMM S/45 B cnyyae aBapum WM npyv NIOXOM CaMO4YyBCTBUU
BeLlecTBamMm HeMeaneHHO obpaTuTbCA 3a MeAMUUHCKOW nomolblo (Mo
BO3MOXXHOCTW NpeabsaBUTb STUKETKY Matepuana).
H-dpasbl H290 MoxeT BbI3BaTb KOPPO3MIO METANMOB.
(H-HAZARD H314 Bbi3biBaeT cepbE3Hble OO KOXU U NOBPEXAEHUSA rMNas.
statement) H315 Bbi3biBaeT pasapaxeHue KOxu.
XapaKkTepucTmKku H319 Bbi3biBaeT cepbE3HOe pasgpaxeHue rnas.
OMNacHOCTH
P-cdpasbl P260 He BpgbixaTb nbinb/gbiM/ras/Tyman/napbl /Bewectso B
g: (P-PRECAUTONARY | pacnbIinéHHOM COCTOSIHUMN.
© statement) P280 [lonb3oBaTbCs 3alUTHBIMU nepyaTkamMu/  3almnTHON
% Mepsbl ogexngon/cpeacreamu 3awuTbl rnas/nuua.
w NpPeaoCTOPOXHOCTH P303+P361+P353 lpn nonagaHuu Ha KOXy (UNu BONOCHI):
p HeMe[neHHO CHATb BCHO 3arpsi3HEHHYI0 OAeXAY, MPOMbITb KOXY
= BoJow/no Aywem.
P305+P351+P338 T[lpn nonagaHum B rnasa: OCTOPOXHO
NPOMbITL Fnasa BO4OW B TEYEHWE HECKONbKUX MUHYT. CHATb
KOHTaKTHbIE NWH3bl, €CNN Bbl MOMb3yeTeCb UMW U €Cnn 3TO
nerko caenartb. [pogomknTe NPOMbIBAHUE rMNas.
P310 HemenneHHo obpatnTbCs B TOKCUKOMOrMYECKUA LEHTP
UNn K Bpayy.

1.

cxeMma. Pesrome THIMYIHBIX (pa3 THAPOKCHAA HATPHUS

(McTo4HMK: COCTaBIEHO aBTOPaMH Ha OCHOBE
http://www.unece.org/ru/trans/danger/publi/ghs/ghs rev04/04files r.html)

3HaK OMacHOCTH T10 eBPOMNeCcKol Kiaccuukanum: eaxKoe — pazbenatoriee — seniectso (C).
OHO OTHOCHTCS K BEIIECTBAM BTOPOro Kiacca omacHOCTH. CTapblii  3HAaK ONACHOCTH Ha
opaHxeBoM (OHe, M HOBBIH, Ha O6e10oM ¢oHe, ynotpedsercs ¢ utoHs 2015 .

2 TUrpoCKONIYHOCTE - CIIOCOOHOCTL HEKOTOPHIX TBEPABIX BEMIECTB U JKMAKOCTEMN MOTIIOATE BOASHBIE TIAPHI U3
BO3/lyXa, TAK YTO OHHU B KOHIIE KOHIIOB PACMaJaloTCsl B BOJE, TBEPLOE BELIECTBO Pa3KMKACTCS HIIH CIUIACTCH.

3 ®pasel ¥ HOMepa puCKa: W3 aGOpEBHMATYPHI aHIJIMKMCKOTO CJIOBA risk, CTaHTApTHHIE (AKTOPHI PHCKA IIPH
oOpalieHUn C ONAacHBIMM BellecTBaMM, YycraHoBieHHble B [Ipunoxkennu III mupextussl 67/548/EEC
«CoriacoBaHue 3aKOHOB, IMPEANUCAHUA W aAMUHHUCTPATHBHBIX IIOJIOKEHWH B OTHOIICHWH KJIACCU(HUKALUH,
YIIAKOBKM M MapKHpOBKH OINAcHBIX BemiecTB». CIHCOK yKa3zaHHMH ObUI INEpeonmyOJMKOBaH B JMPEKTHUBE
2001/59/EC, B oTeYecTBEHHYIOY CHCTEMY IepeonyoirkoBan B nekpere 44/2000. (XII. 27.) EGiM.

4 Mpasbl ¥ HOMepa 6€30MaCHOCTU: K3 aOOPEBUATYPHI aHIJIMHCKOTO CJIOBA Safely, CTAHIAPTHBIE yKAa3aHHS 110
6e3omacHOMY 00OpallleHHIO C OTIACHBIMHY BelecTBaMHU. [IpaBoBoe peryimpoBaHue cM. B CHOCKE 3.
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<
ity ¥

2. cxema. CTapblil ¥ HOBBII 3HAK OMACHOCTH €IIKOTO BEIICCTBA
Ha caiire: http://www.bte.hu/index.php/hu/component/content/article 7id=648

®dusnyeckne cBoMcTBa

— Temneparypa kunenus: 1388°C

— Temneparypa masnenusi: 318°C

— TInotnocts: 2.1 g/cm?

— Temnora pactBopenuss AH® st OGeckoHedyHO pa30aBIEHHOTO BOJHOTO pPAacTBOpa
—44.45 x]JIx/Momb;

— W3 Bomueix pactBopoB mpu 12,3—61,8 °C kpucrammmsyercss MOHOTUIpAT.
Temmneparypa maBnenus 65,1 °C; motaocts 1,829 r/em®.

— Temnnora o6pazoBanus Aosp H® —734,96 x/Ix/Moub;

— MOJISIpHAs TeTJI0EMKOCTh, KHUAKOCTh: 87 JIxx/Mounb K, TBepaoe BemectBo: 59 [Ix/Momb
K. [4][718]

I'panynst (SodiumHydroxidePellets) kpuctami (CausticSodaFlakes)

3. cxema: MmmocTparust MOSsIBICHUS THAPOKCHAA HATPHUS
(Ha caitre: http:/linksservice.com/for-lye-sodium-hydroxide-and-or-caustic-potash-potassium-hydroxide/)

XumMuyeckme cBoncTBa
HonHoe coenHeHue, COCTOUT U3 ruapokcua-nonoB (OH ™) u nonos Hatpus (Na*). [TonHOCTBIO
JUCCOLIMUPYIOT B BOJIHOM PAacTBOPE € MOSIBIEHUEM KOHIIEHTPUPOBAHHOM 1IEJI0UH:

NaOH — Na*+ OH™
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Jlerko oOpa3yeT conM ¢ KUCIOTaMH, HalpUMEpP B MPOLECCE B3aUMOJEHCTBUS BOIHOIO
pacTBopa ero U XJOPHUCTOTO BOJIOpOAa 00pa3yeTcst U3 Hero cojib U Boja:

NaOH+ HCl — NaCl + H.0

(Ipy KOTOPO# THIPOKCHIBHBIC HOHBI HEeHTpanu3ytoT woHbl okconus: OH™ + H;O*— 2 H,0).
VYKka3zaHHOE CBOMCTBO UCIOJIb3yeTCs Ul onpeaeneHus pH oTaenbHbIX KUCIIOT.)

B 10 ke Bpems 0H clocOOEH HEeUTPaIN30BaTh KUCIOTHI: CBOMCTBO, KOTOPOE UCIIONIb3YeTCs
npu (pUKCAIUU BPEAHBIX Fa30B MPOMBIIIICHHOTO MPOM3BOACTBA UIIH ITPU UX WHEPTU3ALIUH, TaK
YTO OHU paclpeelsaioTcs B atMocdepe.

2 NaOH +CO2 — Na>,CO3+ H20

IIpu KOHTaKTe CO CTEKJISIHHON MOBEPXHOCTHIO TMAPOKCU]] HATPUS pearupyeT B MEIJICHHOM
peakmu M oOpa3yeTcss MOKpHITHE CWIMKarta Harpus. lIpemMymiecTBO 3TOro mnpu3HaKa
UCHOJb3yeTCsl AJS PEMOHTAa METaJlJIOB, HAIpUMEp JBUTaTels BHYTPEHHETrO0 CropaHHs.
Cunukar HaTpus (Apyrue Ha3BaHUSA: KHUJAKOE CTEKJIO, CHIMKATHbIM kied, E550) umeer
IIMPOKOE TPHUMEHEHHE, €ro NPUMEHSIOT Ui M3TOTOBJIECHUS KHUCIOTOYHNOPHOIO H
TUIPOYIOPHOTO LIEMEHTa U O€TOHa, JUIsl MPONUTHIBAHUS TKAaHEW, B KauyecTBE Kies s
CKJIEMBaHUS LEJUIIOJIO3HBIX MaTepuajoB. Tak Kak y HEro €cTb OrHEYHOpPHbIH >PQexT -
AHTUIHMPEH, OH HCHOJb3YETCs ISl MPUTOTOBJIEHUS OTHEYNOPHBIX KPAacCOK M IMOKPBITUH IO
nepesy. [9][10][11]

I'unpokcun HaTpust BCTYNAET B PEaKLMIO TOJIBKO C METaJlJIaMH, KOTOPbIE UMEIOT BBICOKUI
JIEKTPOXMMUYECKUN MOTEHIMA, TaKOH Kak aJlOMUHUM, LUHK, TUTaH. AJTIOMHUHHUHA JIETKO
pacTBopsieTcs B 1Ko MIEnoun Ha poHe OypHOU peakIiu, IO3TOMY HE CIIEIYET MOJIb30BaThCs
QIIOMMHMEBBIMA KOHTEHHEpPAMHM WM XPaHUTh B HHUX, WIM OYMLIATh AJIIOMHHHEBBIE
KOHTEHHEpbI THAPOKCUIOM HATPHUSL.

2 Al+ 6 NaOH— 3 Hx+ 2 Na3AlO3

Kak yxe ynomuuanocs, NaOH — mertamnuueckas mienoyb, KOTopas OTJIMYAaeTcs OT
OOJIBIIMHCTBA TUAPOKCHJIOB METallla, PACTBOPHUMBIX B BOJE, MOATOMY HCIOJIb3YyeTCs IS
OCaXAEHUSI TUAPOKCUIOB MeTauioB. K npumepy, 1elcTBYs THAPOKCUIOM HATPUS Ha CylIb(aT
QIIOMMHMS B BOJHOM PacTBOPE MOIYYarOT TMIAPOKCHU] AIFOMUHHUSI, KOTOPBIN UCIOJIB3YIOT JUIS
OYUCTKH BOJBI OT MEJIKMX B3Beceil. DTO uMmeeT OoJbllIoe 3HAYEHUE s OMOJIOrMYecKOn
OUYUCTKU CTOYHBIX BOJ.

6 NaOH+AI2(SO4)3— 2 AI(OH)3+ 3 Na2SOq4

OtGenuBarenp (TMIOXJIOPUT HATPHUS), UMEIOIINNA 3HAUEHUE B TOMOXO3SHCTBE, MOTY4atoT
TakK, 4TO Ta3 XJopa MPOITyCKaloT B pa30aBIICHHBIH, XOJOIHBIM pacTBOP T'MAPOKCUIA HATPHSI.

2 NaOH + CI> = NaOCl + NaCl + H.O
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Ha3Banus 3HAKH OIIACHOCTH II0 OnacHOCTH JJISl :KHBBIX

kiaaccupukanuun OOH OPraHu3MoOB
® THAPOKCHU] ®KOHTAKT C KOXEH  MOXKET
HaTpus = NpUBECTH K  HeoOpaTuMoMy
® KayCTHK ity & TIOBPEXKICHUIO
e ¢Kasl ENoYb ® MOXXET BBI3BaTh HEOOpaTHMbIE

MOBPEKJCHUS TJla3 WM JIaXe
MIPOU3O0UTH CIIETIOTA

* CUWJIBHO KOPPO3UOHHOE JEHCTBUE
JUIsl TKaHH TeJa

4. cxema: KpaTkoe U3JI0)KE€HHE PHCKA, CBA3aHBI C THAPOKCHIOM HATPHS
VcTOYHUK: COCTABICHO aBTOPAMH

MeToabl nony4yeHUsa rmgpokcuaa HaTpus

I'unpokcun HaTpusi HE BCTpedaeTcs B MPUPOJE, MOXKET IMOJy4daThCsl B MPOMBIIIEHHOCTH
XUMUYECKMMHU UM DJICKTPOXMMHYECKUMH Merojnamu. Haubosee mnpocTeiM — sBIseTCA
nradparMeHHBIN METOT TIOTyYeHHs THAPOKCHIA HATPUS TPU DIIEKTPOJIU3E PACTBOPEHHOTO B
BOJIC XJIOPHJIA HATPUSL.

2Na* + 2H;0 + 2e” — Hz + 2NaOH

Cxema nuadparMeHHOro 3JEKTpOJU3epa Ul MOJIyYeHHUs XJopa M LIEIOYM Ha3bIBaeTCs
,kiaetka Castner-Keller” (5. cxema). Kierka u3roroBieHa w3 jkeie3a, U OHA HAIOJHSICTCS
BOJIHBIM PacTBOPOM XJIOpUJa HATPHUs, a KaTOJOM UCIOJIb3YeTCs KUAKask pTYTh - 3TO ABISETCS
caMbIM 3((HEKTUBHBIM CIIOCOOOM B PSATY dJIEKTPOXHUMUIECKUX METOJIOB MOTyYSHHS METOYH.
Beinensromuiicss HaTpuii 00pa3yeT amajibramy ¢ pTyTblo, €ro CIyCKaloT U 3aTeM IPOHCXOIUT
peaxuus ¢ Boj1oil. BenencTBue 3Toro ruApoKCu ] HaTpUs 0CaXAAE€TCA U B TO BpeMs BBIJIEISIETCS
razoo0pasHslii Bojopoa. PryTh, oOpasyrolrytocs B XO0J€ pPEaKLUHd MOKHO HCIIOJIb30BaTh
MOBTOPHO M pa3HO00pa3zHo. Ha aHo/Ie MPOMCXOIUT OKHCICHNE HOHOB XJIopa. XJI0p, KOTOPBIH
SBIISICTCS IEHHBIM MOOOYHBIM MIPOAYKTOM, BblAeNseTCs. [12]

T Cly-ras W3 ®nopa, Beixoq,

+

H; — soacpog, Bbixoq,
HaTPHR B

HUAHOH pTYTH

pacTeop
MalH

BBINOS

H:0 -Boga, Bxoq

MaCl -
CONSEOH
pacTeop,

BHOG

MNaCl — coneBoi pacTeop,

HE — ®#0KaA pTyTE BbiXog

5. cxema. Tak nazsiBaemsblil Castner-Kellner npouecc
Ha caiire: http://chemwiki.ucdavis.edu/@api/deki/files/98/mercury.cell.png
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OBJIACTU NPUMEHEHUA NAOH

Kak yxe HeoTHOKpPaTHO MOJYEePKUBATIOCH, THIPOKCH]T HATPUS IHUPOKO UCIOIH3YETCsS KaK Ha
MIPOMBIIIJICHHOM U TaK ¥ Ha OBITOBOM ypOBHE. B MpOMBIIIUIEHHBIX MacIITadax Mmporu3BOIUTCS
U UCTONb3yeTcs exeroaHo 50-60 MIIH. TOHH THAPOKCHJIA HATPHSI.

NMpUMMHEHME B NPOMBILNIEHHOCTU

XHUMHYECKas POMBIIIJIEHHOCTh HMCIOJIB3YET THAPOKCU]T HATPUS U3-3a CUIIBHOTO IIEJIOYHOIO
a¢dekra, mpexe Bcero B cepe MPOMBINIICHHOCTH aTIOMUHUS, MbIJIa U MOIOIIHUX CPEJICTB, B
naboparopusix, a ¥ B TEKCTHJIbHOM, OyMa)KHOW M MUIIEBOM MPOMBIIIJICHHOCTH, U €r0 TaKXe
yHnoTpeOJISIIOT TMPU XUMUYECKOM uyucTke. MM MOXKHO HeEHTpalM30BaTh KHUCIOTHI WA
OTNpeAeNuTh UX KOHIEeHTpaluio. OH O4YeHb Ba)keH IS aJcOpOLMU KHCIOTHBIX Ta30oB, Kak
JTUOKCHUJT YIiiepoja, AUOKCUJ cepbl, Uisl 00pabOTKU 3arpsi3HEHUs OKpY’Karolled cpenbl, AJs
yIAJIEHUS TSHKEIIbIX METAJUIOB M KUCIO0T. BoT, Hanmpumep, coeAnHEHUEe AMOKCUAA YIiIepoaa:

2NaOH + CO, — NaCOs + H,O

l'unpokcun HaTpus sBISETCS MEPBUYHBIM XHMMHUYECKUM OCHOBAaHUEM, B OCHOBHOM
WCIIOIB3YETCS €r0 BOJIHBIN pacTBOP.

NMponsBoacTBO anNnOMUHUSA

[Ipn mpou3BOACTBE aTIOMUHUSI THIPOKCHJ HATPUS HCIIOJIB3YeTCS pPeareHTOM B Ipoliecce
Baiiepa (Bayer-process). B mpomsliiuieHHOM mporiecce 00paboTku OOKCUTA 00pa3yeTcsi OKCH/T
ATIOMHUHHMS, KaK UCXOIHBIN MPOAYKT, CHIPHE AJIS AJIEKTPONIM3a adloMUHUSA. B ocHOBe meToza
JIEKUT TO, YTO PACTBOPOM €JIKOTO HaTpa M3 OOKCHTa CJIOXKHOTO COCTaBa BBIJIEISETCS OKCH/]I
amomMunus (Al203), m Ttak pactBopsiercss amomuHaT Hatpus (Na[Al(OH)s]), a npyrue
WHTPEIUEeHTHI OOKCUTa He pacTBopsitorcs. [9][13]

Bokxcur + NaOH  -> Na[Al(OH)4] + Fe203
Na[AI(OH)4] -> Al(OH); + NaOH
2 AI(OH); -> Al:O3+ 3 H,O

E524

I'mppokcun HaTpus - MaTepuan NPUPOAHOIO IMPOMCXOXKIEHUS, UCIIONB3YETCS U B KaueCTBE
MUIIeBON J00aBKU, 3aperucTpupoBaHHoi moa HomepoMm ES524. OH nmpumeHsieTcs B MULIEBOU
UHIYCTPUH B POJIM PETYJSITOpa KUCIOTHOCTH. He ompezenen ero ctaHnapTHBIN €KEIHEBHBIN
npuéM U HE U3BECTHBI M0oOOYHbIE 3PPeKxThl. OH, Kak MpaBUiIO, JOMYCKAETCS B MPOIYKTax
NUTaHMUs, BKJIIOYAs HU3KOKAJIOPUMHBIE, a TAaK)KE B MPOAYKTaxX NMPUKOPMA Ul JETe 10 3-X
neT. OH MOXET UCTOIb30BaThCS ITPHU U3TOTOBJIEHNUH MTPOTYKTOB U3 KaKao U IOKOJIaAa, IKEMOB,
KeJle, MapMea 0B U APYTrUX NOJOOHBIX TPOAYKTOB. [14]

BopgonoaroroBka n ymsirieHMe o6MeHOM MOHOB HaTpuA

N TspKenpie METaThI U COJIEPIKaHUE COJTM MOTYT OBITh YIAJICHBI ITyTEM HOHHOTO OOMEHA.
Takum 00pa3oM 3aMEHSIOTCS MPH BOJIOTIOTOTOBKE MOHBI, ONMPEAETSIONINe KECTKOCTh BOJIBI
Ca** u Mg?* na nons! Na*. OpHako, 60o5ee mpocThle METO/IbI He CHUKAIOT COJIEpKaHUe COH,
W3MEHSIETCA TOJBKO KECTKOCTh. Bripodem, /Uisi HEKOTOPBIX MPOMBIIUICHHBIX MPOIECCOB YacTO
HEO0OXOMMO HCIIOJIB30BAHME MOJTHOCTHIO OECCOIEBOI BOBI. ITa MpodieMa 00eCTIeUrnBaETCs
MOCJICIOBATEIbHO COCAMHEHHBIMU KoloHHamMu B ¢opme HY m OH'. JIByxsrtamHoe
obecconmBaHne MCIOJIb3YeTCsS TOTJa, €Cli, HampuMmep, kapOoHaTHas XECTKOCTh BOJIbI, WU
Cynb(haTHOE U XJOPUAHOE 3arps3HEHHE HU3KHUE, TOTOMY YTO YK€ CMSTdYajid BOLy HapUMep
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u3Becthio. Eme Gonee >pPeKTHBHBIN YeTHIPEXITAHBIN OMPECHUTENb BOJBI, C MOMOIIBIO
KOTOPOTO MOKET ObITh JIOCTUTHYTO IOJHOE OIpecHeHue. B 3Toil cucteme Hcnonb3yercs Tak
Ha3bIBa€MbIi  KOHTP-3(¢¢peKT HOoHOB. B 3ToM ciydyae mociae OYEHb KHCIOTHOM
KaTHOHOOOMEHHOM KoJIOHHBI B (hopme H* pacnonorxkena cinaboimenounas konmonna OH™, 3a Helt
cieyeT 000pyJOBaHUE Jlera3aliu, Yepe3 KOTOPOE BBIACISAEMBIN IUOKCU YIJIEpoJia MOKHO
cyctuTh. OmSTh CIEAYIOT CHJIBHO KUCIIOTHAas KoJoHHa B (opme H™ u cuibHO mienodn as
KojoHHa B ¢opme OH-.

Dwoxeng yrnepopa + soznyx

B0 PACTEOPEHHARA B HER COMNb A “ﬂ\
F— — NaOH
o AT
H OH H OH-
wfzimog HEDCTATOR ATRTON pzfeimac
EILODOZG TWAROICHES EOSOpong THOPORCHAE
T_J \ / \ J e l
[ .
w 5 Vv W ik 5
e AN A —
oo ey
’ HCI

6. cxema. YeThIpedTanHblil OIPECHUTENb BOIbI, COSANHEHBI MOCIIEI0BATEIBHO
HUcrounuk: CamMo/ienbHasi CXeMa OCHOBBIBAETCS HA CICAYIOMINX DIICKTPOHHBIX MPUMEUAHHSX:
http://www.vkkt.bme.hu/feltoltesek/2012/01/ipari_viz.pdf

OOpa3yronecs B TCUSHHE ONPECHEHHS CMOJBI JIOJDKHBI OBITH PEereHepUpOBaHBI MOCTE
UCTOJb30BAHUS,  HUCHONb3Yys, HAmpuMmep, JUId  CHUJIBHO  IIEJIOYHBIX  AHHMOHHUTAxX
yeTbIpenpoueHTHbIi pactBop NaOH. [15]

CO3 — Ry +2NaOH < 2 OH — R + Na;COs3
Cl-R + NaOH < OH - R + NaCl

SO4—R2 + 2NaOH < 20H — R + NaxSOq4
H3S104 — R + NaOH < OH — R + NaH3Si04

OcaxaeHue TAXENbIX MeTannos U3 BoAabl

OcaxaeHue TSHKETbIX METAJUIOB U3 BOJIBI - CIIOKHBIHN MPOIECC, KOTOPBIM HEOOXO UM JIS TOTO,
YTOOBI YJAIUTh UX U3 CTOYHBIX BOA. [lyTéM moOaBieHus THIPOKCH 1A HATPHS WU THAPOKCH 1A
KaJIBIHS (M3BECTH), COITM OCAXKIAIOT U3 CTOYHBIX BOJI MJIM KOJIJIOWIBI IPEOOPA3YIOT TEKCTYPY B
OymuHKA (Y HHUX XOpoIlas CEeIUMEHTAIMs, MOKHO JIeTKO yaanuTh). [lpu ynanenun wus
HEKOTOPBIX MEIIbCOEPKAIIUX OTXOJOB BOJIBI MCIOJIB3YeTCS 3TOT METOM. [ 9TOro HyX)eH
YCTaHOBUTH O€3BPEIHBIN B OMOIOTHYECKUX MPOILIECCOB BOJAOPOIHBIN MOKa3aTesb (TIoKa3aTelb
pH). C napyroéi CTOpOHBI, COOTBETCTBYIOIIMM PEareéHTOM JOJDKEH OBITh HCIIOJIb30BaH
Marepuai, ¢ TPUMEHEHHEM KOTOPOrO PEIICHO, YTO M3 PACTBOPEHHBIX TSHKENBIX METAJIOB
00pa3yroTcst MPaKTUYECKH HEPACTBOPUMBIC THAPOKCH/IBI WIIN IIEIIOYHBIC COJIA, KOTOPHIE YKe
Jierue yAansitoTCa U3 CTOUHBIX BOA. TeM He MeHee, THAPOKCH]I HATPUs HCHOJIb3YeTCs pexe Ha
9TOM 001aCTH, TaK KaK TTOBTOPHOE PACTBOPEHUE METAILIOB JOCTHYD CIOXKHO. [17]

PerynupoBaHue nokasatens pH Boabl

I'mapokcua HaTpuss MOXET OBITh HCHOJB30BAH JUIA peryaupoBaHus YpoBHsS pH BOIbI
HekoTopble NpOMBINUIEHHBIE MPOLECCH MPOUCXOAIT B COYETAHMM KHUCIOTHBIX U LIETOYHBIX
BOAHBIX pacTBOpPOB. MM, kak mpaBmilo, JOCTAaTOYHO PEearupoBarb APYr C APYIOM U TaKUM
o0pa3oM OosblIast 4acTh HEUTPATU3ALMK IPOUCXOAUT aBTOMaTHUECKH. Eciy npouecc ouucTku
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MOJYYEHHON TEXHOJIOTMYECKOW BOJBI HE €IMHCTBEHHA LIEJIb, a TOJBKO €€ HEeUTpaau3auuus,
TOT/1a OHO U3 BO3MOXKHBIX PEIICHUH 11 00paboTKa THIPOKCHUIOM Hatpus. [15]:

H>SO4 + 2 NaOH—Na>SO4 + 2 H20
HC1 + NaOH—NacCl + H,0

Buoausens

l'uppokcun HaTtpusi MoOXKeT ObITh HCIONB30BaH U B HedrenepepadarbiBaroleit
MIPOMBIIIIJICHHOCTH ISl U3TOTOBJICHUS OMOAM3ENBHOTO TOIUIMBA, KOTOPOE TMOIYyYaeTCs M3
PaCTUTENBHBIX Macel W HCIOJb3yeTcs A 3aMeHbl OOBIYHOTO Iu3eIbHOro ToruBa. s
MOJTydeHus: Ouoau3ensi Jo0aBIsSeTCsl K JIEBATH MAacCOBBIM €IMHUIIAM PACTUTEILHOTO Macia
0JlHa MaccoBas €IMHUIIA aJIKOToJs (T. €. cooTHOoIIeHue 9:1), a Takxke 1IeJ0YHON KaTaau3aTop,
B OospmHCTBE cirydaeB NaOH. TTonydennast Takum o0pa3zoM dupHast )KUJAKOCTh OTIUIACTCS
xopoiei BocmiaMmeHsieMocTblo. ChIppEM Al TPOU3BOJACTBA OHUOAM3ENS MOTYT OBbITh
pa3MyHbIC PACTUTEIBHBIC MAcCIia: PAriCOBOE, COEBOE U IPYTUe, KPOME TE€X, B COCTABE KOTOPBIX
BBICOKOE COJIepKaHue MAIbMUTHUHOBOM KUCITIOTHI (MTATbMOBOE MAacIIo).

g i
R .-C'-\Q..- —H Ry~ C—0-CH,
1 0O +
e = | i
S E=H o, e 0= Gl
Qo +
i I Il
R C~g-C—H »—C—0-CH,
| H +
H [
+3CH,~-CH
~C—H
HO q
o
HO é =
HO’;
H

7. cxema. [lonyuenne Oroamsens
Ha caiite: http://img.findpatent.ru/1100/11003473.gif

Opyrve ncnonb3oBaHus rmapokcuaa HaTpma B npombiwneHHocTn [3][18]:

- B HGHHIOHO3HO—6YM3)KHOﬁ MPOMBIINIJICHHOCTH, OTACIWUTDH JIMTHUH W3 LEJUIFOJIO3HBIX
BOJIOKOH;

- B HI/IHleBOI‘;I IMPOMBIIIJICHHOCTU MPHUMCHSCTCA B IIMPOKOM JHUAITa30HE. B JOIIOJTHCHUEC
K YK€ YIIOMAHYTBIM, OH emé MOZKET UCIIOJIb30BaH AJIsI COXpaHCHUSA UL, OJIMBOK, JJIA
MBIThSI U OUUCTKU (DPYKTOB U OBOLIEH OT KOXKYPHI;

— OHn HE3aMCHHUM JJIA (I)apMaHCBTHQCCKOﬁ MMPOMBIIIJICHHOCTH, OCHOBHOM
BCIIOMOTaTeILHBIN Marcpuall, HCIIOJIB3YCTCA, Harpumep, B Ka4y€CTBC
q)apMaﬂeBTI/I'-IeCKOFO aHTanuaa. 9TO CBOMCTBO HCIIOJIB3YCTCA W JIs1 HCJICTAJIbHOI'O
MMPpOU3BOACTBA MCTaM(I)CTaMI/IHOB U IPYIUuX HAPKOTUICCKUX CPCHACTB;

— Ha 3aBomax ouumath MHOTOpPa3oBble OYTBUIKH C IOMOIIBIO TUIPOKCUIA HATPHS, a
MOJIOKO3aBO/JIbl, CBIPOJCIBHBIC IMTPONU3BOACTBA TAKXKE HCIOJB3YIOT KayCTHUYCCKYIO
COJly JUTsl OYMCTKH TPYO, IIUCTEPH MOJIOKA M TOMIBLHOTO 000PYIOBaHHUS,

— Hurp, xs0nok u TkaHb 00pabaTHIBAIOT PACTBOPOM €IKOI'0 HaTpa, YTOOBI MOTYyYUTh
IIEJIKOBUCTHIN OJIECK. DTOT MpOIecC Ha3bIBaeTCsl Mepuepusanueii. [Ipudynnaa sT0TO B
TOM, 4YTO XJIOIIKOBBLIC BOJIOKHA H3-3a MIETOUHN MNPUHHUMAIOT HUJIMHAPUYICCKYIO (I)OpMy u
COIEp)KaHUE BOJIOKHA YMEHBINACTCA. OTU CTPYKTYPHbIE M3MEHEHHUs JearoT
XJIOIIKOBBIE BOJIOKHa HE TOJIBKO 6H€CTHH.[PIMH, HO U YJIy4lIacTCA CHOCO6HOCTB
pa3pbiBa, CTAHOBATCS JICTUE OKpPAIIMBACMBIMHU
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— Tlpu ananuse BIIK® rugpokcyi HATpUs MCHOJL3YETCA B KA4eCTBE aJCOPOIIMOHHOIO
MaTepHuaa, Tak Kak MOXET CBA3aTh BBINYILEHHYIO JIBYOKHUCH YIJIEPO/a;

— B KocMeTHuecKoil NPOMBILLICHHOCTH, B Ka4€CTBE IIEJIIOYHONM U 3MYJbIHPYIOLIECH
no0aBKHU;

— B xuakocTsx g CHATHUS Jlaka U 001Iei Kpacky;

— BuHHBIE 3aBOJIBI TAKKE MOJIB3YIOTCS UM. Bo-1iepBbIX, IpU aHANIM3€ CIaIKOr0 BUHA OH
UCIIONIB3YETCS JUIsl ONPENICTICHHsI alleTalbIer11a, BO-BTOPHIX, C LIEJBI0 PACTBOPEHHUS
BUHHOI'O KaMH$, B TEX MECTax, I'/Ie IOBEPXHOCTh KOHTEHHEPOB HE MOBPEKIAETCS BO
BpeMs npoluecca. B Takux citydasx ucnosb3yroT pacTBop makc. ot 0,5 1o 5%, nocne
YEro peKOMEHAYETCSl WJIM HENOCPEICTBEHHAsT HEUTPAIU3aLUUs JUMOHHOW KHCIOTOM
WJIM MHOTOKpaTHas IPOMbBIBKA YUCTOU BOJOM.

BbITOBOE UCIMOJIb3OBAHUE NAOH

Henb3st urHopupoBath pojib TUAPOKCHIA HATPHUs B AoMoxo3siiicTBax. CeromHs THIPOKCHUI
HATpH JIOCTYIIEH B Psijie MarasuHax 3J0pOBOM MUK B JoMaIIHUX KoindecTax (ot 0,2 1o 1,0
KT).

OuucTka 3aBanos

I'mapokcua HaTpUs 4aCTO UCHOJb3YeTCs Ul PACTBOPEHUS 3aBAJIOB KaHAJM3ALMOHHBIX TPYO B
JIOMOXO035MCTBE B KAUECTBE OJTHOI0 U3 KOMIIOHEHTOB Telis WK IbuId. 1Ipu pacTBopenun B Boze
o0pa3yeT CUJIbHO IIEJIOYHBIM pacTBOp, KOTOPBIM pa3pyllaeT >XKMBOTHbIE M PACTUTENIbHBIE
TKaHu. [19] DTOT paspymmTenbHBI APPEKT UCIONb3yeTcs B JOMAIIHUX YCIOBUSAX IS
pacTBOPEHMS 3aBAJIOB KaHAJIM3alMU, HO TOJIbKO B BAaHHOW KOMHATe, B 1ylle, U B Tyainere. K
PacCTBOPEHUIO YMBIBAJIbHUKA B KYXHE OH HE PEKOMEHyETCsl, TOTOMY UYTO LIEI0Yb COEUHAETCS
C OCaXJICHHBIMH JKHPAMHU, KUPHBIMHU BEIIECTBAMH (CM. MBUIOBApPEHHUE), U 3TO Jake MPUBEIET
K yKpeIuieHHuto 3aBanoB. O/HaKo, MpUAETcs Mo3a00TUThCS O €AKOM HaTpe, MOTOMY YTO OH
OYEHb TOKCUYEH JUI BOIAHBIX OPraHU3MOB, M, BO3MOXKHO, CO CTOYHOW BOJOW IIONANaeT B
BOJHYIO OKpyXaromyro cpeny. CiaenyeT OTMETHTbh Takke YS3BHUMOCTh MOJb30BaTensd. B
TBEPAOM BUJE WIM B KOHLEHTPUPOBAHHOM PaCTBOPE TMAPOKCUJ HATPUSA MOXKET IPUBECTH K
MOBPEXKICHUSM MOAOOHBIM CTOPaHMIO, IIpaMaM, pyOliaM, B TSKENBIX CIy4asX K CIEHoTe.

MbinoBapeHue

Kak ynmoMuHanocs Belllle, BHOBb CTaJ0 UCIOJIb30BATHCSA B IPUTOTOBICHUH JIOMAITHETO MbLIa B
HaIlli JTHU, TAKUM 00pa30M IIeJIKa BO3BpAIIaeTCs K MOBCEIHEBHOW JKCIUTyaTaniuu. MHoOTHe
BCIIOMHHAIOT, KOTJa MBI ObUIM AeThbMH, 0aOymIKM OOTHpamy HAC W MBUIM HAIId BOJIOCHI
KOPUYHEBBIM JIOMAIITHEM MBLUIOM, KOTOpOE HEe OBLJIO HM apOMaTHBIM, HU OCOOCHHO TIPUSTHBIM.
W, xoHeuyHO, MHOTHE BCIIOMUHAIOT, YTO B MPOBHUHIIMH 32 yOOeM CBHUHEH CIIeZIOBali0 BCErja
MBLUIOBapEHUE.

[Ipu yOosix cBUHEHW BCe HEChEeNOOHBIE Macia, KaKk U OpBDKECUHBIN KUp WM ApYyrue
MIPOTOPKJIBIC KUPBI, COOpaAJIM CMEIIAaHHO B BUJE CMECH B TEYCHHE BCETO TOJa, U3TOTOBIISIIN
KOJIMYECTBO MbLIA, JOCTATOYHOTO Ha OAWH TrojJ. K moAroToBke Mblia MUCIOJIB30BAIOCH KHP,
BOJIa W IIEJI0Yb, HO TaMm, IJe HEe ObUIO JeHEr, YTOObl KYMHUTh IIEJI0Yb, TaM padboTaau C
JPEBECHOI 301101, MPOU3BEICHOM U3 OJIaropoAHOro fepeBa. Bo BpeMst mpUroToBISHHUS MIET0Yb

SBHOJIOTHYECKOE TIOTPEBIIEHHE KUCIOPo/ia — Ha aHrmiickom BOD - KOJMYECTBO KHMCIIOPO/A, U3PACX0I0BAHHOE
Ha a’poOHOE OMOXMMHUYECKOE OKHCICHHE IO/ JEHCTBHEM MHKPOOPTaHM3MOB M pPa3llOKEHHE HECTOMKUX
OpraHMYECKHUX COEAMHEHHH, coaepxkamuxcs B ucciaexyemoil Boge. Ilpu ananmmse ompenenseTcd KOIMUECTBO
KHCJIOPO/IA, BBIJICJICHHOE 3a ycTaHOBJIeHHOE BpeMs (00b14HO 5 cyTok — BIIKs). Croumocts (BIIKs) npuBenena B
eauHUIax mr * ',

88



pacTBOPSIETCS B BOJEC M XMMHUYECKU COCIUHACTCA C KMPHBIMU KHUCIOTAMHM, IPEBpallas HX
TakuM o0pa3oM B IJIMLUEPUMH M B COJIb WIEJOYHOIO MeTamia, T. €. OMBUIAETCS.
['oToBOE MBLIO (BEpXHHH CIIOH €ro), pa3MeIiaioch B OCHOBHOM B JIEPEBSHHBIX (opmax U
IIOKPBIBAJIOCh BJIAXXHOM TKaHblo. Ilocime 3Toro macca oxnakiajlzach, MbUIO pa3pe3ajoch B
HY’KHOM pa3Mepe, a 3aTEM BbICYLIMBAIOCH B TEUEHHE MECALA, YTOOBI IIPOU30LLUIO CO3PEBAHNE
Macchl. ['1e MOTJIi, CMELIMBAIIH AaXKe TOBSHKUN KHUP (JIAHOJIMH) C MBUIOM, YTOOBI C/I€1aTh MBLIO
Kpermue, a Takke Oenee. OcCTaBIIMIiCS B YailHMKE KOPUYHEBBIM ILNEIOYHBIM MaTephal He
BbIOpAacHBaIH, a TIIATEJIBHO 3aKPbIBAJIN, U IPOMBIBAJIN CUIIBHO 3arpsA3HEHHYIO OIEXK Y, IPANIH
OJIBI, YUCTHIIM TToCcyy. [20]

o]
CHQ—D—tljl—(CHz)m—CHs CH;—0OH
o] o]
CH—O—(lil—(CHz)m—CHs +3MaOH ——» CH—OH + 3 NaD—lé—(CHZ)H—CHg
ﬁ' NaJbMHUTAT HATPpUsA
CHy=O—C'—(CH;ha—CHs FH.—OH (MBLIO)
TPUTIIALIEPUT] TJIULEPUH

8. exema. Xumudeckuii nmporece GopMUPOBaHUS MbLIa

Ha caiite: http://www.chem.latech.edu/~deddy/chem122m/L06U00Soap122.htm

Crioco6 mostydeHHsi MbUIa HE CUIIBHO OTJIMYAETCS OT MPEbIAYIIEro MeToa, He 0oJiee ueM
UCIOJIb3YeTCs B OOJIBIIMHCTBE APYrux MarepuanoB. Ceroans, 6ojaee 4acTo UCMONb3YeTCs MpU
BAPEHUHU JIOMAIIHETO MbLIA HE CBUHOE CaJI0, a IPYTUe JOCTYITHBIE KUPBI WU CHIPbS, KOTOPBIE
MPOJIAtOTCS B anTekax. K HUM OTHOCSTCS: OJMBKOBOE MAaciio, KOKOCOBOE MAacio, MajJbMOBOE
Macjio ¥ JPYrue KUPBI, MUTAIONIHNE KOXKY, KOTOpBIE YIOTPEONSIIOTCS B HE3HAYUTEIHHOM
KOJMYECTBE, KaK Maclia JepeBa IM, MUHAaJIbHOE Macio, U T.A. M, KoHeYHO, He TOIbKO
MoroImMi 3pQeKT, HO TakKe M 3amax M IBET UrparoT BaKHYIO pOJib, TaK 4YTO JOOABJIECHBI
pasnuuHble 3UpPHBIE Macia U Apyrue 100aBKu, HO OCHOBHOM Ipoliecc aHaoruueH. PactBopss
NaOH B mt000# )KUIKOCTH - B TUCTUJUIMPOBAHHOM BOJIE, B Yae, B MOJIOKE -, C IMOCIIEAYIOIIUM
MepeMeNIBaHUuEM ITON CMECH PACTBOPEHHOTO U OXJIaKJIEHHOTO KUPHOTO MaTepuana.

B Hactosiiee Bpemst, Garonapsi pa3iudHbIM GopMaM AJis BBIIEUKH, 3(QUPHBIM MaciiaM U
TOOBIM IPYTUM JOTIOTHUTENBHBIM J100aBKaM, MHOTHE BUbI CAMOJIETbHBIX MBUIBHBIX COPTOB
MOTYT OBITh U3TOTOBJICHBI B JJOMAITHUX yCIOBHSIX.

HatypanbHoe MBIJIO BO3MOXKHO HE 00pa3yeT CIMIIKOM MHOTO IMeHbI, HO 9()(EeKT OUYHUCTKU
OJIHAKO TaK € XOPOII, ¥ - B OTIWYHE OT KOMMEPUYECKHX BAPUAHTOB, HE CYIIUT KOXY U MBI
3HAaeM C YBEPEHHOCTHIO, KAaKMe KOMIIOHEHTHI B HeM. [21]

DomawHAA KyxHA

B ceMbsix HEMEUKOro MpOMCXOXACHNUS W3BECTHBI U YacTO YNOTPEOJISAIOTCS, TaK Ha3bIBacMble
KpeH1eNnbkH (Opelenb, MIMPOKO pacpocTpaHEHHbIN B 0kHOU ['epmanui - B baBapun). Ilepen
BBITICYKON Operen Morpy’KalT Ha HECKOJIBKO CEKyHJ B (OKOJIO 4-TIPOIEHTHBIN) pacTBOp
TMJIPOKCHAA HaTpus, Oyarofaps dYeMy OHM TNPUOOPETAIOT NpPU BBIIEYKE TUIUYHBINA
KOpPUYHEBBbIN I[BET U BKyc. M3-3a Terna Bo BpeMs BBIEYKM Ha IMOBEPXHOCTHU MHIIU U3
THJIPOKCHIA HATPUs C JBYOKHCOM YyTJIepoia Bo3lyxa o0pasyercs (B ABYXCTaIUITHOM IpoIiecce)
HaTpUEBO.

NaOH + CO;— NaHCOs3
2NaHCO3—NaCOs3+ H>O + CO»
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OcraBneHHbIN 0CaTOK THAPOKCHA HATPUS MUHUMAJIBHOTO KOJUYECTBA Ha MOBEPXHOCTH
MUY HE SBJISIETCS MPoOJIeMOH, Tak Kak xkenynounas kuciora (HCI) mpeoOpa3yeT U3 Hero cojb
U BOAY:

NaOH + HCl—NacCl + H,O

XapakTepHbI BKYC M ILBET JAAET INUUICBBIM IPOLYKTOM IIPH HU3IOTOBJIEHHHM HX TaK
Ha3bpIBaeMas peakunus Maiisipa (Maillard-reaction). Kpaxman u 6emok ObICTpO erpaaupyercs
KayCTU4eCKOM coJioi (M3 KpaxMmaya oOpa3yeTcsl HalpuMmep AEKCTPUH U caxap, a U3 Oenka -
aMUHOKHCIIOTa). Peakuysa Mex1y aMHHOKHCIOTOM M caxapoM IPOUCXOJUT IPU HarpEBaHUU U
B XOZ€ 3THX peakuuil oOpa3yercss MeIaHOUAMH. B 3TOM mpoliecce HarpeBaHHs BO3ZHUKAET
TUIIAYHBIN 3aI1aX, IBET U BKYC IIPUTOTOBJICHHON NUILHK. [TomynspHble B Halllel CcTpaHe MAJI04YKU

U KPEHJENH IO0Jy4aroT OPUTMHAJIBHO-XapaKTEPHBIN BKYC TAaK)K€ BCIEICTBUE 3TOM PEAKLMUH.
[22][23]

PE3IOME

Kaxnplii neHp HCMONB3yeTCs 3HAYMTENHHOE KOJIWYECTBO XMMHMUYECKHUX BELIECTB, YTOOBI
TeKymasi hopMa KU3HH TOICPKUBAIACH HA OMPEICIEHHOM YpOBHE. DTO 03HA4YaeT O0JIBIIOE
pa3HOOOpa3ue U KOJIMYECTBO XUMHUUECKHUX BEIIECTB KaK B MPOMBIIIJICHHOCTH, TaK M B CEIILCKOM
XO035MCTBE, U €CTECTBEHHO B JOMAIIIHMX XO3SHCTBAX OHMU IMPHUCYTCBYIOT B 3HAUUTEIBHBIX
KOJINYECTBAX.

IManpokcua HaTpUs SBIISETCS OJHUM M3 HECKOJIBKUX, KOTOPBIE OBLIM UCTIOIB30BAHBI JIJIS U
MOJJICP>KKH BBICIIETO YpOBHS Hariei xu3Hu 6oree, yem 100 ner. CtaTesa kpaTko 0o0oO0IIaer
CBOMCTBa THUJIPOKCHJA HATpHUsA, a TAKXKe pPOJb U 3HAYEHHWE €ro, KOTOpble M CEroJHi He
YMEHBIIIAIOTCS, TEM HE MEHee OHa TOXKe oOpallaeT BHMMaHHWE Ha OMACHOCTh THAPOKCHA
HaTpHUs NpH paboTe C HUM.
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A KATASZTROFAVEDELMI KUTATO-MENTO MUNKA NEMZETKOZI

ES HAZAI STRUKTURAJANAK FEJLODESE

Absztrakt

A vilaggazdasag fejlodése, és a nemzetek gazdasagainak oOsszefonodasa
megerositette az igényt a nemzetkozi valsagkezeld rendszer létrehozdsara és kozos
irdnyelvek alapjan torténd miikodtetésére. Az INSARAG' irdnyelvek alapjdn
felépiilo nemzeti kutato-menté mentiszervezetek hatékony egységeit képezik az
ENSZ OCHA? hadlozatanak. A valtozé tarsadalmi és gazdasdagi koriilmények e
szervezeteknek folyamatos fejlodését igényelik, ugy képességi, készségi, mint
felszerelési, logisztikai szinten. Jelen cikk a kutato-mento szervezetek nemzetkozi és
hazai fejlodesét kivanja bemutatni.

The development of the global and the national economies of intertwining
reinforced the need to create and operate an international crisis management
system on the basis of common guidelines. The national search and rescue
organizations - built on the basis of INSARAG guidelines — are effective units of
UN OCHA? network. The changing social and economic conditions require the
development of these organizations on abilities, skills, equipment and logistical
level. This article presents the development of the national and international Search
and Rescue Organizations.

Kulcsszavak: INSARAG, valsagkezelési rendszer, kutato-mento mentoszervezetek,
UN OCHA ~ INSARAG, system of interventions, Search and Rescue Organizations,
UN OCHA

'Nemzetkozi Kutatasi és Mentési Tanacsadd Csoport - International Search and Rescue Advisory Group
2 Humanitérius Ugyek Koordinacios Hivatala
3 United Nations Office for the Coordination of Humanitarian Affairs
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A KATASZTROFAK NEMZETKOZI JELLEGEROL

1981 ota a katasztrofak okozta veszteségek nagyobbak, mint az OECD* orszagokban mért egy
fére jutd6 GDP?, s igy egy természeti, vagy ipari esemény megtorheti egy orszdg gazdasagi
fejlodését is

Az ENSZ Nemzetkozi Katasztréfavédelmi Stratégia titkarsaga 2011. évben kiadott globalis
beszamoldja alapjan, 2002 és 2011 kozott 4130 katasztroéfa esemény tortént a vilag orszagaiban,
1,117,527 embert érintve, és 1,195 millidrd dollar kart okozva. [1] A vilag népességének tobb
mint a fele él nagyvarosban és ezzel egyiitt egyre tobb ember €l katasztrofa veszélyes teriileten.
Az arvizveszélyeztette teriileteken a népesség 114%-al megnétt, és az adatok alapjan a
kovetkezd 30 évre tovabbi 192%-o0s novekedés prognosztizalhatd. [2]

S bar a fejlodé orszagok vannak leginkabb kitéve katasztréfdknak, a Tavol-keleti, Japan
foldrengések és az azt kovetd cunami pusztitasa vilagos iizenetet hordoz a legfejlettebbek
szdmara is. Ezt mutatja a Maplecroft analizis is, mely 170 orszag sebezhetdségének 30 éves
id6tavlatban torténd vizsgalata soran ramutatott a vilag legnagyobb ¢és leggyorsabban fejlodo
orszagainak népességét, Okoszisztémajat veszélyeztetd tényezdkre, kiemelve 5 orszagot
(Oroszorszag, = USA,  Németorszdg,  Franciaorszag,  Nagy-Britannia)  kdzepes
veszélyeztetettséggel, 3 orszdgot (Kina, Brazilia, Japan) pedig extrém kockézatokkal
rendelkez0 teriiletként. [3]

A multinaciondlis kereskedelmi szereplék miikddése, illetve az export-import folyamatok
okan a vilag orszagait kereskedelmileg 0sszekotd globalizalt rendszerben, a kiilonb6z6 foldrajzi
elhelyezkedési tertiletek a fizikailag egymast érd veszélyeztetd hatdsok alol mentesiilhetnek,
de a tarsadalmi veszélyeket magaban hordoz6 gazdasagi valtozasok begyliriizhetnek a kart
szenvedett teriiletekrél. A 2011. évi japan foldrengés és cunami hatasaként 1%-os csokkenést
mutattak ki a gazdasagi novekedési eldrejelzésekben. Ugyanakkor ez hatast gyakorolt a
Csendes-Ocedni térség orszagaira is, igy 0.1-0.21%-os gazdasagi visszaesést eredményezett
Kina, Malaysia, India, Szingapur ¢és a Fiilop-szigetek gazdasagaban, mely értékben jelen van a
0.2-0.5%-o0s, a Japan export visszaesése miatti exportnovekedés is. A 2011. évi thaifoldi arvizek
nemcsak a 40 milliard dollar kdzvetlen kart okozta, de 2,5%-os visszaesést hozott a vilag ipari
termelésében is. [4] Ezen adatok fényében a veszélyhelyzetek kezelése eljarasi folyamataban
sziikségszerlien megerdsitddik a nemzetkodzi egylittmiikodés, segits€gnytjtas szerepe.

A NEMZETKOZI VALSAGKEZELESI RENDSZER MEGEROSODESE

1990-es évektdl kezdve a nemzetkdzi valsagkezelésben szerepet jatszo szervezetek - NATO,
ENSZ, EU — egyre erételjesebben jelennek meg a polgari védelem, a katasztréfak megeldzése,
az elleniik valé védekezés, a veszélyhelyzetek kezelése teriiletén, stratégiat és akcidoprogramot
alkotva a katasztrofak sujtotta lakossag és teriiletek segélyezésével, tdmogatasaval és a
katasztrofak kovetkezményeinek felszamolasaval kapcsolatos feladatrendszer végrehajtasara.

Az ENSZ rendszerének univerzalis karaktere, interdiszciplinaris €s tobb agazatra kiterjedd
hatokore és globalis parbeszéd forumanak koszonhetéen kiilonleges statusza van a globalis
kockdzati ¢és katasztréfa csokkentésében. Ezen szerepét betoltve hirdette meg 1j
kezdeményezésként 1987.december 11-i kozgyiilésén a ,Természeti Katasztrofak
Csokkentésének Nemzetkozi Evtizedé”-t (IDNDR — International Decade for Natural Disaster
Reduction), mely a globalis kockazati problémak, humanitarius segitségnytjtas s a katasztrofa
megeldzés teriiletei kozotti koherencia biztositasat, és orszagok kozotti egyiittmikodésének
megerdsitését iranyozta eld. [5]

4 Organisation for Economic Cooperation and Development - Gazdasagi Egyiittmiikodés és Fejlesztés Szervezet
5 Gross domestic product - bruttd hazai termék
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Az 1990-es évek masodik felében a katasztrofadk szamanak és karos hatasainak novekedése
lattan az ENSZ koreiben szamos aggaly mertilt fel az egyes orszagok ¢€s szervezetek hatékony
katasztrofavédelmét, illetve a katasztrofdk bekovetkezését kovetden a katasztrofa sujtotta
orszag ¢és a lakossag részére torténd idoébeni hatékony segitségnyujtasi képességet illetden.

A helyzet kezelését a Humanitarius Ugyek Koordinacios Hivatala (OCHA — Office for the
Coordination of Humanitarian Affairs) altal 2000. junius 15-16. kozott megrendezett Fribourgi
Forum akcioterve hivatott bemutatni, amely a humanitarius tevékenységet vezérld altalanos
elvekre, a nemzeti, a bilateralis és regionalis szinteken foganatositand6 intézkedésekre, a
koordinacidés mechanizmusok javitidsara, valamint a katasztrofa segitségnyujtasi tevékenység
harmonizaldsara Osszpontositott. Megallapitotta, hogy bar ujabb kormanyzati és civil
szervezetek 1éptek be a valsagkezelésbe és a katasztrofa segitségnyljtasba, ezek tevékenysége
atfedi egymast, gyakran egymas kozott versengenek ugyanazon pénziigyi eréforrasok, reagalo
erdk és eszkozok elnyeréséért. Mindez jelentdsen csokkenti a tevékenységek hatékonysagat és
zavart eredményez. [6]

Az akcidterve rairanyitotta az allamok és a nemzetkozi szervezetek figyelmét az egyre
novekvd és egyre veszélyesebb katasztrofdkra, a nemzetkozi katasztrofa segitségnyujtasi
tevékenységgel kapcsolatos mechanizmusok javitasara és harmonizalasara szolitott fel.

— tamogatdsarol biztositotta a humanitérius tevékenység altalanos elveit: a humanitast,
a partatlansagot, a semlegességet és az allamok teriileti integritdsanak tiszteletben
tartasat;

— c¢lul tiizte ki olyan kornyezet megteremtésének a tdmogatasat, amely az adott allam
nemzeti valsagkezelési kapacitdsanak noveléséhez vezet; javasolta, hogy ennek
érdekében az dallamok valdsitsdk meg a nemzetkozileg egyeztetett kiképzési
programokat €s biztositsak nemzetkozi katasztrofa segitségnyujtas esetén az orszagon
beliili koordinaciot;

— felhivta az allamokat, hogy a kapacitdsok kiépitése terén miikddjenek egyiitt a
szomszéd allamokkal, 1ényegesen javitva a bilaterdlis katasztrofa segitségnytjtas
feltételeit és mechanizmusat (megallapodas a szomszédokkal, hataratlépés konnyitése,
vamkérdések gyorsitott rendezése, stb.);

— utalt a katasztrofa segitségnyjtas jelentdségére egy région beliil, az 6sszes résztvevo
kozotti folyamatos koordinacio sziikségességére, hangsilyozva, hogy ezen a téren
jelentds valtozast kell elérni, kiiktatva a parhuzamossagot.

Az 1985-ben bekovetkezett mexikoi, majd 1988-as Ormény foldrengés karainak
felszamolasaban szerzett tapasztalatok felvetették szlikségességét egy kozponti kutatdo-mentd
struktara létrehozasanak. Elvarasként jelent meg, hogy a nemzetkozi reagalasnak iddbelinek,
megfelelonek, koordinaltnak kell lennie és nem terhelheti meg a katasztrofa- sqjtotta orszag
eréforrasait. A valasz az ENSZ Humanitarius Ugyek Foosztalya (OCHA) szervezésében
fogalmazodott meg, a Nemzetk6zi Mentd-kutatd Tanacsadoi Csoport (INSARAG -
International Search and Rescue Adisory Group) tevékenységének rendszerbe foglaldsaval.

A csoport kidolgozta az INSARAG Irdnyelveket, amelyek tartalmazzadk a nemzetkozi
reagalas koordinalasanak javitdsa céljabol létrehozott Helyszini Miiveleti Koordinacios
Koézpontok (OSOCC - On-Site Operations Coordination Centre) koncepcidjat. Az ENSZ
Kozgytilésének 2002. december 16.-i Hatdrozata a ,,Nemzetkozi Varosi Kutatasi és Mentési
Segitségnyujtas Hatékonysaganak €és Koordinalasanak Erdsitésérol” szintén tamogatja az
INSARAG Iranyelveket és felszolitja a tagallamokat, hogy kovessék az INSARAG
Irdnyelveket a nemzetkdzi Varosi Mentés-Kutatds (USAR — Urban Search and Rescue)
segitségnyujtas koordinalasara vonatkozoan.[7]
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MAGYARORSZAG SZEREPVALLALASA A NEMZETKOZI VALSAGKEZELO
RENDSZERBEN

A nemzetkozi katasztrofavédelmi segitségnytjtas rendszerének operativ irdnyitast keretébe
Fritz Jirgen Khun ar, a THW egykori Neuhauseni kiképzd kozpontjanak vezetdjének
segitségével Magyarorszag — elsoként a volt szocialista orszagok koziil - a 90-es évek kozepén
kapott meghivast. A megfigyel6i statuszl résztvevoként Magyarorszagot ekkor Obert Ferenc
¢s Leskd Gyorgy ny. mk. alezredes képviselte, akik els6ként szereztek mindsitést nemzetkozi
mentés-kutatasban valo részvételre, illetve a magyarorszagi mentdkapacitasok mindsitésének
elokészitésére és végrehajtasara.

Megtortént az ENSZ Kozgytilése 2002. december 16.-an ,,nemzetkdzi varosi kutatdsi és
mentési  segitségnyljtds hatékonysaganak ¢és koordinacidjanak erdsitése” hatarozattal
elfogadott INSARAG iranyelv forditasa és magyarorszagi adaptalasa, kiépiilt a folyamatos
parbeszéd a nemzetkdzi mentés-kutatas résztvevd orszagok €s a magyarorszagi kapcsolattartd
pont (Orszagos Katasztrofavédelmi Foéigazgatdosdg, Nemzetkozi Fdosztaly) kozott. Az
iranyelvek megismerésével parhuzamosan megkezdddott a magyarorszadgi kapacitdsok
felmérése, a szakemberek megkeresése, az els6 INSARAG tovabbképzések megszervezése,
amely munkaban Orszag Imre mk. ezredes, és Obert Ferenc meghatarozo szerepet vallaltak.
Kialakultak a nemzetk6zi mentés-kutatast irdnyito, vezetd tamogato és végrehajto szervezetei,
amelyek tobb gyakorlaton is részt vettek (Ausztria, Németorszadg, Szlovénia, Romania,
Ukrajna).

Az elsé nemzetkozi megmérettetés sem varatott sokdig magara, az ENSZ Regionalis
Humanitéarius Ugyek Hivatala (UNDHA - UN Departement Humanitarian Affaires) felkérésére
magyar kontingens keriilt vezénylésre a torokorszagi folderengés® karainak enyhitésre,
aldozatainak ¢és tuléldinek feltalalasara. A Rajnai Ferenc mk alezredes vezette, 1998-ban
megalakult Févarosi Kiilonleges Rendeltetésti Mentdcsoport (FKRMSZ) kutatd-mentd csoport
jol teljesitett a nehéz koriilmények kozott.

A 2004. decemberben bekdvetkezett tengerrengés kovetkezményeinek felszdmolasara
l1étrejott nemzetkozi segitségnyujtas az elmult évtized legnagyobb olyan nemzetkozi
segitségnyujtasi miivelete volt, melyben Magyarorszag Sri-Lanka DNY-i teriiletén, Koal és
Batara varosok térségében valo beavatkozassal vett részt.

Az OCHA a tevékenységben részt vevd orszagok felé tdjékoztatast juttatott el a kart
szenvedett orszagok felkérése alapjan, és a donor orszagok részvételét - melyik orszag, mely
terlileten fejtsen ki tevékenységet - a nemzeti kapcsolattartd ponton keresztiil koordinalta.

Sri Lanka a nagyszamu sériilt miatt orvosi apolasi kapacitast kért, illetve a sériilt
infrastruktura helyreallitasdhoz és a lakossag alapvetd ellatasahoz sziikséges anyagi javakat,
szolgaltatasokat.

Ez alapjan az OKF Nemzetkozi FOosztalya iranyitasaval 2014. december 28-an 10 {8s orvosi
mentdcsoport, 2015. januar 7-én pedig az FKRMSZ viztisztitdé és ivoviz ellatd részlegének
tagjai, illetve a Fdvarosi Polgarvédelmi Igazgatosag altal riasztott FKRMSZ Torzs és
Egészségiigyl csoport tagjai utaztak a helyszinre, €s avatkoztak be a katasztrofa
kovetkezményeinek felszamolasara, tilélés feltételeinek biztositasara.” A mentécsapat mobil
konténerekbe épitett viztisztitd berendezéssel, (szivattyuk, 3 fokozati mechanikai szlirdk, UV
fertétlenitok és aggregatorok) avatkozott be, illetve segélyszallitmany (takardk, aramfejlesztd

% Az 1999-es izimiti foldrengés Torokorszag torténetének egyik legsilyosabb, a Richter-skala szerint 7,4-es
erdsségll foldrengése augusztus 19-én, helyi idd szerint 3:01-kor kdvetkezett be.

T A segélycsapat személyi 6sszetétele volt: Leskd Gyodrgy pv. alezredes Miskolc varos PV Kirendeltség-vezetdje;
dr. Paksi Piroska pv. thdgy. Févarosi Polgari Védelmi Igazgatésag; dr. Juhasz Gyorgyi OMSZ, Szentendre;
Gombaszogi Janos Févarosi Vizmiivek; Trinyik Istvan Févarosi Vizmiivek; Imre Jozsef Fovarosi Vizmivek;
Szabo Tibor Févarosi Vizmiivek
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aggregatorok, satrak, poralarc, kesztyli, gumicsizma, es6védd ruha, hullazsdk, készétel
konzervek ¢és bébiételek, gyogyszerek, egészségiigyi eszkozok.) atadasaval jarult hozza a
normal életvitel mihamarabbi visszadllitasahoz.

Az FKRMSZ az INSARAG irdnyelvek alkalmazasa soran szerzett tapasztalatokkal
felvértezve 2005. november 7-11. kdzott Lentiben megtartott ENSZ INSARAG Nemzetkozi
Kutato-mentd Mindsité Terepgyakorlaton elséként kapta meg a nehéz felszereltségli USAR
csapat, nemzetkozi kutatasi és mentési csoportra vonatkoz6 mindsitést.

A VALSAGKEZELESI RENDSZER MAGYARORSZAGI TOVABBFEJLODESE

A nemzeti és eurOpai tapasztalatok is kimutattak, &ssztarsadalmi kihivast csak tarsadalmi
szinten lehet kezelni, igy elképzelhetetlen a sikeres végrehajtashoz a felelds allami,
onkorményzati szervezetek mellett a civil tarsadalomnak segitd ereje, az dnkéntes szervezetek
tevékenysége, ugy nemzeti, mint nemzetkozi szinten. [8] Magyarorszag ezen a teriileten is
jelentds sikereket tudhat maganak, hiszen az erdteljes, integralt allami katasztrofavédelem
mellett jelent6s onkéntes kapacitas van jelen. Magyar szervezeti vezetéssel hazankban alakult
meg az Eurépai Onkéntes Polgari Védelmi Forum?®

,»Az alapos elemzés és értékelés, valamint a NATO és az EU iranyelveit és elvarasait, és
természetesen a magyar nemzetgazdasag teherbird képességét is figyelembe vevd eldkészitd
munka nyoman a védelmi igazgatasi rendszer megujitdsaval, egy szakmailag megalapozott,
atlathaté és finanszirozhatd, a valds élethez igazod6 rendszer jott létre.” [9] A 2011. évi
katasztrofavédelemi torvény® adta jogosultsagok és kotelezettségek egyarant vonatkoznak mind
a hivatasosokra, mind az Onkéntesekre, biztositva ezen a teriileten is az integralt
katasztrofavédelmi rendszer hatékonysaganak novelését, a magas szintli szakmai munkat. Mint
minden szubszidiaritdson alapulé munkaforma, ez a teriilet sem nélkiilozheti az dllampolgéarok
aktiv szerepét. Ezt tamasztja ald azon, az dngondoskodo6 allampolgar attitlidjén alapuld 1)
biztonsagpolitikai kultara is, mely a katasztrofak elleni védekezés teriiletén végzett tevékenység
allami részrdl iranyitoja - az Orszagos Katasztrofavédelmi Foigazgatosag - €s a civil szervezeti
oldalnak vezetd szerepléje — a Magyar Polgari Védelmi Szovetség — egyiittmiikodése
kozpontjaban all.

Az allami és allampolgari egyidejli szerepvallalas elve a kutaté-mentd mentdszervezetek
felepitésében is megjelenik. A specialis rendeltetésii mentdszervezetek egységei a HUNOR,
mely a hivatdsos nehéz kutato-mentd mentdszervezetként Magyarorszagon hivatasos
katasztrofavédelemi  szerv  kozponti,  kiilféldon  pedig  Magyarorszdg  hivatalos
katasztrofavédelmi mentdcsapataként végzi tevékenységét, és a HUSZAR mely onkéntes
kiilonleges kutato-mentd egységek alkotta kozepes kutatdo-mentd csapat. Nemzetkozi bevetésu
riasztasuk, vezetéslik €s iranyitdsuk a gyors reagalasi képességgel torténd beavatkozas
érdekében kdzpontositottan, a BM Orszagos Katasztrofavédelmi Féigazgatosag jogkore. [10]

Bevethetdségiiket és szakmai tevékenységiik szintjét a hazai szabalyzokon kiviil az
INSARAG Iranyelvek és Modszertan alapjan torténd nemzetkdzi mindsitésiik biztositja.

A HUNOR alkalmazasanak teriiletei:

— a bekovetkezett veszélyhelyzetek, katasztrofak soran jelentkezd specidlis mentési
feladatok ellatasa,

— az elsdként beavatkozok megerdsitése

— miuszaki mentés,

— aromok alatt rekedt aldozatok keresése, mentése,

8 EVCPF - European Voluntary Civil Protection Forum.
% A katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modositasarol sz616 2011. évi CXXVIIL térvény
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— éaldozatok kiemelése,
— talélési esélyeik biztositasa
— elsOsegélynyujtas

A HUSZAR alkalmazdsanak teriiletei:
— keresOkutyakkal vagy miiszaki keresé berendezésekkel torténd kutatds, mentés,
beleértve a nagy tomegii tereptargy megemelésével torténd mentést,
— vasbeton és acélszerkezetek bontasa,
— kotelekkel végzett specialis miiveletek,
— ducolasi szakmiiveletek,
— veszélyes anyagok kimutatasa ¢és elkiilonitése,
— Ujraélesztési és €letben tartasi szakmiiveletek. [11]

FEJLODESI IRANYVONALAK

A XXI. szazad fejlédési liteme 0j kihivasok elé allitja a katasztrofavédelmet. A karelharitas
soran alkalmazott technikak, eljarasok ugy, mint a bevethetd felszerelések és logisztikai
tevékenységek, folyamatos fejlesztést igényelnek.

A szakmai fejlesztés finanszirozasi hattereként figyelembe kell venni az Eurdpai Unio, az
EGT alapok, a Norvég Alap, és Svajci Hozzajarulas altal biztositott, kapacitasfejlesztés,
humaner6forras ndvelés projektvégrehajtas keretében lehivhatd forrasokat.

Az Europai Pénziigyi Eszkozok 2014 -2020 tervezési peridodusban jelentdsen megnd a
tagallamoknak, valamint az EU-nak, mint Kozosségnek a lehetdségei, hogy erdteljesebben
fejezze ki szolidaritasat a veszélyhelyzetekkel, természeti csapasokkal, vagy mas katasztrofaval
kiizdd tagallamok, esetleg harmadik allamok iranyaba.

A Polgari Védelmi Mechanizmus (CPM) Pénziigyi Eszkdz a segitségnyljtasi és
felkésziiltségi tevékenységeket, az Eurdpai Union beliilli megeldzést (katasztrofak kivalto
okairol sz6lo tanulmanyok, eldrejelzés, lakossagtajékoztatds) és a felkésziilést (képzés,
halozatépités, gyakorlatok, szakértOk mozgodsitasa), illetve a kiegészitd szallitasi képességek
mindennemil katasztr6fdk, és azok kombinacidos megjelenésére valaszképes nemzetkozi
egylittmiikodések jojjenek 1étre, melyek szerepldi, megismerve egymas, a korabbi miiveleti
tapasztalatokon alapuld valsagkezel® kapacitasat, hatékony egységét képezik a kozdsségi
katasztrofa elharitasi rendszernek.

Az uni6és kutatasi és technologiafejlesztési politika 2014-2020 iddszakra szolo 1j
keretprogramja a HORIZONT 2020 szamos témakdre foglalkozik a természeti csapasokkal és
az ember okozta katasztréfakkal. A 2014 novemberében megjelent kiirds alapjan, a program
6.3 - Biztonsagos tarsadalmak pontjanak 4. alpontja altal targyalt Eurdpa valsag- és katasztrofa-
ellenallasi képességének fokozasa utat mutat az ezen a teriileten folyo kutatdsoknak, melynek
keretében az eurdpai stratégidk és helyi tapasztalatok értékelésével, szervezeti megoldasok és
technologiai elérehaladasi javaslatok alkothatdak.

Humanerdforras fejlesztés teriiletén figyelembe kell venni az FEurépai Onkéntes
Humanitarius Segitségnyujtasi Hadtest programjaban megjelend dnkéntesek szakértdi szintii
bevonhatosagat, tapasztalatuk integralasat. A humanitarius hadtest munkdjdban résztvevo
szervezetek és egyének a veszélyhelyzet minden fazisaban tamogathatjak a valsagkezeld erdket
tervezési szervezési €s kozvetlen tanacsadoi tevékenységgel.

A mentdszervezetek felkészitésének egyik leghatékonyabb eszkdze a megfeleld szakmai
szinvonalu képzés és tovabbképzés biztositasa. A katasztrofavédelemi feladatok ellatasahoz
elengedhetetlen a katasztréfavédelmi és azon beliil az katasztrofavédelmi miiveleti felsdfokt
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képzés fejlesztése €s tovabbfejlesztése. Ezen képzés Magyarorszagon a Nemzeti Kozszolgalati
Egyetemen Katasztréfavédelmi Intézeténél folyik. [12]
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VESZELYES UZEMI BIZTONSAGI IRANYITASI RENDSZER
MUKODTETESE

Absztrakt

Az iparbiztonsagi hatosag feliigyeletet gyakorol a jogszabalyi kotelezettségkent
eloirt és a veszélyes anyagokkal foglalkozo tizemek iizemeltetoi dltal miitkodtetett
biztonsagi iranyitasi rendszer felett. A rendszer alapveté célja a veszélyes
anyagokkal kapcsolatos sulyos balesetek megeldzése, hatasainak csokkentése.
Jelen cikkben szerzok az iranyitasi rendszerek felépitésén keresztiil bemutatjak és
elemzik a biztonsagi irdanyitdsi rendszer tartalmi elemeit, a jogszabalyi eldirasok
felhasznalasaval elemzi a magyarorszagi alkalmazasanak kovetelményeit.

Industrial Safety Authority exercises overall control over the legally required Safety
Management System (SMS) operated by the operators of the dangerous
establishments. The key objective of the system is the prevention of industrial
accidents and the mitigation of their impacts. In this article the authors introduce
and analyse the main elements of the SMS throughout its expected content, analyses
the requirements of their application in Hungary based upon the compliances with
legal regulations.

Kulcsszavak: biztonsagi iranyitasi rendszer, BIR, SEVESO II, iparbiztonsag,

veszélyes iizemek ~ safety management system, SMS, SEVESO I, industrial safety,
dangerous establishments
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BEVEZETES

A veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrdl szold 219/2011.
(X. 20.) Korm. rendelet (a tovabbiakban: Rendelet) 4. § (1) bekezdése értelmében a veszélyes
anyagokkal kapcsolatos sulyos balesetek megel6zése, az elleniik valo védekezés engedélyezési
¢s felligyeleti tevékenysége az alabbi teriiletek vizsgalatara terjed ki:
a) "a veszélyes anyagokkal foglalkozo iizem, kiiszobérték alatti iizem azonositdsa
és a veszélyes tevékenység végzése,
b) a veszélyes anyagokkal kapcsolatos sulyos balesetek veszélyének azonositdsa
és kockazatuk elemzese,
¢) a veszélyes anyagokkal kapcsolatos sulyos balesetek megelozését, hatasainak
csokkentését biztosito iranyitasi rendszer, a biztonsagi iranyitasi rendszer,
d) a veszélyes anyagokkal kapcsolatos sulyos balesetek karos hatdsainak
értékelése, a lehetséges dominohatds,
e) a belsé védelmi tervezés, a kiilso védelmi tervezés, a tervek végrehajtdsi
feltételeinek megléte,
f) a veszélyes anyagokkal foglalkozo tizemekkel kapcsolatos telepiilésrendezési
tervezes,
g) a lakossagi tajékoztatas és a nyilvanossag biztositasa, valamint
h) a belsé védelmi terv és a sulyos karesemény elharitasi terv gyakoroltatdsa.”

Jelen cikk célja a biztonsagi irdnyitasi rendszerrel Osszefliggd alapvetd szabalyok és
iizemeltetdi kotelezettségek ismertetése, annak hatdsagi vizsgalataval kapcsolatos eljarasok és
elvek elemzése, a feltart sajatossagokon keresztiil javaslatok megfogalmazasa az egységes
hatosagi kovetelményekre és jogalkalmazasra. Ahol lehet, felhivjuk a figyelmet az eurdpai
szabalyozas modositdsabol eredd varhato valtozasokra.

AZ UZEMI BIZTONSAGI IRANYITASI RENDSZEREK — ALTALANOS
SZABALYOK ELEMZESE

A mindennapi ¢letben jelen 1évO veszélyes anyagok gyartasa, tarolasa, feldolgozasa,
felhasznalasa magaban hordozza a veszélyes anyagokkal kapcsolatos sulyos balesetek
kialakulasanak lehetdségét, kockazatat. A kozelmultban itthon és kiilfoldon bekovetkezett
balesetek tapasztalatai alapjan megallapithatd, hogy azok katasztrofalis hatassal is lehetnek az
adott ilizem kornyezetében ¢€l0 lakossagra és a kornyezetre. Egy ilyen rendkiviili
kovetkezménnyel jard ipari baleset a telephely teriiletén tal terjedve a kornyez6 telepiilésekre
is veszélyt jelent!, illetve egyes esetekben mar nemcsak a helyi kozdsséget, de az orszaghataron
atterjedve a kornyezd allamokat, esetlegesen a vizgylijté teriileten elhelyezkedd mas orszagok
teriiletét is érintheti’.

Mar a mult évszazad kozepén felismerték, hogy a veszélyes anyagokkal kapcsolatos stilyos
balesetek veszélyének megeldzésével és csokkentésével nemzetkdzi €s regionalis szinten
foglalkozni sziikséges, ezért egyes nemzetkdzi szervezetek elkezdték a jogi szabalyok
kidolgozasat. gy sziilettek meg a veszélyes anyagokkal kapcsolatos stlyos balesetek

! Ilyen volt az olaszorszagi Seveso-ban 1976-ban bekdvetkezett dioxinnal tortént kornyezeti szennyezés, vagy az
1984-ben az indiai Bhopalban az Union Carbide telephelyén szabadba kikeriilé metil-izo-cianat altal okozott
tomeges mérgezés, vagy a Mexikovarosban egy egész keriiletet elpusztito robbanassorozat.

2 Példaul 1986-ban a svéjci baseli Sandoz gyarban tortént esemény, vagy a 2000-ben a romaniai Nagybanyan
bekdvetkezett cianid és nehézfém-szennyezés, amelyek tobb orszagon athuzodo kdrnyezeti kart okoztak a Rajna,
illetve a Tisza és a Duna folyamokban.
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ellendrzésérdl sz6l6 EU Seveso Iranyelvek3, valamint azok orszaghataron tli hatasainak
kezelését szolgald Helsinki Egyezmény4. [1]

A SEVESO Il Iranyelv kovetelményei

Az Eurdpai Uni6 tagorszagaiban mar tobb mint harminc éves multtal rendelkezik a veszélyes
anyagokkal kapcsolatos stulyos balesetek elleni védekezés kozdsségi szintli integralasa, a
SEVESO Iranyelveket rendszeresen fejlesztik, a tapasztalatokat értékelik és beépitik a
szabalyozasba. A SEVESO I Iranyelv végrehajtasanak feliilvizsgalatakor is — a bekovetkezett
balesetek és ilizemzavarok tapasztalatainak értékelése alapjan — a szabalyozéds tobb olyan
tertiletét azonositottak, melyeknél tovabbi intézkedések bevezetését tartottak sziikségesnek. Az
egyik ilyen tertilet a sulyos baleset-megel6zési célkitiizések és irdnyitasi rendszerek tertilete.

Az Eurodpai Bizottsag Ko6zosségi Kutatasi Kézpontban miikodé Stulyos Baleseti Veszély
Iroda elemzései [2] azt bizonyitottak, hogy a balesetek 85 %-a emberi mulasztasra, illetve az
iranyitasi rendszerek hianyossagaira vezethetdk vissza. Ez eredményezte a Seveso II. Irdnyelv
7. ¢és 9. cikkében, illetve a 3. mellékletében a szabalyozas hatalya ala tartozd tizemek szdmara
a biztonsdgos miikodéssel kapcsolatosan az irdnyitdsi rendszer kialakitasara vonatkozo
kovetelményeket.

Az Irdnyelv szerint a tagallamoknak el kell irni az iizemeltetok szdmara, hogy olyan
dokumentumot dolgozzon ki, amely meghatarozza a sulyos balesetek megelézésére vonatkozé
célkitlizéseit (MAPP), és gondoskodik ezek megfeleld végrehajtdsarol. A sulyos balesetek
megeldzésére kidolgozott ilizemeltetdi célkitlizések olyanok legyenek, hogy megfeleld
eszkozokkel, szervezetekkel €s iranyitasi rendszerekkel garantaljak az ember és a kdrnyezet
magas szintli védelmét. [3]

A felsé kiiszobértékii lizemekben a sulyos balesetek megeldzése érdekében biztonsagi
iranyitasi rendszert kell létrehozni, amely szervesen kapcsolddik az Aaltalanos vezetési
rendszerhez, és amely magaba foglalja a szervezeti felépitést, a feleldsségi koroket, az lizemi
gyakorlatot, eljaradsokat, folyamatokat és erdforrasokat a sulyos balesetek megeldzésére
vonatkoz6 célkitlizések kidolgozasara és megvalositasara.

Tekintve, hogy a stlyos balesetek elsddleges oka rendszerint emberi mulasztés, a veszélyes
anyagokkal kapcsolatos sulyos balesetek megeldzésnek ¢és a karos kovetkezmények
mérséklésének kulcsa, leghatékonyabb eszkdze a biztonsagi iranyitasi rendszer. [4] A legjabb
kutatasok eredményeivel 6sszhangban a 2015. junius 1-ig bevezetendé SEVESO III Iranyelv?
tovabbi kiegészitéseket tart sziikségesnek. Deklaralja, hogy a biztonsagi iranyitasi rendszernek
tartalmaznia kell az lizemeltetd altalanos céljait és cselekvési elveit, a vezetés szerepét és
feleldsségét, valamint a stlyos balesetek veszélyei kezelésének folyamatos fejlesztése iranti
elkotelezettséget €s a jelenlegi magas szintii védelem biztositasat. Kijelenti, hogy a MAPP-ot a
biztonsagi iranyitasi rendszer révén kell végrehajtani.

A kovetkezOkben a biztonsagi irdnyitasi rendszerek alapelemeirdl, a veszélyes anyagokkal
kapcsolatos sulyos balesetek kezelésének iranyitasi modelljérdl, valamint arrol lesz sz6, hogy
az ipar és az engedélyezd hatosdgok szakértéi hogyan gydzddhetnek meg e rendszerek
megfeleldségérol.

3 Az egyes ipari tevékenységek sulyos baleseti veszélyeirdl sz616 82/501/EGK Iranyelv (SEVESO I Iranyelv),

a veszélyes anyagokkal kapcsolatos sulyos baleseti veszélyek szabalyozasardl szoldo 96/82/EK Iranyelv
(SEVESO II Iranyelv)
4 Az ipari balesetek orszaghataron tuli hatdsair6l szolo, Helsinkiben, 1992. marcius 17-én kelt ENSZ EGB
Egyezmény
> Az Eurépai Parlament és a Tandcs 2012/18/EU Iranyelve a veszélyes anyagokkal kapcsolatos stlyos balesetek
veszélyének kezelésér6l, valamint a 96/82/EK tanacsi iranyelv modositasarol és késobbi hatalyon kiviil
helyezésér6l (SEVESO I1I Iranyelv)
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A biztonsagi iranyitasi rendszer fogalma

sziikséges kiindulni. Egy lehetséges meghatarozas szerint [5] az iranyitasi rendszer olyan
eszkOzrendszer, amely révén biztosithatd az, hogy amit meg kell tenni, azt megfelelden és a
kell6 idoben tegyiik meg. Legfontosabb alrendszerei a kdvetkezOk: emberek; intézkedések;
eljarasok; képzés és felkészités.

A biztonsadgkozponta irdnyitasi rendszer vagy biztonsagi irdnyitasi rendszer az Iranyelv
értelmében gy hatdrozhatd meg, mint az altaldnos vallalatiranyitasi rendszernek a veszélyes
anyagot is alkalmazd, feldolgozé vagy tarold technoldgidk biztonsagos mitkddtetésével,
illetéleg a mukodtetés szervezésével, iranyitasaval €s felligyeletével 6sszefliggd része, amely
magaba foglalja a szervezeti felépitést, a feleldosségi koroket, az lizemi gyakorlatot, eljardsi
rendeket, folyamatokat ¢és eréforrasokat a sulyos balesetek megeldzésére vonatkozo
célkitlizések kidolgozasara és végrehajtasara.

A biztonsagi iranyitasi rendszer meghatirozasa igy az ilizemeltetd azon veszélykezelési
intézkedéseire és a legfontosabb kockazatkezelési eljarasaira utal, amelyek a sulyos balesetek
megeldzéséhez és a kovetkezmények csokkentéséhez sziikségesek. Gyakorlatilag a biztonsagi
iranyitasi rendszer hivatott az tlizemeltetd sulyos balesetek megelozésére vonatkozo
célkitiizéseinek megvaldsitasara. [6]

A hatékony biztonsdgi irdnyitasi rendszer természetesen nem lehet a fels§ vezetdség
egyszeri, kiilsd jogszabalyi kényszerbdl kiadott utasitdsa. Sziikséges, hogy a szervezet
rendelkezzen olyan biztonsagi koncepcidval, amely a szabalyozasnak nem csak a szovegét,
hanem a szellemét is koveti, amelyet a szervezet minden szintjén hatékonyan alkalmaznak, ¢s
amelyet figyelembe vesznek a veszélyes lizem valamennyi tevékenysége és dontési folyamata
soran.

Az olyan ilizemektdl, amelyek veszélyes anyagokkal kapcsolatos sulyos balesetek okozoéi
lehetnek, mas tizemeknél nagyobb mértékben vérhatd el, hogy magas szintii védelmet legyenek
képesek nytUjtani. Ez jelenti azt, hogy rendelkeznilik kell hatékony baleset-megeldzési
célkitlizésekkel és a célkitlizések hatékony végrehajtasat biztosito iranyitasi rendszerrel. [7]

Fontos, hogy az Uzemeltetd legyen elkdtelezett a hatékony biztonsagi iranyitasi rendszer
kialakitasa és miikodtetése mellett;

— erre biztositsa a megfeleld anyagi eréforrasokat;

— legyen irasban rogzitett;

— teljesitményét folyamatosan értékeljek, €s a biztonsagi irdnyitasi rendszer legyen erre
alkalmas is;

— avaltoztatasokat folyamatosan rogzitsék, és vezessék végig a rendszeren;

— hajtsak végre rendszeresen a kiils6 auditalast;

— atapasztalatok alapjan folyamatosan fejlesszék.

E kovetelmények teljesitése nélkiil a biztonsagi iranyitasi rendszer nem mikodhet
hatékonyan [8].

A veszélyes anyagokkal kapcsolatos sulyos baleseti veszélyek ellenérzésével kapcsolatos
hazai jogszabalyok hatalya ala keriild valamennyi lizemnek az egészség és a kornyezet magas
fokt védelmének biztositdsa érdekében rendelkeznie kell megfeleld és hatékony irdnyitési
rendszerrel.

Ahhoz azonban, hogy elemezni tudjuk a biztonsagi irdnyitasi rendszerek miikodtetésének
kritériumait, meg kell ismerniink 4ltaldnossagban az irdnyitasi rendszerek felépitését,
szerkezetét, az elemek egymdéshoz képest meghatarozhatd viszonyat, €s ezt adaptalva lehet
vizsgalni, értékelni egy adott lizem altal bevezetett biztonsagi iranyitasi rendszert.
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AZ IRANYITASI RENDSZEREK ALTALANOS FELEPITESE
ES SZAKMAI TARTALMA

Altalaban az iranyitasi rendszerek szerkezete visszacsatoldsokat is tartalmazo szabélyozasi
hurkot mutat. Ezt alkalmazva a biztonsdgi irdnyitasi rendszerre, a 1. szamu 4bran lathato
rendszert kapjuk. A {6 baleset-megeldzési célkitiizésekben meghatarozza az lizemeltetd a
sulyos balesetek megeldzéséhez ¢és kovetkezményeinek mérsékléséhez vald viszonyat
(elkotelezettségét), majd megfeleld iranyitasi szervezetet alakitanak ki.

A f6 baleset-megeldzési célkitlizések megvaldsitasahoz részletes végrehajtasi terveket és
teljesitménynormakat kell kidolgozni, ¢és ki kell alakitani a rendszer teljesitményének
méréséhez, ellendrzéséhez ¢és kiilsd auditalasahoz sziikséges modszereket. Ez utdbbi
tevékenységekbdl a folyamatos tokéletesités érdekében visszacsatolast épitenek ki a f6 baleset-
megeldzési célkitiizésekhez, tovabba a szervezési és a végrehajtasi elemekhez. [8]

A célkitlizések (politika, iranyelvek)

Az elvek kifejezés 1ényegében olyan dokumentumra utal, amelyben az izemeltetd bemutatja a
sulyos balesetek megeldzésével €s a karos hatasok elleni védelemmel kapcsolatban kialakitott
6 célkitlizéseit €és alapelveit; mindezek végsd célja az egészség és a kornyezet magas foku
védelmének biztositasa.

A hatékony munkavédelmi, biztonsagi és kornyezetkdzpontli irdnyelvek egyértelmiien
kijelolik a szervezet altal kovetendd iranyt. A folyamatos fejlesztés iranti hatarozott
elkotelezettség részeként jarulnak hozzéd az iizleti teljesitmény minden szegmenséhez. Az
emberek €s a kornyezet irdnti felel6sség ugy jelenik meg, ahogy azt a jogszabalyok szdvege és
szelleme megkivanja. Az érintettek — legyenek bar a részvényesek, az alkalmazottak vagy
képviseldik, a vevOk vagy a tarsadalom egésze — elvarasai az lizem miikddésével szemben
teljesiilnek. [9]
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1. abra. A biztonsagi irdnyitasi rendszer struktiraja [9]
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Szervezés (szervezet)

Hatékony vezetési strukturanak kell rendelkezésre allni a sulyos baleset-megel6zési
célkitlizések megvalodsitasara. Az alkalmazotti allomanyt kellden kell motivalni és felkésziteni,
illetéleg felszerelni a biztonsdgos munkavégzésre €s arra, hogy hosszatavon a sulyos balesetek
elkeriilésére, és ne csak egyszerlien az egészsége megvédésére torekedjen. Ezeket az
intézkedéseket az alkalmazottak hatékony bevonasa és részvétele teszi hatasossa. A hatékony
informacidaramlas, tovabba a hozzaértés javitasa lehetdvé teszi minden alkalmazott szdmara
azt, hogy feleldsen ¢és tajékozottan jaruljanak hozza a biztonsagi célkitlizések eléréséhez.

Mindezek érdekében sziikséges az is, hogy a szervezet jovoképének, értékitéletének és
varakozasainak értelmezése a teljes szervezetben egységes legyen. A felsé vezetdség lathato és
tevékeny iranyitd szerepe nagyban eldsegiti a valoban pozitiv biztonsagi kultara kialakitasat.
[10]

A Dbiztonsagi irdnyitasi rendszer sikeres megszervezésének alapelemei kozott érdemes
megemliteni a kdvetkezdket: [11]

(a) iranyitas/szabalyozas: a biztonsagi irdnyitasi rendszer felépitésének Osszhangban kell
lennie az lizem 4ltalanos iranyitasi rendszerével, igy

— afeladat- és feleldsségi korok deklaraltak,

— minden feleldsségi kor egyértelmiien és vilagosan meghatarozott,

— aveégrehajtashoz sziikséges erdforrasok alljanak rendelkezésre,

— avégrehajtasban érintett munkavallalokat teljesitményiik alapjan mindsiteni kell;

(b) szakértelem: a vezetdk és a beosztottak megfeleld tudéssal, felkésziiltséggel és
tapasztalatokkal rendelkezzenek a sulyos baleseti veszélyek kezelésével kapcsolatos feladataik
felelos ellatasahoz;

(c) egyiittmtikodés: az tizem olyan rendszereket mitkddtet, melyek révén az alkalmazottak
bevonhatok a stlyos baleseti veszélyek kezelésébe;

(d) kommunikacio: a biztonsaggal kapcsolatos legfontosabb adatok €s informaciok nyomon
kovetése sziikséges (pl. a jogszabdlyok véltozasdnak, a miiszaki eldirdsok és az iranyitasi
rendszerek fejlodésének, a vilagban bekdvetkezd, sulyos baleseti veszélyt magaban hordozo
rendkiviili események).

Tervezés és végrehajtas

Modszeres megkozelitést kell alkalmazni a tervezésben a biztonsagi helyzet felmérése, a célok
kijelolése és a célok eléréséhez vezetd Ut meghatarozasa érdekében. Megfeleld eljarasok
miukodtetése sziikséges tobbek kozott a veszélyelemzés €és kockazatértekelés, a fejlesztendd
teriiletek kivalasztasa, vagy a prioritdsok meghatarozasa, a fejlesztések rendjének és titemének
tervezése soran. De ide tartoznak az un. kulcsfontossagu kockézatkezelési rendszerek, azaz az
lizemirdnyitas, a valtozasok kezelése és a védelmi tervezés is. [12]

Lényegében arrdl van szo, hogy tervszeri és moddszeres megkozelités alkalmazando a
munkavédelmi, a biztonsagi és a kornyezetvédelmi irdnyelvek megvaldsitdsdhoz, mégpedig
hatékony iranyitasi rendszeren keresztiil. A cél a kockazat minimalizalasa. Kockéazatértékelési
moddszerek hasznalhatok a prioritdsok meghatdrozdsdhoz, a veszélyelhdritasi ¢és
kockazatcsokkentési célok kijeloléséhez. A kockazatok — ahol csak lehetséges — a
1étesitmények, a berendezések ¢és a folyamatok megfeleld kivalasztasa utjan kiiszobolenddk ki.
Ha ez nem lehetséges, akkor a kockazatcsokkentést biztonsagi berendezések beépitésével vagy
— végs0 menedékként — személyi védofelszerelések alkalmazasdval kell megvalositani.
Teljesitménynormak allithatok fel, és folyamatosan ellendrizendé a megfeleldség. Kiilon
intézkedéseket sziikséges kidolgozni a megfeleld biztonsagi kultira timogatasara. [10]
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Teljesitménymérés

A biztonsagra kihatos folyamatokat és tevékenységeket figyelemmel kell kisérni, monitorozni
sziikséges annak érdekében, hogy a normén aluli teljesitmények kdzvetlen okait meg lehessen
hatarozni, és azon Osszefliggéseket fel lehessen tarni, melyek a biztonsagi iranyitasi rendszer
mikddtetésére hatassal lehetnek.

A teljesitményeket kiilon meghatdrozott normaékkal kell 0Gsszevetni a sziikséges
valtoztatasok azonositasa érdekében. Az aktiv monitoring eljardsokkal megallapithaté a
biztonsagi iranyitasi rendszer miikodésének hatékonysaga. A monitoring eljarasok kiterjednek
mind a hardver alrendszerre (lizemépiiletek, az lizem egésze, a vegyi anyagok), mind pedig a
szoftver alrendszerre (emberek, eljarasok és rendszerek) — beleértve az egyedi viselkedést és
teljesitményeket is. Ha az iranyitasi rendszerben hiba 1ép fel, akkor reaktiv monitoring
eljarasokkal allapithatdo meg a kivaltd ok a sériilést vagy veszteséget okozo balesetek és nem
vart események kivizsgalasa révén. [2]

Az aktiv monitoring tehat olyan eljaras, amellyel megallapithatd, hogy a tervek teljesiilnek-
e, a kitlizott célokat elérték-e, valamint a kockazatok kezelésére kidolgozott intézkedéseket
végrehajtjadk-e — miel6tt rendkiviili esemény, baleset bekdvetkezne. A reaktiv monitoring
fogalma pedig a vératlan eseményekhez, ‘majdnem-balesetekhez’ vezeté meghibasodasok
dokumentalasara és kivizsgaldsara utal. [9]

Feliulvizsgalat

A feliilvizsgalat olyan alapvetd fontossaghi eljaras, amellyel eldonthetd, hogy a
biztonsagiranyitasi rendszer alkalmas-e a stilyos balesetek megel6zésére kidolgozott irdnyelvek
szerinti tevékenységre, illetdleg a kitlizott megeldzési célok elérésére. [11] Mas
megfogalmazasban az atvizsgalds nem mads, mint az audit sordn feltart, a kdvetelményeknek
vald6 megfelelésre vonatkozd eredmények vizsgéalata azzal a céllal, hogy a rendszer
tovabbfejlesztésének iranyat, illetdleg mértékét, valamint a megfelelés fokanak javitasat
meghatarozzuk. [5]

A szervezet minden relevans tapasztalatot hasznosit. A rendszer teljesitményét modszeresen
ellendrzik, s ennek alapja a megfigyelésbdl (monitoringbol), tovabba a biztonsagi irdnyitasi
rendszer fliggetlen auditaldsdbodl szarmaz6 adathalmaz. Alapvetd fontossdgu a folytonos
fejlesztés iranti feltétlen elkotelezettség, mely magaba foglalja a {6 célkitlizések, a rendszerek
¢s a kockdzatkezelési technikdk allando tokéletesitését. [10]

Audit

Az audit lehetséges meghatarozasai koziil az egyik szerint az audit lényege olyan eljarasok
végrehajtasa, melyekkel valaszt keresiink a kovetkez6 kérdésekre: ,,Valdban azt tessziik, amirdl
azt mondjuk, hogy tessziik?” és ,,Amirdl azt allitjuk, hogy tessziik, az valoban elég j6?” [S] Egy
masik megfogalmazas szerint az audit eljarasok ahhoz sziikségesek, hogy a szervezet irdsban
rogzitett és a gyakorlatban alkalmazott eljarasai és folyamatai Gsszhangban legyenek a
biztonsagi iranyitasi rendszerrel, és a hatékonysaguk is biztositva legyen. Az audit 1ényegében
a biztonsagi iranyitasi rendszer, mint rendszer-egész megfeleldségének €s megbizhatdsaganak
alapos értékelése. [11] Az auditot az értékelés objektivitdsa érdekében az lizemvezetéstol
kelloképpen fliggetlen szakembereknek kell végezni.
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OSSZEGZES, KOVETKEZTETESEK

Az iparbiztonsagi hatdsag feliigyeletet gyakorol a jogszabalyi kotelezettségként eldirt, a
veszélyes anyagokkal foglalkozo iizemek lizemeltet6i altal mikodtetett veszélyes anyagokkal
kapcsolatos sulyos balesetek megel6zését, hatdsainak csokkentését biztositd biztonsagi
iranyitasi rendszer felett.

Jelen cikkben a szerzOk — a jogszabalyi kotelezettségek értékelése Utjan — az iranyitési
rendszerek elemei kozotti 0sszefiiggések altalanos vizsgalatat végezték el.

Uzemeltetéi és hatosagi oldalrol sziikségesnek latjuk a biztonsdgi irdnyitasi rendszer
megfeleld szinvonali mukodtetéséhez és értékeléséhez sziikséges feltételek rendelkezésre
allasat. Elofordul egyrészrdl, hogy a jogszabalyi kotelezettség okan az iranyitdsi rendszerek
hatékony mukodtetéséhez sziikséges Onkéntesség €s vezetoi elkotelezettség tizemeltetdi részrol
hianyzik, illetve az egységes hatosagi vizsgalatnak nem minden esetében vannak meg a
megfeleld human és modszertani feltételei. Hatosagi oldalrol sziikséges tovabba a biztonsagi
iranyitasi rendszer hatdsagi értékeléséhez kidolgozott, megfeleléen ¢€s megbizhatdéan
alkalmazhaté mddszertan.

A veszélyes lizemi biztonsagi kultura novelésének egyik leghatékonyabb eszkdze a
megfeleld szakmai szinvonalu képzés €és tovabbképzés biztositasa. A katasztrofavédelemi
feladatok ellatasdhoz elengedhetetlen a katasztréfavédelmi és azon beliil az iparbiztonsagi
fels6foku képzés fejlesztése és tovabbfejlesztése. Ezen képzés Magyarorszagon a Nemzeti
Kozszolgalati Egyetemen Katasztréfavédelmi Intézeténél folyik. [12, 13]
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BIZTONSAGI IRANYITASI RENDSZER ERTEKELESE

Absztrakt

Az iparbiztonsagi hatosag feliigyeletet gyakorol a jogszabadlyi kotelezettségként
eloirt és a veszélyes anyagokkal foglalkozo tizemek iizemeltetoi altal mitkodtetett
biztonsagi irdnyitasi rendszer felett. A rendszer alapveté célja a veszélyes
anyagokkal kapcsolatos sulyos balesetek megelozése, hatdasainak csokkentése. A
szerzok bemutatjigk a biztonsagi irdnyitdsi rendszerek vizsgdlatanak és
ertéekelésének nemzetkozi modszereit, melynek kapcsan felhiviak a figyelmet a
magyarorszagi jogalkalmazas sajatossagaira és a biztonsdgi iranyitasi rendszerrel
szemben tamasztott kovetelmények tovabbfejlesztésének sziikségességére a
veszélyes tizemek biztonsagi kulturdjanak novelése érdekében.

Industrial Safety Authority exercises overall control over the legally required Safety
Management System (SMS) operated by the operators of the dangerous
establishments, its key objective is the prevention of industrial accidents and the
mitigation of their impacts. In this article the authors present the international
methods for the analysis and evaluation of the SMS, and bring the attention to the
characteristics of the Hungarian juridical system and the necessity of the
improvement of SMS requirements in order to enhance the safety culture of
dangerous establishments.

Kulcsszavak: biztonsagi iranyitasi rendszer, BIR, SEVESO II, iparbiztonsag,

veszélyes tizemek ~ safety management system, SMS, SEVESO I, industrial safety,
dangerous establishments
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BEVEZETES

A veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrdl szold 219/2011.
(X. 20.) Korm. rendelet (a tovabbiakban: Rendelet) 4. § (1) bekezdése értelmében a veszélyes
anyagokkal kapcsolatos sulyos balesetek megel6zése, az elleniik valo védekezés engedélyezési
¢s felligyeleti tevékenysége az alabbi teriiletek vizsgalatara terjed ki:
a) ,,a veszélyes anyagokkal foglalkozo tizem, kiiszobérték alatti tizem azonositasa
és a veszélyes tevékenység végzése,
b) a veszélyes anyagokkal kapcsolatos sulyos balesetek veszélyének azonositasa
és kockazatuk elemzese,
¢) a veszélyes anyagokkal kapcsolatos sulyos balesetek megelozését, hatasainak
csokkentését biztosito iranyitasi rendszer, a biztonsagi iranyitasi rendszer,
d) a veszélyes anyagokkal kapcsolatos sulyos balesetek karos hatdsainak
értékelése, a lehetséges dominohatds,
e) a belsé védelmi tervezés, a kiilso védelmi tervezés, a tervek végrehajtasi
feltételeinek megléte,
f) a veszélyes anyagokkal foglalkozo tizemekkel kapcsolatos telepiilésrendezési
tervezes,
g) a lakossagi tajékoztatas és a nyilvanossag biztositdsa, valamint
h) a belsé védelmi terv és a sulyos kdaresemény elharitdsi terv gyakoroltatasa.”

Jelen cikk célja a biztonsagi irdnyitasi rendszerrel Osszefliggd alapvetd szabalyok és
iizemeltetdi kotelezettségek ismertetése, annak hatdsagi vizsgalataval kapcsolatos eljarasok és
elvek elemzése, a feltart sajatossagokon keresztiil javaslatok megfogalmazéasa az egységes
hatosagi kovetelményekre és jogalkalmazasra. Ahol lehet, felhivjuk a figyelmet az eurdpai
szabalyozas modositdsabol eredd varhato valtozasokra.

A BIZTONSAGI IRANYiTASI RENDSZER MODELLJE

A Rendelet szerint a felsd kiiszobértekii veszeélyes anyagokkal foglalkoz6 lizem lizemeltetdje
meghatarozott tartalmi és formai kovetelményeknek megfeleld biztonsagi jelentést; az alsé
kiiszobértékli veszélyes anyagokkal foglalkozo iizem lizemeltetdje biztonsagi elemzést készit,
¢és az abban foglaltak szerint koteles miikodni. A biztonsagi jelentésben vagy a biztonsagi
elemzésben az iizemeltetd bemutatja a veszélyes anyagokkal kapcsolatos sulyos baleset
megeldzésével és annak hatasai elleni védekezéssel kapcsolatban kialakitott 6 célkitiizéseit,
valamint azt az lizemi szervezeti €s eszkozrendszert, amely biztositja az egészség és a kornyezet
magas foku védelmét. A biztonsagi jelentésben vagy a biztonsagi elemzésben az iizemeltetd
bizonyitja, hogy a veszélyes anyagokkal kapcsolatos stlyos balesetek kialakulasanak
lehetdségeit a biztonsagi irdnyitasi rendszer, az irdnyitasi rendszer kialakitasa soran figyelembe
vette.

Felsd kiiszobértékli veszélyes anyagokkal foglalkozo lizem {iizemeltetdje a biztonsagi
jelentés részeként biztonsagi irdnyitasi rendszert hoz létre. A biztonsagi jelentésnek szerves
része a biztonsagi iranyitdsi rendszer bemutatdsa. Az lizemeltetd a biztonsagi iranyitési
rendszert beépiti a veszélyes lizem altaldnos vezetési rendszerébe. [1] Alséd kiiszobértékli €s
kiiszobérték alatti veszélyes anyagokkal foglalkozé tizemekben szintén kell miikodtetni olyan
iranyitasi rendszert, amely a stlyos balesetek kialakuldsanak esélyét csokkenti, azonban a felsé
kiiszobértékli iizemtdl eltéréen ezt nem sziikséges egységes biztonsagi irdnyitasi rendszer
keretébe foglalni, azonban a tartalmi kovetelmények teljesen megegyeznek.

A Rendelet 3. sz. melléklet tartalmazza a biztonsagi jelentés elkészitésének tartalmi és
formai kovetelményeit, melynek 1.1 bekezdése eldirja, hogy ,,az iizemelteté a biztonsagi
jelentésben megadja a veszélyes anyagokkal kapcsolatos sulyos balesetek megelozésével
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kapcsolatos fo célkitiizéseit, illetoleg a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni
védekezéssel kapcsolatos elveit, tovabba osszefoglalo jelleggel ismerteti az alabbi teriileteken
bevezetett, illetoleg mitkidtetett intézkedéseit, szervezetét, iranyitasi rendszereit:

a) szervezet és személyzet,

b) a veszélyes anyagokkal kapcsolatos sulyos baleseti veszélyek azonositasa és

értekelése,

C) lizemvezetés,

d) a valtoztatasok kezelése,

e) védelmi tervezés,

f) belso audit és vezetdségi atvizsgalas.’

>

Szervezet és személyzet
A veszélyes lizembiztonsagi iranyitasi rendszerével kapcsolatos tovabbi eldirasokat a Rendelet
3. szamu mellékletének 1.8 pontja tartalmazza:

., 1.8. A biztonsagi iranyitasi rendszer

1.8.1. A biztonsagi jelentésnek szerves része a biztonsagi iranyitasi rendszer, amely kiterjed
az eljarasi rendre, a szervezeti felépitésre, a felelosségi korokre és feladatokra kiterjedo
osszefoglalo modon torténé bemutatasara.

1.8.2. Az iizemelteté a biztonsagi iranyitdasi rendszert beépiti a veszélyes anyagokkal
foglalkozo tizem dltaldnos vezetési rendszerébe.

1.8.3. A biztonsdgi jelentésben az iizemelteto bemutatja a biztonsagi iranyitasi rendszer
szervezeti felépitését. A leirasban a szervezet minden szintjén megjeloli a veszélyes anyagokkal
kapcsolatos sulyos balesetek megelozésebe és az elleniik valo védekezés iranyitasaba,
végrehajtasaba bevont személyeket, azok feladat- és hataskoreét, felkészitésiikhoz sziikséges
kovetelményeket és eroforrdsokat.”

Ebben a részben lizemeltetdnek az lizem szervezeti felépitését és ,,biztonsagi kulturajat” kell
bemutatnia. A veszélykezelés minden szintjén meg kell hatdrozni a személyzet pontos
feleldsségi korét és szerepét. Az iizemeltetdnek rogzitenie kell a személyzettel szemben
tamasztott képességi és szakértelmi kovetelmeényeit.

Meg kell hatarozni az irdnyitd, végrehajtd személyzet szerepét, feleldsségét, feladatait,
hataskoreét, kolcsonds fliggdségi viszonyait, kiilonos tekintettel az aldbbiakra [2]:

— a biztonsagi iranyitasi rendszer kiépitéséhez és alkalmazasdhoz sziikséges eszkozok
biztositasat, beleértve a humanerdforrast is;

— a személyzet biztonsagi tudatossagat és az lizemeltetd biztonsagi irdnyelvének valo
megfelelést biztosito intézkedéseket;

— a fejlesztd ¢és modositd tevékenységek meghatarozasat, dokumentalast és
visszaellenOrzését;

— képzési sziikségleteket, eldirasokat, és a képzés hatékonysaganak értékelését;

— ajelentési rendszer miitkodésének koordinacigjat.

Az lizemvezetés felel0ssége €és hatdskore a biztonsagi irdnyitdsi rendszer €letbe Iéptetése,
gyakorlati végrehajtatdsa, ellendrzése, valtoztatdsok engedélyezése. A ,biztonsag-
menedzsment” feladta a rendszerdokumentacié folyamatos frissitése, naprakészen tartasa,
valami a biztonsagi irdnyitasi rendszer szervezeti iranyitdsa. A tovabbi vezetdi erdk (iizem,
miszaki, technoldgiai...) feladata: a tevékenységi teriiletén a biztonsagi iranyitasi rendszer
alkalmazasa, rendszer tovabbfejlesztéséhez valé hozzajarulds a biztonsdg javitdsanak
érdekében. A biztonsagi célkitlizések megalkotdsanal és alkalmazédsanal biztositani kell a
munkavallalok €s ahol sziikséges az lizemben jelen levd alvallalkozok és egyéb érdekeltek
bevonasat. [2] Uj elem a SEVESO III Iranyelvben, hogy az iizemeltetének intézkedéseket kell
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tennie az altala alkalmazott rendszerek folyamatos tokéletesitésének sziikségességével
kapcsolatos tudatossag novelése céljabol.

A biztonsagi irdnyitasi rendszer szervezeti felépitésének valamelyes modon igazodnia kell
az lzem altalanos iranyitasanak szervezeti felépitéséhez, hiszen a feladatok szabasa,
végrehajtasanak az irdnyitadsa, ellendrzése, illetdleg mulasztasok esetén a szankcidk
alkalmazasa igy a legegyszeribb. Ugyanakkor attol lehetnek eltérések is: ©nallo, a
mindségbiztositdshoz hasonlod feladat és hataskorokkel rendelkezd, specialis ismeretekkel
rendelkez0 szakemberek alkalmazasa is célszerti, akiknek az lizem altalanos iranyitdsaban nincs
szerepuk.

A szervezet azonban csak akkor miikodOképes, ha a bevont személyek a feladat- és
hataskoriiknek megfeleld felkésziiltséggel rendelkeznek. E felkésziiltséget egyrészt
kovetelményként meg kell jelolni, masrészt az ilizemeltetdnek gondoskodnia is kell e
felkészitésral. [2]

A sulyos veszélyek meghatarozasa és értékelése
Az iizemeltetonek ki kell alakitania, és alkalmaznia kell a tevékenységbdl, valamint a veszélyes
anyagok ¢és készitmények kezelésébdl, feldolgozasabol adodd veszélyek azonositasat és
értekelését végzo eljarasokat. Az eljarasoknak hivatalosnak, szisztematikusnak €s kritikusnak
kell lenniiik. Sziikséges tovabba a baleseti megel6z6 és csokkentd intézkedések meghatarozasa
is. A fenti eljarasok kialakitasdhoz és megvalositdsahoz sziikséges elméleti tudas és gyakorlati
tapasztalat felmérésének az iranyitasi rendszer részét kell képezni. [1]
A vesz€ly azonositas és értékelés alkalmazasi teriiletei:
— a tervezés, a létesités, lizembe helyezés, iizemelés, fejlesztések idején felmeriilo
veszélyek;
— aszokvanyos és a nem szokvanyos tizemmodok veszélyei;
— balesetek €s lehetséges veszélyhelyzetek, kiilsé események, emberi tényezok és a
biztonsagi iranyitasi rendszerben keletkezett hibak;
— az uzemeltetés besziintetése, modositasok €és a leallas esete;
— az megeldzo tevékenységek veszélyei;
— a természeti veszélyek, szallitdsi, anyagmozgatasi tevékenységek, kornyezd
tevékenységek hatédsai, szandékos vagy hataskor nélkiili cselekedet. [2]
Ki kell emelni, hogy a SEVESO III Iranyelv értelmében ezt a rendszert ki kell terjeszteni az
alvéllalkoz6i rendszerben végzett tevékenységekbdl eredd sulyos baleseti veszélyek
azonositasara és értékelésére is.

Uzemvezetés, iizemeltetés
A Rendelet ugyancsak meghatarozza a kovetkezdket:

., 1.8.4. Az elvégzett veszélyazonositas és kockdazatelemzés eredményei alapjan az tizemelteto
kialakitja, feliilvizsgalja és sziikség szerint kiegésziti a biztonsdagi iranyitdsi rendszer normdit:
kidolgozza, kiegésziti és alkalmazza a biztonsdagos tizemre vonatkozo technologiai leirasokat,
utasitasokat és mas szabalyzokat. A normadk kialakitasaba - az oket érinto teriileteken és
mértekben - a végrehajto személyzetet is bevonja. Résziikre a megfelelo feltételeket és
felkeszitést biztositia. A normarendszerben figyelembe veszi a normaliizemi technologidkat, a
ledllitasokat, az inditasokat, a berendezések karbantartasat és a technologiai veszélyhelyzeteket
is. A biztonsagi irdanyitasi rendszer normdit megismerteti a fenti tevékenységekben érintett
személyekkel is.”

A vesz€ly azonositési €és értékelési eljarasok eredményeit, az lizemeltetés veszélyeit és az
iranyitast tartalmaz6 informaciokat naprakészen kell tartani, és hozzaférhetdvé kell tenni. Ezek
alapjan a biztonsagos tervezésre és mitkodtetésére vonatkoz6 utasitdsokat kell elkésziteni. Az
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utasitasokat meg kell ismertetni a részben vagy egészen bevont allomannyal, tovabba
id6szakonként meg kell gy6zddni azok vérhajtasarol, naprakészségérol és alkalmazhatosagarol.

A veszélyes anyagokkal foly6 gyartasi, taroldsi és mas miiveletek technologiai utasitasai
alapvetden a gazdasagos miikddés szempontjai szerint lettek megalkotva. A biztonsagi jelentés
elkészitése keretében végzett veszélyforras-elemzés feltarja a biztonsag szempontjabol kritikus
miuveleteket, technologiai elemeket, berendezéseket, tizemmoddokat stb. E kritikus részekre
vonatkozoan a technoldgiai dokumentaciot ki kell egésziteni, €és a biztonsagos iizemelés
feltételit bele kell foglalni. E kiegészitésnek nem csak a normaliizemi gyartast, hanem minden,
ettdl eltérd lizemmoddot magaba kell foglalnia: az inditast, a leallast, a javitast, a karbantartast.
Ki kell terjednie az iizemzavari jelenségek elharitasara is. [3]

A biztonsadgra vonatkozoan lehet véleménye az adott berendezések kezelésében nagy
tapasztalatokat szerzett beosztottaknak is. A normak kialakitasakor hasznos az ¢ véleményiik
meghallgatésa is. E biztonsagi normak csak akkor miikodnek megfeleléen, ha minden érintettet
ezekre felkészitenek.

A biztonsagi normak az altalanos technoldgiai normak elvalaszthatatlan részét képezik, ezért
a technologia megvaltoztatasakor ezeken is a sziikséges mértékben valtoztatni kell. A
technoldgiai tervezésnek is szerves részét képezik. A biztonsagos tlizemeltetésre vald
felkészitést a biztonsagi iranyitasi rendszer mas részeihez hasonléan dokumentélni kell. [4]

Valtoztatasok kezelése

A Rendelet 1.8.5. pontja szerint: ,, Az tizemelteto figyelmet fordit a berendezésekben, a
taroloeszkozokben és a gyartisban végrehajtott valtoztatisokra. E vdltoztatasoknak a
biztonsdgra vonatkozo vetiileteit mar a valtoztatdasok tervezése és kivitelezése sordn elozetesen
figyelembe veszi.”

Az iizemeltetonek intézkedéseket kell késziteni €és megvalodsitani a személyzet, eljarasok,
anyagok, berendezések, szoftver, tervezési vagy Kkiils6 koriilmények olyan mértéki
megvaltozasara, melyek sulyos balesetet eredményezhetnek. Tartalmi kovetelményei az
alabbiak: [2]

— amodositas létrejottének meghatarozasa;

— avaltozas kezdeményezéséhez kelld hataskorok €s feladatok eldirasa;

— ajavasolt modositds meghatarozasa és végrehajtasdnak dokumentélasa;

— ajavasolt mddositas biztonsagi kihatdsainak meghatarozasa, értékelése;

— a biztonsagi intézkedések meghatdrozasa, magyardzata, dokumentélésa;

— a sziikséges modositas utani feliilvizsgalati eljarasok, kiegészitd feliilvizsgalati
meghatdrozasa és alkalmazasa.

Védelmi tervezés

A felmért veszélyhelyzetek elharitasahoz az lizemeltetdnek védelmi tervet kell készitenie.
Rogziteni kell a védelmi terv elkészitéséhez, valamint bevezetéséhez, alkalmazdsihoz,
feliilvizsgalatahoz, gyakoroltatdsdhoz, ellendrzéséhez, napra késszé tételéhez sziikséges
eljarasokat, melyeket a biztonsagi iranyitasi rendszerbe kell foglalni. Az tlizemeltetonek
gondoskodnia kell arrol, hogy az érintettek — koztiik az alvallalkozoként foglalkoztatottak is —
megismerhessék a terv tartalmat, és megfeleld képzést és felkészitést kapjanak a vonatkozd
feladatokrol.

Bels6 audit és vezetéségi atvizsgalas

A rendelet 1.8.6. pontja kimondja, hogy ,,a veszélyes anyagokkal kapcsolatos sulyos
balesetek megelozésével kapcsolatosan kitiizott célok elérésének folyamatos vizsgalata
erdekében az iizemelteto modszereket dolgoz ki, és ezek szerint cselekszik. A megelozéssel
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kapcsolatos feladatok vegrehajtasanak helyzetét folyamatosan értékeli. A hianyossagokat
feltarja, és kialakitja az azok kikiiszoboléséhez sziikséges modszereket.

A feladatok érintik a jelentési rendszert is, amelyben az tizemeltetd a veszélyes anyagokkal
kapcsolatos sulyos balesetekrol vagy eseményekrol ad tajékoztatast. A jelentésekben kiilon
figvelmet érdemelnek az olyan baleseti események, amelyek a biztonsagi rendszer zavarait
mutatjak. Az ilyen események hatterét feltdarja, tapasztalatait értékeli, a kovetkeztetéseket
levonja, és ezek alapjan intézkedik a megelozéssel vagy az elharitassal kapcsolatban
sziikségessé valt feladatokra.”

Az iizemeltetonek monitoring rendszereket kell miikodtetnie a kitlizott biztonsagi célok
megvaldsulasanak folyamatos értékelése céljabol. Ez magaba foglalja egyrészt a tervek €s célok
megvalositdsdnak €és a kockazat kezelési intézkedések a baleset bekdvetkezése elotti
végrehajtasanak ellenOrzését (aktiv monitoring), masrészt az lizemzavar vagy baleset esetén
bekovetkez6 meghibasodas jelentését és kivizsgalasat (reaktiv monitoring).

Audit. Az audit az eldirt és megvalositott szervezet, eljarasok és modszerek vonatkozasaban,
a biztonsagi iranyitéasi rendszernek valdé megfelelést hivatott biztositani. Az auditot az érintett
iizemtdl fliggetlen személynek kell végeznie. Az audit megallapitja azt, hogy a biztonsagi
iranyitasi rendszer mindenre kiterjed6 végrehajtasa mennyire elégiti ki a kiilso- és az iizemeltetd
altal megkivant kovetelményeket. Az eredmények alapjan meghatarozhatoak a biztonsagi
iranyitasi rendszer elemeinél sziikséges fejlesztések. [4]

Feliilvizsgélat. A feliilvizsgalat célja, annak megallapitisa, hogy a biztonsagi irdnyitasi
rendszer kielégiti-e az lizemeltetd altal kitlizott célokat. A vizsgalatnak arra is ki terjednie, hogy
a kovetelmények és célkitlizések mennyire vannak dsszhangban.

A fels6szintli vezetés meghatarozott idészakonként - a megfeleldség megallapitasa céljabol
- feliilvizsgalhatja az atfogd biztonsagi politikat, a stilyos baleseti megeldzési célkitlizéseket és
a biztonsagi iranyitasi rendszer minden aspektusat. Ezek vonatkozhatnak az eréforrasok
elosztasdra, a személyzetben, technoldgidban, szabvanyokban és a jogi szabalyozasi
rendszerben tortént valtozasokra is. [4]

A BIZTONSAGI IRANYiTASI RENDSZEREK ERTEKELESENEK MODSZEREI

Magyarorszagon jelenleg nem létezik a biztonsagi iranyitasi rendszer hatosagi vagy iizemeltetdi
értékeléséhez  kidolgozott, megfeleléen ¢és megbizhatoan alkalmazhaté maodszertan.
Uzemeltetdi oldalrél problémat jelent, hogy ez egy olyan iranyitasi rendszer, melyre vonatkozé
kovetelmény jogszabdlyban van rogzitve, azaz kialakitisa és miikddtetése nem Onkéntes
véllalason alapul. Ennek megfeleléen altaldban hidnyzik (vagy a jogi szankcionaldsi
lehetdségekre tekintettel csak korlatozottan all rendelkezésre) az eredményes miikddtetés
szempontjabol az egyik legfontosabb tényezd, a vezetdi elkotelezettség.

Hatosagi oldalrdl alapvetden az jelent problémat, hogy mig a kiilonbozé vallalatirdnyitasi
rendszerek bevezetésének ¢és mukodtetésének értékelését kiils, erre feljogositott,
professzionalis tanusito cégek végzik, addig a biztonsagi iranyitasi rendszerrel kapcsolatban ez
hatosagi tigyintézOkre harul. Egy iranyitasi rendszer bevezetésével kapcsolatos auditot kdzepes
méretl vallalatok esetében is egy értékeld team tobb napon keresztiil végez, nem varhato el ez
—az amugy is tulterhelt — hatosagi ligyintézoktol, igy a biztonsagi irdnyitasi rendszer értékelése
szerencsé€s esetben is kimeriil valamilyen, altaldban a vonatkozo jogszabalyban lefektetett
tartalmi és formai kdvetelményeken alapuld ellenérzd listds modszerben.

Fontos szempont, hogy a biztonsagi iranyitasi rendszer egyeb iranyitasi rendszerekkel egyiitt
is milkodtethetd. Ha az iizemeltetd olyan integralt irdnyitasi rendszert alkalmaz — és ez a
nagyobb vallalatokra altaldban igaz — amely magaba foglalja pl. a kornyezetvédelmi, a
foglalkozas-egészségiigyi és munkabiztonsagi, vagy a mindségbiztositasi rendszereket, akkor
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olyan normakat ¢és szabvanyokat is figyelembe kell venni, mint az EMAS, az ISO 14001 vagy
az ISO 9001. Az iranyitasi rendszer megfigyelése (monitoringja), auditja és atvizsgalasa soran
nyert eredmények Osszevetése e normakkal szintén igen hasznos lehet.

A kovetkezokben Osszefoglalom a biztonsagi iranyitasi rendszerek hatékonysaganak
feliilvizsgalatdhoz a gyakorlatban is alkalmazott néhany alapvetd megkozelitést. Az Gsszedllitas
természetesen nem a teljesség igényével készilt, de a legtobb ellendrzési moddszer
valamiképpen visszavezethetd az alabbi vizsgalati megkozelitések valamelyikére, vagy ezek
kombinaciojara.

Vizsgalati kritériumrendszer alkalmazasaval végzett értékelések

A brit Health & Safety Executive a ‘COMAH Biztonsagi Jelentés Ertékelési Kézikonyv’
elnevezésli kiadvanyaban mutatja be a hatosag feliilvizsgalati modszertanat. (COMAH: ~
sulyos baleseti veszélyek ellenérzése) [6] A megkozelités 1ényege az, hogy pontosan
meghatarozott, kiilon eljarassal azonositjdk az lizemeltetotl beérkezett biztonsagi jelentés
legfontosabb vizsgalati teriileteit, majd ezutan alkalmazhatok a részletes értékelési kritériumok
annak érdekében, hogy az intézkedések megfeleldségérdl és a biztonsagi jelentéssel szemben
tamasztott jogszabalyi kovetelmények teljesiilésérdl a hatosagi allasfoglalas kialakithato
legyen.

Az értékelési kritériumok a biztonsagi jelentésben az lizemeltetd adatszolgaltatasa alapjan a
munkaegészségiligyi, munkabiztonsagi és kornyezetvédelmi szempontok értékelésekor
alkalmazandok. A kritériumok a szakmai dontéshozatalt tdimogatjak, €¢s nem ellendrzdlistaként
hasznalandok.

A mintegy 130 értékelési kritérium az alabbi 6 csoportba sorolhato6 [5]:

a) Altalanos kritériumok

b) Leiro kritériumok (veszélyes anyagok; kornyezet, iizem)

¢) A kockazatelemzési kritériumok (kockazatértékelési alapelvek, a sulyos
veszélyek feltarasa €s a sulyos balesetek lefolyasanak meghatarozésa, a sulyos
baleset bekovetkezésének valoszinlisége vagy feltételei, a kovetkezmények
értékelése, kockazatértékelés)

d) A stlyos balesetek megeldzésére kidolgozott iranyelvekre, célkitlizésekre és a
biztonsagi iranyitasi rendszerre vonatkozo kritériumok (célkitlizések;
szervezes; tervezés €s kivitelezés; figyelmemmel kisérés; audit és atvizsgalas)

e) A miiszaki kritériumok (kapcsolat a kockazatelemzési kritériumokkal,
altalanos elvek, am. tervezés — létesitmények, rendszerek épitése — miikddtetés
— karbantartas — atalakitasok)

f) A védelemre vonatkozo kritériumok (Szervezet; tervezés és kivitelezés; az
er6forrasok karbantartasa; kiképzés; atvizsgalas; tajékoztatas)

Mint lathato, a modszer els@sorban a biztonsagi jelentés tartalmi kovetelményeibdl indul ki,
az elére meghatarozott tartalmi és formai kovetelményeket alapul véve értékeli a biztonsagi
iranyitasi rendszerben is az egyes elemek meglétét. A magyar hatésagi gyakorlat is részben
ennek a modszernek az informalis atvételén alapul.

A biztonsagi teljesitmény rendszerszemléletii vizsgalata

Szintén az angolszasz gyakorlatban terjedt el a biztonsagi teljesitmények rendszerszemléletii
vizsgélatanak egy sajatos forméja. A megkdzelités alapja az a felismerés, hogy a sulyos
balesetek megelézésére vonatkoz6 irdnyelvek és az iranyelvek gyakorlati megvalositasahoz
mukodtetett biztonsagiranyitdsi rendszer egyarant elofeltétele a megfeleld biztonsagi
teljesitmény elérésének. Noha a szervezetek méretiik, komplexitasuk, tevékenységik ¢és
kultardjuk szerint sokban kiilonbozhetnek, a biztonsagi irdnyitasi rendszereikben mégis vannak
ko6zos elemek. Mindebbdl a legfontosabb taldn az lehet, hogy a vallalatoknak ugyanazon
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szigoru ¢és modszeres megkdzelitést kell alkalmazniuk a biztonsag és a kornyezetvédelem
esetében, mint amit az alap tizleti tevékenységiikhdz is alkalmaznak.

A kiemelkedden sikeres vallalatok vizsgalatai kimutattak, hogy a biztonsagot ugyanazon
altalanos strukturaban érdemes értelmezni, mint az iizleti tevékenységet, vagyis az iranyelvek
(politika, célkitiizések), a szervezés, a tervezés, a megfigyelés (monitoring), az audit, illetdleg
atvizsgalas rendszerében. Ezt a struktirat alkalmazva az ilizemeltetd teljesitménye harom
szinten is értékelhetd: a stlyos balesetek megel6zésére vonatkoz6 iranyelvek és a biztonsagi
iranyitasi rendszer szintjén; a legfontosabb kockdzatszabalyozasi rendszerek szintjén; és az
lizemi sulyos baleset megel6zési és hatascsokkentési intézkedések szintjén.

Lehetoség nyilik a szervezet egy-egy vertikdlis szeletének attekintésére, és igy
megallapitasok teheték a megfeleld teljesitményhez sziikséges kapacitdsok meglétérol. Tehat
értékelhetd az elkotelezettség mértéke (az iranyelvek attekintése és a felsd vezetOséggel
folytatott interjuk révén), majd megvizsgalhatok az egyes kockazatszabalyozasi rendszerek (pl.
az eljarasokkal kapcsolatban), kikérdezhetOk az alkalmazottak tudasuk szintjét mérve, végiil
értékelhetdk az tizemi miiveletek annak megallapitasahoz, hogy megfeleléen végzik-e az adott
eljarast, stb. [6] A kozvetlen cél mindig a folyamatos tokéletesités. Fejlesztési programmal nem
rendelkezo vallalatnak nincs megfeleld biztonsagi iranyitasi rendszere. [7]

Minéségligyi szabvanyok alapjan kidolgozott értékelési rendszerek

A szakirodalomban ismert egyik alapvetd értékelési rendszer az Gn. metatechnikai értékelési
rendszer [8], melynek alapja az egyik legismertebb ¢és legelterjedtebb vallalatiranyitasi
rendszer, nevezetesen a nemzetkdzi mindségiigyi szabvany, az ISO 9001. Ez a szabvany a
legteljesebb az ISO 9000-es mindségbiztositasi szabvanysorozatban a szerzodések
vonatkozasdban. E szabvanysorozatot mar jo ideje alkalmazzak mindségligyi rendszerek
tanUsitasara.

A belga Foglalkoztatasi és Munkaiigyi Minisztérium Miszaki Feliigyeletének Kémiai
Kockazatok Igazgatosaga altal kidolgozott metatechnikai értékelési rendszer nem egyszeriien
az ISO 9001 szabvany mindségiligyi rendszerrel szemben tdmasztott kovetelményeinek
masolata. A tanusitott mindségiigyi rendszer nem garantalja a termék elére meghatarozott
mindségi kovetelményeknek valé megfeleldségét, és nem is elégséges a technologiai
kockazatok szabalyozasara. A hatékony biztonsdgi iranyitasi rendszerrel szemben tamasztott
altalanos kovetelmények azaltal valaszthatok el a mindségligyi szabvanytol, hogy a vallalaton
beliili ,,biztonsag” egyfajta ,termékként” kezelendd, s ennek a terméknek a mindségét kell
biztositani kimutathatd médon. A mindségiigyi szabvanyban szerepl? ,,szerz6dés” nem mas,
mint a vallalat elkotelezettsége azirant, hogy minden olyan (jogszabalyi, utasitasi vagy egyéb)
feltételnek eleget tegyen, ami a baleseti kockdzatok kikiiszoboléséhez vagy minimalisra vald
csokkentéséhez sziikséges. E megkozelités eredménye a mindségiranyitasi rendszer a biztonsag
terén.

Mivel a metatechnikai értékelési rendszer szerkezete hasonld az ISO 9001 szabvéanyhoz,
ezért ennek az értékelési rendszernek az egyik nagy elénye az, hogy a tanusitott mindségiigyi
rendszerrel rendelkezd szervezeteknek nem jelent nagy nehézséget egy analog biztonsagi
iranyitasi rendszer kialakitasa.

Az 1. sz. tdblazat a metatechnikai értékelési rendszer és az ISO 9001 szabvany mindségiigyi
kovetelményeinek attekintd osszehasonlitdsat tartalmazza [8] [9]:
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A metatechnikai értékelési rendszer fejezetei Az MSZ EN ISO 9001 megfeleld részei

1. A felsd vezetbség felel6sségi kore 4.1. A fels6 vezetGség felel6ssége

1.1. Biztonsagi irdnyelvek [5.1.4+5.3.4+5.4.1.4+5.5.1.]

1.2. Szervezet

2. A biztonsagi iranyitasi rendszer 4.2. Min6séguigyi rendszer [4.1.+4.2.2.]

2.1 Rendszerdokumentacio 4.5. A dokumentumok és adatok kezelése
2.2. Dokumentumkezelés [4.2.3.]

3. A biztonsagtechnikai szabvanyok alkalmazasa 4.3. A szerz6dés atvizsgalasa [5.2., 7.2]

4. | étesitmények tervezése és atalakitasa 4.4. A mUszaki tervezés szabalyozasa [7.3.]
4.1. Altalanos szempontok 4.8. A termék azonositasa és

4.2. El6zetes veszélyértékelés nyomonkovethetésége [7.5.3]

4.3. A tervek értékelése

4.4. Részletes tervezés, és a végleges tervvaltozat
igazolo ellendrzése

4.5. Epités, és az izembe helyezés elétti ellenérzés

4.6. Tervdokumentacié

4.7. A létesitmények atalakitasanak rendje

4.8. A tervek rendszeres feliilvizsgalata

5. Beszerzések, és egyilttmikodés harmadikféllel 4.6. Beszerzés [7.4.]
5.1. Technoldgiai berendezések beszerzése
5.2. Nyersanyagok beszerzése

5.3. Egylttmikodés harmadikféllel

6. Technoldgiai szabalyozérendszerek 4.9. Folyamatszabalyozas
6.1. Feladatelemzési eljarasok [6.3.4+6.4.+7.5.1+7.5.2.]
6.2. Uzemeltetési eljarasok

6.3. Uzemeltetési utasitasok

6.4. A munkavégzés-engedélyezési rendszer
6.5. Személyi védbfelszerelések

7. Ellenérzés és karbantartas 4.10. Ellen6rzés és vizsgalat [7.1.+8.1.+8.2.4.]
7.1. Rendszeres ellenérzések 4.11. Ellenérz6, méré- és vizsgaldberendezések
7.2. Altalanos biztonsagtechnikai ellenérzések fellgyelete [7.6.]

7.3. Karbantartas 4.12. Ellenérzott és vizsgalt allapot [7.5.3.]

8. Védelmi tervezés 4.13. Nem megfelelé termék kezelése [8.3.]

9. Javit6 és megel6z6 intézkedések 4.14. Helyesbit6 és megel6z6 tevékenyseég

9.1. Balesetek, varatlan események kivizsgalasa [8.5.2.+8.5.3.]

9.2. Figyeld és jelentési rendszerek

10. Biztonsagi audit 4.17. Bels6 minéségugyi auditok [8.2.2.+8.2.3.]
11. Kiképzés, felkészités 4.18. Képzés [6.2.2.]

* Megjegyzés az 1. tdblazathoz: a [ ]-ben szerepld szdmok az ‘MSZ EN ISO 9001:
Mindségiranyitasi rendszerek. Kovetelmények (ISO 9001:2000)° szabvany megfeleld

fejezeteinek szamait jelolik.
1. tablazat. a Metatechnikai értékelési rendszer elemei [8]

A Rendelet 1.8.7. pontja alapjan, , amennyiben az iizemelteté a biztonsagi iranyitasi
rendszerrol - arra hivatott és a nemzetkozi gyakorlatban elfogadott - mindségtanusito szervezet
altal a biztonsagi iranyitasi rendszer miitkodtetésének mindsitését is magaban foglalo
tanusitvanyat mellékeli a biztonsagi jelentés hatosag részére torténé megkiildésekor, akkor a
biztonsagi iranyitdsi rendszer 1.8.3-1.8.6. szerinti bemutatasat nem kell megkiildeni, de azokat
a hatosag kerésére hozzaférhetove kell tenni.”

Jelenleg nem létezik nemzetkzi szabvany a stilyos balesetek megel6zését szolgalo iranyitasi
rendszerekre [10]. Az lizemek tobbsége rendelkezik kornyezet-, mindség- €s egy€b irdnyitasi
rendszerekkel. A mindségiranyitasi szabvanyok (ISO 9000), a kornyezetkdzpontl irdnyitasi
szabvanyok (ISO 14000) és a munkavédelmi szabvanyok (OHSAS 18000) sok értékes elemet
tartalmaznak a sulyos balesetek megel6zése tekintetében. A BIR kifejlesztése lehetséges ezen
iranyitasi rendszerek céljanak kibovitésével, ebben az esetben az integraciot kell megvaldsitani.
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OSSZEGZES, KOVETKEZTETESEK

Az iparbiztonsagi hatdsag feliigyeletet gyakorol a jogszabalyi kotelezettségként eldirt, a
veszélyes anyagokkal foglalkozo iizemek lizemeltet6i altal mikodtetett veszélyes anyagokkal
kapcsolatos sulyos balesetek megel6zését, hatdsainak csokkentését biztositd biztonsagi
iranyitasi rendszer felett.

Uzemeltetéi és hatosagi oldalrol sziikségesnek latjuk a biztonsdgi irdnyitasi rendszer
megfeleld szinvonali mukodtetéséhez és értékeléséhez sziikséges feltételek rendelkezésre
allasat. Elofordul egyrészrdl, hogy a jogszabalyi kotelezettség okan az iranyitasi rendszerek
hatékony mukodtetéséhez sziikséges Onkéntesség és vezetdi elkotelezettség lizemeltetdi részrol
hidnyzik, masrészrdl pedig az egységes hatosagi vizsgdlatnak nem minden esetében vannak
meg a megfeleld human és moddszertani feltételei. Hatdsagi oldalrol sziikséges tovabba a
biztonsagi irdnyitasi rendszer hatosagi értékeléséhez kidolgozott, megfeleléen és megbizhatoan
alkalmazhaté mddszertan.

Ennek okan sziikségesnek tartjuk a veszélyes anyagokkal kapcsolatos sulyos balesetek
megeldzésének ¢s hatdsai csokkentésének hatékonyabba tétele érdekében a biztonsagi iranyitasi
rendszerrel szemben tamasztott kovetelmények szakmailag egységes kezelését ¢s
tovabbfejlesztését, amely orszdgosan egységes, magas szintli biztonsagi kultirat teremthet a
kiilonb6zé veszélyes anyagokkal foglalkozo tizemek kozott a veszélyes tevékenységek
biztonsagat illetden.

A veszélyes lizemi biztonsagi kultura novelésének egyik leghatékonyabb eszkoze a
megfeleld szakmai szinvonalu képzés €s tovabbképzés biztositasa. A katasztrofavédelemi
feladatok ellatasdhoz elengedhetetlen a katasztrofavédelmi és azon beliil az iparbiztonsagi
fels6foku képzés fejlesztése €és tovabbfejlesztése. Ezen képzés Magyarorszagon a Nemzeti
Kozszolgalati Egyetemen Katasztréfavédelmi Intézeténél folyik. [11, 12]
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VESZELYES ANYAGOK JELENLETEBEN BEKOVETKEZETT
ESEMENYEK ELHARITASAVAL FOGLALKOZO JOGI
SZABALYOZAS ERTEKELESE

Absztrakt

Katasztrofa napjainkban barhol, barmikor bekovetkezhet, emberéletek és anyagi
Jjavak pusztuldasat okozhatja. A rohamosan fejlodé vilagunkban a veszélyes anyagok
jelenléte mindennapos. A gazdasag egyik legdinamikusabban fejlodé agazata a
vegyipar. Jelen cikk tartalmazza a veszélyes anyagok jelenlétében bekévetkezo
események veszélyeivel és a veszélyes anyag karelharitassal kapcsolatos jogi
szabdlyozas értékelését.

Nowadays disaster can occur anywhere, anytime and can cause deaths or
destruction of material goods. In our rapidly developing world presence of
dangerous substances considered as commonplace. It also shows that one of the
most dynamically growing sectors of economy is the chemical industry. This article
is dealing with the evaluation of the dangers of the accidents involving dangerous
substances and the regulation on the response to accidents involving dangerous
substances.

Kulcsszavak: katasztrofa, veszélyes anyag, iparbiztonsag - disaster, dangerous
substance, industrial safety
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BEVEZETES

A veszélyes anyagok szallitasa, tarolasa, eldallitasa és felhasznalasa a biztonsagi eldirasok
betartdsa mellett sem veszélytelen. Szamolnunk kell azzal, hogy a szigort allami szabalyozas
mellett is bekovetkezhetnek balesetek €s ipari szerencsétlenségek.

A katasztrofavédelemrol €s a hozza kapcsolodo egyes torvények modositasardl szol6 2011.
évi CXXVIIL torvény elfogadasaval 2012. januar 1-jével az integralt katasztrofavédelem
keretében 1étrejott az egységes iparbiztonsagi hatosagi feladat-, szervezet-, és eljarasi rendszer,
amelynek célja a lakossag €s a kornyezet biztonsaganak és a civilizacios katasztrofak elleni
védekezés hatékonysaganak novelése.

Az 1j iparbiztonsagi szabalyozas kiterjed a veszélyes anyagok jelenlétében bekovetkezett
sulyos balesetek elleni védekezésre, a veszélyes aruk szallitdsara, a kritikus infrastruktira
védelem és a nuklearis biztonsag katasztréfavédelmi feladatainak ellatasara.

A cikkben bemutatasra kerlilnek a veszélyes anyagrol, veszélyes hulladékrol és a veszélyes
iizemekrél szolo alapvetd tudnivaldk, a veszélyes anyag jelenlétében bekdvetkezett
eseményeket kovetd folyamatok, valamint az események elhéritdsaval kapcsolatos szabalyozas
értekelése.

VESZELYES ANYAGOK JELENLETEBEN BEKOVETKEZETT ESEMENYEK
JELLEMZESE

A XX. szazad elejétol, a vegyipar ugrasszerli fejlodésének koszonhetden ismerhettiik meg a
vesz€lyes anyagokkal kapcsolatos veszélyeket. A veszélyes anyagok jelenlétében
bekovetkezett baleseteteket kétféleképpen tudjuk csoportositani.

A veszélyes anyag gyartasa, tarolasa és feldolgozasa a veszélyes anyag helyhez kotottségét
eredményezi. Az tigynevezett telepitett lizemekben bekovetkezett baleseteknél a beavatkozok
munkdjanak segitségre szolgilnak az eldre elkészitett terjedési modellek, lakossagvédelmi
intézkedések, a veszélyes anyag allanddo mennyiségét, fizikai és kémiai tulajdonsagait
tartalmaz6é miiszaki dokumentacio. Ugyanez nem mondhato el a veszélyes anyag szallitasara,
ahol az aru mennyisége €és utvonala altalaban nem allando, a kiilonb6z6 tipust veszélyes
anyagok és a valtozé helyszin nagyon megneheziti a beavatkozok felkésziilését a karesemény
elharitasara.

A katasztrofavédelemi torvény 3. §-a szerint a veszélyes anyagokkal kapcsolatos sulyos
baleset fogalma a kovetkezd: ,, olyan mértékii veszélyes anyag kibocsatasaval, tizzel vagy
robbandssal jaro, veszélyes anyagokkal kapcsolatos iizemzavar, amely a veszélyes anyagokkal
foglalkozo iizem, kiiszobérték alatti tizem miikodése soran befolyasolhatatlan folyamatként
megy végbe, és amely az tizemen beliil vagy azon kiviil kézvetleniil vagy lassan hatoan sulyosan
veszélyezteti vagy karositja az emberi egészséget, illetve a kornyezetet. Veszélyes anyagokkal
kapcsolatos tizemzavar: veszélyes anyagokkal foglalkozo tizemben, kiiszobérték alatti tizemben
a rendeltetésszerti miikodés soran vagy a technologiai folyamatokban bekévetkezo olyan nem
vart esemeny, amely azonnali beavatkozast igényel ”.

A katasztrotavédelmi torvény a katasztrofavédelem feladatai kozé sorolta a sulyos balesetek
elleni védekezéshez kapcsolddo allami feladatok irdnyitasat és azok ellatasat. A torvény az ipari
izemek vezetdinek kotelességévé tette az ilizemben jelen levd veszélyes anyagokkal
kapcsolatos kockdzatok felmérését, a feltételezhetden bekovetkezett balesetek hatasainak
azonositasat, valamint a sziikséges megel6zési €s kovetkezménycsokkentd intézkedések
megtételét.

Tapasztalataim szerint a beavatkozasi, mentési ¢és lakossagvédelmi feladatok
altalanossagban esemény-specifikusnak mondhatok.

120



A veszélyes anyagok fogalmat tobb jogszabaly és szakmai anyag is tartalmazza, amelyekrdl
elmondhaté, hogy egyik része a tudoméanyos, mig mas része az alkalmazas szempontjait veszi
figyelembe.

Bizonyos anyagok szallitasa, tarolasa fokozott kockazattal jar. A veszélyes anyagok kozuti
szallitasanak veszélyei nemcsak Magyarorszagon, hanem az egész vildgon sulyos problémat
jelentenek a lakossag ¢és a felszamolasaban résztvevo beavatkozok szdmara. A gondot nem a
rakomany el6készitésénél, a szallitmanyok rogzitésénél felmeriilé hidnyossagok vagy a szallitd
fegyelmezetlensége okozza, hanem sok esetben a rakomany nem megfelelé6 okmanyozésa, a
szallitmany tartalmara vonatkoz6 szdndékos megtévesztés ¢és a kozati kozlekedési és
szallitmanyozasi fegyelem megsértése. [1]

Napjainkban jelentés mennyiségli veszélyes hulladékkal 1épiink kapcsolatba, hiszen a
hazatartasi hulladékok egy része is a veszélyes hulladékok csoportjaba sorolhatok. Veszélyes
hulladéknak nevezzilkk azokat az anyagokat, amelyek eredete, koncentracidja és az
Osszetételébol kifolydlag kockazatot jelent az egészségre és a kornyezetre. A veszélyes
hulladékok rendelkeznek veszélyességi jellemzokkel, amit a hulladékgazdalkodasrél szo6ld
2000. évi XLIII. torvény jelol. A veszélyesnek mindsiild hulladékok kezeléséhez ¢és
szallitasahoz engedély sziikséges, Osszetételét és szarmazasi helyét dokumentumban kell
jelolni. A veszélyes hulladék birtokosa koteles megakadalyozni, hogy a veszélyes hulladék a
talajba, a felszini, a felszin alatti vizekbe, illetve a levegdbe jutva szennyezze vagy karositsa a
kornyezetet. A veszélyes hulladék birtokosa koteles a veszélyes hulladék gyiijtésérdl
gondoskodni, amig a veszélyes hulladékot a kezeldnek a4t nem adja. A veszélyes hulladékot
kezel6 tevékenységek végzése sordn a leghatékonyabb megoldést, és a legjobb technologiat
kell alkalmazni.

A veszélyes anyagok tarolasa, eldallitasa ¢s felhasznalasa soran szamolni kell az esetleges
ipari balesetek kialakulasara, hiszen nagy veszé€lyt jelenthetnek a kornyezetre mind az emberi
¢let szamara.

A katasztrofavédelmi szabalyozas szerint a veszélyes anyagokkal foglalkoz6 létesitmény:
olyan, a veszélyes anyagokkal foglalkoz6 Ttlizem teriiletén 1év0 technologiai vagy
termelésszervezési okokbdl elkiiloniild tertiletrész, ahol egy vagy tobb berendezésben veszélyes
anyagok eldallitasa, tdroldsa, felhasznalasa és szallitasa torténik.

Veszélyes anyagokkal foglalkoz6 iizem: egy adott lizemeltetd iranyitasa alatt all6 azon
teriilet egésze, ahol egy vagy tobb veszélyes anyagokkal foglalkozé létesitményben veszélyes
anyagok vannak jelen a torvény végrehajtasdra kiadott jogszabalyban meghatarozott
kiiszobértéket eléréd mennyiségben.

Aveszelyes Uzemek szamanak megoszlasa igazgatosagonkent
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1. abra. A veszélyes iizemek megoszladsa Megyei (Févarosi) Katasztréfavédelmi Igazgatosagonként [2]
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Az also kiiszobértékii veszélyes anyagokkal foglalkoz6 iizem az a telephely, ahol a jelen
1év6 veszélyes anyagok mennyisége a veszélyes anyagokkal kapcsolatos stilyos balesetek elleni
védekezésrdl szolo 219/2011. (X. 20.) Korm. rendelet (tovabbiakban: Korm. rendelet) 1.
melléklete alapjan meghatarozhat6 also kiiszobértéket eléri vagy meghaladja, de nem éri el a
felso kiiszobértéket. A felsd kiiszobértékii veszélyes anyagokkal foglalkozo iizem pedig azt a
telephelyet jelenti, amely esetében a jelen 1év6 veszélyes anyagok mennyisége a Korm. rendelet
1. melléklet alapjan meghatarozhat6 felso kiiszobértéket eléri vagy meghaladja. Egy harmadik
iizemcsoport a kiiszobérték alatti lizemek kategoriaja, ahol a Korm. rendelet szerinti also6
kiiszobérték negyedét meghaladd, de az alsd kiiszobértéket el nem éré6 mennyiségben van
veszélyes anyag jelen, valamint a kiemelten kezelendd létesitmények csoportjaban tartozo
veszélyes tevékenységek.

TIPIKUS KIBOCSATASI FOLYAMATOK VESZELYES ANYAGOK
TEKINTETEBEN

Folyékony (cseppfolydsitott) vagy gaz halmazallapotii veszélyes anyag barmely ok miatti
kiszabadulasa, kozvetleniil vagy kozvetve gaz (géz) felhd képzddését eredményezheti.
Els6dleges gaz (gbz) felhd kialakuldsa altaldban gaz halmazallapoti anyag emisszidjakor
torténik. Masodlagos gdzfelhd keletkezésével akkor szamolhatunk, ha a kifolyas utan
folyadéktocsa keletkezik.

2. abra. Kidramlo veszélyes anyag [3]

Az elsddlegesen vagy masodlagosan kiaramlo anyag a kornyezetében 1€vo levegdbe keriil,
majd az iddjarasi koriilmények hatasara elmozdul.
A veszélyes anyag taroloedénybdl vald kiszabadulasa l1étrejohet:

— folyadék kiaramlassal atmoszferikus nyomas alatt 1évo tartalybol;

— gaz ¢és/vagy folyadék kidramlassal nyomads alatti tartdlybol, technoldgiai
berendezésbol;

— gaz és/vagy folyadék kidramlassal nyomas alatti csOvezetékbdl.

— Ha a szabadba jut6 gaz vagy g6z gyulékony, és a kozelben gytjtoforras is jelen van,
akkor tliz keletkezésével mindenféleképpen szamolhatunk, amely a kornyezet
héterhelését okozhatja.

Ha a kiaramloé éghet6 és/vagy mérgez6 anyag géze/géaza:

— azonnal meggyullad, és a kidramlas szlik nyilason 4t megy végbe, akkor ,,sugar lang”

(jetfire) jon létre;
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valamelyes késéssel gyullad meg, és az égés a keletkezett gazfelhdben rendkiviil nagy
sebességgel jatszodik le, akkor gdzfelhd robbanas (VCE — vapour cloud explosion) jon
létre;

nem azonnal gyullad meg, hanem meggyulladasat tavoli gytjtéforras okozza, akkor
gozfelhd tiz (deflagracio) keletkezik, amely visszafel¢ égve eljuthat a kidramlési
pontig, valamint kialakulhat a tlizgémb is.

Ha a kiaramlo6 folyékony (cseppfolyositott) veszélyes (robband, éghetd és/vagy mérgezo)

anyag:

a tartaly (csovezeték) kornyékén a felszinen szétteriil (tocsat alkot) és ezutan gyullad
be, akkor tocsatliz keletkezik. Végbemehet tlizgattal korbekeritett teriileten, vagy
annak megléte nélkiil is;

kifolyasat kiilsé hoterhelés okozza, akkor feltételezhetden forrasban van, €s azonnal
begyullad. Ilyenkor gézrobbandshoz vezetd forré folyadékrol beszélink (BLEVE —
Boiling Liquid Expanding Vapour Explosion), amelynek az eredménye a tlizgdmb;
pillanatszerii gyorsasaggal kertil a szabadba, akkor adiabatikus tagulas kovetkeztében
¢les homérséklet csokkenés all be. Ez a hdomérséklet a kiszabadulas kozvetlen
kornyezetében, egyes anyagok esetében akar -100 C°-t is elérhet. Ilyen helyzetben,
mas veszélyeztetd hatds mellett a nagy mértékli lehilés hatasat is figyelembe kell
venni;

a levegdvel nem alkot robban¢ elegyet, vagy nem gyullad be, akkor a felhd a kornyezd
légtérben lassan eloszlik. Mérgezd anyag esetében a felhd altal — a meghatarozott
koncentraci6 szintekkel — érintett teriileteken az él61ények keriilnek veszélybe; [6]
égése soran mérgezd égéstermékek keletkezhetnek, amelyek — az ¢égés hdjének
hatasara felemelkedve, és a sz¢él hatasara elmozdulva — nagy tdvolsagban is mérgezési
veszélyt jelenthetnek;

robbanoanyagok (itt nem feltétel azok kornyezetbe keriilése) esetében, ha a robbanas
feltételei kialakulnak a tarolas, szallitas vagy a feldolgozas sordn, akkor robbanés
keletkezik, amely 1€glokési hulldma az embereket veszélyezteti vagy tovabbi sulyos
baleset kialakulasdhoz vezet (dominohatas). [4]

Kiémlési seb. és
A forrasban levé idétartam meghat. .
folyadék kigyullad Kifolyas ‘ Géz/gaz kiaramlas
J A folyadék (géz) nem gyullad ki
BLEVE azonnal v
hatasain A gaz kdzvetlen
ak szam.| | Tocsa felilet legtérbe jutd
- szamitasa részének meghat.
A técsa kigyullad I A técsa parolog ’
l Langcsoéva alakul ki
A
A técsatliz karos Técsaparolgas Langcsova karos
hatasanak meghat meghatarozasa hatasanak meghat.
Az égheté anyag lAT Mérgezd anyag
id6 malva gi/ullad ki
y Y
Mérgezd Deflagracio és Mérgezd gbzfelhd
egéstermékek detonacio veszeély karos hatasanak
veszélyének meghat. meghat. meghat.

3. abra. Veszélyes anyagok kibocsatasanak folyamata [5]
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VESZELYESARU-SZALLITAS ESEMENYEIVEL KAPCSOLATOS JOGI
SZABALYOZAS ERTEKELESE

A veszélyes anyagokkal kapcsolatos tevékenységek egyik fontos teriilete a veszélyes aru
szallitas. Nagy figyelmet kell forditani erre az 4gazatra, hiszen ezek a vegyi anyagok veszélyes
tulajdonsaggal rendelkeznek. A kockézatok és a veszélyességi mutatok figyelembevételével
kell a szallitas biztonsagi feltételeit kialakitani. Fontos az anyagok veszélyességének pontos
megallapitasa, a biztonsagi feltételek megteremtéséhez.[6]

Magyarorszagon jogszabalyok rogzitik a veszélyes aruk szallitdsara vonatkoz6 kiilonleges
biztonsagi feltételeket. Onalld szabalyozassal rendelkezik a veszélyes aru szallitasa
tekintetében a vasuti, a belvizi, kozuti és a 1égi szallitas. [7]

Ha a veszélyes anyag kiszabadulasat a kornyezetbe megakadalyozzuk, a legf6bb biztonsagot
megteremtettiik, vagyis veszélyes aru szallitas kozben 1étrejott balesetek ellen tgy tudunk
felkésziilni, hogy megfeleld6 mddon és megfeleld tarold edényben helyezziik el a veszélyes
anyagokat. A csomagolassal és a toltési moddal szemben tamasztott kovetelmények attol
fiiggnek, hogy milyen tipust veszélyes arut és milyen mennyiségben teszilink a tdroloba és
hanyféle anyagot szallitunk egyszerre. Muszaki feltétele van a csomagoldeszkdznek,
tartalynak, tartanynak a mindségére, méretezésére, gyartasara és mindség vonatkozoan. Az
illetékes hatdsag a csomagoldeszkdz esetében a tipust hagyja jova, viszont a tartadlyok és
tartanyok dolgéban a tipusvizsgalat mellett egyedi vizsgalatot is kell végezni. Magyarorszagon
ezt a vizsgalatot hatosagi eljaras keretében az illetékes Miiszaki Kereskedelmi és Engedélyezési
Hivatal (MKEH) szerve végzi. A Nemzeti Kozlekedési Hatosag a kdzuti jarmiivek jovahagyasi
eljarasaiban rendelkezik hatosagi jogositvanyokkal. Osszegzésképpen elmondhatjuk, hogy a
veszélyes aru szallitdsanak biztonsagi szabalyozasa a megeldzési intézkedésekre fekteti a 6
hangsulyt. [8] A kovetkezokben megvizsgalom, hogy milyen folyamatok zajlanak le veszélyes
anyag jelenlétében torténd eseményeknél.

VESZELYES ARU JELENLETEBEN BEKOVETKEZETT ESEMENYEK
KARELHARITASAVAL FOGLALKOZO SZABALYOZAS ERTEKELESE

A kérdéskor szabdlyozésat a katasztrofavédelemrdl és a hozzd kapcsolodd egyes torvények
modositasarol szold 2011. évi CXXVIIL torvény végrehajtasarol szold 234/2011. (XI. 10.)
Korm. rendeletben talalhatjuk meg. A lakossagot a helyi és a tavolsagi védelemi intézkedések
segitségével lehetséges megvédeni az esetleges katasztrofak karos kovetkezmeényeitdl. A helyi
védelemi intézkedés az elzarkozas, amely a veszélyeztetd hatasok elleni elsddleges védelemre
szolgal. A tavolsagi védelem pedig a lakossag veszélyeztetett teriiletrdl torténd kimenekitését,
kitelepitését, valamint befogado helyen torténd atmeneti jellegli elhelyezését jelenti.

A beavatkozast végzOk szdmadra biztositott egyéni véddeszkozokrdl és az azzal torténd
ellatasrol kiilon jogszabaly rendelkezik.

A hivatdsos katasztrofavédelem teriileti szerve egy varatlanul bekdvetkezd sulyos ipari
baleset kezelése érdekében a telepiilési polgarmesterrel egyiittmiikodve kiilsé védelmi tervet
készit. A terv tartalmazza a lakossag, az anyagi javak €s a kornyezet védelmével kapcsolatos
feladatokat, a végrehajtasukkal 0sszefliggd feltételeket, erdket és eszkdzoket. Fontos, hogy a
lakossdg megismerje a kornyezetében jelenlévd veszélyforrasokat, a mentOerdkkel egyiitt
tudjon miikddni sajat és kdrnyezete biztonsaga érdekében. Ezért a katasztrofavédelmi torvény
a fels6 kiiszobértékli veszélyes altal veszélyeztetett szerinti telepiilések polgarmesterének
feladatul irta el6 a lakossagi tajékoztatod kiadasat. A lakossagi tajékoztato kiadvany informéaciot
nyujt a lakossag és a kozintézmények szamara a veszélyes ipari tizemrol, a lehetséges veszélyes
anyagokkal kapcsolatos stlyos balesetekrdl és az elleniik valo védekezés lehetdségeirdl,
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beleértve a riasztas €s tajékoztatas modszereit, eszkdzeit, a védekezés moddjait és a kovetendd
magatartasi szabalyokat.

A katasztréfavédelmi miiveleti szabalyzat kiadasarol szolo 118/2011. BM OKF f6igazgatoi
intézkedés alapvetd célja, egységes keretbe foglalni a katasztrofak elleni védekezés
miveleteinek katasztrofavédelmi vezetését, a szervezetek alkalmazasanak elveit, a
mozgositasuknak, alkalmazasuknak lehetdségeit, a feladat végrehajtashoz az erdk eszkozok
legoptiméalisabb csoportositdsanak lehetoségeit, tevékenységiik biztositdsanak feltételeit. A
vezetd szervek és torzsek céltudatos tevékenységével elérni, hogy a katasztrofavédelmi
miiveleti folyamatokban részt vevo szervek, szervezetek a feladatukat a miiveleti tevékenység
egyhangu értelmezésével és a kitlizott célok végrehajtasaval lassak el. A katasztréfavédelmi
vezetd szervek rendelkezzenek egy olyan miiveleti szabalyzattal, amely meghatarozza a
miuveleti eljarasok elokészitésének, végrehajtasanak folyamatat a veszélyezteté hatasokkal
szemben, megszabja a muveleti eljarasokban résztvevd €és bevont személyek, szervezetek
felelosségét, valamint a miiveleti eljarasok dokumentélési rend;jét.

Az intézkedés els6 szamu fiiggeléke a Katasztrofavédelmi Mobil Labor (KML) miiveleti
rendjét tartalmazza. A KML alaprendeltetése, hogy a veszélyes vagy ismeretlen anyagokkal
barmilyen mdédon a kdrnyezetbe keriilnek, és nagyobb kiterjedést, illetdleg idében elhtizodo
karfelszdmolas varhatd a beavatkozoi allomany, a lakossag és az anyagi javak védelme, a
beavatkozdk, dontéshozok szakmai timogatasa és az ezek biztositdsdhoz sziikséges feladatok
ellatasdban részt vesznek a karfelszdmolasban.

OSSZEGZES

A cikk megirasaval az volt a célom, hogy felhivjam a tdrsadalom figyelmét a hazdnkban 1évo
veszélyes anyagokkal foglalkoz6 {iizemekben keletkezhetd veszélyforrasokra, és azok
kezelésére, valamint a lakossagvédelem lehetOségeire. A kutatdsaim alapjan a kovetkezd
megallapitasokra jutottam.

A napjaink gazdasagaban jelen 1év0 veszélyes anyagok tarolasa, feldolgozasa, felhasznalasa
magaban hordozza a stlyos ipari balesetek kialakulasanak kockazatat. Az eddigi tapasztalatok
alapjan a balesetek akar katasztrofalis hatast is elérhetnek a veszélyes lizem kdrnyezetére €s az
ott €16 allampolgarokra egyarant.

A veszélyes anyagokkal kapcsolatos karesemények elkeriilésére, csokkentésére,
megeldzésére szolgdld intézkedések bevezetése a katasztrofavédelmi szervek feladata. Az
iparbiztonsagi hatésagok figyelemmel kisérik a veszélyes lizemek miikodését, ezzel megeldzve
egy esetleges baleset bekovetkezését.

A cikkben meghatarozott katasztréfavédelemi feladatok ellatadsahoz - mind tlizoltasi mind a
miszaki mentési feladatok végrehajtasanal — elengedhetetlen a katasztrofavédelmi és azon
beliil az iparbiztonsagi fels6foku képzés fejlesztése és tovabbfejlesztése. Ezen képzés
Magyarorszagon a Nemzeti Kozszolgélati Egyetemen folyik. [9, 10, 11]

Felhasznalt irodalom

[1] Hesz Jozsef PhD értekezés: Az iparibaleset-elharitas eljaras- és eszkdzrendszerének
kutatésa és fejlesztése, kiilonds tekintettel a kdolaj-finomitokra, ZMNE, Budapest,
2005. 78 p.

[2] Katai-Urban Lajos: Veszélyes lizemek feliigyeletének fejlodése a kezdetektol
napjainkig — II. rész 2006-2014. Bolyai Szemle XXIIL.:(3) pp. 197-212. (2014)

125



[3] Katai-Urban Lajos, Vass Gyula: Kézikonyv a veszélyes lizemek biztonsagszervezésével
kapcsolatos alapfeladatok teljesitéséhez Budapest: Nemzeti Kozszolgalati
Egyetem, 2014. ISBN: 978-615-5491-72-6

[4] Szakal Béla, Cimer Zsolt, Katai-Urban Lajos, Sarosi Gyorgy, Vass Gyula: Iparbiztonsag
I. veszélyes anyagok ¢€s sulyos baleseteik az iparban és a szallitasban. Korytrade Kft.
Budapest 2012. ISBN 978-963-89073-3-2 79 p.

[5S] Janik Zoltan PhD értekezés: A nukledris balesetet kovetd karelharitds hatékonysagat,
biztonsagat noveld eljarasok és eszkdzrendszerek kutatasa, fejlesztése, ZMNE,
Budapest, 2009. 14 p.

[6] Katai-Urban Lajos, Halasz Laszld, Solymosi Jozsef: Az ipari balesetek hataron tuli
hatésai elleni védekezés nemzetkdzi és hazai gyakorlata, Tudomanyos Kozlemények
Szent Istvan Egyetem Ybl Miklos Miiszaki Fdiskolai Kar 3:(1) pp. 23-39. (2006)

[7] Recommendations on the Transport of Dangerous Goods Model Regulations, New
York, 2011.

[8] Occupational Safety and Health Guidance Manual for Hazardous Waste Site Activities,
USA, 1985.

[9] Janos Bleszity, Lajos Katai-Urban, Zoltan Grosz: Disaster Management in Higher
Education in Hungary, ADMINISTRATIVA UN KRIMINALA JUSTICUA -
LATVIJAS POLICIJAS AKADEMIJAS TEORETISKI PRAKTISKS ZURNALS 67:
(2) pp. 66-70.

[10] Bleszity Janos, Katai-Urban Lajos: [TonroroBka crieruajincToB B 001acTi
npomsliieHHoH Oe3onacHoctu B Benrpun, POZHARY I CHREZVYCHAINYE
SITUACIL: PREDOTVRASHENIE LIKVIDACIA 11: (2) pp. 53-58.

[11] Katai-Urban Lajos: Establisment and Operation of the System for Industrial Safety
within the Hungarian Disaster Management, ECOTERRA: JOURNAL OF
ENVIRONMENTAL RESEARCH AND PROTECTION 11: (2) pp. 27-45.

126



H2DMERNOK «

X. Evfolyam 1. szam - 2015. marcius

NAGY Zsolt
nagyzsolt105@gmail.com

A VEGETACIOS TUZEK KORNYEZETI HATASAINAK ELEMZESE
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Absztrakt

Az elmult évtized igazolta, hogy a kialakitott katasztrofavédelmi tervezési,
iranyitasi, szervezeti és miikodési rendszer alkalmas a veszélyhelyzetek kezelésére
a kisebb sulyu, lokalis eseményektol a jelentos, kiterjedt, sulyos veszélyhelyzetekig.
ldokézben azonban megnodtt a lakossagot, az anyagi javakat és a kornyezetet
veszélyezteto természeti és oOkologiai katasztrofak szama, ezért fontos a
kornyezetbiztonsdag fenntartasa. A természetben keletkezett tiizek felszamoldsa
soran fokozottan és tudatosan kell védelmezniink az érintett kornyezetet. Fontos
feladat, hogy a katasztrofavédelem a karfelszamolas mellett a kornyezet megovasa
érdekében a beavatkozo allomanyt megfelelo ismeretekkel ldssa el.

The past decade has shown that planning, management, organizational and
operating system of disaster management can treat every kind of emergencies, from
the minor local events to the significant, extensive, serious emergency. In the
meantime, however, the numbers of natural and ecological disasters, that threaten
the population, the property and the environment, have increased, so it is important
to maintain the security of the environment. During the elimination of naturally
generated fires the concerned environment should be highly protected carefully and
consciously. It is an important task for disaster management to provide the
intervening file with the proper knowledge in order to be able to protect the
environment during the remediation.

Kulcsszavak:  kornyezetet  veszélyezteto  katasztrofa,  kornyezetbiztonsag
fenntartasa, természeti és okologiai katasztrofak, természetben keletkezett tiizek ~
threaten the environment, maintain the security of the environment, natural and
ecological disasters, naturally generated fires
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,,Az 6kologiai intelligencia lehetové teszi, hogy azt,
amit az emberi tevékenység kornyezeti hatasairol
tudunk, képesek legyiink alkalmazni annak érdekében,
hogy kornyezetiinkben kevesebb kart tegyiink,

és hogy élohelyiinket - ami a napjainkban

a teljes bolygonkat jelenti - tartosan megorizhessiik.”
Daniel Goleman

BEVEZETES

A jelenlegi hazai tlizoltasi taktika tobb évtized tapasztalatai alapjan keriilt kialakitasra, amely a
tarsadalmi, a gazdasagi, illetve a technikai, valamint a technoldgiai valtozasok hatdsara
nagymértékben formalddott az elmult évek soran. Jelenleg is egy atalakulasi folyamat elott
allunk, amely a képzések, illetve a jogszabalyok teriiletét érinti, éppen ezért mindkét teriileten
lehetdség adodna a tudatos, kornyezetet kiméld szakszerli beavatkozasokhoz kapcsolodo
tudasanyaggal vald bdvitésre. A vegetacids tlizek kornyezeti hatasainak vizsgdlatdban, az
els6dleges vizsgalati szempontok meghatarozasaban ¢és hiteles feldolgozasaban kiemelkedd
szerepet jatszik az a korilmény, hogy jelenleg a Gydr-Moson-Sopron Megyei
Katasztrofavédelemi Igazgatosag Gyori Katasztrofavédelmi Kirendeltség Hivatdsos Tlizolto
Parancsnoksagon teljesitek szolgélatot, mint tlizoltoparancsnok-helyettes.

Minden esetben vizsgalni kell, esetleg bdviteni a sziikséges ismeretanyagot annak
érdekében, hogy a természetben bekdvetkezd tiizek oltdsa sordn az eddigieknél is
hatékonyabban tudjunk a kornyezet kimélése mellett beavatkozni. A vegetacios tiizek oltasa
olyan komplex feladat, amely megfelel6 ismereteket feltételez a beavatkozo allomanytol, mert
nem lehet elég a sikeres beavatkozast végrehajtani a természetben, hanem nagyfoku figyelmet
kell forditanunk a tlizeset altal okozott karos hatasokra, melyek érintik az éldvilagot, a
novényzetet, illetve a talajt.

KORNYEZETBIZTONSAG A VEGETACIOS TUZEK SZEMPONTJABOL

Egy komplex fogalom és egy sajatos teriilet megértésére vallalkozik, aki a kdrnyezetbiztonsag
fogalmat jarja koriil. Mindenképpen tisztazni sziikséges a ,.kOrnyezet” és a ,,biztonsag”
fogalmakat, majd magat a szakteriiletet kell goércsé ald vonni, és a sz6 mogott megbuvod
mogottes tartalmat kell megvizsgalni.

A ,kornyezet” altalanos megfogalmazasban az embert koriilvevd kozvetlen életteret jelenti.
A Magyar Ertelmez6 Kéziszotar szerint a kornyezet: valakit, vagy valamit koriilvevd targyak
Osszessége, vagy az ¢€l6lény ¢életfeltételeit megszabd kiilsd tényezOk Osszessége [1].
Tudomanyos megfogalmazast keresve az alabbi bdvebb és pontosabb definiciot talaljuk:

,» Az ember kornyezete a benniinket koriilvevd vilagnak az a része, amelyben ¢él és

tevékenységét kifejti. Ez a kornyezet térbeli kiterjedését tekintve gyakorlatilag azonos az
¢lovilag életterével, a bioszféraval, amely a foldkéregnek (litoszféra), a vizeknek (hidroszféra)
¢s a légkornek (atmoszféra) azt a részét foglalja magaban, amelyet az €10 szervezetek
benépesitenek” [2].
A természetes kornyezet, mint a F6ldon €16 emberek egyik legfontosabb ¢letforrasa az emberi
beavatkozasoktdl fliggd ¢ldhely a bolygonk legfejlettebb életkdzdssége, amely jelenti egyben a
benne €16 rovart, madarvilagot, vadallomanyt, a talajban ¢€l6 mikroorganizmusokat, a
foldfelszinen ¢é16 mohakat, gombakat, lagy €s fas szara ndvényeket.
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A vegetacio egy-egy teriilet ndvénytarsulasainak dsszessége. Ennek megfelelden a vegetaciod
alapegysége nem a faj vagy valamely mas ndvényrendszertani egys€g, hanem a
novénytarsulas(asszociacio), illetve (a nagyvonaly, altalanos leirdshoz) a novényformacio.

Magyarorszagon a vegetacios tlizek pusztitdé hatasabol eredd karérték évente a tobb
tizmillids nagysagot is elérheti, és ezt az 6sszeget ndvelik a karhelyszini beavatkozasok tovabbi
milliés koltségei.

A szabadtéri tiizek a természetben, a kornyezetben okozott stlyos karok, a lassan
regeneralodo okologiai pusztitasok miatt jelentdsek.

Egy nagyobb kiterjedésii vegetacios tlizeset alkalmaval nem csak a novényzet karosodik,
hanem egy Onszabalyozd, onfenntartd, az emberi beavatkozas mértékétdl fliggden dnmagat
megujitani képes kornyezeti rendszert is veszteség ér, amely szamos ¢l6lény szdmara jelent
¢letteret és életlehetdséget. Ezért is fontos a természetben bekovetkezo tlizeseteknél szem elott
tartani, a szakszerl tlizoltasi moédok mellett, a kornyezet fokozott védelmét a beavatkozasok,
karfelszdmoléasok soran.

Megvizsgaltam a Gyo6r-Moson-Sopron Megye Katasztrofavédelem illetékességi teriiletén
keletkezet 100m>-nél nagyobb vegetacios tiizesetek szamainak alakuldsat az elmult 6t évben.

Megallapitast nyert, hogy a természetben keletkezett vegetacios tiizeknél folytatott tlizoltoi
beavatkozas nem kis mértékben jelen van, ezért fontos kdrnyezetvédelmi szempontbol is
megkozeliteni a karfelszamolasok szakszertiségét a benniinket koriilvevd természet védelme
érdekében.

Azok a vegeticios tiizek, amelyek 100m? feletti kiterjedéstiek, mar meghatarozd szerepet
tolthetnek be a természet tovabbi fejlddésében, ezért a vegetacids tlizek, nagy fontossaggal
birnak.
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1. abra Gyor-Moson-Sopron Megye Katasztrofavédelem illetékességi teriiletén keletkezet tiizesetek
Forras: Sajat adatgyiijtés (2010. 01.01-2014. 11.24)
BM OKF egységes on-line Katasztrofavédelmi Adatszolgaltato Program web-alkalmazasaval
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A VEGETACIOS TUZEK KIALAKULASANAK FOBB OKAI

A korabbi évek tapasztalatai azt mutatjak, hogy tavasszal megemelkedik a szabadtéri tlizesetek
szama, mivel a jo 1d6 bekoszontével sokan valasztanak szabadtéri programot, kerti munkat
végeznek, elszaradt novényi hulladékot égetnek. Ilyenkor Magyarorszdgon évente tobb ezer
helyen keletkezik tliz. A szabadtéri tiizek kiilonféle okokbdl keletkezhetnek, legtobbjiik
kialakuldsa azonban emberi gondatlansdgra vezetheté vissza. A vegetacids tiizek
kialakulasaban sajnos nagy szerepe van a klimavaltozasnak is.

A klima fogalménak értelmezése az Osszetett hatdsmechanizmusok megvildgitdsa miatt
nélkiilozhetetlen. A klima jelentése tehat, az éghajlat (a goérdg klinein - hajlani - sz6bol a
napsugaraknak a foldfelszinhez viszonyitott beesési szogével Osszefliggésben a klima) egy
foldrajzi térség iddjarasi rendszere altalanos, szabalyszerli, viszonylag alland6. Az éghajlat
hatarozza meg az id6jaras valtozasok atlagat és a kilengések korlatait, szorasat. A Fold éghajlata
folyamatosan valtozik. Ugyanakkor a manapsag zajlo éghajlatvaltozas, amelyet els6sorban (bar
nem kizardlag) az emberi tevékenységek okoznak, foldtorténeti 1éptekben is szokatlanul gyors
iitem{i. Eppen ez a rendkiviili iitem jelenti a legfébb problémat, mivel minél gyorsabban
valtozik az éghajlat, annal nehezebben tud alkalmazkodni hozza a természet és a tarsadalom.
Noha az éghajlatvaltozasnak pozitiv kdvetkezményei is vannak (példaul korabban fagyott
talajok alkalmassa valnak a mez0gazdasagi miivelésre), de sajnalatos modon inkabb a negativ
hatasok domindlnak, amelyek anndl intenzivebbek, minél gyorsabb a valtozas liteme. Mig mas
orszagokban csak egyes teriiletek esnek az 6kologiailag legmagasabb sériilékenységi besorolas
ald, addig Magyarorszagon szinte alig van ettdl eltérd térség. Magyarorszag a klimavaltozas
hatasai szempontjabol az atlagosnal fokozottabban érintett allamok kozé tartozik. A
meteoroldgiai szamitasokbol megallapithatd, hogy a magyarorszagi atlaghdmérséklet
emelkedése majdnem masfélszer gyorsabb, minta globélis felmelegedés iiteme, ezért a
melegebb, szarazabb évszakok, mint a tavasz és a nyar magaban hordozza a vegetacios tiizek
szdmanak az emelkedését. Mindezeken feliil a mezdgazdasagi munkalatok €s az azzal parosulo
tarlo, aljndvényzet (szaraz fii, avar) teriilettdl fliggd égetése szintén a kornyezet nagyfoki
karosodasat okozhatja.

A VEGETACIOS TUZEK KIALAKULASANAK CSOKKENTESE

A tlizoltosdgok elmult évi vonuldsi statisztikajadban drasztikusan megemelkedett az ilyen
tiizesetekhez torténd vonuldasok ¢és beavatkozasok szdma. Negativ tapasztalat, hogy a
tlzvédelmi eldirdsok be nem tartasa, valamint az égetés jogszabalyi kornyezetének nem
ismerete jelentds nemzetgazdasagi karokat okoznak.

Mikor van lehetdség az égetésre? Altalanos jelleggel a tlizvédelemre és a
kornyezetvédelemre tekintettel tilos. A f6szabaly al6l azonban tobb jogszabaly teszi lehetdvé a
ndvényi hulladék égetését, bizonyos feltételek teljesiilése esetén.

A noveényi hulladékok égetésének 1doszakaban fokozott figyelemmel kell eljarni az erdokon
kiviili teriileteken is, hiszen a feliigyelet nélkiil hagyott tliz konnyen tovabbterjedhet és
¢letveszelyt jelentd, vagy sulyos kart okozé tiizek forrasava valhat. A kornyezet védelmének
altalanos szabdlyairol szolo 1995. évi LIIL. torvény alapjan a telepiilési Onkorményzat
képviselOtestiiletének hatdskorébe tartozik az avar és kerti hulladék égetésére vonatkozo
szabalyok rendelettel torténd megallapitdsa. Ezek a szabalyok telepiilésenként eltéréek
lehetnek. [3]

Abban az esetben, ha a kerti novényi hulladékok égetésére az dnkormanyzat rendeletében
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gondoskodnia kell az eloltasrdl is. A szabad teriileten torténd tlizgyujtas, tovabba a ndvényi
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hulladékok égetésének tlizvédelmi eldirasait a 28/2011. (IX. 6.) BM rendelettel kiadott
Orszéagos Tlizvédelmi Szabalyzat tartalmazza. A levegd védelmérdl sz616 306/2010. (XII. 23.)
Korményrendelet alapjan, a ldbon all6 ndvényzet, a tarld ¢és ndvénytermesztéssel
Osszefiiggésben keletkezett hulladék nyilt téri égetése tilos. [4] [5]

Az égetés fobb tiizvédelmi szabdlyai belteriileten:

Kizarolag szélcsendes idOben végezhetd az égetés, ha feltimad a sz¢l, annak
erdsségétol fiiggden a tiizet, azonnal el kell oltani.

A kerti hulladékot csak olyan helyen és teriileten szabad égetni, ahol az égetés és annak
hésugéarzasa a személyi és vagyonbiztonsdgot nem veszélyezteti, vagyoni ¢és
kornyezeti kart nem okoz.

A tliz 6rzésérol €s veszEly esetén annak eloltasardl a tiiz gyajtdja koteles gondoskodni.
A tliz helyszinén olyan eszkozoket és felszereléseket kell készenlétben tartani,
amelyekkel a tiiz terjedése megakadalyozhato, illetdleg elolthato (lapat, kerti csapra
szerelt locsolotomlo).

Az égetés befejezésével a tiizet el kell oltani és a parazslast meg kell sziintetni.

Az égetendd kerti hulladék nem tartalmazhat semmilyen mas kommunalis, ipari
eredetll, illetve veszélyes anyagot tartalmazo hulladékot.

Az égetés fobb tiizvédelmi szabdlyai kiilteriileten:

A labon all6 novényzet, tarld és novénytermesztéssel Osszefiiggésben keletkezett
hulladék nyilt téri égetése tilos.

Az erddteriileten talalhato védett novénytarsuldsokban a teljes talaj elokészités és a
vagasteriileten az égetés csak novény egészségiigyi indokbol vagy természeti kar
megeldzése, illetve elharitdsa miatt végezheto.

Amennyiben az égetés feltételei a jogszabalyi kornyezet illetve hatosagi engedélyek alapjan
adottak, akkor az élet- és vagyonbiztonsagot szem el6tt tartva az Orszagos Tlizvédelmi
Szabalyzatrol sz6l6 28/2011. (IX. 6.) BM rendelet alabbi eldirasait kell betartani:

A tervezett égetés helyét, id6pontjat és terjedelmét a megkezdés eldtt legalabb 24
oraval az illetékes katasztrofavédelmi kirendeltségnek irasban be kell jelenteni.

A tarlonak minden oldalrdl egyidejiileg torténd felgyujtasa tilos.

Az égetéshez csak a tarlomaradvanyok hasznalhatok fel.

Tarl6 vagy a novényi hulladékégetés csak ugy végezhetd, hogy az a kdrnyezetére tiiz
¢és robbanasvesz¢€lyt ne jelentsen.

A tarlot, illetve az érintett szakaszokat az égetés megkezdése eldtt legalabb 3 méter
szélességben koriil kell szantani, és az adott teriileten az apré vadban okozhat6 karok
elkeriilése érdekében vadriasztast kell végrehajtani.

A fasorok, facsoportok védelmére a helyi adottsdgoknak megfeleld, de legalabb 6
méteres véddsavot kell szantassal biztositani.

A tarloégetést 30 hektarnal nagyobb teriileten szakaszosan kell végezni, és csak az
egyik szakasz felégetése utan szabad a masik szakasz felégetéséhez hozzafogni.

A tarl6égetés iddtartamara tlizoltasra alkalmas kéziszerszammal (4s0, asolapat, lapat,
szikracsap®) ellatott, megfeleld 1étszamu, kioktatott személyjelenlétérdl kell
gondoskodni, és legalabb egy traktort ekével a helyszinen készenlétben kell tartani.
A tarlo- vagy a novényi hulladékégetés céljat szolgald tiizet Orizetlentil hagyni tilos,
¢és veszélyesetén, vagy ha a tlizre mar sziikség nincs, azt azonnal el kell oltani.

A tarl6 vagy a novényi hulladékégetés befejezése utan a helyszint gondosan at kell
vizsgalni és a pardzslast, izzast vizzel, foldtakarassal, kéziszer-szamokkal stb.- meg
kell sziintetni.
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— A tlizvédelmi hatosag tlizvédelmi birsaggal stjtja azon terméfold hasznalot, aki
term6fold hasznositdsi, vagy mellékhasznositasi kotelezettségének nem tesz eleget
(pl.: termelés folytatdsa nélkiill a talajvédelmi eldirdsok betartdsa mellett a
gyomnovények megtelepedését és terjedését nem akadéalyozza meg). A kiszabott
tlizvédelmi birsag 6sszege 60.000 — 200.000 Ft-ig terjedhet.

A jogszabalyi eldirasok betartdsa minden esetben, mindenkire nézve kotelezéérvényi, de
sajnos nem mindenki tantsit jogkOvetd magatartast, vagy éppen nem ismeri az elébbiekben
felsorolt eldirasokat. A tlizvédelmi eldirasok, valamint az égetési tilalomra vonatkozo
rendelkezések megszegését az illetékes hatosagok a szabalyszegés sulyatol fliggden birsaggal
sujthatjak, de ez a leégett, elpusztult vegetacids teriileten mar nem segit. Nem beszélve az égés
soran levegobe keriilt kornyezetkarositdé anyagokrol, amellyel a kornyezetbiztonsagunkat
veszélyeztetik.

A VEGETACIOS TUZKORNYEZETRE GYAKOROLT KAROS HATASAI

Sajnalatos modon a vegetacids tiizek 6kologiai hatdssal vannak az allatvildgra is. Az allatok
tlizzel szembeni alloképessége csekély, a menekiilés lehetdsége korlatozott. A tiiz terjedési
sebessége donti el ezen €161ények sorsat a katasztrofa idején, igy egy rendkiviil gyorsan terjedd
tliz esetén még a nagyobb testli allatoknak sincs esélye a menekiilésre. A tliz sujtotta teriileten
1évé fészkek, buvohelyek minden bizonnyal teljes mértékben megsemmisiilnek, s igy
kényszeritik migraciora az allatokat, amelyek — szemben a ndvényekkel — aktiv
helyvaltoztatasra képesek, s amennyiben tehetik, elmenekiilnek.

A tlznek kétféle Iényegi hatasa lehet az allatvilagra:

— Vagy kozvetleniil elpusztitja a tlizzel érintett teriileten ¢16 allategyedeket,
— Vagy megvaltoztatja az él6hely 6kologiai jellemzdit.

Ez utobbi esetben alkalmatlanna valik a tertilet a kordbban ott €16 fajok szamara, de segitheti
né¢hany 1j, specidlis igényli faj megtelepedését. A madarak, és mas, gyors mozgasu allatok,
altaldban minden esetben el tudnak menekiilni, igy a pusztulds a nagyvadak, ¢s a madarak
korében relative alacsony. Féleg a f6ldon fészkeld fajok fiokai, a fiatalabb, gyengébb egyedek,
illetve a lasst, vagy kisebb mozgéaskorzeti allatok (békak, gyikok, csigak, pokok, rovarok)
esetében nagyobb a mortalitds. A talaj kiilondsen jo szigeteld hatdsa miatt a talajban fejlodo
rovarlarvak és a hangyabolyok jo eséllyel talélik a vegetaciot pusztito tiizeket. A tlizek indirekt
hatasaként 1ép fel az élohelyek, buvohelyek eltlinése, tartosabb valtozasokat okozva ezzel az
allatvilagban arra tekintettel, hogy az éllatfajok tobbsége a fajra jellemz6 moddon a lehetd
legszorosabb feltételekkel kapcsolodik éldhelyéhez.

A nagy kiterjedésli vegetacios tiizek dkoldgiai hatdsa a ndvényvilagot is €rinti. A ndvényzet
nagyon valtozo, ellenallo képessége fligg a fajtatol, a ndvényzet elhelyezkedésének siirtiségétol,
telepités modjatol, a domborzati elhelyezkedéstdl, s attdl, hogy a tiizet megel6z6 iddszakra
jellemzd csapadékeloszlas fiiggvényében a novényzet tudott-e elegendd nedvességet magaba
szivni. Az el6zéekbdl kovetkezik, hogy a karosodas mértéke fiigg a teriilet ndvényzettel vald
boritottsagatol, az éghetd novény szerves anyag mindségétdl, mennyiségétdl. Egyes ndvények
az tlizesetet kovetden az €rintett terlileten nagyobb helyet foglalnak el, mint a tiiz el6tt, mig mas
ndvények égési maradvanyai csak nehézkesen bomlanak le, ezért fontos az oltasi modok helyes
megvalasztdsa is. Ez alapjan megkiilonboztetiink regenerdlodd és nem regeneralodo
ndvényeket. Erds intenzitasu, nagy kiterjedésli vegetacios tliz azon tll, hogy az adott teriileten
1évé novényzetet elpusztitja, a teljes mezd vagy rét életk6zosségét is veszélyeztetheti, ezek
mellett a levegdszennyezésre is kiemelkedd hatasa van.
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LEGSZENNYEZO ANYAGOK FORRASAI ES HATASAI

A levegd a Fold légkorét alkotd géazelegy. Mivel a 1égkor Osszetétele bizonyos Osszetevait
figyelembe véve kissé valtozo, ezért a ,,tiszta levegd” kifejezésnek nincs pontos jelentése [6].
Azoknak a gazoknak, amelyek viszonylag éallandd mennyiségében talalhatok a szaraz
levegdben, szazalékos térfogataranya a kovetkezo:

Nitrogén (N2) 78,084
Oxigén (Oz2) 20,946
Argon (Ar) 0,934
Szén-dioxid (CO2) 0,033
Neon (Ne) 0,0018
Hélium (He) 0,000524
Metan (CHa) 0,0002
Kripton (Kr) 0,000114
Hidrogén (Hz) 0,00005
Nitrogén-oxid (NO) 0,00005
Xenon (Xe) 0,0000087

2. abra. Szaraz leveg0 Gsszetétele
Forras: Foldi Laszl6- Halasz Lasz16: Kornyezetbiztonsag

A vegetécios tiizesetek vizsgéalata sordn a kornyezet allapotdnak a meghatarozasdhoz
alapvetd a kibocsatott 1égszennyez6 anyagok mindségének és mennyiségének pontos ismerete.
Ez teszi lehetdvé az okozott karok megbecslését a kibocsatas (emisszid) fiiggvényében, illetve
annak felmérését, hogy a kdrnyezeti és egészségiigyi eldirdsok betartasahoz milyen mértékii
emisszio csokkentés sziikséges. Lényeges tovabba annak ismerete is, hogy egy adott ipari,
technologiai eljaras, vagy egy gépjarmi iizemeltetése milyen mértékli kibocsatassal jar. Meg
kell azonban jegyezniink, hogy az emberi tevékenység mellett bizonyos természeti folyamatok
(pl. novényzet bomlasa, a tengeri €s szarazfoldi allatvilag anyagcsere folyamatai) is jelentds
mennyiségll gazokat juttatnak a 1égkorbe, amelyek késébb szdmos 1égkori atalakuldson, kémiai
valtozason mennek keresztil. Hogyan keriilnek a szennyezOanyagok a légkorbe? A
légszennyezd forrasok jellege igen kiilonbozé lehet. Altalaban két nagyobb csoportra szokas
bontani, az ipari és a mezOgazdasagi forrdsokra. Az ipari forrdsokba beleértjiik az
energiatermelést, és a gépjarmi-kozlekedést is, mig a mezdgazdasagi forrasok a biomassza
(fak, bokrok) égetését, az allattenyésztést, a foldmiivelést €s a miitragyazast foglaljak magukba.
A fosszilis (szén, olaj, tizifa stb.) tlizeldanyagok elégetése soran jelentés mennyiségili szén-
dioxid (CO») kertil a légkorbe. Ennek kozvetlen egészségiigyi hatasai jelentéktelenek, viszont
az éghajlat szabalyozasaban kiemelkedd a szerepe. Ha az égési folyamat nem tokéletes, szén-
monoxid (CO) is keriil a levegébe. Ennek mennyisége a szén-dioxidhoz képest kicsi (kb. 3 %),
ennek ellenére a kibocsatas abszolut értéke igen jelentds.

Légszennyez0 anyagok természetes €s mesterséges forrasokbol egyarant keriilnek a
légkorbe. Az emberi tevékenység levegdszennyezd hatasanak legfontosabb elemei az ipar, a
mezOgazdasag, a haztartasi flit€s és a kozlekedés. Mig az ipar kibocsatasa a kornyezetvédelmi
intézkedések hatdsara folyamatosan csokken, addig a mezOgazdasag levegdszennyezése a
technika fejléddésének. koszonhetden rendkiviili médon megugrott az elmult évtizedekben. A
levegd mindségét nagyban befolydsolja az iddjarasi helyzet. Legfoképpen az anyagok
levegdben valod terjedését, illetve levegdbdl valo kitlilepedését hatarozza meg az iddjaras. A
kiiilepedés egyik formdjat, a szaraz iilepedést a kiilonbozd 1égmozgasok segithetik, vagy éppen
akadalyozhatjak is. A nedves lilepedést, vagyis a gazok és aeroszol részecskek 1€gkorbol valo
kimosasat a csapadék végzi, masrészt viszont a légkorben taldlhatd szilard részecskék
nélkiilézhetetlenek is a csapadékképzddés folyamataban.
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Szennyezd Szilard+aeroszol Gaz+goz A felhasznalt anyagbdl a

csoport szennyezd anyag %-a
Fosszilis tlizel6 | por, fust, pernye SO0«,NO,CO,CO2 0,05-40
anyag elégetése
Jarmimotorok fust (olajflist) NOx, CO, savgdzok 4-7 (szénhidrogénre)
Petrolkémia kod, fust SOx, Hz, S, NHs, 0,25-1,5
szénhidrogének,
merkaptanok
Vegyipar para, kod, fust, | SOy, CO, NHs,
szervetlen, és szerves | szerves és szervetlen
sok savak
Kohaszat fémipar por, flst, ércpor, homok | SO2, CO, fluoridok, 0,5-2

] szerves anyagok
Asvanyipar 6rlék por, korom, pernye, | SOz, CO

szilikatok
Szénbanyaszat por, korom, pernye fluoridok, katrany,
szénipar fenol, SO2, H2, S,
szénhidrogének
Mez8gazdasag és | por, kod Szerves anyagok, 0,25-1
élelmiszeripar NH3, bliz6s anyagok

3. abra. Légszennyezd forrasok és 1égszennyez6 anyagok
Forras: Foldi Laszl6- Halasz Laszl6: Kornyezetbiztonsag

Osszességében megallapithato, hogy a nagy kiterjedésii vegetacios tiizek levegdkarosito
hatasa a természeti kornyezetre jelentds.

A VEGETACIOS TUZ TALAJKAROSITO HATASAI

A tapasztalatok alapjan elmondhatd, hogy ritkan fordul el a talaj ¢letének teljes
megsemmisiilésével jard vegetacios tliz. Azonban a tliz soran kialakulé rendkiviil magas
homérséklet a talajban ¢€l6 mikroorganizmusok, magvak kipusztuldsat okozza, amely
kovetkeztében a talaj terméketlenné valik [7]. A talaj kiégése kovetkeztében a szerves
anyagokat felszabadit6 mikroorganizmusok hianya miatt még nehezebb ¢€s lassabb a novényzet
visszateleplilése. Tovabb stlyosbithatja a helyzetet, ha a talaj felszinén letilepedett hamuréteg
a csapadék kovetkeztében belemosodik a talajba. A bemosddas eredményeként a termdtalaj
elligositasaval a lugos talajtipust nem kedveld novények elpusztulnak. Talan az egyik
legnagyobb artalom, amit a tliz a talajon okozhat, az a ndvényzet részeleges, illetve teljes
elpusztulasaval kialakuld hidnyos ndvénytakard miatt felgyorsuld talajer6zid, amely a
termoréteg megsziinéséhez vezet. A tlizesetek napjainkban tapasztalt gyakorisaga mellett a
ndvényboritas nélkiill maradt meredek felszineken megnd a talaj lepusztulasa, és a kutatdsi
eredmények szerint hosszutdvon megnd a talajok tapanyagvesztesége is. A ndvényboritds
nélkiil maradt sotét felszin napsiités hatasara sokkal jobban felmelegszik, és hamarabb kiszarad.
JelentOsen atalakulhat a vegetacio dsszetétele is, mely gyakran gyomfajok megjelenésével jar.
Nagy gondot jelent a tliz megfékezése szempontjabol a foldalatti tézegtlizek kialakulasa, mert
ezek az oltas sordn folyamatosan fel-fellangolhatnak a levegd mozgasanak és az izzast segitd
folyamatok kozrejatszasanak segitségével. Ezekben az esetekben a tlizoltast végzdknek
tobbszor vissza kell menniiik az oltott vonalon, és ellendrizniiik sziikséges a lehetséges ujboli
gyulladasokat, ami tobbszdr napokig is eltarthat.

Az aljnovényzet égésekor a tliz terjedési sebessége minden irdnyban mas és mas lehet. Fligg
az éghet6 anyagoktol, a ndvényzet nedvességtartalmatol, az elhelyezkedésétol, de legféképpen
a sz¢l erejétdl €és irdnyatdl. Az avar, és a parlagtliz normal koriilmények kozott altalaban,
percenként 15-25 négyzetméter teriiletre terjed at.
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A VEGETACIOS TUZEKNEL ALKALMAZANDO SZAKSZERU
KARFELSZAMOLASI SZABALYOK

Magyarorszagon a vegetacios tiizek oltasa, vagy barmely mas természeti katasztrofa elharitasa
a Tlizoltosag és a Katasztrofavédelem feladata. A nagyobb kiterjedésii vegetacios tiizek mind
terjedésiik tipusaban, mind intenzitasukban, sebességilikben, tovabba mindezeket befolyasolo
tényezok (ndvényzet, domborzat, iddjaras) korében oly mértékben kiilonbézhetnek egymastol,
hogy altalanosan alkalmazhato oltési taktikat nehéz kialakitani. A t{iz oltasa soran az elsddleges
beavatkozast ugy kell megtervezni, hogy az alkalmassa valjon a kétoldali tdimadéasra, €¢s amely
intézkedéssel a tliz koriilhatarolasanak modjat mar a kezdeti stddiumban meg tudjuk hatarozni.
A tliz helyszinén az els0 feladat a felderités. A felderités nem mas, mint informaciégytijtés, ami
képes kielégiteni a hatékony tlzoltas feltételeit. A felderités hatékonysagat a tiizoltas
eredményességén lehet lemérni. Ehhez megfeleld mennyiségli és mindségli informéciora van
sziikség [8]. Az utobbi években az informatikai eszk6zok, a repiiléselektronikai eszkdzok és a
digitalis képfeldolgozas rohamos fejlédésének kdszonhetden a dronok légi felderitésként
torténd alkalmazasa ma mar hétkoznapinak mondhatd. Az igy megszerezhetd informaciok
nemcsak nagymértékben tudnak segiteni a beavatkozé tlizoltok mindennapi munkéjat, hanem
a természetben keletkezet tlizek karositd hatast is csokkenteni tudnank.

Vegetdcios tiiz oltasanak lehetséges modozatai:
— A tliz koriilhatarolasa, terjedésének megallitasa,
— A tliz lefeketitése, eloltasa, utdmunkalatok végzése,
— A teriilet visszagyulladas elleni rzése.

Vegetacios tiiz oltasanak modszerei.:
— A tliz peremének oltasa kézi szerszdmokkal,
— A tliz peremének letakarasa,
A tliz tovabbterjedésének iranyabol az éghetd anyagok eltavolitasa,
— A tliz peremének oltasa vizzel,
A tliz oltésa repiil6géprol, helikopterrdl vizpermettel, vizbombaval.

A tiiz peremének oltasa kézi szerszamokkal

A gyengébb és kozepes aljndvényzeti tiizeknél, amennyiben elegendd emberi erdforras €s
eszkoz all rendelkezésre, kéziszerszamokkal, lapattal, szikracsapoval torténd csapkodéssal
keriil oltasra a tliz pereme. A terjedési irannyal szemben 10 — 15 m-re egymastol kell az oltasban
résztvevoket felallitani, lapattal, szikracsapoval, asdval felszerelve. A tiizet oltd személyek a
tliz vonala mellett haladva csapjak le a langokat. Ezzel az oltasi moddal a 10 — 15 f8s csoport 1
ora alatt kozel 1 km hosszan el tudja végezni a tliz peremének oltasat. Amennyiben a képz6do
fiist akadalyozza a terjedési irdnnyal szembeni beavatkozast, akkor a tiizet a leégett teriilet feldl
kell oltani két csoportban, ¢k alakban kdzrefogva annak sz¢lét.

A tiiz peremének letakarasa talajjal

Az oltdsi moéd alkalmazaséra a laza talajszerkezetii terepeken van lehetség. Altaldban az
Alfoldon  vagy hasonld adottsaghi teriileten alkalmazhatd, ahol célszeri a tiz
tovabbterjedésének megakadalyozasa érdekében mezdgazdasagi gépeket (ekével, tarcsaval)
igénybe venni az tiizzel érintett teriiletet korbeszantasahoz. Igy az éghetd felsé talajréteg alulra
kertil, ezzel a tovabbterjedés megakadalyozhato. Laza talajszerkezetnél, humusznal, homoknal
a tiz lecsapkoddsa mellett hatasos mod a felszedett foldteriilet teritése. Az ilyen jellegi
beavatkozasnal ugyanazt a médszert kell alkalmazni, mint a tiz peremének oltasanal.
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A tiz iranyabdl az éghetdé anyagok eltavolitasa, nyiladékok védésavok, arkok
létesitése
A védelmi vonal kijelolésénél nagy hangsulyt kell helyezni a természetes tlizterjedést gatld
helyi adottsagokra (nyiladékokra, 6svényekre, utakra, tisztasokra, arkokra, patakokra, stb.). A
védelmi vonalat ugy kell kialakitani, hogy a tliz terjedését befolyasold természetes akadalyok a
védelmi vonal szerves részei legyenek. A bevetett er6k nagy részét a védelmi vonal azon részére
kell allitani, ahol a természetes akaddlyok nem allnak rendelkezésre, illetve ahol a tliz
tovabbterjedésének lehetdsége nagyobb. Az oltasnal figyelemmel kell lenni a tiiz terjedését
elésegitd koriilményekre pl.: tarolt szalas takarmany, kazalok. Ugyelniink kell arra, hogy a
véddsav olyan tavol kertiljon kialakitasra a tliz vonalatol, hogy mire odaér, addig az elkésziiljon.
A védbésavok szélességét a tliz nagysdga, formdja, a rendelkezésre allo erd és eszkoz
mennyisége hatarozza meg.

A védosavbol az 0sszes éghetd anyagot el kell tavolitani. A véddsavot kialakithatjuk kézi
erdvel, vagy erdgépekkel. A véddsav hatékonysagit ndvelni tudjuk vizsugéarral torténd
nedvesitéssel.

A tiiz peremének oltasa vizzel

Ezen moddszer akkor alkalmazhatd, amennyiben a vegetacios tliz helyszine, illetve annak
pereme gépjarmi fecskenddkkel megkozelithetd, valamint az oltashoz elegendd vizmennyiség
all rendelkezésre. Magyarorszagon az esetek dontd tobbségében nincs meg ennek az oltasi
moédnak a feltétele. Ahol a megkozelités tlizoltogépjarmiivekkel biztositott, a tliz vonaldn
haladva eldre szerelt, illetve gyorsbeavatkozéval a tliz pereme konnyen olthatd. A
beavatkozasnal a viztakarékossdg és az oltds hatékonysaga érdekében célszerii a szort,
porlasztott sugar alkalmazisa. A beavatkozds sordn torekedni kell a takarékos
vizfelhasznalasra, valamint az oltasban résztvevok és a gépjarmifecskendd biztonsagos
mitkodtetésére. A fecskenddk bevetése inkabb a véddsavok kialakitasanal, az aljndvényzet
nedvesitése soran célszerti.

A tiiz oltasa mesterséges hatarok kozé szoritassal

Ugyan Magyarorszagon még nem nevezhetjiik elterjedt modszernek ezt a tlizoltasi fajtat,
viszont mar alkalmazésra keriilt ez a stratégia. ,,Mddszere az, hogy a tiiz terjedésének frontja
el6tt — viszonylag széles teriileten — leégetik a talaj szintjén 1évd ndvénytakarot, igy olyan savot
lehet kialakitani, ahol méar nincs éghetd anyag, és ennek kovetkeztében a tliz nem tud tovabb
terjedni.” Egy masik fajtija ennek a technikanak a robbantassal torténd tiizoltas. ,,Az oltasi
modszer a legfinomabb vizrészecskék robbandsszerl szétterjedésén alapul, ahol a szétterjedési
sebesség 100 m/s felett van. Egy 10 — 30 cm vastagsagu tomldt vizzel feltdltenek, amelyet a tliz
frontvonaldban helyeznek el 50 — 100 m hossztsagban. A tomlékbe gyujtdzsinort huznak. A
tlizoltast iranyitd biztonsagos tavolsagbol, 50 — 100 m-rdl, felrobbantja a tomlé rendszert,
amikor a tiizfront odaér, amelyet szekcionként, toml6 szakaszonként is végre lehet hajtani [9].

A VEGETACIOS TUZEK KARFELSZAMOLASI NEHEZSEGEI

A vegetacids tliz megkdzelitése szdmos esetben a specidlis domborzati viszonyokhoz jol
alkalmazkodo, gyors bevethetdségli gépjarmiiveket igényel. A kiilonbozo tipust tiizek esetében
eltérd technologidkat sziikséges alkalmazni. A jelenlegi tlizolté gépjarmiidllomany csak kis
hanyada alkalmas terepen val6 kozlekedésre.

Egyfajta megoldast jelenthetne, ha a tliz megkozelitéséhez, a karhely foldi Gton torténd
eléréséhez sziikséges utak kialakitasat torvény vagy jogszabaly szabalyozna, amely rogzitené
az utak szélességét, ami 6m-nél kevesebb nem lehet. Tovabba kdotelezni kellene a nagyobb
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foldteriilettel rendelkezd gazdéalkodokat a tiizoltd gépjarmiivek kétiranyt kozlekedésére
alkalmas utak kiépitésére és azok atjarhatdésaganak biztositasara. Sajnos a tlizoltoegységek is
okozhatnak kornyezetkarositd tevékenységet, mivel legtobb estben a karhelyhez vezetd
foldutak a gépjarmifecskendok szamara nem biztositottak, ezért az ¢ép vegetacio, a
novénytarsulat sériilhet.

A masik probléma az oltdéanyag sziikséglet, amelyet tobbszor kell a helyszinre szallitani az
¢go teriilettdl fliggden, ezzel is terhelve a természetes kornyezetet. A Fold vizkészleteinek
csupan 3%-a ihatd vagy ontézésre alkalmas édesviz. Korunknak egyik legnagyobb globalis
probléméja a naprdl napra csokkend emberi fogyasztasra alkalmas ivoviz mennyiség. Ennek
kapcsan felvetddik a kérdés, hogy kornyezetvédelmi szempontbol milyen intézkedéseket
tehetnénk a nagyobb kiterjedésti vegetacios tiizek oltdsdhoz sziikséges vizmennyiség
hatékonyabb felhasznalasat illetden.

A gyakorlat szerint vegetacios tlizek oltdsanal a jelenleg leggyakrabban alkalmazott
oltbanyag a viz. Am akar kornyezetvédelmi érdekeket, akar gazdasagi szempontokat vesziink
alapul, az oltas hatasfokat javitd vizporlasztasos eljaras mindenképp kedvezo perspektiva lehet
[10].

A fizika torvényeinek megfelelden a cseppfinomitds mértékével aranyosan novekszik az
azonos mennyiségli folyadékkal befedhetd feliilet nagysaga. Az eljaras elénye, hogy kisebb
atméroji cseppekkel végzett oltas kevesebb oltdanyaggal végezhetd, am nem figyelmen kiviil
hagyhato hatranya, hogy az apré cseppek mar ardnylag kis légnyomas esetén is messze
elsodrodnak. Ezen akadaly kikiiszobolését a cseppek energidjanak novelésével érték el [11]. Az
energiandvelés leggyakrabban impulzussal torténd porlasztassal, vagy légsugaras porlasztassal
torténik.

OSSZEGZES

A katasztrofadelem elsddleges feladata az élet és anyagi javak védelme mellett a benniinket
koriil vevd természeti kornyezet védelme, melyre a szélsdséges 1ddjarasi extrémitdsoknak
kdszonhetden egyre nagyobb figyelem iranyul [12]. A katasztréfavédelmi szerven beliil a
tlizoltosdg nélkiilozhetetlen feladatit képezi a kornyezetvédelem, és a kornyezeti karok
megakaddlyozédsa végett természetesen a tliz eloltdsa, amelyhez elengedhetetlen, a tovabbi
kornyezeti karok minimalizalasa érdekében végzett szakszerl tlizoltoi beavatkozas. Ezeknek
fontos tényezdje a megfeleld oltoanyag és a korrekt oltdsi mod megvalasztasa is. Osszességében
elmondhatd, hogy a tlizesetek felszamolasa soran az esetek tobbségeben a kornyezettudatos
modszerek alkalmazasanak ma mar nincs sem technoldgiai, sem pedig miiszaki akadalya. A
nagyobb kiterjedésli vegetacids tlizek oltasi folyamatanak tobb szempontbol is meghatarozé
részét képezi a felderités. A tlizoltas-vezetoknek a feladata eldonteni a felderitést kovetden,
hogy a hagyomanyos modszerekkel képes-e eredményesen — kornyezet kimélden, vagy esetleg
a természetes kornyezet terhelésre — beavatkozni. A nagyobb kiterjedésii vegetacios tlizek
gépjarmufecskenddvel torténd megkozelithetoségét, igy az utak szélességét, jarhatdsagat,
jogszabalyban kellene rogziteni, ami nagyban biztositana a tlizoltds magas hatasfokat.

Az ilyen jellegli tiizek eloltdsa jelentds mennyiségli oltovizet igényel, amely az esetek
tobbségében nem biztositott [13]. Egyfajta megoldast jelenthetne, amennyiben —részletes
szakmai egyeztetést kovetden — a nagyobb kiterjedésli vegetacios teriiletekhez ardnyosan
eléirndk az oltoviz biztositds feltételeit, ennek lehetséges modozatait. A fent emlitett
akadalyoz6 korilmények ellenére a tiizoltd egységeknek végre kell hajtani a szakszerd,
természetkiméld beavatkozasokat.

Lényeges célkitlizésnek tartom, hogy a nagyobb kiterjedésii vegetacios tiizekkel kapcsolatos
beavatkozasok elemzéseinek anyaga kozpontilag, oktatasi céllal mar a tlizoltas-vezetok
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képzésébe is integralodjon. A tlizoltds-vezetdnek a természetben keletkezet vegetacios
tiizesetek felszdmolasanal fokozott figyelmet kell forditania a koOrnyezetbiztonsagra.
Dontéseinek fontos szerepe van a természetes kornyezetben é16 éldlényekre, ndvényekre,
amelyeknek a karfelszamolas utan is ¢€lniiik kell, ezért a vegetacios tiizek oltasanal mar—
lehetdség szerint — a beavatkozas megkezdésekor szem el6tt kell tartanai a természeti kdrnyezet
védelmét, mindenkori ovasat.
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WATER SUPPLY AS A CRITICAL INFRASTRUCTURE ELEMENT

IN LIGHT OF THE METROPOLITAN WATERWORKS ACTIVITY

Abstract

Water is a critical infrastructure element, and it requires great attention. This
arises, because everywhere in the world the reduction of water resources creates
great problems. Today our water supply is exposed to a great stain; as a result, the
protection of the existing water resources is essential. The water supply in our
country is a public service and the water supply of the citizens is safe. It is our
common interest to protect our water resources. Hungary’s capital Budapest with
close to 2 million inhabitants has administrative, industrial, commercial,
transportation, education, culture, arts and sports centres as well as being
Hungary's most popular tourist destination. The Metropolitan Waterworks Ltd.
with its high quality professional work provides the water supply of Budapest. In
this article, I would like to highlight its wide range of activity, the mode of the water
supply and its importance.

A viz, mint kritikus infrastruktura elem nagy figyelmet érdemel, mert a vilagon
mindenhol problémat jelent a vizkészletek csékkenése. Napjainkban a vizeink igen
nagy terhelésnek vannak kitéve, ennek kévetkeztében a meglévo vizbazisok védelme
elengedhetetlen. A vizellatas hazankban kozérdekii szolgaltatas, a lakossdag
vizellatasa biztonsagos. Kozos tigyiink a vizkészleteink megovasa. Hazank fovarosa
Budapest, kozel kétmillios lélekszamu kézigazgatasi, ipari, kereskedelmi,
kozlekedési, oktatasi, kulturalis, miivészeti és sportcentrum, Magyarorszag
leglatogatottabb idegenforgalmi célpontja. Vizellatasat a Fovarosi Vizmiivek Zrt.
latia el magas szinvonalu szakmai tevékenységével. Cikkemmel szeretnék
ravilagitani e széleskortii tevékenységre a vizellatas modjara, fontossagara.

Keywords: infrastructure, water supply, water protection, drinking water source ~
infrastruktura, vizellatas, vizvédelem, ivoviz forras
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INTRODUCTION

Under the topic of critical infrastructure, we mean interconnected, interactive and mutually
dependent infrastructure elements. These are the networks of facilities, services, systems and
processes. They have vital importance and a meaningful role in the country’s operation
(inhabitants, economy and government), in a socially accepted minimal level of rule of law,
public safety, national safety, economic viability, public health and environmental status.
Critical infrastructures include those things whose disruption, malfunction, loss or destruction
would have a severe impact on the citizen’s economic and social welfare. These are
communication networks, resources, services, products, physical or information technology
systems, equipment, tools and their components. These are important since their disruption or
malfunction, directly or indirectly, in the short or long term, can have serious consequences for
public health, public safety, national security, national economy and the functioning of the
government. (1). For easier use, the infrastructure can be divided to subgroups. (Figure 1.) The
infrastructure can be divided into areas, too. Within the areas, there are the branches and within
the branches, there are the specific parts called sectors. Based on preliminary analysis the below
sectors and sub-systems may qualify as critical for the economic and social welfare of the
citizens’, public health, public safety and national safety. The list of branches and sub-branches
may be modified during the analysis of the critical services and products.

Branches Sub branches

I. Energy 1. crude oil production, refinement, storage and distribution

2. natural gas production, storage, transport and system control,
distribution

3. electricity production, transmission and system control,
distribution

4. information systems and networks

. Information and 5. equipment,-automation and control systems
communication technologies

. internet, infrastructure and access

6
7. landline and mobile telecommunication services
8. radio communication and navigation

9. satellite communication and navigation

10. broadcasting

11. postal services

12. government IT and electronic networks

ll. Transport 13. road transport

14. rail transport

15. air transport

16. water transport

17. logistics centres

IV. Water 18. drinking water service

19. checking the quality of surface and ground water

20. wastewater collection and purification

21. protection of water recourses

22. flood protection structures and dams

V. Food 23. food production
24. food safety
VI. Health care 25. hospital care

26. rescue control

27. health care reserves and blood stocks

28. high-security biological laboratories

29. health insurance

VII. Finance 30. payment, stock clearance and settlement infrastructures and
systems
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31. security for banks and credit institutes

VIII. Industry 32. production, processing and storage of chemicals

33. transport of dangerous substances

34. handling and storage of hazardous waste

35. production, storage, processing of nuclear materials

36. nuclear research equipment

37. military industrial production

38. production of vaccines and medicines

IX. Law and Order- 39. government facilities, tools
Government

40. administrative services

41. justice

X. Public Safety-Protection 42. defence facilities, devices, networks

43. infrastructure of law enforcement bodies

Figure 1. Examples for the areas, the branches and the sectors of infrastructure
(Source: http://www.kozlonyok.hu/kozlonyok/Kozlonyok/10/PDF/2008/31.pdf, download 2014. december 06.)

The sub-branches of water utility and service belong under the National Critical
Infrastructure Protection program of 2080/2008.Decision (VI. 30.) as critical infrastructures.
Ensuring the appropriate efficiency of protection is the task of the operator of the utility.

The quality standards for the water are controlled by legislations, which need to be
considered by the service provider. Ensuring the quality of drinking water is essential for human
life.

,In order to ensure the adequate quality of drinking water Directive 98/83 / EC of the EU
Parliament and the Council feel it necessary that there be available and appropriate security
measures in relation to surface and ground waters. Some of these are directly related to the
water supply service, however some decrees are occasionally necessary such as those involving
the environmental risks and protect water resources. For example 91/676 / EEC on the
protection of agricultural nitrate pollution associated with the enforcement of pollution risk
limiting activity that contributes to water protection. In 2012 the Parliament adopted a law on
the identification, designation and protection of vital systems and facilities in the legislation
(2012 CLXVI.). Annex 1. of this piece of legislation also touches on the water branches.
According to the legislation the Government must annually submit a report to the Commission,
which shall include on one hand the number of essential component elements by branches,
which are designated as critical branch elements in Europe, on the other hand a number of
member states in the European Union are dependent on the European critical system elements.
"[2].

THE ACTIVITY OF THE WATER SUPPLY ASSURING SERVICE

The drinking water supply for the capital of Hungary is provided by the Danube river and the
drinking water service is carried out by the Metropolitan Waterworks, in accordance with legal
regulations.

The Metropolitan Waterworks performs activities such as supplying the capital of Hungary
and related agglomerations with drinking and industrial water supply and water transfer,
through its subsidiaries, it attends on water and wastewater obligations.

The Szentendre island, the Csepel island and the banks of the Danube have 740 drinking
water production wells, each of which has a capacity of 1 million cubic meters water production
per day. The total length of pipelines for the city is 5100 km. The water supply is assured for
the capital of Hungary and the agglomerations with world-class technology. In Budapest and
its surroundings, several manufacturing and service organizations are demanding significant
amount of water for industrial purposes. For them there is a separate pipe system that is water
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intended for human consumption is strictly separated from industrial water. There are also strict
rules for industrial water; therefore, this is only applied in case of such systems like cooling
equipment or machinery.

These wells are capable of producing 1 million 200 thousand cubic meters of drinking water
per day and allowing the transmission of this water.This is about 700 thousand cubic meters
more than the population of Budapest consumes during a typical day. Despite the “water
abundance” the supplier always keeps an eye on the natural treasure they are working with,
which needs to be protected under all circumstances. [3]

The Metropolitan Waterworks activity is closely linked to the state and the purity of the
environment. Thanks to environmental conscious corporate governance, during their activity
they do not cause risk to the workplace, the urban and natural environment and of course the
health of the population. As a service provider it is committed protecting the environment.

During its activity it pays a lot of attention to reduce environmental pollution and to raise
awareness in protection of the environment. The Metropolitan Waterworks operates an
environmental management system; an environmental work plan is in place that includes
correction as well as prevention programs. Their environmental regulation is mandatory for
them as well as for the subcontractors and partners. The supplier has a number of real estate
properties, which are located at water base protection zones.

Their activities are regulated by the following legislations:

The 1997 CLV.Consumer Protection Act to keep consumers' interests in mind.

1991 XLV.Law of Metrology on metrology organization activities, and the use of units of
measurement and measurements associated with legal operation.

The 2009 LXXVI Law provides guidance for the start and continuation of the service activity
as well as taking part in the internal market activity.

1995 Act LVILon water management is dealing with water utilization, utilization
conservation, prevention of possible damages associated with the fundamental rights and
obligations and takes into consideration the environment and environmental protection the as
well as the legislations issued and implemented with reference to the Act.In particular the
38/1995. (IV.5.)

Government Decree on public utility water supply and disposal of sewage prevails. The 1959
IV Civil Code regulates the citizen’s, the state’s, municipality’s, business and civil
organization’s certain personal relations.

In order for the marketing economy to function it is inevitable that the players on the market
provide objective information on assets, financial and earning situation and this information
would be accessible for decision making for both entrepreneurs and non-profit organizations,
as well as other management bodies. The Accounting Act C of 2000.supports this.

The basic rules of personal data protection as well as the right to public information are laid
down in the 1992. LXIII. law.

The 8/2000. (X.18) K6ViM regulation is about the state owned water utility requisitioning
related discount, while the 201/2001. (X.25) government regulation is about the quality
requirements of drinking water and its monitoring rules.

Water resources and long-term resources and about the protection of drinking water facilities
Government Decree No.123/1997. (VII.18.) is determinative. 21/2002. (IV.25.) K6Vim
Regulation regulates the operation of water utilities.

Drinking water serviced by municipality owned water utilities as well as municipality owned
support for wastewater treatment as well as wastewater purification and treatment determining
the highest official charge in the civil service area of Budapest, furthermore on the conditions
of the use of the fees the 4/1995. (II, 13).F6v. Kgy regulation gives guidance. Based on this
regulation the rate of the highest official fees are determined which the service provider can use
in the Budapest civil service area.
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WATER SUPPLY

The Metropolitan Waterworks ensures the capital’s and the surrounding agglomerations’ water
supply with north and south water utilities, settlements, water towers and water pipe networks.

Northern water resource

Leaving the Visegrad cove the flow of the Danube is substantially slower, it disposes its river
deposit, this is how the 31 km long, with an average width of 3-3.5 km Szentendre Island
developed. Its surface was formed by the sediments of the Danube water and by the wind. Its
geological feature is that the pebble layer is surrounded by clay at the bottom and sand on the
top. This way it assures excellent water filtration and purification and thus provides good
drinking water to the capital, and of course to the local residents. These areas are protected. It
provides 70% of the drinking water need of the capital, ensuring the water supply for 1,5 million
people. It is an outstanding water resource complex. The quality of the water is outstanding,
real drinking water quality. Further purification is not required after disinfection; it can directly
go to the water network. Coastal filtration wells supply 600,000 cubic meters of high quality
drinking water per day.

Southern water resource
The section of the Danube near Budapest, includes the areas located between Csepel-island,
Rackeve and Szigetszentmiklos, and provides 30% of the capital’s water need.

In the Csepel island dwarf tentacle wells were built to meet the growing demand for water.
Unfortunately, the southern water resource’s wastewater load is significant, iron and manganese
contamination can be detected. That is the reason that at the Csepel water treatment plant the
water is first purified using an ozone treatment and then disinfected with chlorine and only after
these treatments does it reach the consumers.

Plants providing water supply

— Kaéposztasmegyer site

— Békasmegyer site

— Ujlak site

— Kirisztinavaros site

— Csepel site

— Kdbanya site

— Rékosszentmihaly site

— Gilice square site

The aforementioned sites provide the water supply of Budapest in portions. We can

distinguish about 60 zones in the capital’s water supply network. In addition to the main
establishments, they have about 90 different size and capacity machinery rooms. These mainly
serve the small mountainous zones as well as the housing estates.

Water towers
Water towers were built at Margitsziget, Kispest, Csepel, Kelenfold, a Szabadsag mountain and
the newest water tower was built at Budafok.

New water towers were built in Budapest and Csepel to supply ten-story houses. The 60-
metre high tower’s cup capacity is 3,000 cubic meters. The Diana street engine room fills the
tower built from ferro-concrete at the Szabadsag mountain on E6tvos street. The latest Budafok
water tower provides a 3,000-cubic-meter capacity, was built on the Nagytétény plateau, and
provides the water supply for Budafok and the surrounding areas.
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Water pipe networks and water tube types
In Budapest the water pipe network now reaches 5,100 km in length. The water pipe network
can be divided into various sizes and sections.

The Metropolitan Waterworks of the capital possesses excellent water quality to satisfy the
water needs of the people in the agglomerations also, by transferring water to the surrounding
water plants.

The use of aqueducts was different at different ages. With the evolution of technology new
tube types appeared. To build a such vast plumbing system is a serious task. Many aspects and
rules should be kept in mind. Consideration should be given to the utility system, the surface
ground ratios and the smooth functioning of urban life. Water supply for the public should be
assured in case of pipe leak, replacement or while new pipeline system being established.

The Metropolitan Waterworks uses 8 types of water pipes. The gray cast iron pipe made by
conventional technology, with added magnesium made into a spherical graphite coated cast
iron pipe, cement tyred eternity pipe made with flatted pipe production technology, HDPE high
density polyethylene pipes, PVC plastic pipes, Sentab stretched ferro-concrete pipes, Hobas
fibreglass pipes and steel pipes. [4]

The basic need for the water supply is the constant monitoring of the quality of drinking
water, from the wells supplying the water, through the water plant handling to the consumer’s
tap. The frequency and the spectrum of quality control are regulated by legislations as well as
Hungarian and European standards.

ANALYSIS OF WATER QUALITY

Existing legislations applicable to the analysis of the quality of water are: the 1995 Act LVII
on water management and Government regulation 201/2001.(X.25.) on the quality
requirements of drinking water and the orderliness of the analyses. [5]

In Hungary the analysis and the control of drinking water is done by the National Institute
of Environmental Health and the National Public Health and Medical Services (Public Health
Service). The public health requirements for cooking, dishwashing, water for personal hygiene
require the same properties as for drinking water.

The Metropolitan Waterworks also has its own laboratory. The National Accreditation Board
certified the laboratory according to the requirements of MSZ EN ISO/IEC 17025:2005,
standard, (NAT-1-0681/2011).

According to the standards the drinking water should have the following properties:

— Colourless, transparent. Iron oxide makes the water reddish; algaes make it greenish,
while turbary soil makes it yellowish. The algae, bacteria, clay and sand may make the
water clouded.

— Odourless. Hydrogen sulphide, chlorine, chlorophenols, organic substances, factory
products and gases may make the water unpalatable and harmful to the health.

— It has a pleasant taste: water originating from turbary soil has a swamp taste,
magnesium salts make it bitter, nitric acid salts make it sweet, chlorides make it salty,
and iron results in an ink flavoured water.

— It should have a pleasant temperature. The best is the 10-14 ° C for water.

— It should not be too soft or too hard. The dissolved calcium and magnesium salts give
the hardness of the water.

— Should not contain pollutants or infectious agents which are harmful for the health. It
is possible that water is contaminated with faeces, in this case the person may have
diarrhoea caused by coliform bacteria. In order to stop this the water is boiled,
irradiated it with ultra violet light or ozone or chlorinated, or purified with silver ions.
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From the chemicals the nitrates but especially the nitrite contamination makes the
water unsuitable. While greater amounts of fluorine cause discoloration of teeth, or
tooth decay as well. Iron and manganese impurities can be improved by aeration or
sand and activated carbon filtration. People can get goiter from iodine deficiency. The
testing laboratories can detect the amount of pollutants added from the air or the soil.
[6]

The water quality is constantly monitored. The experts in the sampling crew in the sampling
car take samples on a weekly basis at several parts of Budapest. They sample wells, conduits,
pools and water treatment plants. The number of samples per year is 12,000 water samples.
Water samples are classified based on physical, chemical, microbiological and radiological
features.

The water hardness in Budapest area corresponds to medium hardness. In Budapest many
people complain about the hard water. People overlook the fact that for the human body and for
machines used by them different water hardness is optimal. For drinking the better tasting hard
water is the best, while operating machinery and equipment the soft water is preferable. Organic
and inorganic chemical, bacteriological and toxicological tests are carried out on the samples.
For the toxicological tests, they use plantlets, mussels and ornamental fish.

In addition to the laboratory tests, 24-hour automated water quality testing is done. However,
with this test it is only possible to analyse few components. In the 24 hours on call system, it is
possible to operate from the control centre 700 wells, 83 powerhouses, 64 pools, 14 chlorinators
and 2 water treatment plants. [7]

SUMMARY

The water utility service is a critical infrastructural element. Ensuring its protection is the
responsibility of the utility operators. Tap water is one of most strictly controlled food. The
domestic regulation in light of the analysed parameters contains more analysis requirements
and for some of the chemical characteristics the acceptable limits are more stringent than the
European regulations. Drinking water supplied by the Metropolitan Waterworks is produced by
a high technology giving excellent quality water that contains the essential minerals for the
human body. Today, several institutions cooperate to insure water quality, including the
National Public Health institute and the National Public Health and Medical Officer Service.
With these institutions, the specialized Public Health program objectives can be achieved as
well as the international obligations.

Budapest the capital possesses such drinking water base, which is almost unique in the
world. The Metropolitan Waterworks is able to supply the capital and the associated
agglomerations with high quality drinking water. Szentendre island provides 70% of the
drinking water supply of Budapest. The drinking water as “our national treasure” is high grade
if we measure it with European standards. In our capital, it was barely necessary that our
everyday life would be limited by water shortage.

The preservation of our water resources is our common goal. To achieve this goal
collaboration is needed with the people living in the water resource areas and within the
municipalities. We need to call people’s attention to environmental protection at certain events.
Contamination of water resources would cause immense damage; therefore, it is essential to
prevent this.

I suggest the following:

— Public opinions and comments related to the water supply of the Metropolitan
Waterworks — if it has not been already done so — should be centrally recorded on a
computer and should be taken into account during the design and construction works.
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— Make safer the level of protection of water source wells and reservoirs operated by the
Metropolitan Waterworks — as critical elements of infrastructure — because of defense
against terrorism.

References:

(1]
(2]

(3]

(4]

(5]

[6]

[7]

Critical Infrastructure Protection of the National Programme in 2080/2008. (VI. 30.)

Tamas Berek - Laszl6 Istvan Racz: Protection of water resources as a national vital
system component Military Engineering VIII. Volume no.2. — June 2013
ISSN1788-1919

http://www.hadmernok.hu/132 11 berekt rli.pdf

Metropolitan Waterworks
http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasagi-informaciok/vizellatas/vizellatas,
(18 August 2014.)

Metropolitan Waterworks
http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasagi-
informaciok/vizellatas/vizellatas/vizcsohalozat, (15 August 2014.)

National Public Health and Medical Officer Service
https://www.antsz.hu/felso_menu/ugyfeleknek/hatosagi ugyintezes/egyeb_ugydonto ha
tosagi_eljarasok/kornyezet_es_telepules_egeszsegugy/ivoviz_vizminosegi jellemzok r
eszletes vizsgalata.html, (15 August 2014.)

Water, pH and what is in the water
http://www.vizlabor.shp.hu/hpc/web.php?azonosito=vizlabor&oldalkod=viz_labor_a k
ony%20hamban_yoNE, (15 August 2014.)

NATIONAL GEOGRAPHIC Hungary
http://www.ng.hu/Civilizacio/2007/10/Hogyan jut a Dunabol a furdokadba a viz,
(15 August 2014.)

146


http://www.hadmernok.hu/132_11_berekt_rli.pdf
http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasagi-informaciok/vizellatas/vizellatas
http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasagi-informaciok/vizellatas/vizellatas/vizcsohalozat
http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasagi-informaciok/vizellatas/vizellatas/vizcsohalozat
https://www.antsz.hu/felso_menu/ugyfeleknek/hatosagi_ugyintezes/egyeb_ugydonto_hatosagi_eljarasok/kornyezet_es_telepules_egeszsegugy/ivoviz_vizminosegi_jellemzok_reszletes_vizsgalata.html
https://www.antsz.hu/felso_menu/ugyfeleknek/hatosagi_ugyintezes/egyeb_ugydonto_hatosagi_eljarasok/kornyezet_es_telepules_egeszsegugy/ivoviz_vizminosegi_jellemzok_reszletes_vizsgalata.html
https://www.antsz.hu/felso_menu/ugyfeleknek/hatosagi_ugyintezes/egyeb_ugydonto_hatosagi_eljarasok/kornyezet_es_telepules_egeszsegugy/ivoviz_vizminosegi_jellemzok_reszletes_vizsgalata.html
http://www.vizlabor.shp.hu/hpc/web.php?azonosito=vizlabor&oldalkod=viz_labor_a_kony%20hamban_yoNE
http://www.vizlabor.shp.hu/hpc/web.php?azonosito=vizlabor&oldalkod=viz_labor_a_kony%20hamban_yoNE
http://www.ng.hu/Civilizacio/2007/10/Hogyan_jut_a_Dunabol_a_furdokadba_a_viz

HBDMERNOIK «

X. Evfolyam 1. szam - 2015. marcius

BEDERNA Zsolt
bederna.zsolt@bederna.hu

FUZZY-BASED INTRUSION DETECTION

Abstract

It is necessary to apply strong passwords on individual or distributed systems, to
follow OS and application fixes and updates or even to make plans and
implementations in a prudent way. But nowadays these are insufficient to reach
expected security level. So, normally defendants follow a layered approach. One
subset of those layers contains Intrusion Detection and Prevention System (IDPS).
Unfortunately antecedents of IDPS can be foggy and therefore it may be hard to
make clear decisions applying classic logic. Fuzzy logic can be helpful to handle
uncertainty.

Manapsag a megfelelo erdsségii jelszavak hasznalata, az operdcios rendszer- és
alkalmazasfrissitések kovetése, valamint a koriiltekinté tervezés, implementdlas
tobbnyire sziikséges, de nem elégséges feltétele az elvarhato biztonsdgi szint
megteremtéséhez, igy a védelemnek egy rétegzett strukturdat érdemes kovetnie. E
struktura egy részhalmaza az Intrusion Detection and Prevention System (IDPS)
rendszerek. Mint oly sok esetben az informatika teriiletén, az IDPS bemeneti
adathalmaz elemeirdl legtobb esetben nem dontheto el a klasszikus logika szerint a
célhalmazhoz tartozas. A fuzzy logika alkalmazasanak létjogosultsaga a kisebb-
nagyobb bizonytalansag megléte.

Keywords: intrusion detection, IDPS, fuzzy logic ~ behatolas-detektalas, IDPS,
fuzzy logika
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INTRODUCTION

The interaction points between users and IT systems define attack vectors which are useful for
penetrations. Attacks can be grouped so many way, e.g. there are inside and outside attacks or
there are offline (physical) and online attacks. The last one has many subsets by services,
applied protocols or even targeted OS or software versions. The followings are necessary tasks
for a successful attack as EC-Council CEH [/]:

1. Reconnaissance,

2. Scanning,

3. Gaining Access,

4. Maintaining Access,

5. Covering tracks.

For us the most important task is scanning, which includes recognizing services and their

vulnerabilities. As Figure 1 states, scanning has the aims of recognizing [/]
— Live systems and their open ports,
— Their services and
— The containing vulnerabilities.

Active scanning has some variables such as the number of attackers, the number of targets
or even the timescale of the attacking procedure. When looking for parameters of the scanning
tool Nmap, there are some possibility for controlling timescale of the corresponding task, e.g.
scan-delay/max-scan-delay, min-rate/max-rate. A vulnerability scan can be attained manually
or even automatically by a scanning tool such as Nessus'.

Although the following publicly available databases do not contain zero-day vulnerabilities,
but they could help in identification steps:

— CVE database?,
— Microsoft Security Bulletin?,
— The Open Source Vulnerability Database (OSVDB)*.

The defending side is also doing its job in a more precise and sophisticated (or even a more
complex) way than many years ago. Nowadays the integrated appliances can be the pioneers
for defending networks. The less diversity is better economically and for manageability,
performance and functionality. In the other hand nor a dedicated IDPS or an integrated
appliance can offer complete solution. Protection against APTs (Advanced Persistent Threat)
has more challenges, and it can be a single point of failure. Moreover it senses an untrue security
feeling by an incorrect implementation or any malfunction during its operation. In 2012, an EC-
Council trainer, Joe McCray pointed this fact in his presentation on Hacktivity [2].

BASICS OF IDPS

One of the objectives of an Intrusion Detection System is monitoring the usage of network
and/or system resources. That is the root of recognizing violations of a security policy or a
malware activity. Therefore it must be able to alarm the security personal or even other systems,
and it must be able to hinder any further activity.

! http://www.tenable.com/

2 http://cve.mitre.org/

3 http://technet.microsoft.com/en-us/security/bulletin/
4 http://www.osvdb.org/
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Particularly an IDPS has the following parameters [3]:
— Reliability,
— Information gathering,
— Performance,
— Load handling or even load balancing,
— System and rule updates frequency,
— User-friendliness and manageability.

Components of IDPS

Typically an IDPS has the following components [4]:
Agent/Sensor,

Management server,

Database server,

Management console.

Agents and sensors are gathering real time information about monitored systems. Sometimes
they can offer intervention to stop a task or a specific communication. Agents work inside hosts,
while sensors work with networks.

Not every IDPSs has a management server function, but if it has, it can oversee the gathered
data by agents and/or sensors. Making central decisions can be another important role as well
as report generations. Nevertheless information must be stored somewhere and it must be seen
somehow by a security administrator. These tasks are served by a database server and a
management console.

Another special component of an IDPS is the security personal who must be trained and they
must work with the implemented system and response to security incidents. The last task is
usually a function of a Computer Security Incident Response Team (CSIRT).

Types of decision-making
Several methodologies are applied in IDPSs. Some of them use preset rules, while some of them
employ decision-making on behavioral patterns. The basic ones are [5]:
1. Signature-based
a) Pattern matching
b) Stateful matching
2. Anomaly-based
a) Statistical anomaly-based
b) Protocol anomaly-based
¢) Traffic-anomaly-based
d) Rule- or heuristic-based

Signature-based

As anti-virus solutions have predefined signatures, the IDPSs also have their own datasets
containing similar data. The constant problem of this kind of defending approach is the deferred
activity. Another problem can be the heavy dependence on vendor’s continual updating
services, and there can be wrong data included in datasets. In spite of these, signature-based
defending systems are commonly implemented. The matter of fact they can be helpful for
security engineers in basic tasks.

Anomaly-based

A profile-based methodology is applied to look after deviations against normal behavior. This
may be used statistically or it can check traffic against protocol specifications and traffic
patterns dynamically. The specification of normal behavior could be a huge problem.
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Evaluation of IDPS
Measurement is very important to properly follow a system during its lifecycle. IDPSs do not
exempt from this general truth. Many metrics can be defined, the followings are the most
important for now:

— False alarm rate (FAR),

— False negative rate (FNR),

— Detection rate (DR).

FAR is a ratio where the number of false positive hits is divided by the sum of false positive
and true negative hits. This sum is also known as the real activities. FNR is a ratio where the
number of false negatives is divided by the sum of false negatives and true positives. This sum
is the noxious activities. DR is that ratio where the number of true positives is divided by the
number of noxious activities.

In connection with anomaly-based approach, integration of fuzzy logic into IDPSs can give
us better efficiency by managing foggy and/or inadequate information.

BASICS OF FUZZY LOGIC

Fuzzy logic can be defined as a mathematical apparatus to handle inaccuracy caused by
equivocality, uncertainty or lack of information.

The mentioned apparatus is based on fuzzy sets, fuzzy membership functions and fuzzy
operators. Linguistic variables has been introduced by Zadeh. These variables can be any word
or term corresponding to predefined fuzzy sets. In fact a membership function is the extension
of characteristic function. While a characteristic function points {0,1} for a membership, a
corresponding fuzzy set points [0,1] interval (uy: X — [0,1]). Needless to say, there are many
membership functions like triangle, trapezoid and sigmoid (Figure 1). While triangle and
trapezoid can be easily applied, sigmoid is excellence in complex tasks. If the sum of all
membership value is one (ViVx: Y, py, (x) = 1), the family set satisfies the condition of Ruspini
partitioning. This can be easily reached by triangle and trapezoid functions.

Figure 1. Fuzzy membership functions [6]

In fuzzy theorem, t-norm is a conjunction as c(X,y) and t-conorm is a disjunction as d(x,y).
Both of them are dual operator. Notable operators are displayed in the following table.
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Fuzzy operator | c(x,y) d(x,y)
Min-Max min(x,y) max(x,y)
Product xy X+y—xy
x, y=1 x, y=0
Drastic y, x=1 Y, x=0
0, otherwise 1, otherwise
xy x+y—(1—-y)xy
Hamacher
y+A-ykx+y—xy) 1+ y'xy
1— 1- x+
Einstein — ( )+ ( Y) Y
1-1-x)1A-y) 1+ xy

Table 1. Characteristic fuzzy operators

Of course, negations play important role, too, but as the dual operators are extended for fuzzy
logic, that must be done in case of negations (n: [0,1] — [0,1]). Basically n(,u(x)) =1-—pu(x)
is applied, while there are others like Yager (n(,u(x)) = "Y1 — u(x)¥,we[0, [) and Sugeno

1_
(n(u(x)) = 52 ge[~1, 00]).

1+au(x)’

BASICS OF DECISIONS APPLYING FUZZY LOGIC

A fuzzy control has three basic steps:
1. Fuzzyfication,
2. Application of rules,
3. Defuzzyfication as needed.

In 1973 Zadeh created a fuzzy control model and in 1975 Mamdani created a less complex
and easier applicable one equivalent with its predecessor. Later Takagi-Sugeno model was
created as a seemingly different model, but their asymptotic equivalence relationship was
proved by Dr. Laszlo Koczy [6]. Mamdani model has a drawback as it may get into an instable
state, while the stability of a system can be easier guaranteed by Takagi-Sugeno. Nevertheless
the Tsukamoto control model may be also applied in control systems. The difference between
the three models is displayed below.

X foanincld of sres)

Figure 2. Generally used fuzzy control models5 [7]

Applied control and decision-making methods like association, clustering, decision tree can
be extended for fuzzy theorem, too.

5 Tsukamoto — type I., Mamdani — type II., Takagi-Sugeno — type IIL.
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Fuzzy association

Association is an important element of data mining where a subset of information can be
correlated with another subset. This kind of relationship has support and confidence. Support
of X — Y rule is the percentage of transactions containing X N Y. Confidence of X — Y rule is
the percentage of transactions containing X U Y. These metrics are specific for a particular set
that can be explored by Apriori [8,9], FP-Growth [8,9,10], Fuzzy Grids-based Rules Mining
Algorithm (FGBRMA) [11].

Fuzzy clustering
Basically clustering divides an X set to its subsets where items in each subset have much more
similarities and two items connecting to different subsets are much more difference. In other
words, partitioning an X set to ¢ fixed number subsets is the aim. Application of classic logic
gives strict membership for a particular subset, so an item can belong only one subset at once.
Conversely fuzzy logic gives the chance for items to belong more subsets. The m parameter
determines the level of cluster fuzziness.

As c is predefined, we can compare outcomes with different c values by validity indexes,
e.g. Partition Coefficient, Separation Index or Classification Entropy. Further indexes are in
[12].

Fuzzy decision tree

Applying fuzzy logic in breakdown rules gives the advantage of using more than one pattern.
Trees may grow vertically (left side of Figure 3) or horizontally (right side of Figure 3).
Problems may arise during breakdown as the corresponding tree may overreach the optimal
state. Zenon A. Sovnowski et al. has defined C-Fuzzy decision tree based on classic logic and
FCM clustering [/3].
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Figure 3. Growing possibility in decision trees [/3]

EXPERIMENTAL SYSTEMS APPLYING FUZZY LOGIC

Applying Mamdani control

For a long time scan-detection was working less reliably. To handle this problem many
solutions have been created, one of them was FB-Snort by Wassim El-Hajj et al. in UAE
University [/4]. As it was based on the open-source Snort, it was given name like its origin (FB
is for Fuzzy Based). It applies a Mamdani control.
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Figure 4. Architecture of FB-Snort [/4]

Predefined parameters are:
— ART as average time between received packets,
— NSP as number of sent packets,
— NRP as number of received packets.
Figure 5 displays NRP which has partitions complying with Ruspini partitioning.

0g 1 1 1 1
3000 4000 SO0 EO00 7000 &000 8000 10000
Figure 5. Fuzzyfication of NRP [/4]

=

20 rules have been created from the maximum 27 rules, one of them is below. It represents
the case when the average time between received packets is high and the number of sent packets
is medium then the probability of our system is under pressure is high.

If (ART is high) and (NSP is med) and (NRP is high) then (output is high)

Compared to the conventional Snort, FB-Snort was able to decrease FAR while far more
true positives could be reached.

Applying fuzzy clustering

Muna Mhammad T. Jawhar and Monica Mehrotra decided to create a fuzzy IDPS based on
fuzzy clustering, as their expectation was to decrease FAR significantly by this way. The Fuzzy
C-Means (FCM) clustering algorithm was chosen. It was followed by some kind of neural
network [/5].
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Figure 6. Block diagram of the hybrid fuzzy IDPS [/5]

Hi

In connection with other studies, they chose KDD’99 dataset, too. From the 41 patterns of
the dataset they utilized 35 ones to be processed by the FCM algorithm. FCM had c=2
(abnormal=1, normal=2) and m=2 parameters. They picked out randomly two subsets from
KDD’99 for teaching purpose. After this, they reached DR=99.99% and FAR=0.0009%. Neural
network was only used to distinguish attacks as Dos or Prob.

Attack | FCM clustering NN

name Input |Output |Accuracy |Input |Output |Accuracy
Dos 23088 23089 |99,90% 20463 20463 | 100%
U2R 7 7 100% 2 2 100%
uU2L 608 608 100% 5 2 40%

Prob 1301 1301 100% 665 666 99,80%
Unknown | 18 17 94,40% 114 166 68,60%

Table 2. Efficiency of FCM and NN [/5]

Applying fuzzy association (FGBRMA)

In 2011, Mansour Sheikhan created a complex fuzzy IDPS. It was based on fuzzy association,
genetic algorithm and fuzzy ARTMAP neural network [/6]. FGBRMA was applied to
recognize the association rules, to ascertain the optimal values of minimal support and minimal
confidence. Its ARTMAP classification module was optimized by genetic algorithm. Finally it

was used to check KDD’99 dataset, where it reached DR=97.11% and FAR=0.17%.

Cutgut

Optimizer
Figure 7. Hybrid IDPS of Mansour Sheikhan [/6]

Classifier
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Applying fuzzy decision tree

In 2008 November, Krishnamoorthi Makkithaya et al. published their IDPS based on C-Fuzzy
decision [/7]. 34 parameters of KDD’99 dataset were taken into consideration. At first their
tree size was 13 and their leaves number was 14. With this values they reached DR=94.84%
and FAR=3.18%.

Second time they separated the beginning dataset to TCP, UDP and ICMP (Figure 8), as the
parameters of this kind of decision trees are heavily influenced by the nature of the chosen
clustering approach. With this step they reached DR=97.89% and FAR=0.99% for TCP,
DR=98.32% and FAR=0.11% for UDP and DR=99.45% and FAR=19.44% for ICMP. In case
of TCP the tree size was 9 and the leaves number was 10, in case of UDP the tree size was 7
and the leaves number was 8 and in the tree size was 5 and the leaves number was 6 for ICMP.
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Figure 8. Modified horizontal clastering [/7]

Mamdani control again
After all of these, I was interesting on employing a Mamdami control for a basic scan-detection.
Main questions were for me:

— How easily can it be applied?

— What kind of efficiency can be reached?

As it was in Fuzzy control subsection, the first step is the fuzzyfication when parameters
have to be defined. Contrary to FB-Snort, I took network investigation from network layer to
transport layer. Therefore the main focus was on TCP and UDP. As there are big differences
between them, in case of TCP I was on checking handshaking with
incompletedThreeWayHandshake parameter, in case of UDP only the packet rate was watched
with packetRateUdp parameter. Number of unused ports scanned by an attacker is playing an
important role in both cases.

Parameters TCP ubpP

Antecedents inpompletedThreeWayHandshake pgcketRateUdp
triedUnusedTcpPorts triedUnusedUdpPorts

Consequents scanTcp scanUdp

Table 3. Antecedent and consequent parameters
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Fuzzy sets

Using markings displayed in Figure 9, the defined fuzzy sets are in the following two tables.
For simple interpretation, the range was tightened to [0, 100] for antecedents. Theoretically it
has a range of [0, +oo[, of course. For consequents, the interpretation range was [0, 10].

A D

Figure 9. Trapezoid params

Fuzzy
Variable set Point A |PointB | Point C | Point D
VeryLow |0 0 0,5 1,2
incompletedThreeWayHandshake Low 0,5 1,2 2,5 3,7
Middle 2,5 3,7 4 5,8
High 4 5,8 100 100
VeryLow |0 0 0,5 1,4
triedUnusedTcpPorts Low 0,5 1,4 1,9 3
Middle 1,9 3 4 5,7
High 4 57 100 100
VeryLow |0 0 0,5 1
Low 0,5 1 2,5 35
scanTcp
Middle 2,5 3,5 4 6
High |4 6 10 10
Table 4. Fuzzy sets for TCP protocol
Fuzzy
Variable set Point A |Point B |Point C |Point D
VeryLow |0 0 0 1
triedUnusedUdpPorts -2 0 1 1,5 2,7
Middle 1,5 2,7 3,7 5,2
High 3,7 5,2 100 100
VeryLow |0 0 0,5 1
packetRateUdp Low 0.5 1 1,5 3
Middle 1,5 3 4 5
High 4 5 100 100
VeryLow |0 0 0,5 1
scanUdp Low 0,5 1 2 3
Middle 2 3 4 6
High 4 6 10 10

Table 5. Fuzzy sets for UDP protocol
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Inference rules
Avoiding instable states, [ used all available 16 inference rules for both of TCP and UDP shown
by the two tables below.

incompletedThreeWayHandshake | triedUnusedTcpPorts | scanTcp
VeryLow VeryLow VeryLow
VeryLow Low Middle
VeryLow Middle High
VeryLow High High
Low VeryLow Low

Low Low Middle
Low Middle Middle
Low High High
Middle VeryLow Middle
Middle Low Middle
Middle Middle High
Middle High High
High VeryLow Middle
High Low High
High Middle High
High High High

Table 6. Inferencing rules for TCP protocol

packetRateUdp triedUnusedUdpPorts | scanUdp
VeryLow VeryLow VeryLow
VeryLow Low Middle
VeryLow Middle Middle
VeryLow High High
Low VeryLow Low

Low Low Middle
Low Middle High
Low High High
Middle VeryLow VeryLow
Middle Low Low
Middle Middle Middle
Middle High High
High VeryLow VeryLow
High Low Low
High Middle Middle
High High High

Table 7. Inferencing rules for UDP protocol
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Test environment
Test environment was assembled with two virtual machines, one of them was serving SMB,
RDP and Netbios, while the other one had moreover MSSQL.

Virtual Machine | TCP ports UDP ports
#1 445, 3389 137
#2 445, 1433, 3389 137

Table 8. Test environment and its ports used by their services

Generating test data
The scanning device was a virtualized client machine and the scanning was made by Nmap
with the following parameters:

Test #1

nmap -sT 172.17.5.250 -p 445,3389 -PN -T 5
nmap -sT 172.17.5.251 -p 445,3389 -PN -T 5
nmap -sU 172.17.5.250 -p 1434 -PN -T 5

Test #2
nmap -sT 172.17.5.250-251 -p 445,3389 -PN -T 1
nmap -sU 172.17.5.250 -p 1434 -PN -T 1

Test #3
nmap -sS 172.17.5.250-251 -p 445,3389 -PN -T 1
nmap -sU 172.17.5.250 -p 53,1434 -PN -T 1

Test #4
nmap -sX 172.17.5.250 -p 445 -PN -T 1

Test #5
nmap -sS 172.17.5.250-251 -p 80,443,445,3389,8443 -PN -T 1

Evaluation and further possibilities

It can be determined, this kind of control can be confidently recognize scans against unused
ports. Nevertheless it gave a time independent solution (Test #1 and Test #2), albeit there was
no chance to handle willfully wrong packets like in Xmas and Null scans (Test #4). This defect
can be easily corrected by a wrongFlagedPackets parameter.

Test case |Consequent | VM #1 VM #2
Test #1 tcpScan 1,888888889 |1,88888889
es
udpScan 0,388888889 |1,64285714
tcpScan 4,0625 1,88888889
Test #2
udpScan 0,388888889 |1,64285714
tcpScan 2,902511467 |1,88888889
Test #3
udpScan 0,388888889 |1,64285714
Test #4 tcpScan 0,388888889 |0,38888889
udpScan 0,388888889 |0,38888889
Test #5 tcpScan 7,466666667 |7,46666667
udpScan 0,388888889 |0,38888889

Table 9. Results

158



SUMMARY

IT services are under pressure from the points of functionality and security. As it was discussed,
while something seems to be black or white, 1 or 0 or even true or false, the most of the
information we got are fuzzy. When I wrote about the applicability of fuzzy logic in IDPS in
IT Business, their connection was confirmed by some vendor anonymously. Of course, no more
information was given by them. This fact and the presented researches are pointing fuzzy logic
is effecting our defending systems in great way.
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A PAKSI ATOMEROMU KORNYEZETELLENORZO
LABORATORIUMA MINTAVETELI ADATBAZISANAK
KORSZERUSITESE

Absztrakt

Az MVM Paksi Atomeromii Zrt. Koérnyezetellenorzé Laboratoriuma sajat
modszertan alapjdan végzi az atomeromii kornyezetének sugdrvédelmi ellendrzését.
A kezdetben papir alapu adatrogzitést a 90-es évek végen felvaltotta egy szamitogep
alapu adatbadzis-kezel6 szoftver. A szamitdstechnika és ezzel egyiitt a webes
technologiak fejlodésével elotérbe keriiltek a platform fiiggetlen, tobb felhasznalos
adatbazis rendszerek. Egyeztetve az MVM PA Zrt. informatikai csoportjaval, és az
MVM Informatika Zrt.-vel egy uj, a mai kornak és technologiaknak megfelelo
adatbazis kezelé alkalmazas keriilt kifejlesztésre a laboratorium szamara.
Cikkiinkben roviden bemutatjuk a fejlesztés eredményét, legfontosabb ujdonsdgait
az elozo alkalmazdshoz képest.

The Laboratory for Monitoring of Environment of MVM Paks Nuclear Power Plant
Ltd. does the monitoring of radiological protection of the environment of the
nuclear power plant on the basis of its own methodology. In the late 90s the original
paper-based data collecting system was changed to a digital database management.
As a consequence of progress of computer science and web technologies at the same
time multi-user database systems independent of platform came into the spotlight.
In cooperation with the IT Group of MVM Paks Nuclear Power Plant and MVM
Informatika Zrt. a new application has been developed for the Laboratory
according to the requirements and challenges of our age and current technologies.
In this publication we are shortly summarizing the results and most important
novelties of the development compared to the previous version of application.

Kulcsszavak: sugarvédelem, mintavételi adatbazis ~ radiological protection,
sampling database
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BEVEZETES

Az erOmii kornyezeti sugarvédelmi ellendrzésének feladata és célja hogy kozvetlen mérésekkel
bizonyitsa, az erdmii normal lizemben radioaktiv izotopokkal, illetve sugarzasukkal kevésbé
terheli a kornyezetet, mint az elfogadhatonak megallapitott érték. Tovabbi feladata, hogy —
elsésorban az lizemi teriileten végzett méréseivel — hozzajaruljon a kérnyezetet veszélyeztetd
technologiai rendellenességek feltarasahoz, kikiiszobolésiik utan pedig ellendrizze a
kornyezetveszélyeztetés megsziinését. Végiil, egy esetleges ilizemzavar kornyezeti
kovetkezményeinek megitéléséhez, a lakossagot érintd beavatkozdsok megalapozdsdhoz a
kornyezet sugarzasi allapotardl gyorsan, megbizhato adatokat szolgaltasson. A
kornyezetvédelmi miniszter 15/2001. (VL. 6.) K6M rendelete az atomenergia alkalmazasaval
kapcsolatban [1] eldirja az ilizemeltetd szdmara a tevékenységbdl szarmazo radioaktiv
kibocsatasokkal Osszefiiggésben a levegd és a vizi kornyezet radioaktiv terhelésének
ellendrzését.

Az MVM Paksi Atomerémi Zrt. Kornyezet Ellenorzé Laboratériuma (KEL) méar régota
hasznal adatbazist, a vételezett mintdk adatinak és mérési eredményeinek tarolasara, kezelésére.
Ezen adatbazisok a 90-es évek végén késziiltek, Microsoft Access adatbazis kezeld szoftverrel.
A technoldgiai és szoftveres fejlddéseknek kdszonhetéen ezek mara elavult rendszerek lettek.

A KEL adatbazis program atesett ugyan egy frissitésen, melynek kovetkeztében mar
Microsoft Access 2000-es adatbazist hasznalt, azonban ennek a frissitése és karbantartasa, az
egymast kovetd operacios rendszer és a hozzakapcsolddo irodai szoftvercsomag ujabb és ujabb
verzidinak megjelenésével, egyre nehézkesebbé valt.

Sziikségessé valt tehat egy 1j, a mai kornak, és technologidknak megfeleld adatbazis kezeld
alkalmazas kifejlesztésére.

AZ UZEMI KORNYEZETI SUGARVEDELMI ELLENORZO RENDSZER
BEMUTATASA

A radioaktiv anyagok kibocsatasanak, valamint a kornyezet radioaktiv terhelésének ellendrzése
celjabol a Paksi Atomerdmii (PAE) egy széleskoriien kiépitett iizemi kibocsatas- €s kornyezeti
sugarvédelmi ellenérz6 rendszert (UKSER) lizemeltet. A rendszert egyrészt tavmérd halozatok,
masrészt laboratériumi mintavételes vizsgalatok alkotjak.

A kornyezetellenérzés tavméro rendszerei

A telepitett kibocsatas és kornyezeti sugarvédelmi ellendrzé rendszer (KKSER) egy sziikebb
részét a kornyezeti A és B tipusu levegdmonitoring tavmérd allomasok héalézata, a G tipust
dozisteljesitményt méré allomasok halozata, a V tipusu vizmintavételeket ellatd allomasok
haldzata tovabba a meteoroldgiai mérdtorony — roviden kdrnyezetellendrzd halozat — képezi (1.
abra).
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1. abra. A mintavevo és a té\[/‘méré allomasok elhelyezkedése a Paksi Atomerému koril [2]

A kornyezetellendrzé haldzat érzékeldi kereken 100 kiillonbozé sugarzasi és meteoroldgiai
paraméterrdl szolgaltatnak folyamatosan, 10 perces mérési idéciklusokban informaciot, melyek
jelkabelen ¢és/vagy radiotelefonon keresztil egy szamitdogépes adatgyljté és feldolgozo
egységekbe keriilnek. Innen a sugdrazasi adatok a kiilonb6z6é technologiai vezénylok
megjelenitdin kovethetéek nyomon. Hatarérték tallépéskor a vezényldkben fény- és hangjelzés
hivja fel a figyelmet az adott mérdcsatorna jelzésére. A tdvmérd allomasok aktiv és passziv
mintavevl egységekkel is fel vannak szerelve, melyek folyamatos mintavételt végeznek a
kiilonboz6 kornyezeti kozegekbdl laboratoriumi vizsgalatok céljara.

A kornyezet mintavételes ellendrzése

A kornyezeti mintdkban 1év0é radioaktiv izotopok aktivitdskoncentracidjara, valamint a
kdrnyezeti gamma-sugarzas dozisdra vonatkozo vizsgalatoknak az a célja, hogy kozvetlen
mérési adatokat kapjunk az erodmiibol kibocsatott radioaktiv izotdopok altal létrehozott
kornyezetterhelésre. Az érzékeny, nuklidspecifikus laboratériumi vizsgalatok egyben
kiegészitik, pontosabba teszik a tavmérések utjan kapott képet.

Az ellendrzés foleg az elsédleges kornyezeti kozegekre — a 1égkdri eredetll, a talajfelszini, a
felszini viz és a talajviz mintakra — terjed ki. A mintdk tilnyomo része az erdmi 1,5-3 km-es,
né¢hanyé a 30 km-es (14 db kornyezeti dozist mérd C tipusti allomds) sugaru korzetébol
szarmazik (1. abra). A dunafdldvari B (vagy B24) allomast — amely az uralkodd, E-i, E-Ny-i
széliranyban van — kontroll allomésnak tekintjiik. A legfontosabb mintdkat a tdvmérd és
mintavevd allomasok folyamatos iizemu aktiv mintavevdi szolgaltatjak (aeroszol, jod, illetve
viz mintak). A taplalék-féleségek koziil a normaliizemi ellenérzés a fiire, a tejre és a halra
korlatozodik.

Az erOdmil normal lizemelése mellett a kornyezeti mintdk gytijtése (a mintacserék végzése)
elére meghatdrozott program szerint torténik. A mintdkat a Kornyezetellenérzé Laborban
(KEL) dolgozzuk fel és mérjiik meg aktivitaskoncentraciojukat. A mérési eredményekrdl a
laboratérium vizsgalati jegyzOkonyvet, heti, havi és éves jelentést készit, melyeket az érintett
hatosagoknak rendszeresen elkiild.

A kornyezetellendrzés rutinszerii programja alapvetden az erdmii normal iizemelése melletti
kornyezetterhelés hatdsait hivatott vizsgalni. Ez az eddigi tapasztalatok szerint a kicsi és a
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nagyon kicsiny aktivitdskoncentraciok meghatarozasat jelenti, a kialakitott program is ezt
tikkrozi. Hozzavetdlegesen azt lehet mondani, hogy ez az ellendrzési rendszer alkalmas az 1 Bq
— 1 kBq nagysagrendii minta-aktivitdsok vizsgéalatdra (a nagyobb aktivitdsok fel¢ haladva
egyszerusitett mintafeldolgozasra, révidebb mérési idokre térve at, ami egyben a vizsgalati
kapacitas novekedését eredményezi). 10 kBq nagysagrendii aktivitdsok felett lényegi
valtoztatasok bevezetése valhat sziikségessé (a munkavégzés koriilményeinek €s a mérések
feltételeinek romlésa, a radioaktiv elszennyezddés veszélye kovetkeztében stb.).

A PAE kornyezetének sugarvédelmi ellenérzési programja a Kiégett Kazettadk Atmeneti
Tarolojaval (KKAT) kapcsolatban csak azokat a vizsgilatokat tartalmazza, amelyek a két
létesitmény  kozelségébol, valamint a kornyezetellendrzé haldzat kiépitettségébal,
elhelyezkedésébdl adoddéan nem valaszthatok szét. Ebben az esetben a forras-oldal
megitélésében fokozott hangsulyt kap egyéb tényezok figyelembe vétele (lizemi/lizemzavari
esemény bekovetkezte, kibocsatas, szElirany, izotop-Osszetétel stb.).

A mintavételes vizsgalati program a PAE normaliizem melletti kérnyezetellendrzésére két
évtized tapasztalatai alapjan lett kialakitva, figyelembe véve a 15/2001. (VI. 6.) KoM rendelet
[1] eldirasait. Az 1. tablazat tételesen Osszefoglalja a rutinszeri mintavételes
kornyezetellendrzési program legfontosabb jellemzdit [2].

Az ellen6rzések mennyisége ¢€s mindsége megitélésiink szerint nemzetkozi
Osszehasonlitasban is széleskoriien lefedi egy atomerdmi kdrnyezetellendrzésével szemben
tamaszthat6 igényeket. Evente legaldbb 3000 kiilonbozé minta vizsgalatara keriil sor, a mérési
eredmények szama pedig — a nuklidspecifikus vizsgalatoknak koszonhetéen — 10 000 koriil
mozog. A vizsgalatok érzékenysége (kimutatdsi hatara) gyakorlatilag minden vonatkozasban
teljesiti a KoM rendelet [1] 5. melléklet 4. pontjdban eldirt értéket, esetenként
nagysagrendekkel jobb annal.

Kornyezetet veszélyeztetd {izemzavar, illetve az eddig tapasztalt normaliizeminél
lényegesen nagyobb radioaktiv kornyezetterhelés, valamint a tdvmérd rendszerek kiesése
esetén a program a helyzetnek megfeleléen mddosul (pl. azonnali mintavétel, soron kiviili,
ismételt, egyéb helyen végzett mintavételek, feltardé monitoring kialakitasa, egyszertsitett,
gyors mintafeldolgozas, rovid id6tartamu mérés, helyszini mérések végzése). Ezek a mliveletek
— a rutinszerll ellendrzéssel szemben — nincsenek elére meghatdrozva. Munkanapokon a
laboratorium nappali miiszakrendje, hét végeken az Atfogd Veszélyhelyzet-kezelési és
Intézkedési Terv (AVIT) szerint elrendelt otthoni készenlét, esetleges nuklearis baleset
bekovetkeztekor az AVIT szerint életbe léptetett munkarend hivatott biztositani a feladatok
ellatasat.

A KEL vizsgalati modszerei alatt az 1. tablazatban Osszefoglalt mintavételezés,
mintafeldolgozas és mintamérés, tovabba az archivélas és az adatnyilvantartas egészét értjiik.
A laboratérium a vizsgélatokhoz nem szabvanyositott modszereket alkalmaz.

164



1. tablazat. A Paksi Atomerdmii kornyezetének tizemi mintavételes sugarvédelmi ellendrzésében alkalmazott vizsgalatok [2]

Mintavétel szama, Mérések Feldolgozas Mérés Kimutatasi
Mintafajta gyakorisaga, szama Moédszer Mintaméret, Moédszer Idétartam hatar*
idétartama évente geometria [s]
Aeroszol 10 (A1 - A9, B24) heti -2 — & 25 mm gamma-spektrometria 20 000 5 mBg/m?®
(jodtavméro)
Elemi jod 10 (A1 - A9, B24) heti -2 — 25 mm gamma-spektrometria 20 000 5 mBg/m?
(jédtavméro)
Szerves jod (jod- 10 (A1 - A9, B24) havi -2 dobozolas 60 X5 mm gamma-spektrometria 20 000 5 mBg/m?®
tavméro, aktiv szén)
Aeroszol 10 (A1 - A9, B24) heti 520 dobozolas 40X40 x 10 mm gamma-spektrometria 50 000 5 uBg/m?®
(nagy térfogatu) (B24,) havi 12 radiokémiai (*°Sr) béta-szamlalas 3000 1 uBg/m?®
Elemi jod 10 (A1 - A9, B24) havi 30 -1202 dobozolas 40 x40 x 10 mm gamma-spektrometria 50 000 5 pBa/m3
(nagytérfogatu)
Szerves jod (akt. sz.) | 10 (A1 - A9, B24) havi 30 -1202 dobozolas Marinelli gamma-spektrometria 50 000 20 pBg/m?
(nagytérfogatu)
Levegé HT, HTO 10 (A1,2,3,4,5,6,7,8,9,B24) 120 deszorpcio 20 cm?® kiivetta folyadékszcint. 18 000 1  mBg/m?
havi szamlalas
Levegd 10 (A1,2,3,4,5,6,7,8,9,B24) 120 kémiai elvalasztas proporcionalis béta-szamlalas 50 000 0,1 mBg/m®
CO,, C,H,, havi szamlalécsé
Fall-out 10 (A1 - A9, B24) 120 szarazra parlas 35x35X5mm gamma-spektrometria 50 000 0,2 Bg/m?
havi
Talaj 10 (A1 - A9, B24), 20 szarit., porit., homog. Marinelli (~1-2 kg) gamma-spektrometria 20 000 0,5 Bqgkg
félévente radiokémiai (%°Sr) & 50 mm tal béta-szamlalas 10 000 0,5 Bgkg
14 (Gzemi terlilet), évente 14 szarit., porit., homogen Marinelli (~1-2 kg) gamma-spektrometria 20 000 0,5 Bgkg
10 (Uzemi terilet), évente 10 mikrohull. savas felt. alfa-spektrometria 0,0005 Bqg/kg |
Fi 10 (A1 - A9, B24) 20 szaritas, poritas, Marinelli gamma-spektrometria 80 000 0,5 Bqgkg
Il., IV. negyedévente homogenizalas (~0,4 kg) béta-szamlalas 10 000 0,5 Bagkg
radiokémiai (*°Sr) ) 50 mm tal
Dézis TLD 25 (A, B, C) havi 300 — Al,Oj3 tabletta TL kiértékelés 300 5 upSv/ho
(5 nSv/h)
Helyszini mérés 10 (A1 - A9, B24) — in situ (talajfelszin) gamma- 5000 30 Bg/m?
évente 10 spektrometria 5 nSv/h
dozisteljesitmény
Helyszini mérés 8 lUzemi terilet, évente 8 — in situ (talajfelszin) gamma- 5000 30 Bg/m?
26 izemi ter. félévente 2 utvonal monitor spektrometria 5000 10 nSv/h
dozisteljesitmény

a: Mintacsere rendszeresen, mérések csak rendkiviili esetben — pl. baleset sordn — végezve.
*:Kortiilbeliili érték, a konkrét kimutatasi hatar ettdl — a detektor hatasfokatol, mérési 1dotol, aktivitastol stb. fiiggden — 2-10 szeres faktorral is eltérhet.
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1. tablazat. A Paksi Atomeromii kornyezetének tizemi mintavételes sugarvédelmi ellendrzésében alkalmazott vizsgélatok (folytatas)

Mintavétel szama, Mérések Feldolgozas Mérés Kimutatasi
Mintafajta g_)&a!’kto:;saga, szama Moédszer Mintaméret, Modszer Id6étartam hatar*
ldotartama évente geometria [s]
Talajviz 52 kut havonta 632 desztillalas (°H) 20 cm?® kiivetta folyadékszcint. szamlalas 18 000 2,0 Bg/dm?
T58, T205 negyedévente 120 ioncserés elvalasztas, reg. 60 x 30 mm gamma-spektrometria 50 000 0,005 Bg/dm?
120 ioncserés elv., reg. (**C) prop. szaml. béta-szamlalas 50 000 0,001 Bg/dm®
eseti ioncserés elv., reg. (*°Sr) & 50 mm tal béta-szamlalas 50 000 0,001 Bg/dm?®
Halastavak (viz) 4 (kijelolt 4 to) 16 beparlas (500 cm?®) & 60 mm tal Osszes-béta mérés 10 000 0,05 Bg/dm?
negyedévente 16 desztillalas (°H) 20 cm? kiivetta folyadékszcint. szamlalas 18 000 2,0 Bg/dm?®
4 éves atlag képzés (4 dm®) 35x35x5mm gamma-spektrometria 50 000 0,01 Bg/dm?®
Ovarok (viz) 4 (kijel6lt pontok) 28 beparlas (500 cm?®) & 60 mm tal Osszes-béta mérés 10 000 0,05 Bg/dm?
negyedévente 28 desztillalas (°H) 20 cm® kiivetta folyadékszcint. szamlalas 18 000 2,0 Bg/dm?®
Faddi arok havonta 12 éves atlag képzés (4 dm®) 35x35x5mm gamma-spektrometria 50 000 0,01 Bg/dm?®
Mésziszap 2 negyedévente 8 beparlas (500 cm?®) & 60 mm tal Osszes-béta mérés 10 000 0,05 Bg/dm?
medencék (viz) 8 desztillalas (°H) 20 cm?® kiivetta folyadékszcint. szamlalas 18 000 2,0 Bg/dm?
2 éves atlag képzés (4 dm®) 35x35x5mm gamma-spektrometria 50 000 0,01 Bg/dm?®
Duna viz 2 évente 2 beparlas (20 dmd) 35x35x5mm gamma-spektrometria 50 000 0,005 Bg/dm?
2 desztillalas (°H) 20 cm?® kiivetta folyadékszcint. szamlalas 18 000 2,0 Bg/dm?
Duna iszap 3 (3 kijeldlt pont) 6 szaritas, poritas, Marinelli gamma-spektrometria 20 000 0,5 Bagkg
félévente 6 homogenizalas, (~2 kg)
radiokémiai (*°Sr) ) 50 mm tal béta-szamlalas 10 000 0,5 Bg/kg
Halastavak 4 (4 kijelolt to) 4 nedves Marinelli gamma-spektrometria 20 000 0,5 Bagkg
(iszap) évente homogenizalas, (~2 kg)
(")Vérok, Faddi 4 (4 Kkijelolt pont) 8 nedves Marinelli gamma-spektrometria 20 000 0,5 Bg/kg
arok (iszap) félévente homogenizalas, (~2 kg)
Mésziszap 2 (2 medence) 4 nedves Marinelli gamma-spektrometria 20 000 0,5 Bg/kg
félévente homogenizalas (~2 kg)
Fekalias iszap 10 (szikkasztok) eseti dobozolas Marinelli gamma-spektrometria 5000 2,0 Bg/kg
elszallitas el6tt (~2 kg)
Tej 1 (All. gazd.) 12 dobozolas Marinelli gamma-spektrometria 50 000 0,5 Bg/dm?
havonta (1,5 dmd)
Hal 1 (4 kijelolt tobol) 4 mosas, pikkelyezés Marinelli gamma-spektrometria 50 000 0,5 Bag/kg
negyedévente egy nyers his mérés (~1 kg)

*.Koriilbeliili érték, a konkrét kimutatasi hatar ettdl — a detektor hatasfokatol, mérési idotol, aktivitastol stb. fiiggden — 2-10 szeres faktorral is eltérhet.
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A ,,REGI” KEL PROGRAM

A ,régi” KEL program a Microsoft Access adatbazisnak megfelelden tablakbol,
lekérdezésekbdl illetve tirlapokbol épiilt fel.

A tablak taroltdk az adatokat, amelyek lehettek mintavételi adatok, mérési eredmények,
izotop listdk, a miiszerek kalibraciojardl informéciok és szamos egyéb az adatbazis
miikodéséhez elengedhetetlen adatok.

A lekérdezések segitségével nyerhettiik ki a szamunkra értékes informaciokat az
adattablakbol. Példaul egy havi jelentés készitésénél az egyes mérési modszerekhez tartozo
mérési eredményeket és a mintara vonatkoz6 adatokat.

A felhasznalok az trlapok segitségével tudtak kommunikalni az adatbazissal. Ez volt a
felhasznaloi feliilet. Itt lehetett adatokat bevinni, futtatni lekérdezéseket vagy jelentést
késziteni.

Bejelentkezés

UelEzi®

1. kép. Bejelentkezés

A program legfontosabb funkcioi:
— mintavételi adatok rogzitése
— mintakhoz tartozd mérési eredmények rogzitése
— mérési eredményekbdl kiilonbozo jelentés készitése
— miszerek hatasfok kalibralasanak nyomon kovetése
— felhasznalok kezelése
Egy minta adatbazisban valo rogzitése eldtt a program segitségével megadhattuk, hogy
milyen tipusi mintat akarunk felvinni. Mivel a mintakat eltérdé rendszerességgel veszik, ezért
csak a rendszeresség €és a mintafajta megadasa utan lehetett r6gziteni a mintavételhez tartozo
adatokat.

Mintavétel adatainak rogzitése

Miutan megtortént a mintavétel, és a minta bekeriilt a laborba, vagy a mintavevék vagy a
mintamérék rogzitik a mintavétel adatait (milyen minta, mikor vették, kivette, stb.). Ezzel a
minta bekeriil az adatbazisba, és egy egyedi azonositoval lesz ellatva. Ezen azonosité alapjan a
program egyértelmiien hivatkozhat a mintara. A régzitéskor kiillonféle statuszokkal latja el a
program a mintat, melyek segitségével nyomon kdvethetdk az egyes mintdk életitja.

MINTAVETEL

I_l_l
] Rendben Mégsem

Mintakod A0B47|

Mintavétel kezdete: 2014.01.14.13:32.33 [@
Mintavétel vége:
Edény jelzése:

Pillanatnyi/folyamatos: Folyamatos

Minta mennyisége (dm3):

Mintat vette:

[

Mintat atvette:

Megjegyzések:

2. kép. Mintavételi adatok rogzitése
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A minta kiértékelésével kapott eredmények rogzitése

Miutédn egy minta rogzitésre keriilt, a program felkinal egy mintalistat, ami azon mintakat
tartalmazza, amelyek még nincsenek megmérve. Az adatbazisban rogzitve van, hogy az egyes
mintafajtdkat milyen mérési modszerrel kell megmérni. igy a mérési modszert automatikusan
hozzéarendeli a mintahoz. Eléfordul, hogy egy mintat tobbféleképpen is meg kell mérni. Ezen
mintaknal a sziikséges Osszes mérési modszert kivalasztja, és ha egy mérést elvégeztiink,
legkdzelebb azt mar nem jeleniti meg.

MERESI EREDMENYEK
BN 0520 (1a0ycrocety) -

Alapadatok { 1zotepak (1511 Izotépak (6101 | zotépok (11-15) | Izatépek (16201

A mintab hata izotopok [1-5): Rendben

lzotép neve: Mért aktivitds: Mértékeqyséq: Mérési hiba:

3. kép. Mérési eredmény rogzitése

Jelentéskészités (heti, havi, éves)
Ha mar adatbézisba helyeztiik a minta adatait, egyértelmi, hogy a program legyen képes ezen
adatok alapjan jelentéseket késziteni. Haromf¢le jelentés készithet6 a programmal, heti, havi és
éves jelentés. A jelentések formatuma adott, nem valtozik, a szerveren vannak tarolva Microsoft
Excel fajlformatumban. Miutan elkésziilt a kivalasztott jelentés a szerver elkiildi a kliens gépre,
és ott menthetjiik azt.
Miutan a mérési eredmények is rogzitésre keriiltek kiilonféle jegyzokonyveket lehetett
késziteni:
— Heti jelentés:
o nagytérfogatl aeroszol mintak
o VI, V2, V3 vizmintak 6sszes-béta aktivitaskoncentracidja
— Havi jelentés:
o nagytérfogatu aeroszol és jddmintak
o fall-out mintdk aktivitasa (A1-A9, B24 dllomésokon)
o kornyezeti gamma sugarzas havi atlagos dozisteljesitménye POR TLD-vel és
BITT szondaval mérve
o talaj kutakbdl vett vizmintak tricium aktivitaskoncentracidja
o VI, V2, V3 vizmintak gamma spektrometriai, 6sszes-béta és tricium mérése
o havi atlagos dozisteljesitmény mérés a KKAT koriil POR TLD-vel mérve
— Kiilon jegyzékonyv a TLD és BITT szonda atlagos havi doézisteljesitményeivel az
egyes allomésokon és adott mintavételi pontokon

crer
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Talajkutak

TLD hawvi

Eves
tablazatok

Q (i

4. kép. Jelentéskészités

A program haromféle felhasznaldi szintet kiilonbozetett meg:
1. Mintafelvivd: kizdrélag mintat tudott rogziteni
2.  Meérésfelvivo: a mintafelvivo jogkorén feliil mérési eredményt is tudott rogziteni,
illetve jelentést késziteni
3. Adminisztrator: teljes hozzaférés az adatbazishoz. Mintafelvitel, mérési eredmény
rogzitése, jelentéskészités, kalibracios adatok felvitele, izotopok kezelése,
felhasznalok kezelése, minta vagy mérési eredmény javitasa, stb.

Bedlitasok Mintékl Mérési adatok

Felhasznaldk Fel@olgoza51 Izotoppk
madszerek kezelése
Mintak HMérési
leirasa madszerek

Mintavételi
Események helyek

5. kép. Adminisztracios feliilet

A ,,régi” KEL program hatranyai

Legnagyobb hatranya a programnak az volt, hogy egyszerre csak egy felhasznald volt képes
belépni az adatbazisba. Mivel maga az adatbazis fizikailag egy kézponti szamitogépen volt,
ezért ugyan minden felhasznalo elérte magat az adatbazist, de csak egy felhasznal6 tudott benne
dolgozni. Ha végzett a munkaval, sz6lt egy masik felhaszndlonak, hogy beléphet és rogzitheti
a sajat adatait.

A masik nagy probléma az erds platform-fiiggés. Ez két dolog miatt volt nehézkes. Az egyik,
hogy kizarolag a Microsoft Access adatbazis kezel6 program telepitése utan lehetett hozzaférni
az adatbazishoz. A masik, hogy a kiilonb6z6 Microsoft operacids rendszer frissitéseket, €s
Office programcsomag frissitéseket az adatbazis kezelé mar nagyon nehezen tudta kovetni, és
egylittmiikodni az Gjabb és ujabb verziokkal.
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AZ ,UJ” KEL PROGRAM

A fentebb emlitett problémak megoldasara az MVM Paksi Atomerémii Zrt. 2013-ban megbizta
a SOMOS Kift.-t, hogy készitse el az adatbazis kezeld rendszer modern, platform fiiggetlen
verziojat.

A fejlesztés az elejétdl kezdve webes technologia hasznalatara torekedett, ennek segitségével
megvalodsulhatott a platform fiiggetlenség. Egyeztetve a Paksi Atomerémi informatikai
csoportjaval €s az MVM Informatikaval kialakult a végleges rendszer 0sszeallitas:

— Microsoft IIS alkalmazas szerver [4]
— Microsoft SQL adatbazis szerver [5]

Az elkésziilt rendszer felépitése:
Alkalmazas Adatbazis
SEZETVer SZEIVELD
Felhasznald ‘ Felhasznald ‘ | Felhaszndld ‘

2. abra. Az (j alkalmazas felépitése

A rendszer kozponti része az alkalmazas szerveren futdo, ASP.NET keretrendszerben [6], C#
programozasi nyelven [7] készitett program. Mind a felhasznalok mind az adatbazis szerver
ezzel a programmal kommunikal barmilyen web bongészd segitségével. Minden utasitas,
legyen az adatbevitel, vagy lekérdezés az alkalmazas szerveren keriil feldolgozésra, és attol
fliggben, hogy az adatbazis szervernek vagy a klienseknek kell valaszolni, elvégzi a
miiveleteket.

mym paksi atomeromii

Bejelentkezés
Felhasznalo:

-- Felhaszndlé neve --

€

Jelsza:

6. kép. Bejelentkez6 oldal

Az 10y alkalmazésban a felhasznaloi szintek (mintafelvivd, mérésfelvivd, adminisztrator) €s
az alapvetd, fobb feladatok (mintavételi adatok rogzitése, mérési eredmények rogzitése,
jelentéskészités) maradtak ugyanazok, mint a régebbi programban. gy a felhasznaloknak nem
kellett Gjra tanulni a program mitkodését.
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Uj képességek
A program meniirendszer segitségével gyors elérést biztosit a legfontosabb miiveleteknek.

M Home &, Minta L Mérés Jelentés 3 Lekérdezés X Adminisztricid w (S Kijelentkezés

7. kép. Meniirendszer

Fejlesztésekor az volt a cél, hogy ha esetleg lehet gyorsitani egy miiveletet, akkor azt ugy
alakitsuk ki. JO példa erre a felvitt mintavételek és a mérések Osszerendelése. Ha egy
mérésfelvivo felhasznalod bejelentkezik automatikusan egy mintakivalasztd oldal jelenik meg.

Mintafajra:
Mintavaidl haly:
Merwt] maduzenwke
Mintawit il kezdite
Mintmet el vwge:

Mints azinosi! bt

=3
8. kép. Mintakivalaszto oldal

Igy a felhasznald azonnal latja, hogy milyen mintékat vittek fel a rendszerbe, illetve az 4ltala
megmért mintat kivalasztva, azonnal a mintdhoz tartoz6 mérési modszernek megfeleld oldalra
1éphet. Egy minta csak akkor tlinik el a mintakivélasztd oldalrdl, ha ahhoz a mintahoz tartozo
Osszes mérési eredmény rogzitésre keriilt.

Gamma meres

Minta monasitd Mintmetali iddpont: Mintafajta:
Mintayetoli ety
A3

Meres idopantja [hetektorn Mersst végeate Megjegyzes

2014.12.01

|zotop Aktivitas Mertekezyseg werest hiba
Be:7 ) Bagfrma

e

9. kép. Gamma spektroszkopia eredmények rogzitése

Az adminisztratorok bejelentkezésekor iizenetek jelennek meg, hogy milyen fontos
események torténtek az adatbazisban. Ilyen tizenet példaul, hogy 0j minta kertilt rogzitésre, egy
minta mérési eredményeit felvitték az adatbéazisba, esetleg egy mérési eredményben valamilyen
hiba mar javitasra keriilt. Ezen funkcié segitségével az egyes munkafolyamatok jobban nyomon
kovethetdek és visszakereshetdek, hogy ki, mikor, milyen 1épést hajtott végre.
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Tovabbi informacio 4all a rendelkezésre a még meg nem mért mintdk szamardl, illetve az
egyes mérdeszkozok kalibralasarol.

Uzenetek

ID Datum Uzenet
7153 2015.03.10. 10:01:47 44012 azonositGju, Szerves jod (nagytérfogatd) fajtaju, Al minta méresi adatai atirva.
7152 2015.03.10. 10:01:22 44012 azonositaju, Szerves jod (nagyterfogati) fajtaju, A1 minta megmérve.
7151 2015.03.10. 9:59:39 44006 azonositGju, Elemi jod (nagytérfogata) fajtaja, A5 minta mérési adatai atirva.
7150 2015.03.10. 9:55:22 44006 azonositoju, Elemi jod (nagyterfogaty) fajtaji, A5 minta megmerve.
7149 2015.03.10. 9:35:55 44099 azonositdju, utvonal monitoring adatok rogzitve.
7148 2015.03.10. 9:35:11 44099 azonositsji, Utvonal monitoring fajtaji, Uzemi teriilet minta hozzaadva az adatbazishoz.
7147 2015.03.10. 9:32:4% 44098 azonositoju, utvenal monitoring adatok rogzitve.
7146  2015.03.10. 9:30:44 44098 azonositdjii, Utvonal monitoring fajtajii, Uzemi teriilet minta hozzaadva az adatbazishoz.
7145 2015.03.10. 9:29:33 44097 azonositdju, Utvonal monitoring adatok rogzitve.

7144  2015.03.10. 9:03:43 44097 azonositsj, Utvonal monitoring fajtajii, Uzemi teriilet minta hozzaadva az adatbazishoz.

1 2 3 4 5 6 7 8 9 10

10. kép. Adminisztratori lizenetek

Az alkalmazas igyekszik csokkenteni a tévedés lehetdségét, minden olyan adatot, ami
lekérdezhetd vagy kiszamithatd maga tolti ki. Ilyen adat példaul a mérést végzd személye vagy
a folyamatos mintavétel kezdetének id6épontja.

Fontos 1jitas, hogy az 0j alkalmazasnal a teljes adatbazis mentése kdzpontilag torténik az
MSSQL szerveren automatikusan, minden nap. Régebben az adminisztratorok minden nap,
lementették az ACCES f4jlt, ha esetleg valami probléma Iépne fel, hogy vissza lehessen allitani
az adatokat.

TOVABBFEJLESZTESI LEHETOSEGEK

Természetesen az alkalmazas elkésziiltével a fejlesztés nem allt meg. Izgalmas feladat
felkésziteni a programot, hogy képes legyen az online mintavételi adatok rogzitésére. Ez azt
jelenti, hogy a mintavevd a mintavételi helyszinen, rogton a mintavétel utdn rogzithesse a
mintavétel koriilményeit, illetve az ahhoz tartozé adatokat. Ezt barmilyen ,,okos-eszkozzel”
(tablet, mobil telefon) elvégezhesse ugyanazon a feliileten, mintha a laboratériumban egy
asztali gépnél iilve tenné mindezt. Ennek a feladatnak az adaptalasaval jelentdsen lehetne
gyorsitani a mintardgzitési idot.

Szintén jogos igény az éves jelentés készitésének képessége. Igy az adminisztratornak nem
kell az Osszes 12 honapra elkésziteni a havi jelentéseket évvégén, hanem egyetlen
gombnyomadssal a program képes lenne elkésziteni az egész éves jelentést.

OSSZEFOGLALAS

Az MVM Paksi Atomerdmii Zrt. Kornyezet Ellenérzé Laboratériuméban eddig hasznalt
adatbazis kezeld szoftver felett mara mar eljart az idé. A szamos operacids rendszer frissités és
az irodai szoftvercsomag verzi6 frissitése miatt nagyon nehézkesség valt a verziokovetés. Az
uj fejlesztés eredményeképpen egy modern technolégiat alkalmazd, platform-fiiggetlen
adatbazis kezel0 alkalmazas jott létre. A modern alkalmazas és adatbazis szerver
iizemeltetésével szamos uj funkcidval egésziilt ki a program, ami viszont a koénnyebb
alkalmazhatdsag miatt igyekezett megdrizni a régi mitkodési elveket.
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ANOMALIES IN THE PLANNING OF THE POLICE BUDGET AT
REGIONAL OFFICES

Abstract

Planning of the regional budget of the police has lost its advantaged position in the
budgetary finance recently. This publication presents the process and principles
which have led to the devaluation of the role of planning.

A Rendorség teriileti szintii koltségvetésének tervezése napjainkra elvesztette a
koltségvetési gazdalkodasban elfoglalt kiemelt szerepét. Jelen kozlemény bemutatja
azt a folyamatot, illetve azokat az elveket, amelyek elvezettek a tervezés szerepének
leértékelodéséhez.

Keywords: budgetary planning, finance, base, deficit, extravagance ~ kéltségvetési
tervezés, gazdalkodas, bazis, hiany pazarlas
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INTRODUCTION

Planning in general, as a function of management, enables the leadership of the organization to
work out its objectives regarding the future and to determine the means, methods and measures
necessary to achieve them. The grounding of planning has a key role in the efficiency of finance,
which”...essentially determines the activities of law enforcement organizations”.[1] So the
planning of the budget has an emphasized significance in the success of budgetary finance as
secure operations can only be based on careful planning. Budgetary planning requires the
realistic assessment and reconciliation of the maintenance and development costs of the
organization. It demands the foresight of all units of the organization regarding their prospective
duties, operation circumstances and changes in their conditions. Precise budgetary planning
also qualifies the work of leaders, since the assurance of budgetary sources decisively
determines the results in the fields of police profession.[2]

BASE APPROACH

Currently, the budget of the police is based on the theory and logic of the base approach
planning discipline. ”The ideology of introducing base budgeting came from the realization that
in the duties and operations of budgetary bodies, uniformity is greater than change.” [3] The
base of this planning principle is the empiric conclusion that the functioning of budgetary bodies
require relatively similar budgetary support in consecutive budgetary years because their
number is almost constant, their tasks are homogenous and their operational environment is
practically unchanged.

The biggest item in the budget is staff costs and their contributions, a smaller portion are
delegated expenditures and the well-plannable material expenditure. Based on this and thanks
to the steady-state staff numbers and the currently used typified staff sheets we could calculate
the financial requirements of the following year with minimal correctional coefficients and
without any risk, so assuming a stable base, planning would be realistic, precise and grounded.
Obviously, this requires the establishment of a stable base.

Distortion of the base

However, the establishment of the stable base did not happen when the base approach was
introduced. The objective determination of the demands of organizations, necessary for their
operations, did not take place.

Finding reasons for that is not the subject-matter of this publication, so here I merely point
out that the base of budgetary bodies and county headquarters was not determined according to
their duties and demands.

The modified budget estimates of the previous year indicate underfunding, which could be
a guideline in the budgetary planning of the following year. Nevertheless, budgetary planning
is based on the budget estimates (base) of the previous year using a simple concatenation'
(multiplication). This rule is not only used in the whole of the budget but also in minor units
such as budget lines. The annual memorandum of the Ministry of National Economy gives
guidance on the conditions of diverging from the base. Naturally, the base approach does not
necessarily mean increase as the percential factor can be more or less than 100 percent.?

1'Y=bX, where Y is the budget of the given year, X is the budget of the previous year, b a parameter in percentage
form. In some cases an error factor can also be used.

2 For example in the 2014 memorandum of the Ministry of National Economy:

» 2.1. The funding estimates of 2014 must contain the following based on the original estimate of 2013:
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In conclusion, it is easy to verify that the original budget estimates are insufficient and due
to that the continuous operation of the police can only be ensured with solid funding and
modification of the estimate within the year, which shows a value around 20% on average but
can reach a 100% in case of material expenditure.

It is impossible to prove, based on the abovementioned, that the cause of underfunding is the
base approach or that it is wrong to use it in budgetary planning, as the establishment of the
stable base and the objective determination of demands have not taken place ever since the
system was introduced. However, I am certain that a base that was not established objectively
can make planning unfounded and that can lead to constant liquidity problems.

ADAPTATION TO THE BASE APPROACH

In spite of this the base approach has become common in budgetary planning. Leaders of
budgetary bodies adapt to the requirements in their way of thinking and attitude. They gear their
actions to these requirements.

In order to adapt to the evolved situation, the leaders follow various self-defense practices
even in the phase of planning, which all aim to maximize the available resources. They do so
in a non-reprehensible way during planning, by sending less realistic or well-grounded
information to the control body regarding task. It is possible due to the fact that the fulfilment
data of the budget does not tell how economic task financing was. This means that expenditures
on executing tasks or maintaining the organization do not always show real data, namely, the
effort to maximize resources prevails here as well, paving the way for reckless use of resources.
[4]This planning routine is the most important characteristic of the distortion of the base
approach, which is made even worse by the custom of simply handing in the same budget
framework need every year instead of coming up with radical suggestions to change things.

One damaging effect of the constant fight for acquiring resources is that the base data get
farther and farther from reality because the plans adjust to previous distorted base data and not
to tasks. The most damaging consequence of this is the simultaneously present deficit and
extravagance.

THE REGIONAL LEVEL, SECONDARY PROBLEM OF THE BASE APPROACH

On the level of county police headquarters these problems are only theoretical as these police
headquarters only join in the budgetary negotiations after the accepted budget. The
determination of the original provisional appropriation of the county budget is done via
bargaining based on the base approach, namely the appropriations of the previous year. As it is
clear from the description, budget negotiations do not satisfy the needs of plans created after
estimating real demands. We can rather talk about more diktat like bargaining mechanisms,
which cannot be too flexible since it is about the distribution of approved budget frame. As a
result of budgetary negotiations the headquarter gets the personnel expenses and their
contributions but the plannable original appropriation does not contain accumulation costs.

At this point the irrational occurrence of this distorted approach is the most obvious, as it
even leaves out the securing of the base on which it is based, and which can no more be called
a rational, optimal planning with an eye on economic aspects. Thus the county level budget
based on the original appropriation only contains unfounded planning data, which are not
verified by any means of planning methods.

— The installment of the lockup in the base determined in sections 1-4 of government regulation Nr. 1259/2013.
(V. 13.) and the obligatory reserves in section 11.,

— base reduction due to nonrecurring tasks,

— , changes of estimate due to livery of known institution to break ...”
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ADJUSTMENT

A certain proportion of the adjustment of the original appropriation appears in the form of
additional support during the year due to political and government decisions, while another
proportion is ensured for the headquarter by the central leadership. It is around 20% on average
but in case of material expenditure it can reach 100%. Consequently, 50% of material
expenditure is spent without being planned.

Since expenditures, except for the unforeseen ones, are split evenly throughout a given year,
having approximately the same amount in a given time period, I consider it proven that base
planning approach at its current form does not make it possible to plan expenditure optimally
and economically, thus ruining the operational efficiency of the organization. Constant
allocation of financial resources does not allow for an economic planning process that could be
expected. The uncertainty of the availability of resources forces constant improvisation form
the financial leadership, increasing the chance of unfounded decisions, paving the way for
extravagance and abuse of resources. At the same time this also reduces the sense of
responsibility in leaders responsible for finance because they cannot control processes.

CONSEQUENCES

— The base approach only works in the budgetary planning of the police with significant
restrictions, so it cannot be proved that the cause of underfunding is the base approach
itself.

— The base that was not determined objectively made planning unfounded, which leads
to constant liquidity.

— Leaders of budgetary bodies adopt to requirements in their way of thinking which leads
to the damaging maximizing of resources

— Base data get farther and farther from reality because plans adjust to earlier distorted
base data and not to tasks.

— Deficit and extravagance are present simultaneously.

— The budget negotiations of headquarters do not satisfy plans where the demands were
determined after real assessment of needs.

— Constant allocation of financial resources wrecks financial planning.

— Base approach planning at its current form does not make it possible for proper
resources of headquarters to be available where and when it is necessary.

— Top-down planning does not make planning of structured development modules
possible

SUMMARY

Probably, the most characteristic attribute of the finances of the police is the base approach
planning. Most financial experts who process this topic agree that this planning system is not
appropriate because it entrenches already existing problems for a long time.

The aim of my publication was not to decide whether it is good or bad that the base approach
is used in budgetary planning. However, I verified that the objective determination of a stable
base or of the demands regarding operations of organizations has not happened since the method
was introduced and that is why only a distorted form of the base approach can be seen as the
cause of the underfunding. Considering all this, base planning at its current form does not make
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it possible for proper resources of headquarters to be available where and when it is necessary,
so it is not appropriate for objective, task oriented planning of the operations of police
headquarters.
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THE ROLE OF INFORMATICS IN THE STRUCTURE OF THE
NATIONAL TAX AND CUSTOMS OFFICE

Abstract

Organizations of budgetary bodies providing information technology services are
facing a renewal. The objective of this publication is to present a novel solution for
the information technology service of budgetary bodies. It is not intended to
generalize but the structure presented here can set a good example for the operation
of informatics fields of law enforcement bodies.

A koltségvetési szervek informatikai feladatokat ellato szervezetei megujulas elott
dllnak. Jelen kozlemény célja, hogy bemutasson egy ujszerii megolddst a
koltségvetési szervek informaciotechnologiai kiszolgadldasdara. Nem célja azonban,
hogy dltalanositson, de az itt bemutatott struktura jo példaval szolgalhat a
rendvédelmi szervek informatikai szakteriileteinek miikodtetésére.

Keywords: organizational structure, IT service ~ szervezeti felépitées, IT szolgadlat
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INTRODUCTION

On the Ist January 2011 the Hungarian Tax and Financial Control Administration (from here
on: HTFC) and the Customs and Finance Guard (from here on: CFG) were integrated into the
National Tax and Customs Office (from here on: NTCO). The integration of the two
organizations was necessary according to the preamble and general justification of the
legislation to make the tax and customs related tasks of the state more efficient and transparent
and to ensure the renewal of the information technological and technological background
necessary for achieving the goal of the better fulfillment of the appropriation of the budget and
for more efficient assertion of the interests of it. These objectives also had a key role in the
establishment of the organizational structure of NTCO. The organization that was created with
this integration must be a government agency that is renewed in quality, more efficient, more
transparent, more economic, more up-to-date regarding the flow of information, based on
unified principles with unified control to investigate financial and other crime more efficiently,
one with a criminal body as well. In the wording of the legislation,' it carries out it tasks via its
central, mid-level and lower-level bodies. The structure of NTCO is organized around four
major fields of activity, namely tax administration, customs administration, criminal activity
and an information technology task system supporting professional activities.

THE FIELD OF INFORMATICS

Within the NTCO the importance of the field of informatics is expressed by the preamble of
the legislation so that the modernization of the flow of information and its position in the body
is described as a priority within the new structure. The field of informatics is placed on the same
level as the other branches differentiated on a professional basis. Thus, the fundamental pillars
of the organization are tax administration, customs administration, criminal administration and
informatics. That is supplemented with “well-functioning information technology is a
fundamental pillar of the organization since without it neither tax administration nor customs
administration can operate properly”. [1]

Organizational Structure

In order to accomplish the objectives according to the predefined principle two organizations
have been created to preform information technology tasks for NTCO, the Institute of
Informatics and the Integrated Information Technology and Telecommunications Institute.
Both institutions had a national jurisdiction. One of them mainly carried out operating,
accounting and other administrative tasks, the other worked on the integration and development
of the informatics systems of the ancestor institution and also operated the informatics system
supporting criminal administration. However, the two organizations, that worked
independently, were only temporary and served only the purpose of making the high quality
services of the informatics background available at all times during integration and handing
over.

In the next phase, for the sake of the principle of efficiency and economy, the two institutions
were merged together to form NTCO’s Institute of Information Technology and their fields of
operations were united. As a result of integration parallelism in the operations of the field has
vanished, making the execution of tasks more professional.

The principle of unified control and the separation of operational execution are ensured by
the task system of the Central Office. The Information Technology vice-director directly

!'Legislation of 2010 Nr:. CXXII.on National Tax and Customs Office 3.§
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controls the organizational activities of information technology bodies. The Information
Technology Development Department, the Information Technology Methodology Department
and the Information Protection Process Regulating and Administration Organization
Department directly supervise any departments that provide information technological tasks.
The directorates are directly supervised by chief directorates.

The accomplishment of the principles of the modernization of the flow of information and
improving its quality is well represented with the establishment of the position of rapporteur of
informatics. The rapporteur of informatics coordinates chief directorate and directorate level
tasks under the direct control of the chief director. Since he is in constant contact with the chief
director he can effectively mediate directorial ideas and options at hand, helping the flow of
information.

NOVEL CONTROL AND MAINTENANCE MODEL

A demand on behalf of the legislature, to create an organization, providing information
technological tasks, that is renewed in quality, more efficient, more transparent, more economic
and more modern regarding the flow of information, has been fulfilled in the organizational
structure of NTCO.

The current structure leaves space for the nowadays accepted theory that economy has
become an “industry” fully controlled by informatics. Projecting it on NTCO this means that
fulfilling tasks of state tax administration, customs administration and criminal investigation is
impossible without the support of a well-functioning information technology body. The
legislature made it clear that the complexity of the field of informatics requires the definition
of the separation of the field. The number of its bodies and the number of the staff and the fact
that the number of tasks over a critical amount can lead to obscurity for some responsible
leaders makes it justified that separation should also mean independence. The organizations of
NTCO have been created matching all these requirements. These information technology
organizations can provide the informatics operations of NTCO, foster efficient accomplishment
of core tasks, essentially define the quality execution. Accordingly there is a view that every
task, the bodies, the staff and organizational units should be handled equally important with
regard to the performance of the NTCO.

LEVELS OF ENFORCEMENT OF INTERESTS

In case of NTCO this has been achieved both on legislative and on practical levels. The field of
informatics is represented on the same level as the other separate fields. The head of the
Information Technology Institute is the chief director appointed by the director, nominated by
the Information Technological vice-director. The institution is under the control of the Central
Office. Regarding its financial jurisdiction the chief director of the Information Technology
Institute is the head of the body obliged.

The Information Technological vice-director is appointed by the director. The departments
under the control of the vice-director supervise the departments of the chief directorates,
providing informatics tasks, directly. Directorates are supervised indirectly through supervising
chief directorates. The rapporteur of informatics efficiently and successfully fulfills the
servicing of region based information technological demands and coordination among
directorates under the direct supervision of the chief director.
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SUMMARY

The field of informatics is one of the fundamental pillars of the structure of NTCO. It is
represented as an independent field both on central and on regional levels. The field is directly
involved in the strategic decision making of NTCO and is part of the leadership. Enforcement
of interests of informatics is direct without distortion because the leaders of informatics are
directly supervised and controlled by the director and chief director. The size and structure of
the organization, its segmentation gives an optimal framework for the information
technological support and full accomplishment of the tasks of tax administration, customs
administration and criminal administration activities.
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AZ ELEKTRONIKAI ZAVARAS NAPJAINKBAN

Absztrakt

Az elektronikai ellentevékenység egyik eleme az elektronikai zavards. Az
elektronikai zavaras a legismertebb teriilet, mivel a médiaban rengeteg informdciot
talalhatunk vola. Napjainkban egy hatékony zavaras kivitelezése nem egyszerii a
fejlett kommunikdcios és radarberendezések miatt. Az elektronikai zavards uj
kihivasokkal is szembesiilt, mivel megjelent az igény az uj elektronikai rendszerek
(pl. navigacio) zavardasara is. Jelen cikkben a szerzo bemutatja az elektronikai
zavards fogalmat, bemutat néhany példat a multbol illetve bemutatja a jelenlegi és
jovobeli helyzetet.

The electronic jamming is one of the elements of the electronic warfare. The
electronic jamming is the best known EW expression among the people, since there
are a lots if information about it in the media. Recently to carry out an effective
Jjamming is not simple, because of the advanced communication and radar systems.
The electronic jamming meets new challenges as well, because there is a need for
the jamming of the new electronic systems (e.g. navigation). In this paper, the
author describes the concept of the electronic jamming, cites several examples from
the past and introduces the current and future situation.

Kulcsszavak: elektronikai hadviselés, elektronikai ellentevékenység, elektronikai

tamadas, elektronikai zavaras ~ electronic warfare, electronic countermeasures,
electronic attack, electronic jamming
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BEVEZETES

Az elektronikai hadviselés egyik részteriilete az elektronikai ellentevékenység, vagy ahogyan
tobb forrasban is szerepel, elektronikai timadas'. A fogalom tovabbi 3 részteriiletre oszthato,
ezek az elektronikai zavards, az elektronikai megtévesztés és az elektronikai pusztitds. Az
elektronikai hadviselés valamennyi részteriilete koziil az elektronikai zavards az, ami a
leginkabb észlelhetd vagy felderithetd, illetve, amirdl a hétkdznapi emberek is a legtobb
informacioval rendelkeznek. Sokszor jelennek meg a sajtoban a kiilonbozo elektronikai zavaro
eszkozokrol szolo cikkek és képek, illetve szamos webaruhdzban rendelhetiink ilyen eszkozt
mindenféle engedély nélkiil. Fontos tudni, hogy az elektronikai zavardeszkdzok a haditechnikai
eszk0zok és szolgaltatdsok kivitelének, behozatalanak, transzferjének és tranzitjanak
engedélyezésérol, valamint a vallalkozasok tanusitasarol szoldé 160/2011. (VIIL. 18.) szamu
Kormanyrendelet hatalya ala esnek és engedélykotelesek.

Jelen cikk célja bemutatni az elektronikai zavaras helyét, alkalmazasanak alapelveit, illetve
ismertetni, elemezni a szoftverradios technologia tdimadhatosagat informatikai és elektronikai
zavardsi szempontok alapjan.

AZ ELEKTRONIKAI ZAVARAS AZ ELEKTRONIKAI HADVISELES
FOGALOMRENDSZEREBEN

Miel6tt belemélyednénk az elektronikai zavaras megvalosithatosaganak elemzésébe, fontos,
hogy tisztaban legyiink a fontosabb alapfogalmakkal.

,»Az elektronikai hadviselés azon katonai tevékenység, amely az elektromagneses energiat
felhasznalva meghatdrozza, felderiti, csokkenti vagy megakadalyozza a frekvenciaspektrum
ellenség részérdl torténd hasznalatat és biztositja annak a sajat csapatok altali hatékony
alkalmazasat. Tertiletei az elektronikai tamogat6 tevékenység, az elektronikai ellentevékenység
¢s az elektronikai védelem.” [1]

Az elektronikai ellentevékenység harom {0 teriilete:

— elektronikai zavards (Electronic jamming), amely az elektromagneses energia
szandékos kisugarzasat, visszasugarzasat, vagy visszaverését jelenti azzal a céllal,
hogy ezaltal megakadalyozzuk az ellenség elektronikai eszkozeinek vagy
rendszereinek hatékony miitkddését;

— elektronikai megtévesztés (Electronic deception), amely az elektromagneses
energidnak a szadndékos kisugéarzdsa, atalakitdsa, visszasugarzasa, elnyelése, vagy
visszatlikrozése azzal a céllal, hogy megtévessze, félrevezesse, Osszezavarja, vagy
eltéritse az ellenséget, annak elektronikai rendszereit;

— elektronikai pusztitds (Electronic neutralization), amely az elektronikai pusztitis az
elektromégneses ¢és egyéb iranyitott energidk, vagy az Onravezetésii fegyverek
alkalmazésat jelenti, az ellenség elektronikai eszkdzeiben €s az élderdben tartds, vagy
ideiglenes karokozas céljabol. [1]

! Electronic attack, EA
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AZ ELEKTRONIKAI ZAVARASROL ALTALABAN

Elektronikai zavar minden olyan jelenség, amely az adott elektronikai vevdeszkozokon a
hasznos jel vételét akadalyozza vagy teljes mértékben meggatolja. A zavarok osztalyozasanak
egyik lehetséges modja:
1. mesterseéges:
a) szandékos:
o sugarzasi jellemzok szerint:
= folyamatos;
* impulzus;
o spektrum szerint:

= célzott;
= gzélessavu;
= csuszo;
o hatékonysag szerint:
" gyenge;
= kozepes;
= erds;
o hatésjellemzdk szerint:
= alcazo;

= imitalo;
o létesitési mod szerint:

= aktiv;
= passziv;
b) nem szandékos:
o lipari;

o aramkori;
o kolcsonos;

2. természetes:
¢) atmoszférikus;
d) kozmikus;
e) elektrosztatikus; [1]

Az elektronikai hadviselés részét képezd elektronikai zavaras mesterséges, szandékos
zavarokkal hozhato 1étre.

A radideszk6zok lefogasa akkor hatékony, ha a vevd bemenetén nagyobb zavar/jel viszonyt
tudunk létrehozni, mint Kzmin. A Kzmin, a lefogasi tényezd a lefogas bekovetkezésekor a
bemeneten fellépd zavarjel és hasznos jel teljesitményének minimalis aranya. Minél kisebb ez
az aranyszam, annal konnyebb energetikailag a hatékony zavarast 1étrehozni.

e B
zmin
Pj

Lefogasi zona az a teriilet vagy térrész, ahol K > Kz min, le nem fogott zéna, ahol K < Kz
min, és a ketto teriilet k6zo6tti hataron a K = Kz min. [1]

Az elektronikai zavaras végrehajtasaval kapcsolatban véleményem szerint kiilonbséget kell
tenni a tervezett (védelmi vagy tamado célu) €s az ,,onvédelmi” célu elektronikai zavaras kozott.
Az 1. sz. abran lathaté a tervezett elektronikai zavaras folyamata. A tervezett elektronikai
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zavarast alkalmazzuk, amennyiben a miiveletek, a célmeghatdrozas/céltervezés® vagy az
informacios miiveletek® tervezése soran elére azonositott vagy a feladatok végrehajtasa soran
felfedett elektronikai kisugarzo eszkdz ellen tevékenykediink. Lényeges, hogy az elektronikai
hadviselési er6k nem tevékenykednek onélldan. Feladatukat az ,,Atfogd miivelettervezési
direktiva™ alapjan kialakitott, és a parancsnok altal elfogadott cselekvési vazlatbol készitett
hadmiiveleti tervben/parancsban foglaltak szerint hajtjadk végre. Amennyiben a célpont adatok
mar korabban rendelkezésre alltak, az elektronikai tervezés soran mar vizsgaltuk a zavaras
lehetdségét, és amennyiben az lehetséges, a feladat a mulveletek tervezése/végrehajtasa soran
elrendelésre keriil. Fontos kihangsulyozni, hogy a korabbi, manualis, papiralapu tervezést mar
felvaltotta a korszerli informatikai és térinformatikai rendszereket alkalmazo tervezés, amellyel
a korabbi iddigényes folyamat jelentdsen lerdvidiilt. Ismeretlen kisugarzo eszkoz esetében a
zavaras lehetoségének vizsgalatat a felfedés pillanataban meg kell kezdeni és a célpontot az
érvényben 1évo direktivaknak vagy az eldljardi feladatszabasnak megfelelden kell kezelni. A
tervezett elektronikai zavards esetében a hatékonysag ellendrzésének is fontos szerepe van,
illetve idénk is van annak végrehajtasara. Ezzel szemben egy repiilogép onvédelmi elektronikai
hadviselési rendszere — példaul a JAS 39 Gripent figyelembe véve — a tarolt adatok alapjan
beazonositja a veszélyforras jellegét (ellenséges vagy semleges) és figyelmezteti a pilotat vagy
a rendszer bedllitasatol fiiggéen akar meg is kezdi az elektronikai ellentevékenységet. Itt
szandékosan az ellentevékenység szot haszndlom, mivel nemcsak zavardsrol, hanem
elektronikai megtévesztésrdl is (dipoltdltetek vagy infracsapdak kivetése) beszéliink. Fontos az
is, hogy ebben az esetben csupan néhany masodperce van példaul a pilotanak, akinek az
elektronikai ellentevékenységgel egy idében mar meg kell kezdeni a kitéré mandvereket is.
Ebben az esetben a zavaras hatékonysaga ellendrzésének 1étjogosultsaga minimalis, hiszen
amennyiben a kitéré mandver sikeres volt, valosziniileg folytatodik a timadas. Az aldbbi abrak
bemutatjak a kettd folyamat k6zotti hasonldsagot €s kiilonbséget.

Alapinformacidk Elektronikai

(Intel, EOB, stb.) j r tamogatas

Elektronikai zavaras
végrehajthatosaganak
elemzése, tervezés

Elektronikai zavaras Elektronikai zavarasi
alkalmazasa modszer valtasa

Elektronikai zavaras
hatékonysdganak
ellenbrzése

1. abra. A tervezett - védelmi vagy tamadoé célu - elektronikai zavaras ellentevékenység alkalmazasanak
folyamata

2 Targeting, AAP-6 (2011)
3 Information operations, INFOOPS
4 Comprehensive Operations Planning Directive, COPD
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Rendszer adatbazis Elektronikai
r tamogatas
Fenyegetettség
értékelése
M
Ellenséges : Semleges
i Ellentevékenység
! hatékonysaganak |
| ellendrzése
Ellentevékenység (és b oo
mandver) alkalmazasa .

2. abra. Az ,,6nvédelmi” célu elektronikai ellentevékenység alkalmazasanak folyamata

ELEKTRONIKAI ZAVARAS NAPJAINK KIHIVASAIVAL SZEMBEN

Az elektronikai zavards napjaink fejlett technologidja miatt szdmos kihivassal szembesiil. A
zavaranddo kommunikaciés és radidlokacids eszkozok egyre fejlettebbek, zavarallosaguk is
egyre magasabb. Ezen kiviil igényként jelent meg mas rendszerek elterjedésével azok zavarasa
is, igy példaul a navigacids rendszerek, infra vagy lézereszkdzok zavardsa.

Napjainkban a kommunikacidés eszk6zok korében jelentds fejlesztések torténtek.
Megjelentek a kiterjesztett spektrumt adasmoédok. Egyre tobb hadseregben keriil alkalmazésra
a szoftverradio technoldgia, illetve sok gyarté mar foglalkozik kognitiv radidval kapcsolatos
fejlesztésekkel is.

A szoftverradid elve szerint a szoftveresen modosithatd paraméterek (pl. frekvenciasav,
hullamforma /modulédcios maod/, teljesitmény) valtoztatasaval ugyanaz az eszkoz kiilonbozo
radidalkalmazasokra vehetd igénybe. Az alabbi képen egy digitalis vevd felépitése lathato,
melyben a digitéalis jelfeldolgozas wjraprogramozhatd hardver elemekkel (FPGA’/EPLD®),
vagy digitalis jelfeldolgozo processzorral torténik. [2] [3]

Digitalis
jel

Analdg
jelkondicionalas

Tartomanyi
konverzié (A/D)

Digitalis
jelfeldolgozas

3. abra. Egy digitalis vevo altalanos felépitése [3]

A Harris cég mar az 1980-as évek végétdl alkalmazza a szoftverrddid technologiat a
radidcsaladjaiban, igy a jelenleg a piacon 1évd Falcon II and Falcon III radidcsaladban is. A
Rockwell Collins a gyartdja az elsd repiiléeszkdzokon is alkalmazhaté SDR alapt eszkdznek.
Természetesen az SDR technoldgia megtaldlhatd a Rohde & Schwarz, a Thales
Communications és mas katonai beszallité cégek termékpalettajanak eszkdzeiben is. Arra is
talalhatunk példat, hogy az egyes orszdgok hadseregei egy adott céggel egylittmikodve sajat
szoftverradiods rendszert fejlesztenek ki. Ilyen példaul a finn nemzeti SDR program, melynek
alapvetd kovetelménye volt, hogy a nagy intenzitasu vagy békefenntartd miiveletekben torténd
hatékony alkalmazhatdsag mellett a rendszer biztositsa a katonai, a katasztrofavédelmi és a

5 Field-programmable gate array, a felhasznalas helyén programozhaté logikai kapumatrix.
% Erasable Programmable Logic Device, tordlhetd programozhat6 logikai eszkdz.
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nem-kormanyzati szervezetek kozotti interoperabilitast. A német hadsereg a Rohde & Schwarz
céggel szerzodott le egy, a kovetelményeknek megfelelé SDR kifejlesztésére. [4] [5] [6]

Az SDR technologia kiaknazasa alig kezd6dott meg, mar is megjelent egy meg fejlettebb
szolgaltatast biztositd eszkoz, a kognitiv radio. Szamos megfogalmazas 1étezik mar a kognitiv
radiora, melynek alapgondolata az, hogy az eszkdz legyen képes a spektrum figyelésére, a
szabad csatorndk meghatarozasara, ¢és szilikség esetén a nem hasznalt csatornara torténd atvaltas
lehetd leggyorsabb véghezvitelére, igy biztositva az amugy is zsufolt frekvenciaspektrum
lehetd leggazdasadgosabb kihasznaldsat. Tovabbi elgondoldsként jelent meg, hogy egy-egy
eszkoz legyen képes a mért adatok mas eszkozokkel torténd megosztasara is. Ez a szoftverradio
elgondolas tovabbfejlesztett valtozata, amelyben az ujraprogramozhatd képesség mellett
beépitésre keriil egy fiiggetlen, tanulni képes ,,intelligens” elem, amely a mért adatokat
Osszehasonlitia a rendszerben tarolt tudasbazissal’, majd a rendszer végrehajtja a
paramétervaltoztatasokat. Fontos az is, hogy alig kezd6dott meg a technologia kidolgozaésa,
maris vannak kisérletek annak elektronikai zavarasa és a zavarasa ellen torténd védekezeés
vonatkozasaban. [2] [7] [8]

Mint a fenti pé€ldakbol lathato, jelentOs fejlesztesekkel kell felvenni a kiizdelmet az
elektronikai hadviselési berendezéseknek. Az elektronikai hadviselés teriiletén is lehetséges
alternativa a szoftverrddi6 technoldgia alkalmazasa, szdmos egyéb szempont figyelembe
vételével. Az alabbi képen a Kerberos cég szoftverradid alapi elektronikai hadviselési
platformja lathato, amely képes az adott frekvenciaspektrum megfigyelésére és elektronikai
zavaras kivitelezésére is.

.....

-

4. abra. KER-314 Elektronikai hadviselési allomas [9]

Azt, hogy mennyire nem esélytelen az elektronikai zavards még ilyen fejlett technikai
kornyezetben sem, mutatja az is, hogy a szoftverradié technoldgia sem érinthetetlen. Az SDR
technologian alapuld eszkozok elleni tdmadasok tobbféleképpen csoportosithatoak. Egyik
lehetséges moddszer szerint 5 csoportba osztjadk, ezek az iranyitds megszerzéses,

" Knowledge base. A szerzd forditsa.
8 Radio control.
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megszemélyesités®, jogtalan adatmoddositas'”, jogtalan hozzaférés az adathoz'! és a szolgaltatds
megtagadas'?. [10]

Az iranyitas megszerzése esetében a cél, hogy az ellenség megszerezze az iranyitast a radio
egy része vagy egésze felett. Ez elérhetd rosszindulati programok SDR rendszerbe valo
bejuttatasaval, radidfrekvencias uton vagy kozvetleniil az eszkozhoz kapcsolodva. Ezen
rosszindulat program muikodésének célja, hogy az SDR rendszer 0sszteljesitményét rontsa, az
atviteli jellemzok lerontasaval és az adatvesztés mértékének novelésével. A megszemélyesités
célja, hogy elhitessiik az SDR rendszerrel, hogy a mi eszkdziink az adott radidhalohoz tartozik
¢s jogosult belépni a haloba. Lényeges, hogy szamos radiorendszer alapbol rendelkezik GPS
vevo rendszerrel, emiatt fontos megemliteni az ezen tamadasi csoportba sorolt GPS spoofing
tamadast. A GPS spoofing 1ényege, hogy egy hamis adatot tartalmazo jellel elfedjiik a valodi
jelet a GPS vevd szamara, ennek hatasara a vevo rossz poziciét mutat a felhasznalonak. Ilyen
jellegli tdimadasnak foleg a polgari felhasznalok eszkozei vannak kitéve, a katonai eszk6zok
mar védettek ezen tdmadasi forma ellen. A jogtalan adatmodositas esetében a cél az SDR
rendszer altal tovabbitott vagy az azon tarolt adatok megvaltoztatasa annak érdekében, hogy a
rendszert hasznalhatatlannd tegylik, akar a biztonsag, akar az izemképesség vonatkozasaban.
Ebbe a csoportba soroljuk a hullimforma jellemzdinek megvaltoztatasat vagy az adott
hardverre kifejlesztett trojai programmal torténd hardvermodositdsok végrehajtasat. Az
adatokhoz torténd jogtalan hozzaférés esetében az adatokhoz valdé hozzaférés és annak
megszerzése a cél, nem pedig azok modositdsa. Ebben az esetben példaul rosszindulata
programok segitségével elérhetjiik a rendszerben tarolt érzékeny adatokat. Ebbe a tdmadasi
csoportba tartozik a haldzati forgalom figyelése illetve a felhasznalok hiszékenységén alapulod
social engineering is. A szolgaltatds megtagadds tdmadés esetében a cél az SDR rendszer
elérhetetlenné vagy tlizemképtelenné tétele. Ilyen tdmadasok szintén végrehajthatéak
rosszindulati programokkal, de ide soroljuk a talterheléses tdimadasokat illetve az elektronikai
zavarast is. [10] [11]

A kordbbi, nem SDR alapt eszk6zok esetében a tdmadas lehetséges formdja az eszkoz
pusztitasat vagy az elektronikai zavaras alkalmazésat jelentette. Az elektronikai zavaras
megvaldsitasa azonban korunk radidelektronikai eszkdzeivel szemben bonyolult feladatot
jelent. Az adaptiv eszkdzok megjelenése, a kiterjesztett spektrumu rendszerek alkalmazasa az
elektronikai zavar6 eszkozok fejlesztoit jelentds kihivasok elé allitottak.

Példaként alapul véve a frekvenciaugratasos illetve a kognitiv rendszereket, lathatjuk, hogy
a radiofrekvencids jel kisugdrzasa egy adott frekvencidn csak a benntartozkodasi ideig tart.
Ezutan egy korabban meghatarozott metddus alapjan mind az ad6, mind a vevd szinkronban
athangol egy masik frekvencidra. Alapvetden a frekvencidk egy adott frekvenciakészletbdl
kertilnek kivélasztasra, azonban a kognitiv rendszerek esetében ez bonyolultabbé valhat, hiszen
a rendszer 6nmaga figyeli a szabad, nem zavart frekvencidkat és a vevdvel egyeztetett metodus
alapjan, akar a korabban meghatarozott metddustol eltérden is képes lehet a frekvenciavaltasok
végrehajtasara. Emiatt egyre nehezebb feladattd valhat a hatékony elektronikai zavaras
megvalositasa, pedig annak egyéb, korabban mar emlitett jellemzdit még nem is vetettiik
vizsgalat ala.

Véleményem szerint az SDR technologian alapulo radidelektronikai eszkdzok elektronikai
zavardsanak végrehajtasa nem tér el a korabbi rendszereknél alkalmazott modszerektdl és
eszkozoktol. Az elektronikai zavaras tervezése soran idealis esetben, az adott eszkOzt mar
békeiddben felfedve és megfigyelve, ismerhetjiik szamos jellemzdjét, azonban figyelembe kell

% Personification: megszemélyesités, azaz annak elhitetése, hogy a behatold a rendszer egyik eleme. A szerzd
forditasa.

10 Unauthorized data modification.

! Unauthorized access to data.

12 Denial of service.
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venni azt, hogy a rendelkezésre allo frekvenciakészletnek csak adott része keriil alkalmazasra
békeidében. Ennek figyelembe vételével alapvetéen a szélessava zavards végrehajtasa tlinik
megfelel6 megoldasnak, azonban ebben az esetben ellendrizniink kell a kialakithat6 spektralis
teljesitménystirtiség megfeleldségét a zavarni kivant eszkoz vonatkozasaban. Ennek érdekében
természetesen a lehetd legkozelebb kell juttatni a zavardeszkozt a zavarni kivant eszkdzhoz,
ami megoldhato pl. egyszeri felhasznalast zavardéadok vagy szenzorzavarok telepitésével. Ezen
eszkozok képesek lehetnek tovabba a zavaras adott idoben torténd megkezdésére vagy annak
megszakitasara, a frekvenciatartomany figyelésére és amennyiben, az adott frekvencian
tevékenységet ¢észlel, a zavaras Ujrainditdsara. Ez egyrészt a zavaroeszkéz mukodési
id6tartaménak novelésére, illetve a szembenallo fél altali felfedés elleni védelemre is szolgal.

ELEKTRONIKAI ZAVARAS HELYZETE A MAGYAR HONVEDSEGBEN

Az MH jelenleg meglévé elektronikai hadviselési képességének bemutatasdval mar szamos
cikkiré foglalkozott. Emiatt én csak egy rovid dsszefoglalast teszek.

Az MH-ban EHV szaktechnikdval rendelkezd alakulatok koziil altalaban ketté alakulatot
szoktak kiemelni. Ezek az MH 5. Bocskai Istvan Lovészdandar kotelékében 1évéo MH 5/24
Bornemissza Gergely Felderité Zaszloalj Elektronikai Hadviselés szézada illetve az MH 59.
Szentgyorgyi Dezso Repiildbazis Elektronikai Hadviselési Tamogatd Kozpontja.

A szarazfoldi hader6nemhez tartoz6 EHV szazad fejlesztésére vonatkozdan szamos
elgondolas 1étezik. Ezekben szinte minden esetben kozos jellemzd, hogy a NATO ISTAR
elgondolasat veszi alapul. Az ISTAR (Intelligence, Surveillance, Target Acquisition and
Reconnaissance) az Egységes Felderitd Informacidgyiijté Rendszer nevébdl képzett mozaikszo,
amely kozponti koordinacioval integralja a felderitd, megfigyeld és célfelderitd eszkdzoket a
felderités folyamataba. [1]

Az MH 59. Szentgyorgyi Dezs6 Repiilébazis Elektronikai Hadviselési Tamogaté Kozpont
esetében most maga a JAS-39 Gripen repiilogép a fontos. A repiildgép Onvédelmi célu
elektronikai hadviselési rendszerének egyik fontos feladata az ellentevékenység végrehajtasa,
amely megvaldsulhat elektronikai zavarassal, illetve dipol vagy infratoltetek kivetésével. [12]

A Magyar Honvédség légierd haderdneméhez tartozd, a NATINAMDS'? feladatba bevont
erdi bevonasaval évente keriil megrendezésre a NEWFIP'* elektronikai hadviselési gyakorlat.
Az elektronikai zavarast a NATO partner JEWCS' repiildgépre szerelheté zavard
konténereivel vagy az altaluk iizemeltetett zavard gépjarmiivel biztositjadk. A gyakorlaton a
Gripen repiil6gép pilotai, a 1égi iranyitas és a radarallomasok személyi allomanya gyakorol
elektronikai zavarasi kornyezetben. A zavardeszkozok altal generalt zavarok néhany példaja az
alabbi abran lathato. [13]

# 4

5. abra. Aktiv zajzavar, aszinkron és szinkron valaszimpulzus-zavar az SzZT-68U/M'® képernydjén [13]

3 NATO Integrated Air and Missile Defence System, NATO Integralt Lég- és Rakétavédelmi Rendszer
4 NATO Electronic Warfare Integration Program

I5NATO Joint Electronic Warfare Core Staff, JEWCS

16 S7T-68U/M — Kozepes hatotavolsagh ,,D-F” savi radarallomas.
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A Magyar Honvédségnél rendszeresitett elektronikai hadviselési eszkozok fejlesztésére
megfeleld alternativa az SDR alapu eszk6zok beszerzése vagy esetleg sajat fejlesztése. A sajat
fejlesztés gondolata semmiképpen nem elvetendd, hiszen mér volt korabban is ilyen
kezdeményezés, az ,Interjam” nevii Integralt elektronikai felderitdé és zavard rendszer
fejlesztése. Tovabba elérhetoek olyan magyarorszagi, tapasztalattal rendelkezd cégek, amelyek
jelenleg is katonai alkalmazasokkal kapcsolatos fejlesztéseket végeznek. Akar beszerzésrol,
akar sajat fejlesztésrol beszéliink, mindenképpen rendszerben kell gondolkodni, nem egy-egy
eszkOz beszerzésében. Csak és kizardlag igy lehetséges annak biztositasa, hogy a jelenleg
tapasztalhatd nehéz gazdasagi helyzetben elérhetd technikai szinvonal emelkedést évekkel,
évtizeddel késobb is ki lehessen hasznalni. Sok gyartd a felderitd és zavard képesség egy
eszkozbe torténd integralds irdnyaba indult el, ebben az esetben azonban nagyon fontos a
megfeleld iranyitas, az elektronikai felderitd és zavarasi feladatok kozotti egyértelmii és gyors
priorizalds rendszerének kialakitdsa. A rendszernek biztositania kell a tavvezérelhetOséget,
egyes elemei lehetnek stabil telepitésiiek (pl. az orszagvédelemre tervezettek), azonban egyes
elemeinek mobilnak kell lenniiik, megfeleld pancélozottsdgu hordozodeszkozzel. Azt is
figyelembe kell venni, hogy a zavardadok a bekapcsolasuk pillanatatol a szembenalld fél
célpontlistjara keriilnek. Az Onvédelem biztositdsa érdekében emiatt telepiilési helytiket
folyamatosan valtoztatniuk kell, ami maris kovetelménykeént allitja fel a gyors telepithetOséget
¢s a hordozoeszkdz megfeleld terepjard képességét is. Tovabba ki kell alakitani egy adatviteli
rendszert is, amelyhez megfelelé mitholdkapcsolat is sziikséges lehet.

KOVETKEZTETESEK

A hatékony elektronikai zavardés feltétele egy fejlett, a kor kihivasainak megfelelni képes eszkoz
¢s az ezen eszk6zO0kbol kialakitott rendszer. A tapasztalatok alapjan elmondhato, hogy ez is egy
macska-egér harc, a kiilonb6zé (kommunikacids, radidtechnikai, stb.) eszk6zok fejlodése
magaban hordozza az azt zavar6 eszk6zok fejlodését és viszont. A Magyar Honvédség szamara
is sziikséges a fejlett elektronikai hadviselési eszkozok €s az ezekbdl felépitett rendszer
megléte, melyhez az SDR technoldgia megfeleld alapot szolgaltat.

A bemutatott példakbol lathato, hogy a szoftverradios technologia eldnyei mellett hatrany is
jelentkezik. Ez a hatrany esetiinkben a nagyobb sebezhetdség, ami a régebbi eszkdzokhoz
képest jelentds rizikofaktort jelent. Az 10j tipusu, informatikai jellegli fenyegetettség altal
okozott hibajelenségek felismerésére €s elharitasara, illetve az okozott karok megsziintetésére
a kezeldallomanyt fel kell késziteni.

Az informatikai jellegli tamadasi lehetdségek megjelenése mellett tovabbra is szamolnunk
kell a korabban is alkalmazott tdmadasi lehetdségekkel, a cikk vonatkozaséban az elektronikai
zavarassal. Az elektronikai zavaras végrehajtdsara a korabban alkalmazott metddusok
megfeleldek, természetesen az aktudlis hadmiiveleti helyzetnek megfeleléen kivalasztva
azokat.
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AZ ADATBAZIS-KEZELOK SZEREPE A KRITIKUS INTERNETES
SZOLGALTATASOKBAN

Absztrakt

Az adatbazis-kezelok a kritikus internetes szolgaltatasok nélkiilozhetetlen
alrendszerei, amelyek egyarant biztosithatjdk az adatfeldolgozas targyadt, vagy a
szolgaltatasok miikodéséhez sziikséges kulcs adatokat. Jelen irds arra keresi a
vdlaszt, hogy milyen formadban téltik be szerepiiket, illetve hol foglaljak el helyiiket
az adatbazis-kezelok a kritikus internetes szolgaltatasokban.

The database systems are essential subsystems of critical internet services, which
could provide the subject of data processing, or the key data for operation of the
services. This paper examines the database management systems' roles and
purposes in the critical Internet services.

Kulcsszavak: Internet, szolgadltatas, adatbazis-kezeld, adatbazis, alrendszer ~
Internet, service, database management, database, subsystem
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BEVEZETES

"Mar a 60-as évek elején a szamitogépek alkalmazasdnak nagyobbik részét az un.
adatfeldolgozas tette ki.

Koran rajottek a szakemberek arra, hogy az 'egyszerli' adatfeldolgozas is jobban
'gépesithetd’, ha az adatok kozotti akar egyszerti kapcsolatokat strukturanak tekintjiik, és
adatmodellekben, adatséméakban gondolkodunk.

Az olyan adathalmazokat, amelyeket modellbe foglalva kezeltek, adatbankoknak, késdbb
pedig adatbazisoknak nevezték el." [1]

Az adatfeldolgozas napjainkban is az informatika kimagaslo jelentdségli szakaga, amelyben
a technikai fejlédés épp ugy fellelhetd, mint a tobbi teriileten. Az adatokat feldolgozni és
értelmezni szandékozo embereknek és az adatbazis-kezeld rendszereknek egészen mas
kihivasokkal kell szembenézniiik, mint 1-2 évtizeddel ezel6tt. Az informacios tarsadalom, a
digitalizalas, s az internet elterjedése, szinte felfoghatatlan mennyiségli adat létrehozésat
eredményezi. Az ugynevezett "Big Data" jelenségre iranyul6 kutatasok szerint, koriilbeliil 2,2
millio terra byte adat keletkezik naponta, amely mennyiséget Eric Schmidt, a Google volt
elnoke ugy jellemezte, hogy "ennyi adat keletkezett a civilizcié hajnala és 2003 kozott
Osszesen." [2] Ezen adatmennyiség tarolasara és feldolgozasara elsGsorban az 0ij generacios,
ugynevezett befogad6-, vagy host tipusu, - azaz masik programozasi nyelvvel egyiitt
hasznélhato, - héalézati interfésszel rendelkezd, SQL! szintaktikat ismerd adatbazis-kezeld
rendszerek alkalmasak. Az 6nallé programozasi nyelvvel ugyan rendelkezd, de mara elavult,
elsésorban egy felhasznalds, limitalt rekordszamot kezeld, xBase® rendszerek egyre kevésbé
jatszanak szerepet napjaink adatbazisainak kezelésében. A kritikus internetes szolgaltatasok
(tovabbiakban: KRISZ) miikddtetésében - szinte - megkeriilhetetlen az adatkezelés
problematikdja, melynek egyenes kovetkezménye a KRISZ-hez illesztett, halozati adatbazis
kezelést biztositd rendszerek iizemeltetése, a bizalmassdg, a sértetlenség, és az allando
rendelkezésre allas teljesitésével. Kérdésként meriil fel, hogy az interneten megjelend adatok
kezelése mennyiben tér el a zart rendszerben taroltakétol, egyaltalan milyen specialitdsok
jellemzik a halézati adatbazis kezelést, €s milyen jelentdséggel birnak az internetes
szolgaltatasok mogott rejlé adatok? Leszogezve azt a tényt, hogy az internetes szolgaltatast
tamogatd adatbazis-kezeldnek allando elérhetdséggel kell miikddnie, tovabba hogy a KRISZ
felé biztositani kell az adatfeldolgozas alap funkcioit, latszik, hogy a szolgaltatast igénybe vevo
(felhasznald) és az adatbazis-kezeld kozvetett kapcsolatban allnak egymaéssal. A KRISZ-nek
tehat az ligyfél és az adatbazis kozott egyarant kell transzparenciat biztositania a jogos adatok,
informaciok kinyerésére, valamint gatat szabnia az adatok korlatlan, illetéktelen
felhasznalasanak. A szolgéltatok az - akar érzékeny - adatok jogosultsaghoz kotott
rendelkezésre bocsatasaval, allando veszélynek teszik ki magukat az illegdlis adatszerzést
célként kitlizd emberekkel szemben, melyet versenyhelyzet, jogszabaly, vagy csak az internet
adta lehetdségek egyarant indukalhatnak.

Fontos leszdgezni, hogy mindegyik adatbdzis-kezeldnek kell rendelkeznie olyan
interfésszel/programmal amely a hozzaférések, a jogosultsagi szintek, s az adatbazisban tarolt
adatok modositasat lehetové teszi. A gyakorlat azt mutatja, hogy eldbb-utobb, - az alkalmazoi
program megkeriilésével, - szinte minden adatbdzisban valamely adat manualis modositésa,
korrigalasa, tovabba az adatbazis-kezeld, mint barmely mds szerverprogram karbantartasa,
frissitése sziikséges. Ezeknek a funkcidoknak a biztositasara hozzaférési feliiletet, vagy mas
értelmezésben lehetséges tdmadasi pontot kell allanddan, vagy ideiglenesen fenntartani, s
egyben a rendszer karbantarthatosagat biztositani.

' SQL - Structured Query Language (strukturalt lekérdezényelv)
2 Altalanos kifejezése a dBASE programnyelvbdl és adatbazis struktirabol szdrmazd programozasi nyelveknek

194



Publikaciom f6 célja a KRISZ-t kiszolgald adatbazis-kezeld rendszerek szerepének
feltérképezése, elhelyezkedés- és elofordulés szerinti vizsgalata.

AZ ADATBAZIS-KEZELGK HELYE A KRITIKUS INTERNETES
SZOLGALTATASOKBAN

A kritikus internetes szolgaltatasok egyik leggyakoribb hattérkiszolgaloja az adatbazis-kezeld
szerverprogram, amely az aldbbi ismertebb internetes szolgéltatdsokban rendszerint fellelhetd:
— Web?
— Email*
— FTP®

Hasznalataval a tartalom eldallitds, vagy a szolgaltatdsok authentikéaciojat biztositd
felhasznalo-kezelés egyarant lehetséges, praktikus és legféképpen sziikséges. Tekintettel arra,
hogy a KRISZ-nek és az adatbazis-kezelonek allanddé on-line kapcsolatban kell allnia
egymassal, a biztonsagi szempontokat is figyelembe véve, eldontendd, hogy a KRISZ-hez
képest milyen elhelyezkedéssel miikodjon az adatbazis-kezelé? Az elhelyezkedést befolyasolja
az adatbazis-kezeld jellege, a halozati interfész rendelkezésre allasa, az adatbazisok szdma,
illetve az adatbazis kiszolgalast igénybe vevo - egyéb - alkalmazasok rendeltetése.

A KRISZ és az adatbazis-kezelé egymashoz viszonyitott lehetséges elhelyezkedéseibdl
meghatarozhatok a kapcsolodasi formak és a megvaldsitasi modok. Az adatbazis-kezeld
KRISZ-en beliili alrendszeri funkcidja, a két szerverprogram egymadashoz viszonyitott
elhelyezkedése, kapcsoldddsa, valamint a tarolt adatok érzékenységének egylittese,
meghatarozza a rendszer kritikussagat.

Elhelyezkedés

Tekintettel arra, hogy a KRISZ mindenképpen egy interneten elérhetd szolgaltatas,
leszdgezhetd, hogy a rendelkezésre allasnak internet-tartoményba tartozé IP cimmel®
rendelkezd szerveren, vagy szervereken kell megvaldsulnia. A KRISZ jellegébdl, illetve a
szarmaztatott adatok tovabbi felhasznalasabol adoddan, mérvado az adatbazis-kezeld KRISZ-
hez viszonyitott elhelyezkedése.

Operaciés rendszer szerint
Egyazon operacios rendszeren:
Napjaink - kiszolgalasra fejlesztett - operacids rendszerei a megfeleld hardver-, és erdforras
kapacitds rendelkezésre allasa esetén, konnyedén képesek tobb szolgaltatdo program egylittes
futtatasara és kezelésére.

Technikailag tehat viszonylag egyszeriien megvalosithato és nagy rendelkezésre allassal - is
- lizemeltethetd egyazon operacids rendszeren tobb szolgaltatas (1. dbra), azonban ha kozaottiik
van KRISZ és vele fliggdségi viszonyban allo adatbazis-kezeld is, akkor természetesen
mindkettd szerverprogram kiemelt figyelmet érdemel. Fontos, hogy egyik szolgaltatds sem
emésztheti fel ugy a rendelkezésére allo erdforrasokat, hogy a masik miikodésképtelenné
valjon, hisz az kozvetleniil, vagy kozvetetten a KRISZ iizemképtelenségéhez vezet. Ezért
elengedhetetlen a rendszerparaméterek folyamatos monitorozasa, a finomhangoldsok
elvégzése, és szlikség esetén tovabbi erdforrds kiméld szolgaltatasok lizembe helyezése. A

3 World Wide Web - vilaghalo

4 elektronikus iizenet

5 File Transfer Protocol - 4llomény atviteli protokoll
% Internet protokoll cim, egyedi halézati azonosito
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sikeres er6forras-gazdalkodas érdekében szinte elkeriilhetetlen cache’ szerver operacios
rendszer és/vagy funkcionalis program szintii tizemeltetése. A cache hasznalata amellett, hogy
nagy leterhelés esetén is képes megfeleld szinten tartani az eréforrasokat, egyben tovabbi
kockazatot is jelent, hisz a KRISZ alrendszereként [3], lizemképtelensége egyes esetekben a
rendszer tulterheléséhez vezethet. Az egyazon operdcios rendszeren mikdoddé KRISZ és
adatbazis-kezelé6 barmelyikének szolgaltatds/kapacitas bdvitését megfontoltan  kell
végrehajtani, foleg, ha a rendszer eréforrasainak felhasznalasa elézetesen, atlagos terhelés
esetén is eléri a 25 %-os szintet. Miutdn barmely szolgaltatas miikddtetése az operacios rendszer
tamadhat6saganak szempontjabol is egyfajta kockazatot jelent, a rendszer - barmely
szerverprogramon keresztiil torténd - sikeres birtokba vétele (Owned®), megteremti az dsszes
szolgaltatas, koztiik a KRISZ leallitdsanak, hasznalhatatlanna tételének a lehetdségét is.
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1. abra. K6z0s operacios rendszeren
A KRISZ izemeltetése - mindamellett, hogy kockéazatosabb, - természetesen

koltséghatékonyabb az adatbazis-kezeldvel egyazon operacids rendszeren, hisz a fenntartasi

koltségek mind az energia felhaszndlds, mind az internet elérés szempontjabol jelentésen
kisebbek.

Kiilonbozo operdcios rendszeren

A KRISZ-t és az azt kiszolgald adatbazis-kezel6t - lehetdség szerint - bolcs dontés kiilon
operacids rendszerre telepiteni és Uigy lizemeltetni. Fontos megjegyezni, hogy az operacios
rendszerek a virtualizacids® technologidknak koszonhetden, akar egyazon hardveren is
mitkddhetnek, de az eréforras felhasznalas szempontjabol 6nalloak maradnak. A KRISZ-t vagy
az adatbazis-kezel6t célzo tamadds az egyenkénti rendelkezésre allas szempontjabol
kozvetleniil nem hat ki a masikra, a KRISZ sikeres milkodése ugyanakkor feltételezi az
adatbazis-kezel6 megfeleld rendelkezésre allasat.
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2. abra. Kiilonb6z06 operacios rendszeren

7 gyorsito tar

8 A hackerek 4ltal hasznalt, a rendszer birtokbavételére utald szleng

9 " ..virtualization is a smorgasbord of technologies that offer organizations many advantages..." [4] - a
virtualizacio a technologiak svédasztala, amely szamos elényt nytjt a szevezetek szamara
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Biztonsagi szempontbdl tehat indokolt a KRISZ és az adatbazis-kezeld kiilon operacios
rendszeren (2. abra) torténd lizemeltetése, azonban a konstrukcidoban megoldando feladat, az
operacids rendszerek allando on-line kapcsolatban tartdsa és az atvitelre keriilé adatmennyiség
fliggvényében, a sziikséges savszélesség biztositasa. A megfeleld kapcsolat és savszélesség
megteremtése esetén viszont, a két operacios rendszer- €s vele egyiitt a szolgaltatasok kozotti
tavolsag, a minimalistol a végletekig novelhetd. Az 6sszekottetési kényszerbdl adodik, hogy a
KRISZ-t és az adatbazis-kezeldt miikodtetd operacids rendszerek IP cim-tartomanyat haldzati
konfiguracioval 6sszhangban és szinkronban kell tartani. Fliggetleniil attol, hogy belsd-, vagy
kiilsd (internetes) cimtartomanyban valosul meg az egységesités, leszogezhetd, hogy a KRISZ
alap rendeltetésébdl adodoan, az adatbazis-kezeld pedig a KRISZ kiszolgaldsa miatt nyitott
halézati porttal rendelkezik, tehat hal6zaton elérhetd, tamadhato, ezéltal védendd. A KRISZ ¢és
az adatbazis-kezel6 operacios rendszer szintli szétvalasztisa esetén lehetséges, hogy az
adatbazis szerver masik funkcionalis informacios rendszert is kiszolgaljon, s6t a gyakorlatban
eléfordul, hogy a KRISZ egy mar miik6dd IT rendszerre kertil illesztésre és kiterjesztésre.

Mivel tehat ebben a megkozelitésben tobb operacios rendszer lizemeltetése sziikséges, a vele
jar6 folyamatos - szolgéltatasra is kiterjedd - karbantartasi, frissitési €s adminisztracios
teendOket egyszerre, az operacids rendszer szamanak megfeleléen tobb helyen is el kell
végezni, valamit az 0Osszekottetést biztositd kapcsolat rendelkezésre allasat is gyakran
ellendrizni sziikséges.

Halbzat szerinti elhelyezkedés

Napjaink professziondlis adatbazis-kezel6i halozati interfésszel rendelkezd szerverprogramok,
s a KRISZ tdmogatasa - né¢hany kivételtdl eltekintve - szinte csak ezen adatbazis-kezelokkel
valdsul meg. A halozati adatbazis-kezeldk iizemeltethetdk internet tartoméanyon beliili-, vagy
kiviili IP cimen, tovabba "localhost"'’-on, azaz a visszahurkolo - halézati - interfészen, amely
tényleges, a miikddtetd szerveren kiviili hozzaférést nem tesz lehetové.

Internet tartomdnyon beliili IP cimen

Ebben az esetben, a KRISZ mellett az adatbazis-kezeld szolgéltatas is a vilaghalo tartomanyaba
tartozo IP cimen lizemel (3. dbra). Elsdsorban akkor lehet sziikség erre a megvaldsitasra, ha az
adatbazis szerver az internet kiilonboz6 pontjairol, akar nagy tavolsagokrol érkezo kéréseket is
ki kell, hogy szolgaljon.

LAN INTERNET

KRISZ

i

DB

3. abra. Interneten miikodo szolgaltatasok

Az adatbazis(ok)ban tarolt adatok érzékenysége alapvetéen meghatirozza egy internetrdl
elérhetd adatbazis-kezeld mukodtetésének kockézatat, azonban érdemes leszogezni, hogy a
kozvetlen internetes elérhetdség, valamint a nyitott adatbazis-kezeld port, a tarolt adatoktol
fliggetleniil csabitja a rossz szandékkal kapcsolodni vagyokat. Kiindulva abbol, hogy a KRISZ
nyilt IP cimrdl keril kiszolgéalasra - akar igen magas kapcsolodési szdmmal is, - a biztonsag

10°A szamitogép haldzatokban az egyes munkadllomasok sajat magukra mutatd neve.
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fenntartasa érdekében szinte alapkovetelmény a titkositds megvaldsitdsdnak minden formaja
(kapcsolodas, adat-tovabbitas), tovabba fontos az adatbazis-kezel® authentikaciojanak és a
megfeleld jelszavak hasznalatanak a kikényszeritése. Az adatbazis-kezeld kozvetlen internetes
elérhetdsége komoly kockazattal jar, nyomos érvként csupan a nagy tavolsadgok athidalasaval
elérhetd koltségtakarékossag, valamint egyéb feloldhatatlan kotottségek, igymint a szerver
hozzaférésbol adodo korlatozas hozhatok fel. A gyakorlat sajnos azt mutatja, hogy rossz, vagy
figyelmetlen konfiguracié eredményeként is miikddnek nyitott port-tal adatbazis-kezeldk az
interneten, gyakran az lizemeltetd tudta nélkiil is.

LAN INTERNET

‘ DB

4. abra. LAN-ba rejtett adatbazis-kezeld

Internet tartomanyon kiviili - privat - IP cimen
Az internet mogotti, "bels6" LAN!' hélézatban miikddé szolgaltatasok alkalmazasanak
1étjogosultsdga pontosan az, hogy a kiilvilag eldl rejtve miikodjenek, az internetrdl kozvetlen
halézati porton ne legyenek elérhetdk (5. abra).

LAN INTERNET
KRISZ ——[ROUTER]
‘ DB

5. abra. LAN-ba rejtett szolgaltatasok

Ahhoz azonban, hogy egy internet tartomanyban tizemeld KRISZ kapcsolatba 1éphessen egy
belsd halozatba rejtett adatbazis-kezeldvel, a haldzati szinkronizaciot meg kell oldani, azaz a
KRISZ-t miikddtetd operacios rendszernek olyan haldzati interfésszel - is - kell rendelkeznie,
amely ralatassal bir az adatbéazis-kezel6h6z rendelt halozati pontra. A megoldasra tobb
lehetdség is kinalkozik, hisz a KRISZ szerverét akar tobb halozati interfésszel is lehet
konfigurdlni, melyek koziil egyik az internet, a masik pedig a belsd halézati kapcsolatot
biztosithatja (4. dbra). Megoldast jelenthet a KRISZ és az adatbazis-kezeld egylittes LAN-ba
"rejtése”, amely biztonsagos(abb) kornyezetben, egyszertibb halozati szinkronizacioval
megvalosithatd mikodést biztosit, ugyanakkor a KRISZ internetes elérhetdsége miatt
forgalomiranyitasi kényszert jelent.

1P cim nélkiil

Tekintettel arra, hogy a kizarolag "localhost"-on figyeld és a haldzati tdmogatissal nem
rendelkez0 adatbazis-kezelok elérhetdsége halozati pontrdl egyarant kizart, 6ket a haldzati
elhelyezkedés szempontjabdl egy kategoéridba sorolom, ugyanakkor megjegyzem, hogy
miukodésiik és a KRISZ-hez torténd kapcsolodasuk teljesen eltérd. Amig el6zd esetben a

' Local Area Network - helyi halozat
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"localhost"-on halézati jellegli a kapcsolat, addig utobbi esetben a kapcsolodas file-rendszer
szintli. Az IP cim nélkiili adatbazis-kezelo és a KRISZ biztosan egy operacios rendszeren fut
¢s az adatbazis-kezeld halozati kapcsolat hidnyaban, kdzvetleniil csak és kizardlag a lokalisan
futé programokat tudja kiszolgalni. Ebben a konstrukcidban a fentiekben az "azonos operacios
rendszer" témakorben mar taglalt problémdk szintén fennallnak, azzal a kitétellel, hogy az
adatbazis-kezeld szolgaltatas csak kozvetleniil - a KRISZ-en keresztiil - érhetd el és esetleg
tdmadhato.

Kapcsolédas, megvalédsitas

Az adatbazis-kezeldnek és a KRISZ-nek egyarant kapcsolodasi képességgel kell rendelkeznie
ahhoz, hogy egymads irdnyaba adatokat tudjanak kiildeni és fogadni, amely képesség
szlikségszerilien az egymashoz viszonyitott - fentiekben taglalt - elhelyezkedéstdl fligg.

Adatbazis-kezel6 ——> "KAPCSOLODASI KEPESSEG" <—— KRISZ

A "KAPCSOLODASI KEPESSEG" lehet mindkét oldal binarisan kodolt-, vagy modularis
fejlesztés eredményeként ki-be kapcsolhatd funkcioja, amelynek aktivizalasaval a kapcsolat az
alabbiak szerint johet 1étre.

Halbzati porton keresztiil

Az adatbazis-kezeld halozati port-on fogadja a kéréseket, amelyhez a KRISZ - a ralatasi
képesség fliggvényében, - altalaban valamelyik moduljan keresztiil kapcsolodast kezdeményez,
majd a megfeleld jogosultsdg esetén a haldzati kapcsolat 1étrejohet. A kiilonbozé adatbazis-
kezelokhoz eltérd a kapcsolodads és a kommunikacid protokollja, ezért a gyartok altalaban
biztositjdk a megvalositashoz sziikséges fejlesztéi kornyezetet, vagy az elére megirt
programokat, konyvtarakat, fliggvényeket.

Operéaciés rendszer kbzbs pontjan keresztiil (socket’?, memoria, file rendszer)

Az adatbazis-kezeld az operacios rendszer valamely KRISZ altal is elérhetd pontjan keresztiil
megfeleléen modulja segitségével kapcsolddast kezdeményez. Ez a kozds pont lehet
egyszerlen file, vagy a rendelkezésre all6 memoria egy bizonyos lefoglalt, fenntartott teriilete.

A feltételek rendelkezésre allasa esetén tehat, a megfeleld konfiguracio alkalmazasaval, a
KRISZ ¢és az adatbazis-kezeld kapcsolata 1étrejohet. Ez a metodus altalaban még csak a
kapcsolddas lehetdségét biztositja, az adatbazis-kezeldben tarolt adatokhoz torténd tényleges
hozzaférés rendszerint tovabbi eredményes authentikaciot kovetden valdosulhat meg. A modern
adatbazis-kezeldk jogosultsagi szintje rétegesen szabalyozott

— akapcsolat létrehozasara,

— az adatbazishoz torténd hozzaférésre,

— az adott adatbazis tablaihoz t6rtén6 hozzaférésre,

— az adatbazisban tarolt adatok kezelésére (lekérdezés, modositas, torlés, stb..),
— az adatbazis, a tablak és a mezdk struktardjanak, szerkezetének modositasara,
— arendelkezésre all6 jogok tovabbadéasara vonatkozoan.

A jogosultsagok bedllitdsara a fentiek rendelkezésre allasa esetén viszonylag nagy a
mozgastér, amely feladat altaldban az adatbazis-kezel6t lizemeltetd rendszeradminisztratorra
harul. Fontos megjegyezni, hogy a gyakorlatban az adatbazis-kezel6 rendszeradminisztratora -
a fels6bb szintii jogosultsagok beallitasaval - adott adatbazisra vonatkozo6an rendszerint tovabb
delegélja a felhasznalok kezelését és egyuttal a feleldsséget is a KRISZ iizemeltetdjének.

12 "Egy gyakran alkalmazott szallitasi réteg interfész a Berkeley-csatlakozok (sockets) altal ny(jtott interfész." [5]
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Amennyiben az adatbazisokra, tabldkra, oszlopokra vonatkozoan nem torténik tovabbi
hozzaférés szlikités vagy pontositas, azaz a KRISZ minden tranzakcidt ugyanannak a tilzottan
sok jogosultsaggal rendelkezd felhasznalonak a nevében végez(tet), igy a KRISZ - esetleges -
gyenge pontjain keresztiil az adatbazisokban tarolt adatok védtelenné valhatnak.

A sikeres kapcsolodast kovetden, a KRISZ - altalaban az adatbéazis kezelést biztositd
moduljan keresztiil - a rendelkezésre allo jogosultsagoknak megfeleld tranzakciokat képes
végrehajtani.

Kritikussag

Az online magyar értelmezd szotar definicioja alapjan, a kritikussag egyik melléknévi
definicioja "Kétséges kimenetelli (helyzet, allapot, id6szak, idépont), amely egy fennalld
helyzetben, allapotban sorsdonté fordulatot hozhat, egy folyamat menetét, sorsat dontéen
alakithatja, befolyasolhatja, megszabhatja; valsdgos." [6]; mig a Révai Nagylexikon szerint
"dontd, valsagos, veszélyes" [7] a sz0 jelentése.

A "kritikus internetes szolgaltatas" fogalom fentiek szerinti értelmezése egy olyan interneten
megjelend szolgaltatds, amelynek miikodése kétes kimenetelll is lehet, magdban hordozza a
veszElyt, megvan az esélye a kedvezOtlen allapotvaltozasnak, ami akar valsagos helyzet
kialakulasdhoz is vezethet.

Kérdésként meriil fel, hogy az adatbazis-kezeld és a KRISZ kozotti kapcsolat megszakadasa,
vagy az adatbdzisban tarolt adatok kiszivargasa, esetleg az adatok kompromittalodasa,
mennyire idézi eld a kedvezdtlen - esetleg valsagos - allapotot?

Figyelemmel arra, hogy a KRISZ alrendszereként miikodd adatbéazis-kezelOben akar a
szolgaltatashoz sziikséges Osszes informacio is eltarolhato fliggetleniil annak végsdé formajatol
(kép, hang, allomany stb..), megallapithato, hogy az adatbazis-kezeld olyan mértékben kritikus
pontja a rendszernek, amennyire a benne tarolt adatok befolyéasoljak a szolgaltatas sikerességét.

AZ ADATBAZIS-KEZELOK ELOFORDULASA A RENDVEDELEM KRITIKUS
INTERNETES SZOLGALTATASAIBAN

Napjainkban a rendvédelmet iranyitdé kormanyzatban, annak hattérintézményeiben és magaban
a rendvédelemben is egyre nagyobb hangstlyt kapnak azok az interneten elérhetd
szolgaltatasok, amelyek bevezetését kovetden a hasznalat kotelez6 érvénylivé valhat a bevont
szervek, vagy akar a tdrsadalom szélesebb korli szerepldi részére egyarant.

Az internetes megjelenés természetesen lehet védett, példaul virtualis maganhaldzatba, vagy
szolgaltatok altal - garantaltan - szegmentalt halozatba rejtett, vagy barki altal elérhetd, teljesen
nyilvanos. A kritikus internetes szolgaltatdsok ismérveiben [8] megfogalmazott feltételek
teljesiilése, azaz a szolgaltatas sziikségessé, kritikussa valasa esetén, egyrészt teljesiilnie
kell(ene) az allando rendelkezésre allas kovetelményeinek, masrészt az adatbazis-kezeld - mint
hattérszolgaltatd alrendszer - jelenléte tovabbi védelmi intézkedések bevezetését koveteli meg.

A teljesség igénye nélkiil bemutatasra keriild alabbi internetes szolgéltatasok mindegyike a
rendvédelemhez tartozik, miikddésiik elvart, hisz tarsadalmi és/vagy kormanyzati célt szolgal.

Elektronikus levelez6 rendszerek

A rendvédelemben - és a kormédnyzatban - hasznalt elektronikus levelezd rendszerek tobbnyire
a ,,gov.hu” domain tartomany részeként, a szervezetre vonatkoz6 sub-domain alkalmazaséaval
miukodnek, a kiosztott email cimek pedig tobb esetben a postafiokot hasznaldé személyek
vezeték-, és keresztneveibdl szarmaztatddnak.
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A Microsoft platformon biztositott levelezés eredményeként, a végfelhasznalok az OWA!?
webmail rendszeren keresztiil képesek leveleket kiildeni és fogadni, postafidkjaikat kezelni. A
rendszer elérhetdsége a szervezetek intranet haldzatabol és a vilaghalordl egyarant lehetséges,
ami magaban foglalja az allandé rendelkezésre allas-, és az internet irdnyabol bekovetkezo
tamadasok elleni védekezés sziikségességét.

A levelez felhasznalok accountjai Active Directory!'* cimtar adatbazisban tarolodnak, ami
ugyan nem egy klasszikus adatbazis-kezelO rendszer, de egy specialis adatbazis, amit maga a
Microsoft is megerdsit: "Active Directory is a special-purpose database — it is not a registry
replacement." [9]

Tényként fogadhato el, hogy a rendvédelem feladat-meghataroz6 ¢€s jelentési rendszere
leginkabb az elektronikus levelezésre tdmaszkodik, amely 6nmagéban is kritikus informacios
infrastruktira, hisz leallasaval a szervezeti kommunikécio "lefagy". Azzal azonban, hogy az
elektronikus levelezés interneten megjelend, hattér adatbazissal rendelkez6 webmail alapu
rendszer, azt kritikus internetes szolgaltatdsnak tekinthetjiik. Rovid - nyilvanos - keresés utan,
az alabbi interneten elérhetd, rendvédelemi webmail rendszerek cimeit lehet megtalalni:

— https://webmail.katved.gov.hu/owa/ (Katasztrofavédelem)

— http://webmail.police.hu/ (atirdnyitva az aldbbira)

— https://amids.police.hu/nidp/app (Orszagos Renddr Fékapitanysag)
— https://webmail.tek.hu (Terror Elharitasi Kozpont)

— https://webmail.bm.com/owa (Beliigyminisztérium)

— https://mail.bv.gov.hu/owa (Biintetés-végrehajtas)

— https://mail.hm.gov.hu/owa (Honvédelmi Minisztérium)

A webmail szolgéltatdsokat kiilonbdz0 - azonban hasonld IP tartoméanyban iizemeld -
szerverek biztositjik, amelyet az URL!*>-ek névfeloldasa bizonyit. A szerverek halozati IP
cimének scennelése azt mutatja, hogy a Web ¢és az Email szolgaltatasok mellett - nagy
valosziniiséggel - egyéb halozati kiszolgalas nem lizemel, ami azt jelzi, hogy a felhasznaloi
adatbazis a nyilvanossag elol rejtett, tehat kozvetleniil nem érhetd el.

Adatbazis alapu egyéb rendszerek
A rendvédelmi portalokon végzett rovid bongészés utan, az alabbi adatbazis alapu, kritikusnak
tekintheté weboldalak voltak megtalalhatok'®:
— https://kozigbirsag.police.hu/
Jogszabaly alapjan, t4jékoztatdo az objektiv feleldsség hatdlya ald tartoz6 szabalyszegések
elkovetése miatt folytatott kozigazgatasi eljaras adatairol.
— http://kirportal.police.hu/koral-1.0/page/szemelydetails.xhtml
Ko6rozési al-portal.
— https://www.etdr.gov.hu/
Epitésiigyi hatosagi engedélyezési eljarasokat tamogatd elektronikus dokumentacids
rendszer, az e-kozigazgatas szolgaltatasa.
— http://rvv-rvki.hu
Rendészeti Vezetoképzési, Tovabbképzési €s Vizsgaportal; Rendészeti feladatokat ellatok
képzése ¢€s vizsgaztatdsa (2014.01.30-4n 14.621, 2014.11.17-én 22.479 regisztralt
felhasznaloval)
— https://monitoringadatszolgaltatas.bm.hu/default.aspx
Palyazatokkal kapcsolatos, kotelezo érvényl adatszolgéltatasi rendszer.

13 http://en.wikipedia.org/wiki/Outlook_Web_App - Outlook Web Access / Outlook Web App

1 http://hu.wikipedia.org/wiki/Active_Directory

15 http://hu.wikipedia.org/wiki/URL - Uniform Resource Locator - egységes eréforras-azonosito
162014.11.17- 4llapot
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— https://www.parbeszed.hm.gov.hu/
Honvédelmi Minisztérium - Parbeszéd Portal

A weboldalak mindegyike valamilyen felhasznal6-, vagy jogosultsdg-azonositashoz kotott,
adatbazisbol dolgozik, ugyanakkor a fenti webmail rendszerekhez hasonléan az adatbazis-
kezeld rejtett, tehat kozvetleniil nem érhetd el.

OSSZEGZES, KOVETKEZTETESEK

Dolgozatomban kisérletet tettem annak bemutatidsara, hogy az adatbazis-kezeld rendszerek
nélkiilozhetetlen "kellékei" korunk informécios tarsadalménak és vele egyiitt annak
eredményeként, valamint kdvetkezményeként, a kritikus internetes szolgaltatdsoknak is.
Bemutattam, hogy milyen relaciéban alkalmazhatok az adatbéazis-kezel6k a KRISZ mellett és
azoknak milyen elényei, vagy hatranyai vannak. A felkutatott URL-ek bizonyitjak, hogy
szamos adatbazis alapu kritikus internetes szolgaltatas miikodik a rendvédelemben, amelyek a
tarsadalom ¢és a kormanyzat szerepldinek egyarant rendelkezésre allnak. Latszik, hogy az
internet adta lehetdségeket a rendvédelem is egyre inkabb (ki)haszndlja, ugyanakkor
megallapithatd, hogy a rendelkezésre 4allo szolgaltatasok egymastol elszigeteltek, azonban
Osszefiiggés kozottik, hogy a szerverek hasonld IP tartoményba tartoznak, amely
kozpontositott informéciobiztonsagi hattérre, azaz kormdnyzati halozati feliigyeletre utal. A
centralizaldsnak elénye az egységesitett védelmi intézkedések alkalmazasa, ugyanakkor
hatranya lehet, hogy az érintett rendvédelmi szervek bizva a hozzaértOkben, a helyi
(kiber)biztonsagi intézkedéseket elodazzak.
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A KRITIKUS INTERNETES SZOLGALTATASOK BIZTONSAGOS
UZEMELTETESE

Absztrakt

A kritikus internetes szolgaltatasokkal szemben alapkévetelmény az allando
rendelkezésre allas biztositasa, a bizalmassag és a sértetlenség fenntartasa mellett.
Jelen iras azt foglalja 6ssze, hogy a napi iizemeltetési gyakorlatban milyen
dltalanos és specialis védelmi intézkedéseket kell, vagy lehet tenni, a kritikus
internetes szolgaltatasok biztonsdagos tizemeltetéséhez.

The basic requirement of critical internet services is to ensure constant availability
with confidentiality and integrity. This paper summarizes the general and specific

security measures for the critical internet services in the daily operational practice.

Kulcsszavak: Internet, iizemeltetés, biztonsag ~ Internet, operation, safety
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BEVEZETES

A kritikus internetes szolgaltatasok (a tovabbiakban: KRISZ) [1] definici6jabol és
legmarkansabb tulajdonsagabdl egyenesen kdvetkezik az a tény, hogy a szoban forgd interneten
elérhetd kiszolgald programoknak allando rendelkezésre allassal, ugyanakkor az illetéktelen
behatolas(ok) megakadéalyozasaval kell mukodniiik. Ezen feladatok egyiittes érvényre
juttatdsdhoz Osszehangolt, tervezett €s szakszerli megoldasok foganatositasara van sziikség.

A KRISZ folyamatos rendelkezésre allasahoz nélkiilozhetetlen egy héalozati interfésszel és
internetkapcsolattal rendelkezé hardver, egy stabil, megfeleld eréforras gazdalkodasra képes
operacios rendszer, tovabba a szolgaltatdst végz0 szerverprogram az 0Osszes sziikséges
alrendszerével egylitt. A téma feldolgozasanal feltételezem, hogy a hardveres és az
infrastrukturalis adottsagok, valamint sziikségletek 100%-ban, azaz teljes mértékben biztositjak
a rendszer miikodését, megjegyezve, hogy ezen feltételezés megvalositasa természetesen csak
igen nagy raforditassal érhetd el és dnmagaban is kutatasra érdemes. A szoftveres elemekre
szukitve tehat a KRISZ miikodését, kiemelkedd fontossagl az operacios rendszer-, valamint az
altala vezérelt - halozatrdl elérhetd, illetve zart - szolgaltatasok kiegyensulyozott, 6sszehangolt
miikodése. Dolgozatom témaja a KRISZ biztonsdgos iizemeltetése, ezért a hétkoznapi
gyakorlatbol kiindulva vizsgdlom, hogy mi vezethet a KRISZ lizemképtelenségéhez? A
kovetkezOkben e szemléletet kdvetve részletezem a KRISZ biztonsagos lizemeltetéséhez
szlikséges teenddket.

OPERACIOS RENDSZER UZEMELTETESE

Az operacios rendszer [2], mint a szamitogép hardverével kozvetlen kapcsolatban allo
alapprogram, teret biztosit a végrehajtando, vagy végrehajtas alatt all6 szolgaltatasok szamara.
Az 0sszes felhasznaloi program felett all, képes azok inditasara, megszakitasara, leéllitasara,
tehat egyszerlien képes a beavatkozasra. Napjaink szolgaltatas orientalt operacids rendszerei
jogosultsagi szintekkel rendelkeznek, melyben a hierarchia csucsan allo kiemelt felhasznalo6 a
rendszer mitkodésével kapcsolatos minden folyamatra rahatassal lehet.

A kritikus internetes szolgaltatds is, mint barmely mas folyamat teljesen alarendelt és
kiszolgaltatott az operacids rendszernek, ezért ugy kell megszervezni az operacios rendszer
iizemeltetését, hogy az lehetdleg ne keriilhessen illetéktelen "kezébe".

Behatolas megel6zés

Tekintettel arra, hogy a KRISZ biztosan egy internetrdl elérhetd szolgaltatas, egyértelmii, hogy
annak operacios rendszere kozvetett kapcsolatban van a vildghéloval. Ahhoz, hogy az operacids
rendszer ne keriilhessen illetéktelen irdnyitasa ald, meg kell el6zni a behatoldst. Az internetrdl
az operacios rendszerhez a szolgaltatasok csatorndin keresztiil vezet az it, ezért a nyitva hagyott
hélozati portok szdmat a minimalisra kell csokkenteni. Egy frissen telepitett operacios rendszer
inditasakor alapértelmezésben is szdmos halozati szolgaltatas aktivizalddik, amelyek adott
esetben feleslegesen kindlnak haldzati csatornakat a rossz szandéku felhaszndloknak. Mivel
minden halozati szolgaltatds iizemeltetése biztonsagi kockéazat, a feleslegeseket ki kell
kapcsolni, ezaltal er6forras takarithaté meg és csokkenthetd a tdmadasi feliilet.

A biztonsagos iizemeltetés, igy a haldzati szolgaltatasok védelme érdekében erdsen ajanlott
tlizfal alkalmazasa, amely tobbféle szempont szerint képes sziirni a hélozati adatforgalmat.
Alkalmazastol fliggben tobbféle lehetdség kindlkozik a védelem megteremtésére, mégis
célszerli reagald képesség szerint rendszerezni a tlizfalak viselkedését.
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Statikus tiizfal

A tlzfalak mechanizmusa egyrészt a csomagszlirésen (packet filter), masrészt az alkalmazasi
atjaron (application gateway) alapszik. Mig az el6z6 az athaladé csomagokat a forras és a cél
IP! cim, illetve halozati port szerint vizsgalja és dont azok tovabbi sorsarol, addig az utdbbi a
csomagok Osszeallasat kovetden, az lizenet mérete vagy tartalma szerint engedélyezi, vagy tiltja
a halozati forgalmat. [3]

A tlizfal miikodését alapvetden az eldre rogzitett tizfal-szabalyok befolyéasoljak, amelyek a
tartalom "értelmezése" szempontjabol részben tekinthetok dinamikusnak is, azonban a
szabalyok bovitése, vagy valtoztatasa aspektusabol teljesen statikusak, varatlan eseményre nem
képesek reagalni.

Dinamikus tiizfal

"A tiizfal alapotlete az, hogy megakadalyozza a tamadok be-, valamint a titkos adatok kijutasat.
Sajnos vannak azonban olyan emberek is, akiknek nincs jobb dolguk, mint hogy
megprobaljanak egyes helyeket térdre kényszeriteni. Ezt ugy érik el, hogy olyan nagy szamban
zuditjak az egyébkeént legalis csomagjaikat a céljukra, hogy az dsszeomlik a terhelés alatt.” [3]

Szamos olyan szituacid 1étezik, amikor az elére megirt, egyébként a céljuknak teljesen
megfeleld tlizfal szabalyok nem képesek reagalni olyan eseményre, amely a KRISZ mitkodését
- konnyen - negativan befolyasolhatja, vagy gatolhatja.

A probalgatas (brute force®) alapl, vagy a szolgiltatds megbénitasara iranyuld (DoS?,
DDoS*) tdmadasokra megoldast jelenthet a naplo alloméanyok elemzése alapjan, dinamikusan
modosuld tlizfal szabalyok alkalmazasa. A reagdld képesség lényege, hogy az operdcios
rendszer allandé hattérfolyamataként egy program [4] vizsgalja és analizalja a megjelolt napld
alloméanyokat, majd annak tartalma szerint, elére rogzitett eseményekre (pld. meghatarozott
1d6n beliil tal gyakori kapcsolat 1étrehozas kérése) az el6z0 pont szerinti statikus tlizfal szabalyt
aktival, illetve a biztonsag helyreallasa esetén in-aktival.

Rendszergazdai feladatok ellatasa

Az operacios rendszereket idonként karban kell tartani, felhasznaloi hozzaféréseket kell
kezelni, allomanymiiveleteket kell végezni. A gyartok folyamatosan biztositjak a frissitd-,
karbantartd csomagokat, amelyek - altalaban - a felfedezett programhibak és biztonsagi rések
javitasat szolgaljak és telepitésiik erdsen ajanlott. Kérdés, hogy az operacios rendszert
iizemeltetd rendszergazda milyen eljarassal kivadnja az adminisztracids feladatokat végezni?
Egyik lehetdség, hogy a szerverrel megteremti a fizikai kontaktust, amely - tekintettel arra,
hogy az operacids rendszer kapcsolatban all az internettel - valdsziniileg tobb-kevesebb
utazéassal jar, vagy kialakitja a tavoli adminisztraci6 lehetdségét. Az utdbbi kézenfekvd
megoldas, viszont egy plusz szolgaltatds fenntartasaval és egy tjabb kockazat viselésével jar,
hisz behatolasra ad lehetdséget.

Tavoli shell

Tavoli shell-ként a tovabbiakban azt a haldzaton keresztiil elérhetd parancsértelmezdt értem,
amely az adott operacids rendszer tipusatol fliggetleniil, lehetdséget ad az operacids rendszerbe
torténd belépésre, majd ott - jogosultsag €s parancsértelmezd fliggvényében - utasitasok
végrehajttatasara.

! Internet Protocol - Internet Protokoll

2 nyers erd

3 Denial of Service - szolaltatdsmegtagadassal jaro tamadas

4 Distributed Denial of Service - elosztott szolaltatismegtagadassal jaré timadas

205



A tavoli elérés biztositasanak és a megfeleld védelem kiépitésének problematikaja sajnos
megkeriilhetetlen, mert a szolgaltatds fenntartdsa és a biztonsagos ilizemeltetés egymassal
ellentmondasban vannak, hisz

— azoperacios rendszer €s a telepitett programok normalis miikddése esetén a tavoli shell
egy "szlikségtelen alkalmazas", mert biztonsagi kockazatot jelent és fogyasztja az
eroforrasokat;

— barmilyen operacids rendszer-, vagy szoftver-szintii probléma esetén a tavolis shell az
elsddleges megoldas a beavatkozasra, hidnyaban utazni kell a szerverhez.

Alapvetden a tavoli shell kiszolgaloja egy biztonsagos, titkositott csatornan ad lehetdséget a
hozzaférésre, ugyanakkor probalgatassal, akar brute-force moddszerrel elébb-utobb - féleg
gyenge jelszavak esetén - mégiscsak be lehet jelentkezni az operacios rendszerre, tovabba a
probalgatasok kiszolgalasa eréforras vesztéssel és felesleges energia felhasznélassal jar.

Az ellentmondas felolddsdra megoldast jelent(het) a tavoli shell - sziikség szerinti, -
interneten keresztiil torténd ki-be kapcsoldsanak a lehetdsége. [5] A KRISZ feltételezhetden
rendelkezésre fog allni, hisz az eréfeszitések alapvetden annak miikodése érdekében torténnek,
igy lehetoséget adhat arra, hogy egy eldre programozott metodussal és a sziikséges
jogosultsagok érvényesitésével a tavoli shell ki-be kapcsoldsa megtorténhessen.
Alkalmazésaval a rendszeradminisztratori feladatok biztonsagosan végezhetok.

Virtualis maganhalézat (VPN) hasznalata

"... a VPN-ek (Virtual Private Networks - virtudlis maganhaldzatok) a nyilvanos haldzatok
tetejébe épiilnek, mégis rendelkeznek a maganhaldzatok legtobb tulajdonsagaval." [3] A VPN
adta lehetdségeket kivaldan ki lehet hasznalni a KRISZ-el kapcsolatos lizemeltetési feladatok
biztonsaganak novelése érdekében. Az alap koncepcid szerint, a KRISZ szerverét el kell latni
plusz egy belsd, internet eldtt rejtett [P cimmel, tovabba egy biztonsagos VPN csatornat kell
kiépiteni az internethez kapcsolodoé interfészen keresztiil. A virtualis maganhalozat csatorndjan,
a belsd rejtett IP cimhez kapcsolodva el lehet végezni azokat az iizemeltetési feladatokat,
amelyek kozvetlen internetes feliileten keresztiil kiemelten nagy kockazattal jarnanak (1. dbra).

LAN INTERNET
P KRISZ e
0
£ g
@ww VPN é;mv ;
! |
SHELL

1. abra. VPN mukodtetése interfészek szerint

A VPN-en keresztiil biztonsagosan elérhetd az el6z6 pontban ismertetett tdvoli shell is,
tovabba a KRISZ alrendszereként [6] miikodo adatbazis-kezel6hoz is e titkositott csatornan
keresztiil ajanlott a kdzvetlen csatlakozas.

Helyreallitas biztositasa

A KRISZ miikddését biztositd operacios rendszeren elengedhetetlen litemezetten mentéseket
végezni, melynek magéaban kell foglalnia az operacios rendszer, valamint a KRISZ teljes értékii
helyreéllitdsdhoz sziikséges adatokat. Nem vart esemény bekdvetkezése esetén, a mentésbol -
minimalis veszteséggel - visszaallithatok azok az adatok, amelyek a rendszer Ojrainditasahoz,
ismételt mukodéséhez sziikségesek. Az automatizalt, rotaciés rendszerti archivalasok a
legcélszeriibbek, amelyek lehetnek novekményes alapon, vagy mindenre kiterjedéen
szervezettek. Az archivumokat célszerli ugy térolni, hogy azok barmikor rendelkezésre
alljanak, ugyanakkor védettek legyenek a kiilsé kornyezeti hatasoktol.
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KRISZ UZEMELTETESE

A KRISZ, mint kiemelt szolgaltatds iizemeltetésénél, a hangsulyok részben eltérnek az
operacios rendszernél megfogalmazottaktol, amelynek legfébb oka a kozvetlen internetes
elérés. A biztonsagos iizemeltetéshez legfoképpen az arulkodo informéciok elrejtésére és a
felesleges tamadasi pontok megsziintetésére van sziikség.

Erzékeny informaciok elrejtése

Fiiggetleniil attol, hogy a KRISZ Web’, Mail®, FTP’, vagy egyéb kiszolgalasra iranyul, keriilni
kell, hogy a szerverprogram 0nmagaro6l, vagy alrendszereirdl felesleges - kompromittalo -
informaciokat adjon ki. A fejlesztok gyakran alapértelmezésként ugy konfigurdljak ezen
programokat, hogy azok a kapcsolodasnal onmagukrol és néha még az operacids rendszerrdl is
minden, tipussal és verzidszammal kapcsolatos informaciét kiadjanak. Természetes, hogy a
tdmado a szolgaltatds "térdre" kényszeritéséhez elsdsorban pontosan azokat az informacidkat
szeretné beszerezni, amelyek a tamadas el6készitéséhez sziikségesek. A programok hibairdl,
gyengeségeirdl, timadhatosagarol - gyakran az interneten is - fellelhetd tudasbazisok rendezési
elve, pontosan a programok tipusara és verzidszamara iranyul, ezért a "talcan kinalt", - ismert -
biztonsagi réssel miikodd szolgaltatasok kitettséget jelentenek a rossz szandéku internet
hasznalok felé. Ezért azon - alapértelmezett - beallitasokat ki kell iktatni, amelyek a kiszolgalo
programrol, vagy az operacids rendszerrdl arulkodo6 informacidkat kozdlnek.

A Web alapu KRISZ gyakran olyan Osszetett szolgaltatas, amikor a felhasznald felé
kozvetitett informéacio HTTP3(s) protokollra iiltetve, programozott médon, adatbazisbol
szarmaztatva, interaktivan keriil eldallitasra. A Web népszeriiségébdl adddodan, az eldre
elkészitett - tartalomkezeld - programok nagy szamban jelentek meg, amelyek web-kiszolgalora
telepitett hasznalata kozkedvelt, olcsé €s KRISZ-ként is hasznalhato. Szamos esetben ezek a
Web-es rendszerek programozasi hibdkat, igy tdmadhatd pontokat is tartalmaznak, ezért
kiemelt fontossagl, hogy ne adjanak 6nmagukrol a gyartora, a verziora, a mogottes adatbazis-
kezeldre, vagy az operacids rendszerre vonatkozoan informacidkat. Az arulkod6 informaciok
elrejtése az lizemeltetd feladata, amely a legtobb esetben programozasi gyakorlatot feltételez.

KRISZ karbantartasa

Mint barmely szolgaltatast, idokozonként a KRISZ-t is karban kell tartani, amelynek az
operacios rendszer-, a kiszolgalo-, vagy a mogottes informacidohalmaz véltozasa egyarant oka
lehet, ezért meg kell teremteni a lehetd legegyszeriibb, ugyanakkor kelléen biztonsagos
adminisztracios feltételeket. A KRISZ karbantartdsara az adminisztracio jellegétdl fiiggden,
altalaban harom ponton nyilik lehetdség.

Operacios rendszeren keresztiil

A lehetd legmagasabb jogosultsagi szintli beavatkozast biztositja, amely a KRISZ barmely
pontjanak megvaltoztatdsara alkalmas. Hasznalata altalaban a legmélyebb - akar operécios
rendszer kozeli - 6sszetevok modositasa esetén (pld. programfrissités) ajanlott, amelyhez az 1.2
pontban részletezett hozzaférések biztositasa elengedhetetlen. Amellett, hogy ez a mddszer a
lehetd legnagyobb mozgasteret biztositja a szolgaltatas karbantartasara, fontos kiemelni, hogy
illetéktelen "kézre keriilése" esetén a KRISZ-re korlatlan csapds mérhetd, tehat ezen
karbantartasi feliilet fenntartasa veszélyes.

> World Wide Web - vilaghalo

% e-mail - elektronikus levelezés

7 File Transfer Protocol - 4llomany atviteli protokoll
8 HyperText Transfer Protocol
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Adatbazis-kezelbn keresztil

Az adatbazis-kezelok szerepe [7] kiemelt fontossagt a KRISZ mikdédésében, hisz az
adatbazisban tarolt adatok gyakran a szolgéltatds mikodésének alapjat jelentik. Példaként
emlitve a fajl-cseréld, mint KRISZ azon esetét, amikor a felhasznalok, valamint a konfiguracio
minden paramétere adatbazisban keriil tarolasra, a szolgéltatds karbantartdsa az adatbazis-
kezeld adminisztralasaval - is - megoldhato. Ez esetben az internet adta lehetdséggel élve, az
adatbazis-kezel6hoz - a lehetd legkisebb biztonsagi kockazattal - adminisztracids feliiletet
sziikséges biztositani. Kifejezetten veszélyes az adatbazis-szerver kozvetlen internetes
elérhetdségének biztositasa, inkabb javasolt valamely kozvetett - példaul Web-es, vagy VPN-
es - hozzaférés megvalositasa. Illetéktelen hozzaférése esetén a KRISZ fajl-cseréld
alapfunkcidja kevésbé sériilhet, viszont - a felhasznal6i adatok kiszolgaltatottsaga miatt, - a
szolgaltatas alaprendeltetése meghiusulhat, ezért célszerli és indokolt az adminisztracios
feliilethez tartozé hozzaférési pontot rejtve tartani.

KRISZ adminisztracios feliiletén

A KRISZ sajat kiszolgaldjan keresztiil gyakran adminisztralhato is, amely meglehetsen
kényelmes és kézenfekvd megoldas. Alapkdvetelmény, hogy az adminisztracios feliilet
hasznéalatdhoz csak valamilyen tovabbi jogosultsidg rendelkezésre allasa esetén legyen
lehetdség, illetve, hogy a sikeres bejelentkezéskor minden sziikséges karbantartasi eszkoz
elérhetdvé valjon. A hozzaférési pont ismerete és a bejelentkezés sikeressége egyben az
adminisztracié végrehajtasanak a kulcsa.

Web-es szolgaltatds esetén gyakori bedllitas, hogy az elérhetéség URL-jéhez egyszeriien
hozzaillesztésre keriil az alapértelmezett "/admin" hivatkozas, amely ismeretében a felhasznald
belépési lehetdséget kap az adminisztracios feliiletre (pld. "http://www.kriszem.org/admin").
Nagy felelotlenség ¢és egyben komoly kockézatot hordoz magdban az adminisztracios
bejelentkezési feliilet nyilt felajanlasa, hisz a rossz szandéku felhasznalo probalgatassal, vagy
SQL Injection’ tipust tamadéassal adminisztracios feliilethez-, és jogokhoz juthat, amellyel a
KRISZ miikddésében belathatatlan karokat okozhat.

Kiemelten fontos tehat, hogy az adminisztracios feliilet hozzaférése rejtett maradjon, ezért
olyan, lehetdleg egyedi elérhetdséget kell bedllitani - a "/admin" URL helyett -, amelynek
kitalalasa nagy energiat és sok 1dot kovetel meg a rossz szdndéku felhasznalotol. Fontos
tovabba, hogy az adminisztracios feliilethez - akar kikényszeritetten - csak titkositott csatornan
keresztiil lehessen eljutni (pld. HTTPS protokoll), tovabba, hogy a bejelentkezési pont az
Injection tipust timadasra ellenalljon.

OSSZEGZES, KOVETKEZTETESEK

Dolgozatomban a KRISZ gyakorlatbdl vett - megkeriilhetetlen - iizemeltetési feladatainak
bemutatasan keresztiil, kisérletet tettem annak prezentalasara, hogy miként lehet a tavoli elérés
mellett a sziikséges biztonsdgot fenntartani. Természetesen a biztonsagot a fent leirtakon tul
szamtalan megoldassal lehetne még ndvelni, ugyanakkor igyekeztem azokat az alapokat
lefektetni, amelyek betartdsaval a kockazatokat elviselhetd szintiire lehet csokkenteni. Le kell
szogezni, hogy néha a legtokéletesebb ilizemeltetési praktikak sem nyujtanak segitséget, mert
nem védenek a szerverhez fizikailag hozzajutdé tdmadodval-, a szolgaltatds megbénitasara
iranyul6 zombie halozattal-, valamint KRISZ-ben, vagy annak alrendszerében rejld
programhibakkal, hatso ajtokkal szemben.

% kod injektald technika
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ELEKTRONIKUS INFORMACIOBIZTONSAGI ALAPISMERETEK A

HONVEDELMI SZERVEZETEK ALTAL KEZELT MINOSITETT
ADATOK BIZTONSAGA ERDEKEBEN

Absztrakt

A honvédelmi szervezetek miikodése erdsen fiigg a hirado-informatikai
rendszerektol. A fegyveriranyitasi rendszerek, a légi irdnyitdsi rendszerek, a
harcaszati kommunikacios rendszerek vagy a stratégiai kommunikdcios rendszerek
miikodése elektronikus kommunikacios és adatkezeld képességekre épiil. A katonai
miiveletek jelentos része szenzitiv adatok felhasznaldasan alapul, igy az informdcios
fenyegetések novekedésével az informacio biztonsdgi képességnek is egyre
jelentosebb szerepe van. A katonai szervezetek élete gyorsan valtozo, rugalmas,
beleértve a személyi valtozasokat is. Az az elektronikus informadciobiztonsagra
iranyulo gyakori kérdések a parancsnokoktol, biztonsagi vezetoktol megerdsitik a
biztonsdgtudatossag fontossagat. A cikk az dltalanos vezetéi ismeretek
megerositését szolgalja a mindsitett adatok kezelésének megfelelo védelme
érdekében.

Operation of the military organizations highly depends on the communications and
information systems (CIS). The operation of weapon control systems, air traffic
control systems, tactical communication systems or strategic communications
based on electronic communication and information management capabilities. A
significant number of military operations are based on the use of sensitive
information so the increases of information threats the CIS security has increasing
role. The life at military organizations is rapidly changing, flexible, including
personnel changes. The frequently asked questions from military commanders,
security managers about CIS security reinforce the importance of the general
security awareness. The article serves to strengthen the overall knowledge of
management of military organizations in order to protect classified information
appropriately.

Kulcsszavak: informaciobiztonsag, elektronikus informaciobiztonsadg,
kiberbiztonsag, informaciobiztonsagi tudatossag, informaciobiztonsagi
kovetelmények ~ information security - information assurance, electronic

information security (INFOSEC, CIS Security), cyber security, security awareness,
information security requirements
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BEVEZETES

Az elektronikus informaciobiztonsdg teriiletén hazankban szdmtalan intézmény szervez
altalanos vagy specializalt képzéseket, tanfolyamokat. A képzési paletta szines, a megszerzett
ismeretek altal széleskorii kompetencidk alakithatok ki, ugyanakkor a mindsitett elektronikus
adatkezeléshez sziikséges tudas kialakitasa nem egyszeri eset. Amikor gyakorlati kérdésekrol,
vagy NATO, EU kovetelmények szerinti mindsitett elektronikus adatkezelésérdl van sz6, az
alkalmazhat¢ forrasok szemlatomast apadnak...

A cikk célja — a mindsitett elektronikus adatkezelésre koncentrdlva — a fontosabb
elektronikus informacidbiztonsagi kérdések bemutatasa egyszertien, érthetéen. Az ismertetés
atfogd jellegli, Magyar Honvédség specifikus, NATO, EU kovetelményeket integraltan
alkalmaz6; célzottan a parancsnokok, vezetok, biztonsagi vezetdk, végrehajtasba
egylttmiikodok szakteriileti eligazodasa, tiamogatasa érdekében fogalmazott.

A NATO, EU kovetelmények, jogszabalyok, és a Magyar Honvédség belsd szabalyozoi
valamint az értelmezéshez sziikséges tudas egy atfogo jellegli ismertetésben — felhasznaldbarat
moédon — nem Osszesithetd, igy a cikk eligazodast segitd irdnytli, és nem tankonyv, részletes
tudastar vagy lexikon.

VEZETOI FELADATOK — HELYI SZABALYOZASI KOTELEZETTSEG

A honvédelmi szervezeteknél a legfontosabb teenddket a felelosségek kijeldlése, a szabalyozas
¢s az osszehangolas témakorok koré lehet csoportositani az alabbiak szerint.
1. Szervezeti Miikddési Szabalyzatban (SZMSZ), bels6 rendelkezésekben a feleldsségek
¢és szervezeti feladatok meghatarozasa, és a felelds személyek kijelolése, mint:
a) biztonsagi vezetd;
b) rejtjelfeliigyeld (rejtjelfeliigyelet) €s rejtjelzo;
c¢) rendszerbiztonsagi felligyeldk (felligyelet), sziikség szerint kompromittald
kisugarzas elleni védelmi feleldsok (elektronikus informaciobiztonsagért vald
felelosség).

2.  Helyi elektronikus informaciobiztonsagi szabalyzatok jovahagyasa, naprakészen
tartdsa [1]:

a) BIZALMAS' vagy magasabb mindsités (vagy KORLATOZOTT
TERJESZTESU, nyilvanos halézathoz csatlakozo halozat) esetén Biztonsagi
Kovetelmények dokumentum és Uzemeltetés Biztonsagi Szabalyzat,
KORLATOZOTT TERJESZTESU minésités esetén Uzemeltetés Biztonsagi
Szabalyzat.

b) Uzemeltetés Biztonsagi Szabalyzat esetén az iizemeltetdi és a felhasznaloi

Szabélyzatot elkiilonitetten kell kialakitani [2].2

c) A ,Biztonsagi Kovetelmények dokumentumot a rendszer kézponti

lizemeltetdje késziti, végpont lizemeltetés esetén azt csak igényelni kell.

d) Szervezeti Rejtjelszabalyzat [2]. A szabalyzati kiadasa és modositasa esetén a

sziikséges szakmai ellendrzés érdekében az eloljaro rejtjelfeliigyelet
egyetértését ki kell kérni.

! A cikk altalanos értelmezés érdekében a mindsitési szinteket egységesen nagybetiivel tartalmazza, jelezve, hogy
az adott kovetelmény a nemzetkozi kdvetelmények és jogszabalyok alapjan a mindsitési szinttdl és nem az adat
eredetétdl (NATO, EU vagy egyéb szarmazas) fiigg.

2 Az elkiildnitett szabalyozasra vonatkozo kovetelmény célja a felhasznaldi kornyezet védelme, az lizemeltetdi és
egyeb érzékeny rendszeradatok felesleges publikalasanak megakadalyozasa.
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3.

A helyi elektronikus informacidbiztonsagi szabalyozok és az egyéb teriiletli

szabalyozok 6sszehangolasa:
a) Biztonsagi Szabalyzat;
b) Orzésvédelmi Terv;
c) vészhelyzeti tervek.

A feleldsségek kijelolésénél ,,j0l miikodd recept” nem azonosithatd. Nagy 1étszamt, tobb
allomashelyen telepiild katonai szervezet esetében nem elégséges egy-egy felelés személy
kijelolése, mert az nem tamogatja a biztonsagi kérdések helyi kézbentartasat, masrészt az
adminisztrativ feladatokat is jelentésen megneheziti. Azt a célt kell kovetni, hogy egy
elektronikus adatfeldolgozd helyszinen a felhasznalok szakmai tdmogatésa, szakfeladatok
végzése vagy biztonsagi események megoldasa minél gyorsabb és egyszeriibb legyen.

Az emlitett feladatok mellett kiegészité elemként még emliteni kell azt a kotelezd, rutin
jellegti tevékenységet, hogy:

a hirado-informatikai rendszer valtoztatasa, fejlesztése sordn az elektronikus
informéciobiztonsagi szempontokat a szerepldk integraljak a folyamatokba;

a szervezetnél a belsé ellendrzési és képzési rendszer terjedjen ki a hiradé-informatikai
rendszer biztonsagi kérdéseire is; illetve

a biztonsagi tudatossaghoz sziikséges helyi képzési, tovabbképzési folyamatok
miukodjenek, a kozponti lehetdségek kihasznaldsa megtorténjen.

A BIZTONSAGI VEZETO ALTALANOS KOTELEZETTSEGEI

A kotelezettségeket a vonatkozd korméanyrendelet hatdrozza meg [4], melynek 1ényege:

Elektronikus informécidbiztonsagi szakteriileten a sziikséges hatdsagi engedélyek
igénylése €s az engedélyek fenntartasa.

A rendszerbiztonsagi felligyelok (feliigyelet), rejtjelfeliigyelé (feliigyelet),
rendszeriizemeltetok  biztonsagi feladatellatdsnak iranyitdsa, feliigyelete, az
lizemeltetd, biztonsagi ¢és felhasznaloi allomany képzésének és tovabbképzésének
biztositasa, a védelmi rendszabalyok érvényesiilésének ellendrzése.

A helyi biztonsagi dokumentumok elkészittetése.

A szervezet rejtjeltevékenységérol a Nemzeti Biztonsagi Felligyelet altal megadott
szempontok szerint torténd tajékoztatds az MH Kozponti Rejtjelfeliigyeleten keresztiil
februar 28-ig.

Az elektronikus mindsitett adatok kezelésére feljogositott rendszerek, eszkozok, a
rejtjeltevékenység biztonsdganak sériilése esetén a karenyhitési, jelentési és
kivizsgalasi folyamatok irdnyitdsa, szoros egyiittmiikodésben az el6ljaré szerv
szakmai iranyitéjaval.’

3 Az azonnali intézkedések elrendelésével parhuzamosan az azonnali (,,elézetes”) jelentés az eloljard szervek felé
— mint késébb az olvashato — kiemelt fontossagu.
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SZERVEZETI IRANYELVEK - JAVASLATOK

A honvédelmi szervezetnél a mindsitett adatokat kezeld hirado-informatikai rendszer sikeres
menedzselése esetében az lizemeltetd, a biztonsagi (benne a rejtjelzd) allomany, a hadmiiveleti
tiszt és az tigyviteli allomany:

— tartson kapcsolatot, ismerje a rendszerekkel kapcsolatos feladatokat és terveket, a
részteriiletek legyenek képesek 0Osszehangolni az ilizemeltetési és helyreallitasi
1épéseket;

— legyen képzett, helyettesitésiik megoldott, figyelemmel az &sszeférhetetlenségi
szabalyokra;

— a tapasztalatok hasznositasa, megosztasa érdekében tartson szakmai kapcsolatot mas
szervezetek allomanyaval,

— tartsa nyilvan a hat6sagi engedélyeket és idében kezdeményezze a hatosagi eljarasokat
ujra-akkreditalas és valtozaskezelés esetén;

— rendszeresen hajtsa végre az ellendrzési és képzési feladatokat (benne a felhaszndloi
képzést), dokumentélja azokat;

— a biztonsagi események észlelése, jelentése és megoldasa soran a pontossagot, a
gyorsasagot, a jelentési kotelezettséget tartsa szem elott, és ne a parancsnoki vagy mas
hataskorbe tartozo fegyelmi vonzatokat mérlegelje;

— ne tarje el, hogy az informéaciok ,beragadjanak”, idoben informaljak a biztonsagi
vezetdt és ne hagyja, hogy a felhasznald, tizemeltetd személyek rutinbol végezzék
munkéjukat, vagy engedély nélkiil valtoztassanak, eltérjenek a szabalyoktol,

— a hiradé-informatikai szolgaltatdsok fejlesztése, atalakitdsa soran folyamatosan
keressék az egyszeriisitési lehetdségeket, tudatosan keriiljék a kényelmi szempontok
miatt kialakitott kiegészitd megoldasok ¢€s eljarasok beépitését az lizemeltetési vagy
biztonsagi folyamatokba.

Az elektronikus informaciobiztonsagi szakteriilet — beleértve a specialitasokkal rendelkezo
rejtjelzést — a Honvédségnél a szakiranyitas rendjén beliil centralizalt felépitésii. A szakmai
irdnyitasért felelés HM szerv eleme ellatja a jogszabalyban szerepld kozponti feliigyeleti
funkciokat (MH Kozponti Rendszerbiztonsagi Feliigyelet és Kozponti Rejtjelfeliigyelet).
Rejtjelzés teriiletén a rejtjelanyagok mozgatasa ¢és feliigyelete az MH Kozponti
Rejtjelfeliigyelet szakmai iranyitdsa alatt all6 MH Rejtjelelosztd feladata — orszagos
hataskorrel.

A hierarchikus szakmai rend azt jelenti, hogy a honvédelmi szervezet — (illetékesség esetén)
kozépszintii vezetd szerv — MH kozponti feliigyeleti szerv — kormanyzati hatosdagok,
egylittmitkodo szervezetek vonalon torténik a szakmai kommunikacio és munkaszervezés. Ez a
miikddési rend biztositja az MH Kormanyzati Célu Elkiilonilt Hirkozld Halozat
halézatgazdaval torténd kapcsolattartast, a szakmai tudas, a kozponti hadmiiveleti igények
integralasat a szakmai folyamatokba és hatdsagi ligyintézésbe, illetve parhuzamossag esetén a
prioritdsok szerinti mitkddeést.

A haloézati szemléletii mikodés kiszolgadlja a katonai vezetési és iranyitasi strukturat, de
bels6 miikodési rendje a halozat felépitését koveti. Kritikus fontossagu, hogy a katonai
szolgdlati ala-folérendeltségi viszonyoktol eltéro iizemeltetési és biztonsdagi (beleértve a
rejtjelzéssel kapcsolatos, a haldzati felépitéstol esetleg eltérd egyedi rejtjelzé haldzati felépitési
rendet) kapcsolattartasi rendet, eljarasokat a rendszer-specifikus tizemeltetési és biztonsdgi
szabalyozok pontosan rogzitsék, a biztonsagi vezetok és mas végrehajtok ezeket részletesen
ismerjék.

4 A feliigyeleti funkciokat az érvényben 1évé HM SZMSZ-ben kijeldlt feladatokat a HVK Hiradd, Informatikai és
Informaciovédelmi Csoportfondkség szakiranyu osztalya latja el.
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HIRADO-INFORMATIKAI RENDSZER KIALAKITASI ES UZEMELTETESI
JAVASLATOK

A halézati tipusu megoldasokat, kozponti iizemeltetési ¢és biztonsdgi menedzsment
szolgaltatasokat elonybe kell részesiteni az egyedi, elszigetelt megoldasokkal szemben, ahol a
hadmiiveleti (alkalmazoi) kovetelmények vagy lizemeltetési és biztonsagi szempontok azt nem
tiltjak. A csak nemzeti felhaszndlasu informacios infrastruktura szemlélet helyett elénybe kell
helyezni azokat a megoldasokat, melyek tamogatjak a NATO, EU (egyéb nemzetkozi) és a kozos
nemzeti adatkezelést, és a fizikai elkiilonités helyett a logikai elkiilonitést alkalmazzak.’

Az elektronikus mindsitett adatkezelo munkahelyeket, hirado-informatikai szolgaltatas
elérési pontokat a katonai felhasznalok kornyezetében kell kialakitani (abba kell integralni), és
nem elkiilonitett helyszineket (,.titokszoba”, ,,0lvasdszoba”) kell kialakitani.

A felhasznaloi helyszineket — ahol csak lehet —, kozos kialakitasu helyekre kell koncentralni,
az lizemeltetd kozpontokat (szervertermek, technikai kdzpontok) szintén centralizalni kell.

A biztonsagért felelds személyeket (szervezeti elemeket) ugy kell kijel6lni (1étrehozni), hogy
az lizemeltetd ¢és felhasznaloi dllomany minél hatékonyabban tamogathat6 legyen.

A felhasznalok szdmara nyujtott szolgaltatdsokat, rendszerelemeket a ,,minimalitas” elve
szerint kell kialakitani, mert a nem sziikséges szolgaltatasok erdforrdsokat foglalnak le és
felesleges biztonsagi kockazatokat hordozhatnak.

A katonai elektronikus adatkezeld szolgadltatasokat elsddlegesen a katonai vezetési és
iranyitasi igények szerint kell kialakitani, tizemeltetni és engedélyeztetni, és nem csak a
rendelkezésre all6 kereskedelmi, irodai szolgaltatdsokkal kell megoldani, mert a stratégiai —
hadmiiveleti — harcészati szintek és vezetési-iranyitasi funkciok specialitdsainak megértése
iizemeltetési és biztonsagi bizonytalansdgokat, kockazatokat zar ki.

A honvédelmi szervezeteknél a képzéseket, tovabbképzéseket és tajékoztatokat a
felhasznaloi célkozonséghez igazitva ,,testre szabva”, dokumentaltan kell kialakitani.

A biztonsagi incidensek soran torténo tevékenységkor a legfontosabb informaciokat azonnal
tovabbitani kell az eloljaro szint felé, mivel a karenyhités, egyéb korrekciok mas honvédelmi
szervezet, hatdsag, egylittmiikodd és szovetséges szervezet eljardsait, rendszereit, rejtjelzd
eszkozeit és szolgaltatasait is érinthetik.

A hadmiiveleti igények felmeriilésével egyidejiileg a biztonsagi szempontokat integralni kell
a tervezeés és kialakitas folyamataba, megvalaszolva a gyakran feledett kérdéseket, mint: ki a
tulajdonosa a rendszernek, szoftvernek? Ki lizemeltet, feliigyel? Ki az adatbirtokos? Milyen
biztonsagi funkcidkat kell kialakitani, beszerezni, akkreditaltatni? Melyik az illetékes
biztonsagi hatdsag?

Az  elektronikus  informdacidbiztonsagi  szakteriilet feladata az  elektronikus
informaciobiztonsagi célkitiizések — altalaban a bizalmassag, sértetlenség €s rendelkezésre allas
— ¢érdekében sziikséges védelmi rendszabdlyok meghatdrozdsa és érvényre juttatdsa. A
szakteriilet a szamitdgép €s halozati biztonsag, és a halozatok dsszekapcesolasanak biztonsaga,
a rejtjelzés és a kompromittalo kisugarzas elleni védelem (TEMPEST) teriiletre tagolhato, igy
a cikk is ezt a tagolast koveti.

5 Ez nem jelenti azt, hogy a Magyar Honvédségnél nincs igény olyan hiradé-informatikai rendszerre, mely adatok
kezelése soran csak nemzeti feldolgozast, adatkezelés igényel. A katonai képességek zome, a MH Kormanyzati
Ceélu Elkiilonilt Hirk6zl6 Halozat szolgaltatasainak tilnyomo része a szdvetségi egyiittmiikodési kovetelmény
szerint kell, hogy miikddjon. Specialis célrendszerek esetében egyedi biztonsagi és lizemeltetési kdvetelményeket
kell alkalmazni, melyek koziil az egyik leghatékonyabb rendszabaly az elkiilonités.
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ALTALANOS ELEKTRONIKUS INFORMACIOBIZTONSAG

A hiradé-informatikai rendszerek biztonsagéaval kapcsolatos feladatokat az életciklus elmélet
alapjan célszerii ertelmezni. Az erre a szemléletre alapozott altalanos kovetelmények a Magyar
Honvédség Informatikai Szabalyzat biztonsagi fejezetében olvashatok. [6]

Az elektronikus mindsitett adatokat kezeld hirado-informatikai rendszert a vonatkozo
NATO, EU kovetelményeknek, jogszabalyoknak megfeleléen kell kialakitani és
iizemeltetésiiket a Nemzeti Biztonsagi Feliigyelettel kell engedélyeztetni (akkreditalas).

Az lizemeltetési engedély — rendszerengedély — harom évig, illetve az akkreditalas soran
érvényes koriilmények fenntartasdig érvényes.® A rendszerek Osszekapcsolasat biztositd
technikai rendszer akkreditdlasra kotelezett. Az Osszekapcsolasra engedélyezett rendszer
rendszerengedélyének megsziinése az Osszekapcsolds engedélyezését is megsziinteti, igy az
osszekapcsolasi engedéllyel rendelkezo szervezet feleloseinek mindkét engedély érvényességét
figvelemmel kell kisérnie.

Szovetségi  (nemzetkdzi) hirado-informatikai rendszerhez magyarorszagi alhaldzat
csatlakoztatasa Osszetett feladat. Az alhalozat akkreditdlasa és a szovetségi (nemzetkozi)
kovetelményeknek valé megfelelés garantalasa (compliance) a magyar hatésag feladata.
Masodik 1épés az dsszekapcsolast biztositod technikai rendszer megfeleldségének vizsgalata és
tanusitasa (technikai kialakitas, szabalyozas és feliigyeleti kérdések) az illetékes nemzetkozi
szervezet altal. Végiil az elsé két 1épés utan kovetkezhet a nemzetkdzi szervezet részérdl
(gyakran akkreditacios testiilet — Security Accreditation Board; SAB) torténd engedélyezés, a
csatlakozas akkreditalasa.

Az Osszekapcsolassal — vagy mas halozathoz torténd csatlakozassal kapcsolatos feladatok —
jelentkezhetnek gyakorlatok, kitelepiilések vagy bemutatok soran itthon és kiilfoldon egyarant;
tartalmazhatnak rejtjelz6 haldzatok vagy eszk6zok 0sszehangolasara vonatkozo 1épéseket, ahol
az emelt szintll biztonsagi kovetelmények, bonyolult eszk6z és kulcsellatasi kérdések gyakran
honapokban mérhetd egyiittmiikodést igényelnek (€s specializalt egylittmikodési
megallapodasokat igényelhetnek). Az Osszekapcsolassal kapcsolatos feladatok helyileg és
hirado-informatikai rendszer tekintetében nem kdvetik a Honvédség felépitését, igy gyakori
eset, hogy ezeket a feladatokat egy honvédelmi szervezet infrastrukturajahoz kétotten kell
végrehajtani, az emlitett feliigyeleti rendnek megfeleloen. Az Osszekapcsolashoz (vagy
csatlakozashoz) sziikséges elektronikus informaciobiztonsagi kovetelményeket, védelmi
rendszabalyokat €s eljarasokat a NATO, EU vagy egyéb nemzetkozi kdvetelmény szerint kell
kialakitani — beleértve a hardver és szoftvertantsitasra vonatkoz6 kdvetelményeket is —, ami
lényegesen Osszetettebb feladat, mint a keretjellegii jogszabalyok végrehajtasa.

A hat6sagi engedélyek érvényességi idejével kapcsan a biztonsagi vezetdnek akkor is van
feladata, ha az engedély lejartaval a meghosszabbitasra nincs sziikség. Ebben az esetben a
felhaszndloi és naplod adatok mentésével, adathordozd tarolasba helyezésével, a biztonsagi
dokumentumok irattdrazasaval kapcsolatos feladatokat kell végrehajtani, tehat a ,,lejar a
rendszerengedély, van valami teendonk?” — kérdésre adott nemleges valasz ne legyen
megnyugtato a biztonsdgi vezeto szamara.

A hirado-informatikai rendszerek az akkreditalt hardver és szoftver konfiguracidval, kiilsd
adatcsere szolgaltatasokkal, az adatkezelési engedélyben szerepld helyszinen iizemeltethetok.
Az akkreditald hatosag (Nemzeti Biztonsagi Feliigyelet vagy mas illetékes nemzetkozi
szervezet) kockazatmentesnek itélt hardver, szoftver megoldasokat engedélyez, igy a felesleges
kiadasok elkeriilése érdekében a kialakitas legkorabbi szakaszaban ki kell kérni az akkreditalo
hatosag véleményet a tervezett konfiguracié akkreditalhatosaganak ellendrzése érdekében.

6 Ideiglenes iizemeltetésre, tesztelésre helyhez, id6hdz, miivelethez vagy egyéb paraméterhez kotott
rendszerengedélyek szolgalnak.
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A NATO kovetelmények, jogszabalyok altal meghatarozott altalanos biztonsagi
kovetelmények a rendszer-specifikus technikai vagy ilizemeltetési fenyegetéseket nem biztos,
hogy ellensulyozzak, igy a kiegészito védelmi rendszabdlyokat, a vallalhato kockazatok
elharitasahoz sziikséges vészhelyzeti eljarasokat kockdazatelemzéssel kell meghatarozni, a
szervezet vezetdjével jovahagyatni, azonositva a maradvany kockazatokat.

A Rendszerbiztonsagi Kovetelmények dokumentum alapjan készitendd Uzemeltetés
Biztonsagi Szabalyzat esetén az lizemeltetdi és a felhasznaloi feladatokat tartalmazo feladatokat
elkiilonitett szabalyzatban kell kialakitani (az felhasznaloknak elégséges csak a sajat
munkavégzésiikhoz sziikséges rendszabalyok ismerete).

Az Uzemeltetés Biztonsagi Szabalyzatnak tartalmaznia kell az dsszes olyan folyamatot,
feladatot, melyet a honvédelmi szervezetnél az tizemelteto és felhasznalo allomanynak ismernie
és kovetnie kell.

A vezetdi feladatokhoz tartozo ellendrzési kotelmek értelme, lényege a megfeleldségrol
torténd meggy6z6dés. A honvédelmi szervezeteknél ezeket a feladatokat az Uzemeltetés
Biztonsagi Szabalyzat struktarajat kovetd szakutasitas segiti, igy akkreditalas elokészitése vagy
onellenorzés esetén nem sziikséges uj dolgokat kitaldalni, elégséges a kézponti szabalyozo
szempontjait kovetni.[6] A biztonsagi vezetd a kozhiedelemmel ellentétben nem kiszolgaltatott
a bonyolult elektronikus informaciévédelmi rendszabalyok teriiletén, csak élnie kell azzal a
lehetoséggel, hogy részleges vagy teljes ellendrzést rendel el, melynek eredménye nagy
valdszinliséggel redlisan tikrozni fogja a rendszernél vagy a honvédelmi szervezet
szakteriiletén az allapotokat.

REJTJELZES

A magyar kozigazgatasi gyakorlat szerint a , rejtjelzés” a mindsitett adatok védelmére
alkalmazott eljaras, azonban a nemzetkdzi szakirodalom az adat védelmi célu atalakitasat €s
visszaalakitdsat tartalmazd folyamatot nem mindsitett adatok esetében is ,.rejtjelzés”-nek
nevezi.” A nem mindsitett adatok védelmére alkalmazott eljaras szokas alapjan hazankban
»logikai védelem”, ,algoritmusos védelem” mellett a ,titkositds” kifejezésként olvashatd a
szakirodalomban, jogszabalyokban.®

NATO, EU és nemzeti kdvetelmény szerint rejtjelzést kell alkalmazni minden olyan esetben,
amikor a KORLATOZOTT TERJESZTESU vagy magasabb minésitésii elektronikus adat
tovabbitas soran atlépi a védett teriilet hatarat, illetve az adatkezelés soran a védelem mas
megoldassal nem biztosithato.’”

Magyarorszagon rejtjelz6 eszkoznek az tekinthetd, melyet a Nemzeti Biztonsagi Feliigyelet
engedélyezett. Kiilfoldi hatosag altal engedélyezett eszkdz alkalmazasat mindsitett adatok
védelmére a Nemzeti Biztonsagi Feliigyeletnek is engedélyeznie kell. A rejtjelzé eszkdznek
kétfajta engedélye van:

— rendszeresitési engedély (elvi alkalmazasi engedély az adott eszkozre), és ennek
alapjan

— az lUzemeltetd kérésére kiallitott rendszerengedély (adott szervezetnél, helyen
érvényes).

7 Az aszimmetrikus rejtjelzésen alapuld elektronikus hitelesités szolgaltatds (PKI) hazdnkban nem a rejtjelzés
kategoriaba tartozik.

8 A koznyelvben gyakori a , titkositas™ kifejezés ,,rejtjelzés”-ként torténd alkalmazésa.

% A ,,mas megoldassal nem biztosithatd” kdvetelmény napjainkban a fizikai biztonsagot, személyes feliigyeletet
jelentd eljarasok sziikségességének fenntartdsa mellett lassan atértékelédik és a mobil kommunikacios
eszk6zoknél, elektronikus adathordozoknal a védelem kiegészité 1épcséjeként megjelenik a rejtjelzésre,
titkositasra vonatkozo kdvetelmény.
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A REJTJELZES - EGYSZERUEN

Hazankban a korabbi gyakorlat szerint a rejtjelz6 eszk6z 6nmagéban is mindsitett ,,objektum”,
mig a nemzetkozi gyartoktol szarmazo, korszerii rejtjelz6 eszkéz dnmagaban nem mindsitett,
mindsitést csak a sziikséges lizemi €s rejtjelzést biztositd forgalmi kulcsok behelyezése esetén
vesz fel.

A rejtjelzé eszkdz engedélyében szerepel a kezelhetd NATO, EU, nemzeti legmagasabb
mindsitési szint, ami megegyezik az alkalmazott forgalmi kulcs mindsitési szintjével.
Magasabb mindsitésii adat az eszkozzel nem rejtjelezhetd.

A rejtjelz6 eszk6zkoz kompromittalo kisugarzas elleni védelemmel (TEMPEST) kell, hogy
rendelkezzen.'”

A rejtjelzd eszkdz csak a meghatarozott miiszaki kovetelmények szerint,!! és iizemeltetési
szabalyokkal, kiképzett, sziikséges személyi felhatalmazasokkal rendelkezé személy altal
iizemeltethetd.

A korabban pont-pont dsszekdttetésen alapulo rejtjelzett kapcsolatok rendje napjainkban is
létezik (és 1étezését egyes esetekben meg kell Orizni), de a katonai miiveletek tamogatdisa
rejtjelzés teriiletén is egyre jobban a ,, hdlozatok vilagat” jelenti. A szamitogép halozatokba
integralt rejtjelzd eszk6zok nagy szadma, az lizemeltetési miiveletek felgyorsitdsa és a biztonsagi
szint novelése kikényszeritette a rejtjelzd eszk6zok menedzsment kdzpontokhoz rendelését és
a rejtjelz6 halézatok kozponti feliigyeleti rendjének kialakulasat (tavkezelés, tavkulcsolés). Ez
a jelenség a rejtjelz0 szakteriilet robbandsszerii fejlodését eredményezi, egyre tobb halozati,
informatikai tudast integrdlva, igy a szakteriilet az évtizedekkel ezeldtti ,, ontott vas” tipusu
vedelembol a ,, halozatba integralt rejtjelzo szolgaltatassa ™ alakul at.

Ugyanez a jelenség ismerhetd fel a harcéaszati radiok vilagaban is. A korszerll, szoftver-
vezérelt radidk kulcsellatasa az automatizalas iranyaba fejlodik; az atviteli utak biztonsagat
jelentd frekvencia hopping vagy szort spektrumtl tizemmodok paraméterei €s a rejtjelz6 kulcsok
eldallitasa egy folyamatba integralva torténik. A kulcsellatas elektronikus formatumu, illetve
mar megjelent az atviteli kozegen keresztiil torténd tavkulcsolasi szolgaltatas is.

Rejtjelzd eszkozt (a sziikséges személyi biztonsagi kovetelményeknek vald megfelelés
esetén) az a személy kezelhet, aki:

— elvégezte az adott eszkdz kezelési tanfolyamot €s sikeres vizsgat tett,

— kezelési engedéllyel rendelkezik és kijeldlést kapott a feladatra.

Gyakorlasra, tesztre, képzésre kiilon szabalyozva, elkiilonitett eszkozt, kulcsot és adatot kell
alkalmazni.

A rejtjeltevékenységre vonatkozo altalanos kovetelményeket, eljardsrendet a Nemzeti
Biztonsagi Feliigyelet egyetértésével kiadott Magyar Honvédség Rejtjelszabalyzata
tartalmazza.

A rejtjelzé szakanyagok tdroldsa, rejtjelzd eszkozok lizemeltetése a Nemzeti Biztonsagi
Feliigyelet altal kiadott adatkezelési engedélyben meghatarozott helyszinen torténhet.

A rejtjeltevékenységért a rejtjelfeliigyeld (rejtjelfeliigyelet vezetd), a végrehajtasért a
rejtjelzé vagy a rejtjelz6 dokumentaciokezeld felel. A rejtjelz6 dokumentacidkezeld titkos
tigykezeldi vizsgaval rendelkezd személy (kijelolt helyettessel), aki a szervezeti Biztonsagi
Szabalyzatban azonositott rejtjelzd kezeld pontot iizemelteti.

A rejtjeltevékenységre vonatkozé szakiratkezelést szakutasitas szabalyozza, a rejtjeliratra
vonatkozo6 tartalmi kovetelményeket is részletesen meghatarozva. [7]

10 A kovetelmény a KORLATOZOTT TERJESZTESU mindésitésii adatok védelmét szolgalé szoftveres rejtjelzés
esetén nem alkalmazando.

1A rejtjelzés emelt szintii biztonsagi igényébdl kdvetkezik a technikai kdvetelmény, hogy hibas rejtjelzd eszkoz
vagy kulcs rejtjelzésre nem alkalmazhato.
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A rejtjeliratok, rejtjelanyagok szervezetek kozotti mozgatdsa az MH Rejtjelszabalyzatban
meghatarozott eljarasok szerint, rejtjelzé nyilvantartd pontokon keresztiil torténik.

A rejtjeltevékenység szakmai irdnyitd szerve a Magyar Honvédség Kozponti
Rejtjelfeliigyelet, aki az iranyitast a kozépszintli vezetd szerv rejtjelfeliigyelete és a HM, HVK
kozvetlen szervezetek rejtjelfeliigyeldje (vagy rejtjelfeliigyelete) utjan végzi.

A rejtjelanyagok mozgatasanak kozponti felligyeletét, az utalt (MH ¢és kozigazgatasi)
szervezetek ¢és a NATO szervekkel, magyar EU Kozponti Rejtjelelosztoval valo
kapcsolattartast az MH Kozponti Rejtjeleloszto és Kulcsgyarto szervezet végzi. A tevékenység
roviden Osszefoglalhatd: informécido megosztas az ellatd és kiszolgalt szervezetek kozott, az
utalt szervezeti elemek szoros szakmai felligyelete és ellendrzése, az igények gytjtése,
Osszegzése, ellendrzése majd ennek eredményeképpen a sziikséges ellatas biztositasa, illetve az
ezekhez sziikséges folyamatos képzési, tajékoztatasi és tanacsadasi feladatok végrehajtasa, a
rejtjelzd szakteriileten jelentkezd biztonsagi incidensek soran azonnali jelentési, tajékoztatdsi
feladatok, illetve ezek kapcsan a sziikséges szakmai miiveleti feladatok tAmogatasa.

A honvédelmi szervezetnél:

— A rejtjelzésre vonatkozo szabalyokat rejtjelszabalyzatban kell meghatarozni, melyet
az eldljaro rejtjelzd szerv egyetértése esetén a szervezet vezetdje hagy jova.

— A rejtjeltevékenységre negativ hatast kifejt6 események megoldasa érdekében
vészhelyzeti tervet kell késziteni. A vészhelyzeti tervet rejtjelfeliigyeld késziti és a
szervezet vezetdje hagyja jova.

A rejtjelzés teriiletén bekdvetkezd biztonsdgi események vagy incidensek napjainkban is
gyakran panik jelenségek okozoi. A félelem érthetd, mert adott helyszinen az esetek
tobbségében nem mérhetd fel, hogy a rejtjelz6 kompromittaloddsnak milyen halézati (nemzeti
vagy szovetségesi) kovetkezményei lehetnek, milyen informacidk keriilhetnek veszélybe, vagy
milyen hirado-informatikai rendszer funkcionalis miikodése valik veszélyessé.

Ezen a teriileten a kovetkezd generdcios jogszabalyok nagyobb segitséget adhatnak a
mindsitett adat és a rejtjelzéssel kapcsolatos adatok pontos megfogalmazasaval, illetve a
sziikséges incidenskezelési eljarasok specifikalasaval. A 1ényegi dolgokat el kell kiiloniteni és
valoban csak azt a helyzetet kell incidensnek kezelni (és olyan modon), ami szakmailag
sziikséges. Erre jo példa lehet egy rakodas kozben megsériilt vagy megsemmisiilt magas
mindsitésii rejtjelkucs, mely esetben nem biztos, hogy ugyanazt az eljarast kell kdvetni, mint a
papir alapti mindsitett adat veszélyeztetésére vonatkozo eljarasrend. Az adott digitalis jelsorozat
(rejtjelkules) valoban mindsitett adat, de nem felhasznéloi értelemben, igy ha az adott eset
bekovetkezése mindsitett elektronikus adatkezelést vagy adatkezeld szolgaltatast nem érint,
akkor nem biztos, hogy a ,,normal” mindsitett adatokra vonatkozo6 eljarast kell az esetre
alkalmazni.

Az MH Rejtjelszabalyzat kiadasat elrendeld, mar emlitett utasitas kzponti kdvetelményeket
hatdroz meg annak érdekében, hogy a rejtjelzés teriiletén bekovetkezd eseményeket milyen
szempontok szerint kell azonnal értékelni, és milyen informécidkat kell az eldljaro szervezet
rendelkezésére bocsatani. Ez a kdzponti kovetelmény segiti a helyzetek gyors megoldésat, és
sziikségtelenné teszi az indokolatlan kapkodast, felesleges jelentéseket és félreinformalasokat.

Az éltaldnos elektronikus informdaciévédelemnél emlitett kozponti ellendrzési
szempontrendszer kialakitdsa a Honvédségnél a rejtjelzés teriiletén is megtortént.

A honvédelmi szervezetek biztonsagi vezetdi szamdra érthetd, felhasznaloi szempontok
szerint kialakitott eljarasok alakultak ki.

Rejtjelzés teriiletén ezek a valtozasok a kordbbi jogszabalyokban megfogalmazott
elézményekhez képest jelentdsek, igy célszerii ezen a teriileten a rendelkezésre allo szaktertileti
informaciokat megismerni és nem a korabbi beidegzddések szerint dolgozni.
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KOMPROMITTALO KISUGARZAS ELLENI VEDELEM

A kompromittal6d kisugarzas elleni védelem (TEMPEST) rendszabalyok BIZALMAS, vagy
magasabb mindsités esetén kotelezdek.

A védelmi rendszabalyok célja, hogy a nem szandékosan vezetett és a sugdarzott
elektromagneses energia ne tartalmazzon a kezelt adattartalom visszafejtéséet tamogato
adatokat."?

A védelmi rendszabalyok specifikusak, a helyszin és eszk6z, haldzat jellemzoi szerint
alakithatok ki.

A védelmi rendszabalyok fontosabb elemei az arnyékolas, a foldelés, az er6saramu és
gyengearamu sziirés, az eszkozok és vezetékek esetében alkalmazott biztonsagi tavolsagok
(RED ¢s BLACK elkiilonités) ¢és az ilizemeltetési kornyezet felesleges vezetékektol,
fémfeliiletekt6] torténd mentesitése. A védelmi rendszabalyok Osszessége adja a sziikséges
védettséget. Koltséghatékonysdg szempontjabol a biztonsagi tdvolsagok alkalmazasa a
legeredményesebb (de nem mindeniitt alkalmazhatd) megoldas.

Az eszkozok elhelyezése, nyomvonalak kialakitasa soran térben kell gondolkodni, és az
»alatta-felette” 1év0 helyiség, vagy pince-tetd helyszineket is figyelembe kell venni. Biztonsagi
foldelés (secure ground) alkalmazéasa esetén az életvédelmi foldeléstdl fiiggetleniil kialakitott
és idb6szakos méréssel ellendrzott foldelést kell kialakitani; az életvédelmi foldelést is
idészakosan méréssel kell ellendrizni.

A NATO, EU vagy a nemzeti TEMPEST védelmi rendszabalyok, paraméterek
KORLATOZOTT TERJESZTESU és BIZALMAS mindsitésii adatok, igy alkalmazasuk,
meghatarozasuk koriiltekintést igényel.

A Magyar Honvédség esetében a szovetségi kotelezettségvallalasok teljesithetdsége
érdekében alapelvként a NATO TEMPEST paramétereket kell kdvetni.

TEMPEST VEDELEM - EGYSZERUEN

A kisugarzott elektromagneses energia a tavolsag nézetével csokken; a szabadtéri csillapitashoz
minden tereptargy csillapitisa hozzaadodik. Allandé telepitésii hirado-informatikai rendszer,
eszkoz esetében az elsd tervezési adat a mindsitett elektronikus adatot kezeld eszkoztol
szamitva a felligyelt teriilet hatara, figyelembe véve a teriileten beliili kiegészitd csillapitas
(falak, keritések, tereptargyak) mértékét. Ez mérésre tdmaszkodod, igynevezett zona értékben
megjelend adat. '

A kezelt adatokat kockazattal aranyosan kell védeni, igy méasodik tervezési adat a mindsitési
szint.

Az adott kdrnyezeti csillapitdshoz viszonyitva a mindsitési szint figyelembe vételével az
eszkOz kiegészitd csillapitasat és egyéb védelmét biztositd specidlis kialakitasra vonatkozo
paraméter halmaz a harmadik tervezési adat.

Az eldzbek alapjan adott zondban, adott mindsitési szint szerint meghatarozott TEMPEST
besorolasu eszkoz €s a kiegészitd rendszabalyok Osszessége biztositja a sziikséges szintii
kompromittal6 kisugarzas elleni védelmet.'*

12 A védelmi rendszabalyok nem a kisugérzas mentességet célozzak, hanem annak olyan szintre csdkkentését, ami
mar valosziniitlenné teszi a visszafejtést, igy ez a szakteriilet nem keverhetd 0ssze az elektronikai hadviselés
feladataival.

13 A zénamérést és besorolast a Nemzeti Biztonsagi Feliigyelet, NATO szervezet, vagy arra feljogositott szervezet
végezheti.

14 Ezek alapjan érthet, hogy az ,.eszkoz TEMPEST-es” vagy ,,oda TEMPEST-es gép kell” tudomanyosnak vagy
szakértdinek tiind megallapitasok a biztonsagi kdvetelményeket nem tiikrozik valos mértékben.
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A gép ¢és harcjarmiivek, hajok és repiilok fedélzetére szerelt hirado-informatikai eszkozre
(un. platformokra) specializalt szabalyok vonatkoznak. A platformbol kivett eszkdzre (pl.
onalldéan alkalmazott laptop) a platformszabaly nem alkalmazhatd, az eszkozre az allandd
telepités szerinti paraméterekkel kell szamolni.

A mobil hordozokra (konténerek, tdrzsbuszok) szintén specializalt szabalyok vonatkoznak.
A mobil hord6z6 allando telepitése esetén, vagy abbol eszkdz 6nallo alkalmazasakor az allando
telepitésii kovetelményeket kell figyelembe venni.

A TEMPEST VEDELEM MEGSZUNESE VAGY CSOKKENESE

Az eredeti telepitési vagy lizemeltetési kornyezet valtozhat, igy a kovetkezd esetekben a
TEMPEST védelmi szempontok sériilnek amennyiben:

— az lizemeltetés soran a felligyelt teriilet hatara csokken, vagy az eszkdz kornyezetében
a csillapitast biztosité elemek megsziinnek (pl. falbontas);

— akezelt adatok mindsitési szintje emelkedik;

— az adott lizemeltetési kornyezetben alacsonyabb szinti TEMPEST eszkoz keriil, a
TEMPEST eszkéz véddburkolata sériil, vagy kiegészitd védelmi rendszabalyok
megsziinnek.

Az esetek felhivjak a figyelmet arra a gyakran feledett sajatossagra, hogy ezen a szaktertiilete
kevés kivételtdl eltekintve a védelem , testre szabott”. Ezen ismeretek nélkiil kellemetlen
magyarazkodasokra kell szamolni, hogy egy rendezvény, vagy ideiglenes biztositast igényld
feladatra miért nem lehet az ,,akkreditalt” szamitogépet felhasznalni, vagy egyik épiiletbdl a
masikba athelyezni, ha az emlitett paraméterek nem egyeznek (hidba ,, TEMPEST-es” az adott
eszkoz).

TERVEZESI IRANYELVEK

A hiradd-informatikai rendszereknél, eszk6zoknél a TEMPEST védelem biztosithatdo a
TEMPEST kialakitasu eszkdzokkel, haldzati elemekkel (€s kiegészito rendszabalyokkal), vagy
az tizemeltetési kornyezet TEMPEST védelmének biztositasaval.

Az elsO eset kevés szamu eszkoz alkalmazisa esetén javasolt (dragabb eszkozok és
kiegészitok, de kevesebb kiadas).

A masodik eset a nagyszamu, vagy bonyolult kialakitast eszkdzok esetében alkalmazandd
(szervertermek, nagy létszamu felhasznal6éi munkaéllomas kis helyen, vagy szervertermeken
beliil TEMPEST tarolok, rack szekrények alkalmazéasa), ami lehetdvé teszi kereskedelmi
forgalombol beszerzett (COTS)! olcsobb eszkodzok alkalmazasat, kezelhetdbb amortizacios
cseremegoldast biztosit a helyiség 4altal biztositott specialis lizemeltetési kornyezet
kialakitasaval (kozponti sziirés, arnyékolds, nyilaszarok védelme és egyéb védelmi
megoldasok).

15 COTS: Commercial of the shelfs.
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DOKUMENTALAS ES GARANCIA

A fentiek alapjan az adott telepitést a kovetkez6 dokumentalassal kell tamogatni:
— z6nazasi jegyzokonyv,
— TEMPEST tanusitvany; '
— TEMPEST telepitési jegyzOkonyv.

A TEMPEST kivitelezésti eszkdznek altalaban nincs években kifejezett garanciaideje, de a
gyartd kikothet garancidlis elemeket (pl. iddszakos feliilvizsgalat), igy az ilizemeltetonek
ismernie kell ezeket a kvetelményeket.

A konténerek, platformok, arnyékolt helyiségek tartalmazhatnak miiszaki megoldasokat,
melyeknek miikodése mérészamhoz vagy miiszaki allapothoz kotott (pl. nyildszarok kereténél
alkalmazott tOmitések elhasznalodasa — meghatarozott szamu ajtonyitds, biztonsagi folia
sériilése). Ezen esetekben ellendrzés, szakértdi javitas nélkiil a megoldas TEMPEST garanciaja
megsziinik, a kiadott rendszerengedély érvényét veszti.

RENDEZVENYEK INFORMACIOBIZTONSAGA

A napi élet nem csak az alland6 elektronikus mindsitett adatkezeld képességekre tamaszkodik.
A bemutatdk, konferencidk és egyéb rendezvények gyakran eseti jelleggel kialakitott hirado-
informatikai infrastruktrara tdmaszkodnak rovid idétartalomra szervezettek, a fizikai
biztonsagi rendszabalyokat zomében az élderds megoldasok képezik.
A mindsitett  elektronikus  adatkezelést tartalmazd rendezvények  biztonsagi
kovetelményeinek meghatarozasdhoz sziikséges minimum kovetelmények:
— a rendezvényért felel0s szervezet azonositisa, az informaciobiztonsagi feladatokért
felelds személyek kijelolése;
— a kezelt adatok mindsitési szintjének €és a megismerésre (részvételre jogosult
személyek, felhatalmazok) korének azonositasa;
— a helyszin, adatkezelési igények €s idépontok azonositasa.

Rendezvény elé6tti feladatok
1. A résztvevoi szamara eldzetes tajékoztatast kell adni a részvétellel kapcsolatosan:

a) a rendezvény adatkezelési szintje;

b) a személyi biztonsagi kovetelményekrol, a megkiildendd adatokrol
(azonositashoz sziikséges adatok, személyi biztonsag tanusitvany,
felhatalmazas);

c¢) a helyszinen alkalmazott informéciévédelmi rendszabalyokrol, kommunikacios
lehetdségekrol, sajat eszkoz hasznalatanak lehetdségérol;

d) az adathordozok, eszkdzok biztonsagos tarolasi lehetdségrol.

2. A helyszin kijel6lése, az adminisztrativ zondk, biztonsagi teriiletek €s nyilvanosan
latogathatd teriiletek, ki és belépési pontok kijeldlése, a fizikai biztonsaghoz
sziikséges rendszabalyok kialakitasa (belépdkartyak, névsorok €s azonositas rendje,
¢él6erds és technikai védelem), igény esetén kezelOpont kialakitasa az ehhez sziikséges
személyi és targyi feltételekkel.

3. A hirado-informatikai rendszerek, eszkozok telepitésének elkészitése (beleértve az
estlegesen sziikséges hatosagi ligyintézés feladatait).

16 Gyari szammal azonositott, részelemeket, kabeleket azonositd, Nemzeti Biztonsagi Feliigyelet altal elismert,
gyart6 vagy feljogositott szerviz altal kiallitott dokumentum, mely sértetlen zaré cimkékkel egylitt érvényes.
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4. A rendezvény biztositasaért felelds iizemeltetd és biztonsagért felelds allomany
felkészitése.

5. A biztositasi terv elkészitése és jovahagyatdsa a rendezvényért felelés szervezet
vezetdjével.

6. Kozvetlen felkésziilési feladatként a helyszin lezarasa, biztonsagi ellenérzése, a fizikai
biztonsagi rendszabalyok életbe 1éptetése, a rendezvényhez sziikséges berendezések,
szolgaltatasok telepitése ¢és a folyamatos biztonsagi feliigyelet biztositasa a
rendezvény befejezéséig.

A rendezvény alatti informaciébiztonsagi feladatok
1. Arendezvény résztvevoit a helyi sajatossagoknak megfelelden kialakitott irasbeli vagy
szobeli tajékoztatasban értesiteni kell:

a) arendezvény helyszineivel kapcsolatos informaciévédelmi rendszabalyokrol, a
meghibasodasok, incidensek kezelésének rendjérdl, a helyi biztonsagi
menedzsment elérési lehetdségeirdl;

b) az alkalmazott korlatozasokrol vagy tiltdsokrol (mobiltelefon hasznalat,
biztonsagi teriilet lezarasa);

c) arendezd szervezet altal nytjtott szolgaltatasokrol és azok igénybevételének
rendjérdl (mindsitett adat tarolas, védett és nyilt kommunikacids lehetdségek,
sokszorositas, megsemmisitési lehetdség, sajat eszkdz hasznalataval
kapcsolatos lehetdségek €s korlatozasok).

2. A meghatérozott szolgaltatasok biztositasa a biztonsagi feliigyeleti feladatok ellatasa,
az egyedi esetek kezelése.
3. A résztvevOk szamara sziikség esetén biztositani kell az adathordozok, hordozhato
eszk6z0k megbizhato Orzését:
a) atviteli elismervény alapjan;
b) személyi azonositas esetén;
c) az atvett anyagok jelolésével.

4. A rendezvényen a tartalék, vagy hasznalaton kiviili eszkozoket -elkiilonitve,
nyilvantartva és a hozzaférést szabalyozva kell tarolni.
5. A rendezvény sziineteiben az elektronikus adatkezeld eszk6zok és adatok biztonsaga
érdekében:
a) a nem hasznalt helyiségeket zarva vagy felligyelet alatt kell tartani, vagy
b) az eszkozoket, adathordozokat erre a célra kijelolt helyiségben kell Orizni.
¢) A rendezvényen rendszabalyokat kell foganatositani a feliigyelet nélkiil hagyott
eszk6zok, adathordozok ellendrzésére és begylijtésére.

A rendezvény utani informaciobiztonsagi feladatok
A rendezvény utan elsddleges feladat az ideiglenes szolgéltatasok megsziintetése, az adatok
tarolasba helyezése vagy megsemmisitése.

Az eredeti helyzet helyreéllitasa tartalmazza a teljes kornyezet biztonsagi ellendrzését az
elhagyott eszk6zok, adathordozok begytijtése, vagy rendellenességre utald jelek felkutatasa
érdekében.
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OSSZEFOGLALAS

Osszefoglalasként megallapithatd, hogy a hirado-informatikai rendszerek, szolgaltatasok
elektronikus informacidbiztonsaga Osszetett, mas szakterlletekkel torténd egylittmikodésen
alapuld, iizemeltetés rendjébe illesztett folyamatok eredménye.

A katonai miiveletek informacids tamogatasahoz sziikséges miiveleti és vezetési rendszer
technikai alapjat képez6 MH Kormanyzati Célu Elkiiloniilt Hirkozlé Halozat fejlédése a
szolgaltatasok integralasa irdnyaba mozdul el, kiegésziilve a nem centralizalhato, vagy kiilsé
szolgaltatokkal torténd egylittmiikodési képességekkel.

Ko6zigazgatasi szinten a kor szinvonalanak megfeleld vezetési és iranyitasi képességek nem
nélkiilozhetik a bemutatott kovetelmények szerinti haldzati szolgaltatasok kialakitasat és
fenntartasat. Ugyanigy elképzelhetetlen, hogy a nemzeti mindsitett elektronikus adatkezelésre
feljogositott tartomany (domain) ne rendelkezzen nemzetkdzi szintli Osszekapcsolasokkal,
adatcsere szolgéltatasi lehetdségekkel.

A f6bb vonalakban vazolt, nem részletezett elektronikus informaciovédelmi keretrendszer
bemutatdsa remélhetden épitik a biztonsagi vezetdk és egyéb vezetdk szakteriileti képviseldk
ismereteit, timogatjak sziikséges szintli biztonsagi tudatossag kialakulasat ¢s fejlodését.

Utols6é gondolatként sziikség van annak kifejezésére, hogy egy szakmai kultara kialakitasa
¢s fejlesztése nem képzelhetd el szervezett képzési és tovabbképzési rendszer nélkiil. A Magyar
Honvédség szervezeteinél az elektronikus mindsitett adatkezelés kialakitdsdhoz és
iizemeltetéséhez sziikséges, a fenti ismereteket atadd tanfolyamok rendelkezésre allnak,
biztositva az alapvetd ismeretek elsajatitdsdnak lehetdségét.

A tovabbi miszaki, vagy stratégiai szinti ismeretek elsajatitdsa egy-két tanfolyamon
keresztiil nem garantdlhat6. Az alapismeretek megléte segiti a szakteriiletet gyakorlokat abban,
hogy ne tekintsenek hitelesnek a napjainkban tapasztalhatdé néhany hetes — honapos
tanfolyamokat, ahol nem torténik meg a fenti kérdések elektronikus mindsitett adatkezelésre
specializalt targyalasa.
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INFORMACIOTECHNOLOGIAI PROJEKTEK MASKEPPEN

Absztrakt

Az informatikai (IT) projekt végrehajtasahoz sziikséges, de nem elégséges a
hagyomanyos projekt eszkézok és mddszertanok hasznalata (pl. PMBOK).
Sajatossagait tobbek kozott az ilyen tipusu projektek osszetettsége, bizonytalansaga
és sikertényezoinek nehéz mérhetésége adja. A tanulmany — a szerzo altal fontosnak
tartott szakirodalmi forrasok alapjan — az IT projektek néhany kritikus
kulcsteriiletét és kezelésiik lehetdségeit veszi sorra. A tobb, osszetartozo részprojekt
osszehangolasat segito portfolio menedzsment, az opciokban torténd gondolkodas
és a projekt egészét végig kiséro kockdazatmenedzsment, valamint a projektiranyitas
emberi oldalanak ujragondolasa segitheti a szervezeteket igényeiknek megfeleld
informacios rendszerek kialakitasaban.

The application of traditional project tools and methodologies (e.g. PMBOK) is
necessary but not sufficient for implementation of information technology (IT)
projects. Among others it is characterized by the complexity and uncertainty of the
similar types of projects as well as the measurement difficulty of its success factors.
The study, based on professional sources that were considered important by the
author, analyses some crucial areas of IT projects and rehearses their handling
possibilities. Portfolio management that helps in coordinating coherent sub-
projects, thinking in options, risk management that follows the whole project,
rethinking the human part of the project management, all can support the
development of the information systems appropriate for the needs of the
organizations.

Kulcsszavak: sikertényezok, kockdazatmenedzsment, projekt portfoliomenedzsment,

evolucios projektmenedzsment, vas haromszog ~ success factors, risk management,
project portfolio management, evolutionary project management, iron triangle
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BEVEZETES

Informatikai (IT) projekt — eredmény¢t tekintve — informatikai megoldasok vagy informacios
rendszerek elemeinek kivalasztasat, bevezetését vagy fejlesztését (esetleg tovabbfejlesztését)
valositja meg a szervezet stratégiai céljainak megvalositasa érdekében. 1995-ben fogalmazta
meg Kanaddban Martin Cobb informatikai vezetd (CIO, Secretariat of the Treasury Board,
Canada) hires, paradoxonnd valoé kérdését, ,Ha tudjuk, hogy az (IT) projektek miert
sikertelenek, valamint tisztaban vagyunk, hogy a hibak, hogyan elozhetok meg, akkor mégis
miért bukunk el?” A valaszt nem mindig tudjuk megadni. Olykor talan a hibakat sem ismerjiik
fel...

A Standish Group 1985 6ta méri az IT projektek sikerességét, ami szamos témaban irodott
tanulmany, tankonyv, valamint méodszertan ellenére sem valtozott meg jelentdsen 2004 oOta.
2012-ben az IT projektek 39%-a volt sikeres, 18%-uk egyaltalan nem valosult meg és 43 %-
ukndl pedig meg kellett valtoztatni a tervezett projektfeltételek valamelyikét (atfutasi ido,
raforditasok, elvart projekt eredmény) (1. tablazat).

2004 2006 2008 2010 2012

Sikeres 2% | 35% | 32% | 3% | 39%

Nem 18% | 19% | 24% | 21% | 18%
megvalosult

Menetkdzben | o0 | yeor | wame | 4% | 43%
valtozo. .. *

* a projekt atlépi a koltség- vagy erdforraskeretet, ill.
a projekt nem a terveknek megfeleléen valosul meg. ..
1. tablazat. IT projektek sikeressége [16]

Az elébb emlitett felméres kritikaval is illethetd [4]. Nem egyértelmiien tisztazott, hogy mi
tekinthetd sikeres informatikai projektnek és a bekdvetkezd valtozasok akar lehetnek elénydsek
1s...

A nagyszamu globalis megkérdezés alapjan kapott, ,,sokkold¢” adatokat azonban mas
globalis felmérés hidnyaban nem lehet teljesen figyelmen kiviil hagyni.

KOMPLEXITAS

Miért tekinthetd komplexebb egy IT projekt egy hagyoményos beruhdzasi (pl. targyi eszkoz
beszerzésnél) projektnél?

Informacids rendszerek esetében az specifikacio eldzetes Gsszedllitasa, a rendszertervezés €s
-fejlesztés, tesztelés, a rendszer felhasznaloinak betanitisa és az lizemeltetés tdmogatasa
egymassal Osszefiiggd részprojektek végrehajtasat kivanjak. A részprojektek bizonytalansagai,
ill. kockazati tényezOk egymast erdsitik. Tehat az indulasnil az IT projektet definialo
eroforrasigénye, atfutasi ideje és projekt ,,végtermék” mindségi tényezOi pontosan nem
meghatarozhatok. Ebben jelentds szerepe van a legnagyobb bizonytalansagot jelentd emberi
tényezonek, legyen akar szé a fejlesztordl, projekt menedzserrdl, IT eszkdz szallitojarol,
informatikai szolgaltatorol, felhasznalorol, lizleti partnerrdl vagy a projektben szerepet
(részfeladatot) vallald alkalmazottrdl.

A vallalatiranyitasi informacios rendszerek alapjat jelentd szoftvercsomagok — bar egységes
fejlesztési elvek alapjan késziilnek, de szamos szoftverfejlesztd késziti dket — mindségiiket
tekintve nem szdmitanak homogénnek.
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Egy IT projekt ritkdn csak a szoftverfejlesztésrdl szol. Készen vasarolt informatikai
megoldas esetén ez ki is marad (ill. nagy része a projekt elott elkésziil), sot szamos egymassal
Osszefiiggd részprojektet kell lebonyolitani;

kivalasztas,

szerzOdéskotés  (tobb  szallitd  esetén kiilondsen kritikus a kovetelmények
megfogalmazasa...),

bevezetés (implementalas), aminek része az adatfeltoltés, a tesztelés és a felhasznalok
betanitasa,

atadas (¢€les tlizem inditasa és er6forrasok re-integracioja).

A szervezetek mikodo informacios rendszert kivannak, amelynek Gsszetevoi az ember
(felhasznald), az informdacidszolgaltatashoz sziikséges adatok, az informacidtechnologia
(hardver, szoftver, infrastruktira) és a szervezeti miikodés szabalyozasa (in. orgver). Ez utobbi
az lizleti folyamatok valtoztatasat is magaval hozhatja.

Néhany ismert és tipikusnak tekinthetd ,,projekthiba” a teljesség igénye nélkiil:

Nincs vilagos kapcsolat a projekt és a szervezet stratégiai céljai kozott.

Nem megfelel6 projekt elokészités és -tervezés.

Gyors fejlddés az informatikaban (a projekt végére a valasztott IT eszkozok, elemek
»elavulhatnak™...)

A szervezet nem fogado kész az 01j informacidtechnoldgiara.

Tisztazatlan felhasznaldi igények és informdcidhidny az informdacidés rendszer
elemeinek szallitoinal.

A tulajdonosi-, vezetdi tamogatas hianya és esetleges vezet6i alkalmatlansag.

Projekt menet kdzbeni ndvekedése vagy valtozasa.

A projekt eldzetes pénziigyi erdforrasigényeinek tulértékelése és tulhangsulyozasa a
projekt varhatd hosszu tava eredményeivel szemben.

A projektet nem bontjdk fel atlathatd és kézben tarthatd kisebb I1épésekre,
részprojektekre.

Elégtelen erdforras és / vagy atfutdsi id6 biztositasa a projekt megvaldsitasdhoz.
Nincs minden részletre kiterjedd kockazatkezelés.

Nincs egyeztetés a kiilsd és belsd érintettekkel. (A szervezeti kultira és a stake-
holderek érdekeinek, igényeinek figyelmen kiviil hagyasa...)

A projekt tervezés és az eldrehaladas ellendrzésének dokumentélatlansaga.

A PROJEKT SIKERTENYEZOI

A klasszikus projektmenedzsment a projektek sikerességét az Un. ,,vas haromszog”
megvaldsuldsaval méri (raforditas — atfutasi idé — ,,mindség”). IT projektek esetében azonban
lényegesen tobb — tobbségében nehezen mérhetd — sikertényezot is figyelembe kell venni [1].
A megvaldsitando informacids rendszernél vizsgalhato;

a rendszer mindsége (pl. szoftver mindség — ISO/IEC TR 25060 [20]),

a rendszer altal szolgéltatott informacidé mindsége ¢és felhasznalasa,

a felhasznalok és tizemeltetok elégedettsége,

a rendszer alkalmazasanak hatasai az érintettekre (vevok, szallitok, kooperacids
partnerek), magara a szervezetre (pl. profit- vagy szervezeti tudas novekedése) és az
egyénre.

Az IT projektekkel kapcsolatos igények és vélemények a projekt érintettjeinél a projekt
kiilonboz6 szakaszaiban mast és mast jelentenek. A most felsorolt 6 tényez6 nem mindig
egyezik meg egymassal [11, p.37];
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a vevo tényleges igénye,

a vevo kovetelményjegyzéke alapjan definialt projekt termék (a vevo nem igazan tudja

megfogalmazni, hogy mire van sziiksége...),

a projekt csapat altal észlelt vevoi igények,

a projekt csapat altal a projekttervben definialt és specifikalt igények,

a projekt lezarasa utan leszallitott, atadott informacios rendszer,

a vevo — mar a haszndlat soran kialakult — tényleges véleménye ,,projekt termékrol”, a

megvaldsult informécids rendszerrdl. ..

Az egymas utan kovetkezd 6 tényezd kozott megtalalhatd 5 kiillonbség vagy ,,rés” olyan
félreértéseket eredményezhet, amely nagyban befolyasolhatja a projekt sikerességét [3].

Az informacios rendszerekkel szembeni elvarasok csak egy része szamszerusithetd (pl.
valaszidd, tarol6 kapacitas). A funkcionalis megfeleldség megitélése viszont sokszor szubjektiv
a tranzakcid kezel6 vagy szervezeti ligyvitelt tamogatd szoftvercsomagoknal. Ami az egyik
szervezetnél (akar szervezeti egységnél) jo6 megoldasnak szdmit, a masiknal elfogadhatatlan.
Az informatikai projektek egyedieknek tekinthetok.

Létfontossagu a projekt ,,kulcsszerepléinek” megtaldlasa:

— az erkolcsi tAmogatast ado csticsvezetd vagy tulajdonos,
— a késobbi felhasznalok (kulcs- és végfelhasznalok),

— rendszerfejlesztok és —szervezok,

— projektmenedzser,

— mindségbiztosito,

— a szallitéi oldal tanacsadoi,

— tesztelok.

A projekt kiilsé €s belsd szerepldinek kapcsolata csak a bizalomra és egylittmitkddésre
¢épiilhet. Kozos a felelosség az informacids rendszer sikeres kialakitdsaban és késdbbi
iizemeltetésében (!). Az egylittmiikodést a mindkét fél kotelezettségeit pontosan meghatarozo,
,hatarid6z0” ¢€s bearazd, egyébként megkeriilhetetlen és ,,kimagyardzhatatlan™ szerzOdések
alapozzdk meg. A bizonytalansdg miatt ezek a projekt inditdsakor nehezen készithetdk el a
teljes projektre vonatkoztatva.

Az IT projekt sikeressége szamos tényezon mulik. Ennek szakirodalmi attekintése mar
ismert [9].

A szerzd altal kiemelten fontosnak tartott sikertényezok a kovetkezok:

— Milyen a szallitbk és megrendeld kapcsolata és mennyire egyértelmiick a
szerzOdéseik?

— Rugalmas (evoltcids) projekt menedzsment alkalmazasa (tervezés, kovetés, értekelés)

— Sikeriilt-e a kdvetelmények meghatarozasa?

— Képes-e a szervezet a projekt soran és a projekt lezaras utani valtozasok kezelésére?

— Meérhetdek-e €s szamon kérhetéek-e a mérfoldkovekhez rendelt teljesitések?

— Alkalmazunk-e minden részletre kiterjedd kockazatmenedzsmentet? (betanulas,
szervezeti kultara — fogadtatés, ujszertiség, szoftver verzidvaltas, tesztelés tervezése
¢s végrehajtasa)

— Alkalmas-e az informécidtechnologiai hattér az 10j informaciés rendszerhez?
(kovetelmények elfogadtatasa az 0sszes kiilso és belso érintettel, rendszer architektura,
integracid6 mas rendszerekkel, ,0jrahasznositas”, verifikacid és validacid) iért
tekinthetd komplexebb egy IT projekt egy hagyomanyos beruhazasi (pl. targyi eszkoz
beszerzésnél) projektnél?

N

SNk W
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PROJEKT PORTFOLIOMENEDZSMENT

Az IT projektek altalaban tobb részprojektre bonthatok (Id. ,,Komplexitas” c. fejezet), ill.
nagyobb szervezeteknél tobb kiillonbozd, de egymassal kapcsolatban allé informacios rendszer
megvalositasara is sor keriilhet. Szétvalasztasuk szertedgazo eréforrasigényiik miatt is indokolt.
A projektfeladatok végrehajtasa idében eltér. A koltségvetések pontos meghatarozasa valamint
projektek idébeli lebonyolitasanak tervezése is sziikségessé teszi a kisebb részprojektek
kialakitasat. Ez azonban nem jelenti azt, hogy a projektek egymastodl fiiggetleniil kezelhetok. A
,végtermékek” a soron kovetkezd vagy parhuzamosan fut6 projektek ,,bemenetei”. Az emberi
eréforrasok is sok esetben azonosak.

Nagy szervezetek nagy IT projektrendszerei estén megvalositasra keriilhetnek felesleges
részprojektek is. A projektek nem mindig 0sszehangoltak, sem egymassal, sem a szervezet
stratégiai céljaival. Nem mindig kapnak stlyuknak megfeleld figyelmet, ill. er6forras-hatteret.
A szervezet vezetdit — az informdacids rendszer késébbi hasznaldit és haszonélvezdit — nem
tajékoztatjak, hogy mi miért torténik. A szervezet ezért ellendll a szervezeti valtozadsoknak [7].

A szakirodalomban megjelent egy 0j fogalom, szakteriilet; a projekt portfoliomenedzsment
[2], amelynek elemei a kovetkezok;

— kozpontositott projekt ellendrzés €s nyilvantartas (egy szervezeti egységben — Un.
Project Management Office),

— éalland¢ pénziigyi elemzés (ROI, NPV, IRR, cash-flow),

— kockazat elemzés kiterjesztése (Osszetettség, technologia, emberi eréforras, pénziigyi
kockazat, szervezeti valtozas, piac és kornyezet),

— projekt kapcsolatok kezelése (parhuzamossagok, eréforrasok, eredménykényszer),

— kotottségek és kényszerek figyelembevétele (projekt személyzet képessége ¢és
eroforras korlatja, pénziigyi korlatok, érintettek kotott elvarasai, rogzitett hataridok),

— projekt portfolidelemzés (kategorizalas, prioritdsok megadasa, projekt kommunikacio,
vezetdk bevonasa, projekt (rész)eredmények bemutatasa, ,,automatizalt” tajékoztatas),

— optimalizalas (projekteredmények €s projektcélok folyamatos Gsszevetése),

— informatikai tdmogatas alkalmazasa (pl. tobb projekt egyiittes kezelésére alkalmas,
eréforraskorlatokat figyelni képes haldtervezd program).

GONDOLKODJ OPCIOKBAN — RUGALMASSAG AZ IT PROJEKTEKBEN

A komplex IT projektek esetén a szakértok tobb alternativa megfogalmazasat javasoljak a
projekttervezés soran [5]. A fejezetcim nem moddszertant jelol, hanem egy ujfajta
gondolkodasmodot. A projekt-tevékenységeket szétvalasztva elkiilonitiink kotelezd (angolul
,must do”) és lehetséges (angolul ,,may do”) feladatokat. A projekt menedzsereknek dontési
lehetdségeik maradnak terv elfogaddsa utan, a projekt végrajtasa soran. Ez szorosan dsszefiigg
a projekt elérehaladasaval egytittfutd, tobb-szempontu kockazat elemzés eredményeivel. A
lehetséges tevékenységek végrehajtasa vagy elvetése elott bizonyitani kell azok sziikségességét
vagy felesleges voltat! Fontos, hogy minden végrehajtott projekt-tevékenység hozzajaruljon a
projekt végeredményéhez. A dontési helyzetek kezelését segithetik szimulacios vizsgalatok,
kisebb (rész) pilot-projektek €s korabbi hasonld projekt-tapasztalatok hasznositasa. A slirlibben
kitizott projektmérfoldkovek (ellendrzé pontok) alkalmazasa nagyobb lehetdséget biztosit a
projekt esetleges Ujratervezésének. Sziikség esetén — tovabbi veszteségek elkeriilése érdekében
— ne féljiink projekt-tevékenység végrehajtasat elhalasztani vagy akér a projektet leallitani.

Az ,,Opciokban torténd gondolkodas” megengedi projektmenedzser szamara a projekt
atstrukturalasat — akar jelentds bovitését — is (0j terv és 4j célok...). IT fejlesztések esetén a mar
meglévo eszkdzoket viszonylag kdnnyli masra hasznositani (pl. tranzakcio kezeld rendszerek
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ala vasarolt adatbazis-kezel6 szoftver). Természetesen ezeknek a valtoztatasoknak is vannak
er6forras és atfutasi id6 korlatai. A bizonytalansdgok figyelembevétele ¢€s az allando
kockazatkezelés azért is indokolt, mert az IT projektek sokszereplosek (sok beszallito,
alvallalkoz¢ és kiilsé érintett) €s eredményességiiket nagyban befolyasoljak a fogado szervezet
munkavallaloi, ill. azok hozzaallasa a valtozasokhoz. Nagyon nehéz clore jelezni az uj
informacios rendszer és az 1j folyamatok fogadtatasat. Mar a projekt-tervezés elején figyelembe
kell venni, hogy egy IT projekt stratégiai és innovativ, tehat hosszabb atfutasi iddore lehet
sziikség. Adjunk meg a lehetdségeinket figyelembe vevé minimalis és maximalis eréforras- és
atfutési ido6 ,,tartomanyokat™ a konkrét értékek helyett! (A ,,megengedett” csuszast vagy tobblet
er6forras felhasznalast a projektellendrzés soran természetesen indokolni sziikséges!)

KOCKAZATMENEDZSMENT

Az IT projekt kockazata gyakorlatilag nem kiilonbozik mas projektek kockazataitél. Annak
valoszinlisége, hogy a projekt nem fejezddik be hataridére, nem marad az adott koltségkeretek
kozott és nem teljesiilnek a kijeldlt célok. A projektvezetés része a kockdzatelemzés és a
kockazatokra torténd felkésziilés.

A harmas cél elemeit kiilon-kiilon figyelembe véve a veszélyforrasokat az alabbiak szerint
rendszerezhet;jiik:

— Utemezés — rendszerfejlesztési vagy bevezetési tevékenységek cstiszasa, til optimista
idéadat becslések, projekten kiviili tényezok hatdsa, a projekttevékenységek fliggése a
megeldzo tevékenységektol. ..

— Erdforrds — hianyzo er6forrasok, projektfinanszirozds menetkdzben torténd
megvaltozasa, koltségek emelkedése, eréforrasok feletti rendelkezés problémai. ..

— Célok — a projekt termékkel kapcsolatos kovetelmények valtozasa, technologiai
problémak, varatlan zavarok és meghibasodasok, emberi erdforrds nem tervezett
cserélddése. ..

A klasszikus projektmenedzsment szerint a ,,vas haromszog” harom tényezdje (atfutasi 1do,
miiszaki- és gazdasagi cél, valamint az er6forrasigény) — korlatozottan ugyan, de — egymassal
kivalthat6. (pl. a gyorsabb atfutast projekt vagy dragabb lesz, vagy rosszabb mindséget
eredményez...)

A projekt kockazatkezelésének eszkozei a kovetkezok lehetnek:

— gyors attervezést biztositd haldtervezd programok hasznélata,

— mérfoldkovek beépitése megfeleld slirtiséggel,

— tartalék er6forrasok ,,biztositasa”,

— megfelelden gyors és megbizhatd informacidkat nyjté kommunikacids rendszer (pl.
vészjelzés csuszésra és erdforras tallépésre),

— projekt dokumentalasa,

— tervvaltozatok készitése a legvaldsziniibb negativ események bekdvetkezésére.

Kockazat alatt vallalati szinten bizonytalan események negativ hatasait értjiik. Léteznek
tiszta (csak karos kovetkezményt hozo) és un. ,,spekulativ’ (nyereséget €s veszteséget egyarant
eredményezd) kockazatok is. Az ISO 31000-es szabvanycsomag [18, 19] tartalmazza az
altalanos szervezeti kockazatmenedzsment alapelveit, folyamatat €s annak feliigyeletét. Ennek
figyelembevétele azért is indokolt, mert a projekt végeredménye a vallalati miikodést
modellez6, tdmogatd informaciés rendszer lesz. Miukodoképességét, tényleges
alkalmazhat6sagat pedig az IT projekt sordn nyeri el.

A kockazatértékelés soran megallapitjuk, ill. inkabb csak megbecsiiljiik a karértéket €s a
negativ kovetkezmény valoszintiségét. Ha az ebbdl kijovo kockazati szint kellden alacsony,
azaz az esemény bekovetkezésének valdszinlisége és a karesemény ,,értéke” is alacsony akkor
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elfogadjuk, ill. egyiitt tudunk vele éIni. Ellenkez6 esetben (lehetséges vagy majdnem biztos
esemény, jelentds v. kritikus kovetkezménnyel) kockazatkezelésre keriil sor, ami a kockazat
elofordulasi valdszintiségének csokkentését vagy a kovetkezmények hatasanak enyhitését
jelenti. Kockazatkezelési mod lehet még az atharitds vagy megosztas (pl. biztositas) vagy a
kockazatot jelentd tevékenység megsziintetése.

A kockézatkezelés szakszerli és teljes korti elvégzése elott — az attekinthetdség miatt -
sziikség lehet az informacidos rendszerrel kapcsolatos kockazatok csoportositasara is.
Beszélhetiink magarél az IT projekt kockéazatardl is, de az informécids rendszer késdbbi
iizemeltetésének is van bizonytalansidga, amelynek mértéke fiigg a projekt soran elézetesen
végrehajtott kockazatkezelési intézkedésektSl. Erdemes kiilonbséget tenni emberi eréforrashoz
kapcsolhato és attdl fiiggetlen kockazatok kozott is.

KOVETKEZMENY
VALOSZINUSEG| Jelentéktelen Alacsony Kozepes Jelentds Kritikus
Valbszinlitlen A A K M M
Ritka A A K M SZ
Lehetséges A K M SZ SZ
Valoszinii K M M SZ SZ
Majdnem biztos M M SZ SZ SZ
2. tablazat. Valoszinlség / Kovetkezmény matrix

(A - alacsony; K - kdozepes; M - magas, SZ —szélséséges) [6]

A vallalati informaciés rendszerek tobbségében tranzakciokat kezelnek, ill. virtualis
vallalatként tlizleti folyamatokat timogatnak. Kiilon kockazati tényezd lehet ezért a rendszer
bemend adatainak megbizhatdsdga, maguk a leképezett folyamatok megfelelosége és az
informacios rendszer miikodésének ellendrzése is.

A kockézatokat nehéz mérhetdséglik és az alkalmazott becslés miatt altaldban nem
szamszerlsitjiik, hanem csak osztalyokba soroljuk; pl. alacsony, kdzepes, magas, sz€¢lsOséges
(2. tablazat).

A kockazatok felmérését a kovetkezd kérdéslista tdimogathatja:

1. Altaldnos projekt kockazat
— Léteznek-e definialt projektcelok?
— Késziilt-e megvalosithatosagi terv? (Terv azért sziikséges, hogy legyen mitdl
eltérni...)
— A kitlizott célok teljesithetok-e?
2. Eredmény- és mindség kockazat
— Kivitelezhet6-e a projekt?
— Milyen hibék Iéphetnek fel a projekt soran?
— Beilleszthet6-e az informacids rendszer a szervezet informéciotechnoldgiai hatterébe
(kompatibilitas)?
— Egyértelmuek-e a szallitasi szerzodések?
3. Atfutési id6 kockézata
— Kivitelezhetd-e a projekt a rendelkezésre 4116 1d6 alatt?
— Redlis-e a projekt tevékenységek idosziikséglete?
— Vannak-e tartalékidok?
— Vannak-e projekt-terv alternativak?
4. Szallitoi kockazatok
— Elképzelhetd-e aremelkedés a projekt soran?
— Tarthatok-e szallitasi / teljesitési hataridok? (Van-e elegendd szallitoi / szolgaltatasi
kapacitas?)
— Van-e deviza kockézat?
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— Tudunk-e teljesitéseknek megfelelden fizetni?
— FErdekelt-e a szallit6 a teljesitésben?
— Tud-e a szallito megfelelé mindséget és mennyiséget szallitani?
5. Emberi er6forras kockazata
— Rendelkezésre all-e a sziikséges emberi eréforras a projekt tervezett idejére?
— Képes-e a projekt csapat elfogadhatdo szakmai teljesitményre (felkésziiltség és
elkotelezettség)?
— Kell-e emberi er6forras kieséstdl tartani (lemorzsolodas, stressz)?
— Fenntarthat6 a motivaci¢?
— Létezik-e bevethetd kiilsd er6forras?
— Lesz-e az informacids rendszer lizemeltetésére képes emberi eréforras?
6. Kornyezeti kockéazatok
— Szallitok egymas kozotti kapcsolata
— Létezik-e kiilsé vagy belso ellenallds a projekttel szemben?
— Vannak-e betartando torvényi kotelezettségek?
— Léteznek-e politikai kockazatok? (pl. varhato-e embargd?)
— Képes-e a befogado szervezet a projektbdl adodo tobblet terheket elfogadni?
— Képes-e a szervezet a valtozasra, az uj tizleti folyamatok elfogadasara?

A PROJKETIRANYITAS EMBERI TENYEZOI

A projekt menedzser szakmai felkésziiltsége meghatarozo a projekt sikeressége szempontjabol.
Képzettsége és tapasztalatai alapjan nem egyszeriien csak a projekt irdnyitdsa a feladata, hanem
holisztikus szemléletével a projekt kornyezetre gyakorolt varhatdo hatasait is figyelnie és
kezelnie kell. Az dllanddan véltozo6 kdrnyezetben a projekt alapkérdései (Mit?, Hogyan?, Hol?,
Mikor?, Kivel?), mellett a ,,miértre” is valaszt kell adni! A j6 szenior projekt menedzser — a
mester — a projekt csapat tdmogatisa és vezetése mellett az ,,utdnpotlds” mentordlasara és
képzésére 1s gondol [12]. Tapasztalatainak atadasa feldolgozott (valds projekteken alapulo)
esettanulmanyok révén — akar tavoktatasos formaban is — eldremutat6 lehet.

Az Un. ,,evolicios” projektmenedzsment [14, p.25.] nem a kotott szekvencialis sorrenden
alapul6d projekt-tevékenység végrehajtasat javasolja, hanem a visszacsatolasokon alapuld,
rugalmas szabalyozasi koroket. Rendszerfejlesztési példat hozva; ,,Vizesés” modell helyett
inkabb a,,V”, ,,Prototipus” vagy a,,Spiral” modellt hasznaljuk [8]. Rovid tanulasi lehetdségeket
(ciklusokat) alkalmazva, a kapott eredményeket értékelve jussunk el a projekt ,,iteracids”
végeredményéhez.

A szallitoktol ¢és megrendel6tdl is fliggetlen (csak a projekt idejére megbizott)
projektmenedzser biztosithatja a projektszertiséget, és sokat segithet a palyazati anyag és
projektterv Osszedllitasdban ¢és a rendszer kivalasztasdban. A mddszertani szabalyok
betartasaval, betartatdsaval és a folyamatos projekt ellendrzéssel keretet ad a bevezetésnek.

A projektmenedzser mellett tovabbi emberi erdforras, katalizatorként meggyorsithatja az
adott informdacios rendszer bevezetését. Tobb lehetdség is adodik a projektben torténd
kozremiikodésre.

A fliggetlen tanacsado segithet abban, hogy a rendszer szallitoi ne erdltessék réa a szervezetre
az egyszerlibb, de kevésbé hasznos megoldasokat.

A fliggetlen mindségbiztositd (vagy mindségiranyitd) mas, mint a projektmenedzser. Igaz,
hogy rendszeresen vizsgalja a projektszertiséget, szakértoként segiti a szakmai egyeztetéseket,
¢s felhivja a figyelmet a kockazatokra, de nem jelol ki felelésoket, nem avatkozik be a
bevezetési folyamatba, ¢s nem kéri szamon a feladatok végrehajtasat. Nem a megbiz6 vagy a
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megbizott érdekeit képviseli, hanem a projekt céljait. Segiti a résztvevok kozotti
kommunikéaciot, ill. egyiittmikodést. Mindségi szempontok alapjan vizsgalja és értékeli a
keletkez0 dokumentumokat (szerzddések, tervek, jegyzOkonyvek stb.) és tajékoztatja a
projektvezetést €s a megbizo felso vezetdit.

OSSZEGZES

Sok IT projektmenedzsmenttel foglalkozo, j6 szakmai szinvonalu szakkdnyv jelent meg az
elmult évtizedekben [10, 13]. Van, amelyik tobb kiadast is megért. Sziiletett olyan tanulmany,
amelyek kifejezetten IT projektek sikerességének feltételeit és a hibak elkeriilésének
lehetdségeit targyalta [14]. Ismertek ,,jol bevalt” altalanos [15] ¢és IT specifikus [17]
projektmddszertanok is. Ezek a szakmai dokumentumok az IT projektmenedzsment
részteriileteit (cél, atfutasi ido, raforditas, mindség, emberi eréforras, kommunikacio, kockazat,
beszerzés, érintettek) elkiilonitve targyaljak. A targyalt projekt szakteriiletek azonban a projekt
végrehajtasa sordn nem szétvalaszthatok; hatnak egymasra. Példdul a megfelelden elvégzett,
szamos teriiletet érintd kockazatkezelés akar sikertényezo is lehet!

A bevezetésben felvetett kérdésre — ismerjiik-e a projekt soran elkdvetett hibakat? — azonban
még nem lehet valaszt adni. A nagyszamu sikertelen IT projektrél beszamolo statisztika miatt
megallapithato, hogy paradigmavaltasra van sziikség. Uj projektmenedzsment szemlélet kell
ahhoz, hogy a szervezetek hasznalhat6 és minden érintett szamara jo informéacios rendszereket
kapjanak. A rendszerfejlesztési és IT projekt modszertanok jelenlegi alkalmazasi gyakorlata
nem mindig megfeleld a menetkdzben valtoz6 komplex, esetenként globalis projektek
kockazatainak ¢€s er6forras korlatainak kezelésére.
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POSSIBLE USES OF GEOGRAPHICAL INFORMATION SYSTEMS
IN WIRELESS NETWORK SYSTEMS OF FUTURE

Abstract

Geographical information systems just like wireless sensor networks showed a
great development over the recent decades. These two fields are closely related, a
wireless sensor network without a capable geographical information system that
supports it is hardly feasible. The foreseeable development of such systems
adumbrate much smaller and cheaper motes, which will present new possibilities
and challenges in the use and the design of these systems. The paper at hand focuses
on these matter from the aspect of the deployment of motes.

A térinformatika, csak ugy, mint a vezeték nélkiili szenzorhalozatok nagyivii
terjedése az elmult pdr évtized vivmanyainak eredménye. A ketté szorosan
osszefiiggo teriilet, nehéz praktikus szenzorhdlozatot elképzelni valamilyen
térinformatikai kapcsolodas nélkiil. A technologia fejlodése a mote-ok tovabbi
méretcsokkenését hozza magaval, amely uj lehetéségeket és uj kihivasokat jelent e
rendszerek haszndlata és tervezése kapcsan. Jelen cikk ezeket a kérdéseket teszi a
mote-ok kijuttatasanak tiikrébe.

Keywords: wireless sensor networks, geographical information systems, radio
wave propagation ~ szenzorhalozatok, térinformatika, jelterjedés
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INTRODUCTION

Unattended Ground Sensor networks and Geographical Information Systems has been made
feasible by the rapid technological development of the recent decades. Both of them heavily
rely on the three great technological achievement that changed everyday civilian life as well as
warfare: advanced mobile communication, global positioning systems and the power of
Internet. UGS' and GIS? are two very closely related topic, better said, it is hard to imagine a
sensor network in military use without a capable GIS that supports it.

Sensor motes® typically communicate over radio waves. Radio wave propagation is a very
sensitive to the environment that radio waves pass through from the transmitter to the receiver.
Geographical information systems can support the operation of wireless sensor networks from
this aspect as well.

GEOGRAPHICAL INFORMATION SYSTEMS

Knowing the environment has been a vital skill for surviving since the beginning of the history
of the human race. The method has changed throughout the centuries naturally, but the process
itself for achieving geographical knowledge can be divided into four main phases regardless of
the era under examination[1]: gathering data from the environment (input), record it somehow
(management), making analysis on them and finally present the results in a well usable form.
In the recent past these activities served to provide different kinds of paper maps, and processes
for using them, but with the ambitious evolving of technology, all four outlined steps became
heavily technology dependent. Paper maps are exchanged to digital maps, one can say, which
is somewhat oversimplifying the question. A digital map is only one part of a huge
interconnection of systems that is called a geographical information systems.

Geoinformation is in its broadest sense means storing and managing data that has
geographical aspect. Geoinformation systems are all the processes and equipments which are
involved during the above mentioned activities as [1]:

— input

— management

— analysis

— presentation
The input activities cover all the processes and systems which provide the data the system will
use and rely on. These are typically (but not exclusively) information regarding the surface of
the Earth: altitude points, rivers, forests, cities, road-networks etc. The data can be obtained
either by digitizing already existing paper maps or by using modern data acquisition
technologies like GPS positions or satellite photography. These are the so called static data,
which don't change over time, or at least not rapidly. Data on the other hand that changes with
time is equally important, like the position of the own and of the enemy forces, position of
vehicles, weather conditions or changes in the static data (collapsed bridge, blocked road).
These are called dynamic data.[2]

The management of all the static and dynamic data is done by DBMS* which are able to
store and provide this data for analysis. Storing and providing it for analysis requires to build
up a model based on the input data, which in turn can be converted into a format that a DBMS
system will effectively handle. These systems must be capable of handling huge amount of data,

"' UGS: Unattended Ground Sensor

2 GIS: Geographical Information Systems

3 mote: An elementary part of a sensor network, which can actually sense its environment. A node with sensor.
4 DBMS: Database management systems
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moreover the required storage place is not the only bottleneck. Much data means many
interconnections. Interconnections typically not linear with the number of items but shows
exponential relation, which means computational power is also a serious concern at handling
of huge amount of data. [1]

Analysis is the process which aims to answer questions like: What is at a particular position?
Where is a particular object? Is there anything has changed? How can the troops get from A to
B fastest? What would happen if... ? Geoinformation systems should be capable to answer these
kind of questions, and by that help the soldier who uses it. The analysis can be divided into
operative, decision-supporting and strategical parts. The algorithms behind the application
which delivers answers for these questions must not only quick and very ergonomic in design,
but unquestionably reliable too. If the system supplies the commander with false or misguiding
information, the systems is not a benefit but a disadvantage in warfare, which is obviously
something inadmissible.[3]

The geographical information data, be it static or dynamic, shall be displayed for the users
in a well understandable and convenient form. This is called the presentation. The characteristic
of such a systems must be very ergonomic and easy to use. Ergonomy is not a question of luxury
here but the question of smooth interaction between the system and the soldiers who are using
it. With today's technology the presentation of geographical data is far more than a digital
version of a 2D map. Data can be visualized in 3D virtual space, simulations and “what if”
scenarios can be made. This means the 2D computer screen not only has to display a 3D
environment in a well oversee-able and navigable manner, but even by reaching into a fourth
dimension, has to run simulations to predict possible scenarios of the future. Moving from the
command center to the battlefield, augmented reality® techniques can help the war fighters,
where information can be projected onto the real world in real time, with the suitable HMD®.
In Mlustration 1. below McQ's presentation application is shown. On the top-down view map
the sensors location is depicted, with the angle-of-view of the camera mote. The activity log of
each mote can be queried and the image the camera mote sees as well. [4]

1. Figure. McQ's application for supervising the sensor network. [4]

> Augmented reality: A visual presentation technology, where virtual objects can be placed into 3D space as if they
were actually parts of reality by a suitable display and a computer program.
® HUD: Head Mounted Display, a small screen coupled with the suitable optics mounted on the soldier's helmet.
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For a better overview on geographical information systems four fundamental division can
be created regarding their components [1]:
hardware and networks
software
data
user

Hardware serves the purposes of inputting data, such as GPS receivers, digitizer devices,
measurement devices and all the sensors which gather data or contribute with data to the system.
Another level of hardware the actual IT equipment, infrastructure and network that serves the
management, transport and analysis of the gathered data. A final layer of the hardware devices
are the ones that are responsible the presentation and input. Today, when information
technology has a never-seen upstream from the commercial fields, it is not surprising to see that
military in many cases uses exactly the same technology, moreover the same products as
civilian life. Of course all these equipments must be tailored for the rough use that can be
expected in the military.[1]

Software is naturally all the program which make the system work. Geoinformation systems
rely heavily on databases that can reliably store data and make them easily accessible by the
upper layers of the system.[5] Again, military does not need to develop their own systems if
proven solutions can be found in civilian life. This is only true for only to the layer where
civilian and military usage does not differ much. DBMS systems should be usable in military
life, but the analysis and especially the presentation layers might be quite different.

Raw input data must be carefully and systematically prepared for storage. First a model shall
be defined which describes reality: keeps all parameters which is important for the perspective
of the application and excludes all that is not important. This model shall then deliver entities,
which has a class, attributes and connections. These entities will be the base for creating a
logical model, in order to interconnect geographical data and other data. These objects then can
be stored in and actual DBMS system in a way which is optimized for access from an IT point
of view. [2]

Finally, when one focuses on the users of these system, one shall focus not only on the
commander who oversees the battlefield on a neat 3D visualization of the operation or the
soldier in the field who uses geographical data displayed on his battlefield-capable tablet. Users
in a wider picture are the developers and the professional geoinformation engineers who
facilitate the smooth operation of the whole system.

As we can see modern warfare is unimaginable without powerful geoinformation systems,
in fact the significance of them will continue to grow in the future. Due to the huge amount of
data that can be and is being acquired from the environment the gap between modeling reality
and reality itself will decrease. As it was written, the input sources for these systems are
numerous and expanding. Wireless sensor networks contribute to the inputs, and the foreseeable
future of them just make this statement even more substantial.

SENSOR NETWORKS IN MILITARY USE

Wireless sensor networks are relatively new achievements of technology just as geographical
information systems. The purpose of their existence on the military field is also very similar to
the one of geographical information systems: dominate the environment. They can be found in
many applications today in civilian life as well, and some of them are very similar to military
use. A mote senses physical variables from its environment like: pressure, temperature, sound,
seismic waves, radio magnetic waves in various frequency ranges, light and even shorter
wavelengths. These data then might or might not be preprocessed and sent out to other motes
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in the network. The motes form an interconnected network, which is typically connected to the
out world by a special kind of element, known as the gateway. The motes have a built in radio
system, which makes it possible for them to communicate with each other and with the gateway.
The gateway is communicating with a remote network, where the operator is able to supervise
the whole network with a special purpose application.

There are plenty of companies which are developing such systems with the intent of selling
their products to the military as well. This means it is easy to survey the state-of-the-art of this
field, since it's not in the interest of these companies to hide the technical specification of their
systems, as it might be the case with pure military developments.

A system called MicroObserver by Textron Systems[6] depicted on Illustration 2. is quite
typical for today's unattended sensor networks. The system utilizes two different kind of seismic
motes. A long-term sensor which is capable to operate for two years with the built in battery,
and a smaller one, intended for tactical purposes with 30 days of battery life. These shall be
buried into the ground, set into operation and camouflaged. These motes then can collect
seismic data, and by analyzing this seismic data the mote can tell if someone or a group of
people are walking in its vicinity or a vehicle might have entered into the circle of supervision.
The system also contains a camera mote, which can take pictures in the infrared range. The
motes after deployment form a mesh network automatically, which is also self-healing. This
means the network will operate with optimal message paths, and will automatically reconfigure
itself if one mote fails. The system gives another fine example of what an unattended sensor
network is capable of: The infrared camera is far more power-demanding than the seismic
motes, it would not able to maintain as long operation times as the seismic motes with a
reasonable sized battery back. That's why it is in a sleeping state and only wakes up if the
seismic motes tell it to do so[6].

B

2. Figure. Components of MicroObserver [6]

The motes connect to a gateway which should be in a several kilometer range. All the motes
have GPS receiver built into them, which make them aware of their own location. After
deployment without further adjustments the operator will be able to supervise the network from
a suitable notebook computer.

The presentation application will conveniently show all the motes on a map. The sensor
network itself will log events, so the operator is informed not only the activities of the present
but of the past too. Similar systems are provided by other companies as well. Scorpion II by
Northrop Group[7], iScout from McQ[4], Lockheed Martin and its SPAN system[8] or RDC
by Digital Barriers[9] only a few of the many. Apart from military application they can be used
for border control or proprietary defense by any company or individual who might need them.
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These devices are deployed by the infantry at carefully designed strategical positions, where
they are camouflaged and set into operation. After this initial setup the sensor network does not
require maintenance, hence the name UGS.

RADIOWAVE PROPAGATION

Sensor networks typically communicate over radio waves. This is true for inter-mote
communication and for mote-to-gateway communications as well. If communication doesn't
work the sensor network is rendered useless. Since the motes should be operable without human
interaction it is very important for them to recognize present and foreseeable problems with
communication and apply remedy if possible.

The environment plays a big role how radio waves propagate, and GIS has knowledge of the
environment. This means relying on data from the GIS, the mote might be able to acquire data
regarding the environment, which in turn can help to adjust the communication.
Electromagnetic radiation can be reflected, refracted, diffracted and absorbed during
transmission. Radio waves are electromagnetic radiation, from the one millimeter up to one
hundred kilometer wavelength range. All these phenomena have a huge effect on the quality of
the communication. Let's recap the four basic phenomena.[10]

Reflection of radio waves can be imagined just like the reflection of the light by a mirror.
As the wavefront hits a surface with an angle of a it continues its way with the angle of (180° -
a). After reflection the phase of radio wave might be altered in some cases.

Refraction of radio waves occur when the wave front reaches a boundary between two
environment where the velocity of wave propagation is different for some reason. As a result
the radio wave will changes its direction. The change of direction is always toward the medium
that has the lower velocity of propagation. If the changes are gradual, the effect is more like a
bending and not an abrupt change in direction.

If a radio wave meets an obstacle, it has a natural tendency to bend around it. This is called
diffraction. This phenomena makes it possible for the radio wave to reach regions behind an
object that would normally be in the shadows.

If aradio wave's energy is transmitted entirely to a particle or an object increasing the internal
energy of that particular particle or object, the radio wave is absorbed and ceases to exist.

These four basic phenomena explains all the effect that happen with a radio wave during
transmission. When the radio wave meets a mountain, a tree, a concrete wall, a raindrop, foggy
air, or ionized particles in the higher parts of the atmosphere it will be effected by these
phenomena. In most of the cases these effects are bad from the quality of the communication.
But in some other cases these effects actually makes over the line of side radio transmissions
possible. The effects of these phenomenas highly depend on the wavelength of the transmission
which is being used. The VLF band for example is known for being a very good in following
the Earth's surface. These signals if transmitted by high enough power capable go overseas and
mountains, following the Earth's curvature. On the other hand decreasing wavelengths in the
microwave domain will become more and more sensitive for water in the air for example. At
smaller frequencies only rain (drops) will affect the communication, but if even higher
frequencies would be used simple water vapor or fog would significantly weakens the quality
of the communication. The combination of wavelength, the properties of the matter the
wavefront hits, the angle of inclination, and those four basic phenomena will determine the
quality of communication that a mote can maintain.[10]

This means the communication quality between the motes, which equally means the benefit
of the network, highly depends on the environment, better said, the position of the motes, the
transmission mode they use and the characteristics of the environment. As wavelength plays a
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big role in how these phenomenas affect wave propagation, for different environments different
wavelengths would be optimal. The question is not only whether a particular mote is able to
operate after deployment, but more like whether it is able to communicate or not. It plays a big
part whether a mote is able to adjust its transmission characteristics to the environment or not.
A non-communicating mote is virtually non-existent and shall be considered as lost.

GIS IN SENSOR NETWORKS

In military application the shoe-box sized, infantry deployed devices are dominant today.
Depending on the purpose of the mote, they can reach down to matchbox size, but sizes below
that are quite experimental yet. By studying today's technological possibilities one can conclude
that sensor networks on the battlefield have a much greater potential.[11] A well positioned
network can substitute an outpost or a patrol squad, and moreover by using them the direct
threat for the soldiers can be greatly reduced. It also fits well in the theory of today's warfare
where the impact factor of information tends to overcome brute force.[12] It speeds up the
decision cycle and lowers own casualties. One particular example of them is REMBASS’ [13]
as depicted on Illustration 3.

3. Figure. Components of REMBASS system a military UGS [14]

The present of these networks can be summed as: maximum several tens of matchbox to
shoe box sized, too-expensive-to-loose motes. But technology is evolving, size of every gadget
decreases while the computational power increases. What does this mean from the aspect of
sensor network? It means sooner or later these systems will entirely fulfill the definition of
sensor networks as it is stated by a Hungarian recursive acronym: SOK (sok - many, olcso -
cheap, kicsi - small).[15]

We don't have to look into the future too far to see the real power of sensor networks where
hundreds or thousands of very small and cheap, sub-matchbox-sized motes are deployed to the
battlefield or to any area where sensor networks might be useful. If technology reaches this
phase - and we have every reason to make this supposition - sensor networks will give the
military a whole new potential as well, as new challenges for the algorithms which makes a
mote running and the protocols which made them communicate. One of the main challenges

7"REMBASS: Remote Battlefield Sensor System
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for sensor networks which meet the SOK definition will come from the way of their
deployment. Today typical are REMBASS sized systems, but there are already somewhat
smaller units available. One example is SPAN's sensor, which is depicted on Illustration 4.

4. Figure. SPAN has surprisingly small sensors [8]

At this stage at least two categories can be made regarding the deployment of sensor network
motes:

— systematic deployment
— chaotic deployment

Systematic deployment is how motes are deployed today. The soldier puts the mote
according his orders to a well selected place, does the required initial settings in positioning and
setting up the device, camouflages it, ensures if the installation was successful and then leaves
it behind. This gives guaranties and knowledge of the motes initial working conditions.

Chaotic deployment on the other hand practically eliminates these fundamental working
conditions. Motes can be deployed from containers attached to manned aircrafts or UAVs?, can
be scattered from ground vehicles or even can be shot to the target area by the artillery. All
these methods provide some statistical distribution of the motes in a specific area, but no
guarantees whatsoever regarding the actual position of one mote.

As it was written above, in today's military sensor networks systematic deployment is
dominant. However, by following the viable vision of cheaper, smaller and more capable motes
of the future, chaotic deployment techniques are expected to be the main method. This requires
significantly different approach in the design of these systems.

What a mote does and how it communicates highly depends on where it is. Is it on a plain
surface? Is it in a forest, hanging on a tree? Is it submerged in some pond or river? Is it on the
roof of a house? Is it in the hands of the enemy? Yes, a mote might have a GPS receiver and it
could be able to pinpoint its location, but without a database that would connect geographical
and other type of data to the location, the location itself doesn't serve too much sense. In order
for making a mote's operation efficient, the mote must know where it happened to get.

Altering a mote's operation in a geographically sensitive way might be carried out at least
two ways:

— supply each and every mote with some level of the necessary geographical data

— create the network in a way which makes bi-directional communication possible
between the motes and some data center in order to supply the motes with geographical
data in exchange for their coordinates.

Both methods have their pros and cons. Supplying the motes with predefined geographical
data has the huge benefit that the sensor network does not need to communicate to a data center
to obtain geographical data. Motes are typically short on resources, and such communications

8 UAV: Unmanned Aerial Vehicle
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can be very demanding, especially in terms of battery capacity. Wireless communication is
unpredictable due to the environment. Initially supplying the motes with information brings the
huge benefit of these information is there, no matter what the circumstances are with the
communication.

Network-based geographical information supply on the other hand beneficial where the
geographical data can be time-variant and the mote's ROM is more limited. Connecting to a
live geographical information database a mote can not only determine whether its location is in
a forest, in a pond or on the plains etc, but also can use dynamic data such as weather conditions.
This second approach is the way today's sensor networks work. The drawback of this, that
receiving geographical data already assumes a working connection.

A chaotic deployed sensor network raises the importance of a potent geographical
information system to a new level. The motes upon sending their current location to the GIS
will receive the orders what is suitable to that particular geographic location. These orders
among other things can aim on how the mote communicates over the radio. As it was described
above, the quality of a connection between two motes can depend on many things, and most of
these factors are given if we have at least rough knowledge regarding the environment where
the mote is.

Depending on the actual geolocation the transmission characteristics might be adjusted.
More than that, if the GIS is informed on changes in dynamic data it can supply this data to the
affected motes in order to have them change its transmission characteristics again. The
possibilities become especially interesting with motes using multi-band radio’ techniques, but
this is an especially problematic field in the small size a mote provides.

SUMMARY

Further shrinking of motes in wireless sensor networks can be expected in the future due to the
fact, this is a field under serious attention by the military and by civil companies as well.
Integrated circuitry and all components that a mote is made of are also known for decrease in
size while increase in capacity as technology advances. I classified the deployment of sensor
networks as systematic (as they are deployed today) and chaotic (as they might be deployed if
they will go under a certain size and cost). The chaotic deployment will raise new possibilities
and challenges, and will bond the link between geographical information systems and sensor
networks even stronger. Chaotic deployment yields the actual position of a mote is only
determinable after deployment, and after it managed to communicate. The operation mode of
the mote depends on what environment it happened to get, and this is especially true for the
way it uses the radio. The quality of a radio connection highly depends on the characteristics of
the environment because of the characteristics of wave propagation in different environments,
thus the selected transmission mode. If a chaotic deployed mote communicates to a
geographical information system, and receives data from it regarding the environment provided
by that geographical information system, then the mote is able to tune it operation mode to the
environment better. The operation mode doesn't only limited to the initial conditions, but by
relying on dynamic GIS data, can be altered in accordance with the changes of the environment.

° multi-band radio: a radio system which is capable to communicate on significantly different frequencies
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DIGITALIS JELFELDOLGOZO ALGORITMUSOK A ROBOTIKABAN

Absztrakt

A robotok vezérlo aramkoreit, visszacsatolt szabdalyozo kér elektronikait, digitalis
daramkorokkel alakitjuk ki [2]. A szinkron szekvencidlis digitdlis vezérlokbe a
szenzor adatok digitdlis jelfolyamaként érkeznek, és a beavatkozo jelek, dontési
mechanizmusok eredményei is bizonyos mintavételi idokozonként, digitalis szamok
formdjaban dllnak elo. A szenzorok- és érzékelok adatait a dontési
mechanizmusokat megelozoen sziirjiik, digitalisan feldolgozzuk. Fontos, hogy ezek
a jelfeldolgozo algoritmusok a véges bitszamu szamdbrazolds esetén is stabilak,
gerjedés-, és hatarciklus mentesek legyenek. A DSP algoritmusok stabilitasdara
garancidt jelent, ha a tervezésénél és a megvalositasanal a hullamdigitalis
jelfeldolgozas [1][3] elveit hivjuk segitségiil.

Robot’s loopback controlled circuits, realised by digital circuits [2]. The measured
datas from the sensors arrive as a digital stream to synshronous digital control
circuit and the results of controlling signals are calculated to digital numbers. The
sensor’s datas must be filtered before the controlling signal’s calculation. The
stability of these digital filters is very important. These DSP algorithms are limit-
cycle-free and stable, if we using the wave digital filtering desig methods [1][3].

Kulcsszavak: digitalis jelfeldolgozas, stabilitas, passzivitas ~ DSP, stability,
passivity
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BEVEZETES

A félautonom, vagy autoném muikodésre képes robotok Osszetett fedélzeti elektronikakkal
rendelkeznek, melyek alapjat egy vagy tobb digitalis szamitogép jelenti. A newtoni fizikai
modellel leirt kdrnyezetben miikddo robotikai eszkdzok ,,analog” kornyezetben hajtjak végre
kiildetéstiket. Arrdl a vilagrol, melyben mikodnek, bizonyos idokozénként pillanatfelvételt
készitenek, vagyis bizonyos fizikai paraméterekbdl mintat vesznek. A pillanatfelvételekbol,

AD
"4 ] —

DSP algoritmusok

< —
Beavatkozé PWM

szervek Szenzorok

1. abra. DSP algoritmusok helye egy robotban

A mérési adatokat szenzorok szolgaltatjak, melyek mérési eredményeit digitalis szamokkal
irjuk le. A zajok és zavarok kiejtését sziiréssel, adatfuizioval, hihetdség vizsgalatokkal oldhatjuk
meg. Célunk az, hogy a szenzorokbol nyert adatok alapjan minél pontosabban képezhessiik le
feladatnak megfeleléen - a dontések sorozata eredményeképp vezéreljiik a beavatkozo
szerveket.

DIGITALIS JELFELDOLGOZO ALGORITMUSOK TERVEZES SiKJAI

Az analog aramkorok szintézisét altalaban a komplex frekvencia tartoméanyaban végezzik,
ugyanis az aramkor sajat valaszanak (Dirac-delta gerjesztésre adott stlyfiiggvény valasz) a
konvolucidja az aktuélis bemend jellel adja a kimend jelet. A komplex frekvencia tartoméanyban
a konvoluci6d szorzassa egyszerlisddik, vagyis az atviteli fliggvény (ami a sulyfliggvény
komplex frekvencia sikra transzformalt) és a bemend jel spektrum szorzata adja a kimend jel
spektrumot.

Diszkrét idejli megoldasoknal egy masodperc alatt a mintavételi frekvencianak megfeleld
szami mérési adat, ugynevezett ,minta” 4all rendelkezéslinkre. A mintdk kozti
iddtartomanyokban semmi informacionk nincs azokrdl a fizikai eseményekrdl (idében
folytonos jelekrdl), melyekbdl a mintakat vettiik. A mintak kozti eseményekre abban az esetben
kovetkeztethetiink, ha ismerjiik a megfigyelt esemény valtozasanak ,,gyorsasagat”, vagyis az
eseményt leird analog jelben eléforduld legmagasabb frekvencidji harmonikus komponens
frekvencidjat. A harmonikus komponensek megismeréséhez az id6tartomanyban leird, még az
idében folytonos analog jel spektrum analizisét kell elvégezniink. A legmagasabb frekvencigju
harmonikus komponens frekvencidjanak (fmax) megfeleléen kivéalaszthatjuk a rendszeriink
mintavételi frekvenciajat'.

1 Shannon mintavételi tétel értelmében fm > 2-fmax

245



A mintavételezés a komplex frekvencia sik savos periodicitdsat okozza. Ezt konnyen
belathatjuk, ha figyelembe vessziik azt, hogy a mintavételi id6pontokban kapott mérések, és az
azokbol szdrmazd mérési sorozatok végtelen sok analdg jelbdl eldallithatok. A lenti dbra azt
szemlélteti, hogy egy 3 kHz harmonikus jelbdl vett mintdk (8 kHz mintavétel esetén 125us
mintavételi idokozrol beszEliink) eldallithatok egy 5 kHz harmonikus jelbdl is nyerhetok.

u(t)
u1 sin(2x-f;-t)

f1=3000 Hz

Yt £=5000 Hz
M \ / £,=8000 Hz

Tm
up=sin(2m-fo-t) fa
2. abra. Ugyanazon mérési sorozat eldallitasa két kiilonb6z6 jelbol

A fenti abran lathato 5 kHz frekvencidji harmonikus jel megsérti a Shannon mintavételi
tételt és igy spektrum atlapolédast okoz. Hasonl6é eredménnyel talalkoznank, ha 11 kHz, 13
kHz stb. harmonikus jelekbdl vennénk ugyanigy mintat.

A mintavételezés hatasara periodikussa valt ,,s” komplex frekvencia sik a klasszikus halozat
tervezés modszereinek haszndlatat is lehetetlenné teszi, ezért bevezetiink egy uj, frekvencia
jellegti sikot (,,” komplex valtozdval jeloljik). Az alabbi abra Osszefoglalast ad a tervezés
soran hasznalt sikokrdl, jelolésekrdl és fontosabb transzformaciokrol.

jo

= @>
_I=

3. abra. DSP algoritmusok tervezésénél felhasznalt sikok és transzformaciok

-

A Y komplex valtozo (P=A+)Q) fizikai dimenziotdl mentes sikot hoz 1étre, ami az ,,s” sik
0...0m/2, valamint a 0...-om/2 savjat képezi le a ,,\'¥”’ sikra, Ggy, hogy a mintavételi frekvencia
felének megfeleld pontot (2-n-fm=wm) a végtelenbe tolja. A transzformécio origo tartd (,,s” sik
origojat a ,,\¥’ origdjaba transzformalja) és tengely tarto is, ami azt jelenti, hogy a jo tengelyt
a jQ tengelybe viszi. Kvazistacionarius esetben a transzformaciot a két képzetes tengely kozott
(jo és jQ) fogalmazzuk meg, amit tangens transzformécionak neveziink, 1asd 3. abra.
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2

A ,,z” sikot magat a diszkrét Laplace (vagyis a ,,Z”) transzformacio teremtette, ami valojaban

egy formalis helyettesitéssel is 1étrehozhaté a periodikussa valt ,,s” sikbol.
Mindezek alapjan a ,,\¥” és ,,z

sik kozott is definidlhatunk atjarast, amit a Billineéris
transzformdcio biztosit:

1+
Ly
-y

DIREKT JELFELDOLGOZO STRUKTURAK

A direkt, digitalis jelfeldolgozo struktirak tervezése tobbnyire matematikai alapokon nyugszik,
¢s atviteli fliggvények transzformalasabol all. A legismertebb és talan legkdzkedveltebb
struktira az IIR?, mely 4tviteli fiiggvénye poinom/polinom alaki. A szamlalé és a nevezd
fokszama megegyezik a struktira fokszaméaval.

Xin A(z) = Yout
(1)
\ ¢t zZ a1/ /
|\ N /]
@/
III'-I c2 Z-1 |

4. abra. Masodfoku IR struktira jelfolyam diagramja a ,,z” sikon
A fenti struktura atviteli fliggvény ,,N”-ed foku esetben:

N
>d -z
H(z) = L
1->c¢c, 2"
n=1

Az atviteli fliggvény polusokat és zérusokat is képes megvaldsitani, ezért viszonylag kis
fokszammal erds kovetelmények valdsithatok meg.

A polusok a visszacsatolasbol erednek és stabilitasi veszélyeket rejtenek. Amikor a

visszacsatoldsokat elhagyjuk, egy masik fontos direkt strukturdhoz jutunk, amit FIR-nek
neveziink és ez strukturajabol eredden stabil. Természetesen a FIR atviteli fiiggvénye csakis
zérusokat tud megvalositani, igy egy kovetelmény kielégitéséhez az IIR-hez képest viszonylag
magas fokszam sziikséges.

Most térjiink vissza a visszacsatolas problémara. A kovetkezd programrészlet az 5. abra
visszacsatolt részét valdsitja meg:

2 Infinite Impulse Response
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MOV  #c1,W7
MPY W5*WTA

MOV #c2,W7
MAC W6*W7,A
ADD WO0,A
SAC AW4

A visszacsatolo ag, 6sszegzd csomopont kimenete az ,,A” akkumulatorban keletkezik. A 16
biten dbrazolt szamok 6sszeszorzasat kovetden az eredmény 32 bitesre duzzad. A visszacsatolas
miatt a kvantalas megkeriilhetetlen (utols6 assembly sor valdsitja meg az A-bol a W4
munkaregiszterbe tarolassal). A kvantalas természetesen kvantalasi hibat, igy zajt okoz a
rendszerben, de talan ez a kisebbik gond.

Xin '° o~ 16 A@) Yout
AP Q@

H;\'-\Ll il %

|\ :

&I @

| -1

132 c2 16 £ )/

E .

5. abra. Visszacsatold ag megvaldsitasat és ennek megfeleld szamabrazolas szemléltetése 16 bites fix pontos
eldjeles tort (1.15) aritmetika esetén

A kvantalas nemlinedris hatasként jelentkezik, ami a minta értékét megvaltoztatja, ¢és a
visszacsatolo kor instabilitdsat (oszcillacio, hatarciklus jelenség) eredményezheti. Az ilyen
jellegti instabilitasi problémak kikiiszobolésére nincs hatékony recept. A visszacsatold korben,
ha az negativ jellegli visszacsatolast jelent, akkor a jel energia csokkenés lazitja azt, és igy a
rendszert instabil iranyba viszi. Ellenkezd esetben, pozitiv visszacsatolds esetén pedig a jel
energia novekedés okozhat problémat.

HULLAMDIGITALIS JELFELDOLGOZO STRUKTURAK

A hullamdigitalis jelfeldolgozas a nevét a referencia haldzat fesziiltség hulldmokkal torténd
leirdsa miatt kapta. Az alapgondolat az, hogyha egy aramkort passziv épitdelemekbdl
valositunk meg, az biztos, hogy passziv is marad. A passziv dramkor gerjedésre nem képes,
hiszen egy passziv aramkori elembdl maximum annyi energia nyerhetd ki, mint amennyit
elézdleg oda betaplaltunk. Veszteség mentes esetben a visszanyerhetd energia pontosan
megegyezik az el6z6leg betaplalt energidval.

A hullamdigitalis jelfeldolgozas esetén, a klasszikus halozat szintézis modszereivel passziv
referencia aramkort terveziink a ,,¥”” sikon, majd ezt transzformaljuk at a ,,z” sikra és kapjuk a
DSP jelfolyam diagramot. A hullamdigitalis tervezési modszer fontosabb 1épései:

— Kovetelmény megadas az ,,s” sik jo tengelyén;

— Mintavételi frekvencia valasztas;

— Kovetelmény transzformalas a ,,\” sikra;

— A ,y” sikon passziv L-C sziir6 tervezés (referenciasziird);

— Epitéelemek, 6sszekoté halozatrészek szeparalasa, kapunkénti csatolasa;
— Referencia szlird transzformalas a ,,z” sikra (DSP jelfolyam diagram).

A megvalositasnal csak arra kell figyelniink, hogy a passzivitdst minden egyes 1épésben
orokitsilkk at. A nemlinedris hatasok most is a szorzas miiveletek elvégzést kovetden
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jelentkeznek, mely utan sziikségszertien kvantalnunk kell. A passzivitast nem rontja el, ha a
kvantéalasnal abszolut érték csonkoldst haszndlunk, vagyis minden nemlinearis hatas esetén a
jel energiajat csokkentjiik.
A kovetkezokben egy hullamdigitalis szlirOtervezés fontosabb 1épéseit fogjuk attekinteni.
A kovetelményt, és annak a mintavételi frekvencia valasztast kovetden periodikussa valasat
a kovetkez6 abra szemlélteti:

FY
Acs [dB]

el Y IITIIPITIIIIP, =z

. 1 -
Fa f, frn/2 fr/fz frn-f, fm f [kHz]

z

— — —oo

»

AR
CSSSSSSY
EINNNN\NAN

6. abra. Alulatereszt6 szlir6 kovetelmény az ,,s” sik jo tengelyén (2-n-f=w), ami a mintavételezés hatasara
periodikus lett

A W sikra transzformalassal a periodicitast kikiiszoboljiik, az ,,s” sik fm/2 pontjat a
végtelenbe toljuk. A tangens transzformdci6 a fizikai dimenzioktol is megszabadit minket, igy

a .,V sikon kizardlag fizikai dimenzioktol mentes viszonyszamokkal kell dolgoznunk.
&
a(.‘u [dB]

TR

L

2
%

8y _[LLLLLL

v

ﬂa 0?
7. abra. A ,)\¥” sikra transzformalt kovetelmény — periodicitas kikiiszobolése

A W sikon a kovetelményt a klasszikus halozatszintézis modszereivel tudjuk kielégitent,
vagyis analdg passziv aramkort tudunk tervezni. Egy ilyen konkrét aramkori példat mutat a
kovetkezd abra, mely egy analog sziir6katalogus segitségével tervezhetd.

L,
R. LYY Rs =1,00000
Cl1 =2,14730
1 L1 = 1,03744
L. C, L. C2 =0,07253
‘ Gl R C3 =2,14730
RL = 1,00000

8. abra. Negyedfoku létra referencia d&ramkor a ,, 9’ sikon

A referencia aramkort at kell rajzolnunk ugy, hogy az épitd elemek egymadssal kapunként
csatoltak legyenek. Az dramkoron mar kiemeltiik az 6sszekapcsold halozatrészeket, ahol az 1,
a2 és a 4-es szammal jelolt aramkori részlet parhuzamos 6sszekapcsolast biztosit harom kapu
kozott, mig a 3-as szammal jeldlt, soros dsszekapcesolast valosit meg.
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9. abra. Atrajzolt referencia aramkor

Az egyes épitdelemek ,,z” sikra transzformalasahoz a kapu fogalmat és a kapun athalado
fesziiltséghullamokat kell definidlnunk.

i(t)

aft)
b(t) J u(t)
R

i(t)
10. abra. ,,R” kapuellenallassal jellemzett kapu és a rajta athaladé ,,a” halado és ,,b” reflektalt fesziiltséghullam
A halado és a reflektalt hullimok a kapun az iddtartomanyban a kdvetkezd alakban adhatok
meg:
a(t) = u(t) +i(t)-R
b(t) = u(t) —i(t)-R
Természetesen az iddtartoményban definialt fesziiltséghullamok a ,, ¥ és ,,z” sikon is
megadhatok. Most mar minden eszkdziink megvan ahhoz, hogy az épitéelemek ,,z” sikra
transzformalasat megtegyiik. El6szor a kondenzator épitdelem viselkedését vizsgaljuk meg.

bh

I\ 5
uw | B 2 —=¢C

§=1/C

11. abra. A ,,C” kondenzator, mint egykapu épitd elem a ,,"” sikon

A kondenzatoron a fesziiltség €s az &ram kapcsolata:

|
Uly) = I(W)'w_-c

frjuk most le a fenti sszefiiggést fesziiltség hullamokkal!
AW +By) _ AW -By) 1
2 2-R w-C
Az egyszerlisitések, majd atrendezést kovetden transzformaljuk &t az Gsszefiiggést a ,,z”

sikra a bilinedris transzformacio segitségével! Fontos megjegyezniink, hogy kapuellenallasnak
a ,,C” kondenzator érték, mint viszonyszam reciprokat valasztottuk kapuellenallas értéknek!
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A kapott eredmény azt mutatja, hogy a ,,z” sikon az R=1/C kapuellenallas feltétel mellett a
reflektalt hullam a ,,C” épitéelemen megegyezik a beesd hullam osztva a ,,z” komplex
valtozoval:

A(z)
O— 2'1

B(2)
O

R=1/C

12. 4bra. A ,,C” kondenzator, mint egykapu épit6 elem a ,,z” sikon

Az ,,L” induktivitas épitdelem transzformalasa esetében is az el6z0 utat kell bejarnunk, mely
végeredménye a kovetkezd lesz:

I(‘V) A2)
=0 O—> 2'1
I e
U(¥) B(Y) < L B(2) 1
O O
R=L R=L

13. abra. Az ,,L” induktivitas, mint egykapu épit6 elem a ,,¥”” és a ,,z” sikon

Az induktivitas épitéelem transzformaldsanal is kihasznalhattuk a ,,\%” sik fizikai dimenzi6
mentessegét, €s kapuellenallas szdmértéknek az induktivitds szdmértékét valasztottuk. E
kapufeltétel mellett a reflektalt hullam az ,,L” épitéelemen a beesd hulldm minusz egyszeresét
osztani kell a ,,z” komplex valtozoval.

A ,,z” sikon a ,,z”-vel osztas (z-1 —el szorzéas) az idétartomanyban ,, T késleltetést jelent,
ahol a ,,T” a mintavételi id0kdzt jelenti, melynek reciproka a mintavételi frekvencia (lasd 3.
abrat).

Az 0sszekotd haldzatrészek meghatdrozasat is az el6zd eljardsoknak megfeleld6 modon
végezhetjiik el. Kiindulasképp a Kirchoff egyenleteket irjuk fel. Soros dsszekapcsolas esetén
az egyes kapukon a fesziiltségek eldjeles Osszege nullat ad, mig a kapukon atfolyd aramok
egymassal megegyeznek.

14. abra. A soros &sszekapcsolast biztosito halozatrész modellje

A fesziiltséghullamokkal torténd leirast kovetéen a ,,v’-edik kapun a reflektalt hulldm a
kovetkezo lesz:

b,=a —v, -(al+a2+..+a )
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A fenti Gsszefliggésben a ,,y” paraméter az egyes kapukhoz tartozo reflexids paramétert
jelenti, amit kifejezhetiink az 6sszekapcsold halozatrész egyes kapuihoz tartozo kapuellenallas
paraméterekkel:

_ 2R,
R1+R2+..+Rn

Tv

A fenti Osszefliggések segitségével a ,,z” sikon egy memoria-, és veszteség mentes jelfolyam
diagram alakithat6 ki, melyet soros adaptornak neveziink.

b3 a3
R3
al —~ —~ b2
i vl v2 ~
b1 ! — a2
) O— A
'R1 'R2

15. abra. A soros haromkapu adaptor jeldlése a DSP jelfolyamdiagramban

A fenti adaptor esetén csak a y1 és y2 paramétert tiintettiik fel. Ennek az az oka, mert jelen
esetben a 3-as kapu, igynevezett alarendelt kapu, vagyis y3=2-y1-y2, tehat a harmadik kapu
reflexios tényezdje a masik két kapu reflexids tényezdjétdl fliggd paraméter. Ezt kdnnyen
belathatjuk, ha egy adaptor esetében Osszegezziik az Osszes reflexidos tényez6t (lasd
kapuellenallasokkal kifejezett formula), az eredmény minden esetben kettd lesz.

Parhuzamos adaptor szarmaztatasa is a soros adaptoréhoz hasonlé moédon torténik:

16. abra. A parhuzamos adaptor szdrmaztatasa

A reflektalt hulldmokat és a reflexios tényezoket a kovetkezd osszefiiggések adjak:
b, =(y,-al+y,-a2+...+y, -a,)—a,

2 .-G v

2. G

E=1
Az épitéelemek ismeretében elkezdhetjiik kialakitani a DSP jelfolyam diagramot a
referencia &ramkor alapjan. Ehhez az atrajzolt referencia aramkori rajz ad nagy segitséget (lasd
9. abra).
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17. abra. Hullamdigitalis jelfeldolgozé algoritmus az idétartomanyban

2
v

g gél(imeneti, hullam

/([2 $él3emeneti, hulldm

A fenti dbran a kapacitasok €és az induktivitdsok helyett ,,T” tarolokat, illetve ,,T” és egy
minusz eggyel szorzast rajzoltunk. Az 6sszekapcsolo haldzatrészeket adaptorokkal valtottuk ki,
ahol a beesd hullamokbol kell kiszamitanunk az egyes kapukon reflektalodé hulldmokat. A
reflektalt hullimok szdmitasdhoz sziikséges az egyes kapukhoz tartoz6 reflexios paraméterek
ismerete is. A reflexios paraméterek, mint azt el6zdleg lattuk, kiszamithatok a kapuellenallasok,
illetve a kapuvezetés paraméterek ismeretében.

Fontos szabaly, hogy csak olyan kapuk kapcsolhatok egyméshoz, melyeknél teljesiil az
illesztés feltétele, vagyis a kapuellenallas szamértékiiknek azonosnak kell lenni.

A DSP algoritmusunk tervezése tehat akkor mondhatd késznek, ha az Osszes reflexios
paraméter meghatarozasa megtortént.

Az ismert kapuellenallasokat a kovetkezd tdblazat foglalja 6ssze:

1-es kapu 2-es kapu 3-as kapu
1-es adaptor R11 =1 R12 =1/2,1473
2-es adaptor | R21 =1/0,07253 R22 = 1,03744
3-as adaptor
4-es adaptor R42 =1 R43 =1/2,1473

1. tablazat. Ismert kapuellenallas értékek a referencia aramkor adatai alapjan

A tovabbi kapuellendllasok az eldzdleg ismertetett reflexids tényezOkre vonatkozd
szabalyok alapjan meghatdrozhatok. Fontos itt megemliteni, hogy a megvaldsithatosag miatt
két adaptor kapu csakis akkor kapcsolhatd 0ssze, ha az egyik adaptor kapuja reflexidmentes.
Ellenkezd esetben késleltetés mentes hurok keletkezik, ami szinkron szekvencidlis digitalis
aramkorrel nem valdsithatdé meg.

A kiszamitott, 6sszes kapuellenallas paramétert a kovetkez6 tablazat tartalmazza:

1-es kapu 2-es kapu 3-as kapu
1-es adaptor R11 =1 R12 =1/2,1473 1/3,1473
2-es adaptor [ R21 = 1/0,07253 R22 =1,03744 1/1,03644
3-as adaptor 1/3,1473 1/1,03644 1,28164
4-es adaptor 1,28164 R42 =1 R43 = 1/2,1473

2. tablazat. DSP algoritmus kapuellenallas értékei
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A fenti adatokbol az egyes kapukhoz tartoz6 reflexidos paraméterek szamithatok ki, igy a
reflektalt hullamok is meghatarozhatok az adaptoroknal leirt 6sszefliggésekkel. Az adaptorok
szamos, egymassal linearis ekvivalens megoldassal alakithatok ki, melyek nemlinearis
korilmények kozott kiilonbozé kivezérelhetdséget jelentenek. Az optimalis struktara
megkeresését a jelfeldolgozé algoritmus skalazasanak nevezziik.

OSSZEGZES

Egy robotban a DSP algoritmusok stabil, gerjedés mentes és megbizhatdé miikodése
alapkovetelmény. A passziv aramkorok nem gerjedékenyek, €s hasznalatukkal teljestil a nulla
bemend jel stabilitas. Passziv aramkorokbdl kialakitott DSP algoritmusok a passziv dramkorok
tulajdonsagaival rendelkeznek, és szamos kiforrott, az analdg aramkori tervezésben hasznalt
szintézis all a rendelkezésiinkre.

A DSP algoritmus hullamdigitalis tervezési modszere esetén az algoritmus megvaldsitasanal
a passzivitas egyszeriien megtarthat6 [3].

Felhasznalt irodalom

[1] A. Fettweis: “Wave Digital Filters: Theory and Practice” Proceedings of IEEE
Vol. 74 No February 1986

[2] A. Fettweis: Digial Circuits and systems, IEEE vol.cas-32, Nol, January 1984

[3] A. Fettweis K.Merkétter: Suppression of Parasitic Oscillations in Wave Digital Filters,
IEEE vol.cas-22, No3, March 1975
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A MINIMALIS LATASI KOVETELMENYEK ES ESZKOZEINEK

KATONAI SZEMLELETE
|. RESZ

Absztrakt

Az utobbi idbében kevés olyan publikacio jelent meg, amely a katonai
vilagitastechnika valamelyik teriiletével foglalkozott volna, ezért a szerzok a
vizudlis kovetelmények hadtudomanyi szemléletii vizsgadlatat és napjaink miiszaki
és tudomanyos szintjét tiikrozo osszefoglalasat, valamint a technologiai fejlodési
iranyzatok bemutatdsat tizték ki célul, amivel keretet kivannak teremteni a tovabbi
kutatdsok szamara.

More recently, just a few publications has been appeared dealing with the field of
military lightings, so the authors of article has been envisaged the review of the
minimum level of the visual requirements and the presentation a summary of the
current technical and scientific level to reflect the technical trends based on military
science, which they want to create a framework for further research.

Kulcsszavak: fénybiztositas, harctéri latasi viszonyok, kozlekedési vilagitas,

korletvilagitas ~ lighting support, visibility of field, traffic lighting, lighting of
military bases
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BEVEZETES

A fény, mint a kiilsé kornyezetrdl szolgaltatott latasi inger, gyakorlatilag Osszefonddik a
felderités fogalméval, azonban mivel a szemiink vitathatatlanul az egyik legfontosabb
érzékszerviink!, a vizualis kornyezet negativ valtozasa — a teljesitéképességet jelentdsen
befolyasolva — az allomany minden tagjat érintheti. A latas katonai aspektusai vizsgalatakor,
ezért nem szabad elfelejteni, hogy nem kizarélagosan egy szakag feladatkorébe tartozik,
valamint figyelembe kell venni a latasi kovetelmények rendszerezésekor, hogy a modern
technikai eszk6zok szemre adaptalt képessége a fénytechnika altal értelmezett tartomanyt
tallépi. A kevés magyar nyelvii hadtudoményi irodalom kdvetkeztében pontositasra szorulnak
a szamos elvi és miiszaki fogalmat fel6ld interdiszciplindris teriilet hatérai, illetve
megfogalmazasai. A korabban emlitett informacidszerzés oldalarol kozelitve meg a vizualis
kornyezetbdl szarmaztathatd optikai érzékelhetdséget, tisztazni kell annak a hadvezetésben
betoltott szerepét, tovabba a vizsgalat targyat kell, hogy képezzék az érzékszervi korlatok,
illetve a technolégidkban rejld lehetdségek.

Vizualis kovetelmények a hadvezetés tiikrében
Napjainkban csak a gyors egymast kdvetd harcéallapot valtozasanak aktualis kovetésével, €s
akkuratus helyzetfelismerési tevékenységgel tarthatd fenn a harctéren a meglepetés és
cselekvoképesség megdrzése, amely a katonai végso célok elérésének egyik 1ényeges eszkoze.
A modern hadvezetésnek a kovetkezd dontéen fontos tényezoket kell szamitasba vennie:

— minden olyan lehetoséget, ami eldsegiti, hogy a szarazfoldi harcolo alakulatok az

ellenség teriiletén harcba bocsatkozva a terep elonyeit azonnal ki tudjék hasznalni;

— nagy hatotavolsagot lehetévé tevo tlizerot;

— amélységi teriileteken folyd deszant miiveleteket;

— az este foly6 harci tevékenységek tdmogatasat.

A sikeres miivelet elérése minden esetben megkdveteli az ellenség mélységi teriileteinek
felderitését és megfigyelését, tevékenységiik barmilyen koriilmény kozott kontroll alatt tartasat,
hogy a dontéshozokhoz késedelem nélkiil jusson el a megfeleld informacio. A sziikséges
ismeretek megszerzésének mindsége a koteleék nagysagatdl, annak mozgékonysagatol és a
terepen folyo harc kiterjedésétdl fiigg.[2]

A gyors és hatékony felderitéssel ¢s megfigyeléssel eredményesen tervezhetd meg tlizcsapas
¢s mandver, tliztdmogatasok, valamint a mélyrdl érkezd tartalék beavatkozasa. Az adott harci
feladat szerint jobb atlathatosagot biztosit a harctér Ovezetekre osztasa. FErdemes
elkiiloniteni:[3][4]

— ellenséges kotelékek hatsd vonalait;

— kozvetett terlileteket, tavoli allasokat, peremvonalakat;

— egyéb térrészt, azaz a mogottes tereket, hogy a szarazfoldi és 1égi rajtaiitést ki lehessen
zarni.

Az egymassal fegyveres kiizdelmet folytato kisebb alakulatoknak csak kevés esélyiik van az
ellenség mogotti teriiletek mélységi felderitésére, erre gyakran specialis egységek keriilnek
bevetésre.[5]

Dont6 tényezd, hogy az ez iranyt tevékenységek folyamatossaga biztositva legyen, nehogy
lényeges, a harc menetének megvaltozasarol szerzett informacié elvesszen, és ellendrizetlen
teriiletek alakuljanak ki. Az Orizetlen térségek létrejottének megakadéalyozasara megfeleld
tipust és szdmu eszkozokre van sziikség, amelyek lehetdvé teszik a zavar6 tényezok kozott is
a sziinetmentes adatszolgaltatast. A harc folytonossaga pedig megkoveteli a nehéz latasi

' Dontd tobbségben a koriildttiink 16v6 vilag megismerése képi ton torténik.[1]
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kortiilmények esetén is a miiveletek tovabbvitelét. A rossz tajékozodas és vizualis lehetdségek
adta feltételek esetén nélkiilozhetetlenek az aldbbi felszerelések:

— ¢jszakai latokésziilékek;

— célzokésziilékek;

— ¢&s fényforrasok.
A latast, azaz megfigyelést €s felderitést biztosito eszk6zok hasznélatakor a legnagyobb veszély
a sajat helyzetiink felfedése, amely a két nagy tipus koziil az elektronikus eszkdzoknél sokkal
kisebb, mint a pirotechnikai eszk6zoknél. Felhasznalhatosaguk csapatnemenként valtozik.
Mas-mas preferencia keriil elotérbe, ha gyalogos vagy tlizérségi célzattal keriilnek hasznalatra.
A vizualis koriilmények mérlegelésekor a modern hadvezetésnek szamolnia kell tovabba a nem
haborus vagy békemiiveletek keretei kozott kialakuld tényezokkel. Napjainkban a katonaknak
a feladataik ellatasdhoz a biztonsagi, vagyonvédelmi ¢és tlizvédelmi szerepvallalasra fel kell
késziilniiik, amely sordan szamos, a latast korlatozo tényezdvel is lehet talalkozni, legyen az
hazai vagy mas orszag teriiletén végzett misszios miivelet.?

Napszak Vizualis kérnyezet Példak
.: Mkéd van
LS
.24 Rossaarasl Mikéd nincs Ronté kériilmények
B viszonyok
5’ bt i
= =S Egyeéb
- Nappal
: el 2
16 |atasi v N g
viszonyok ¢ T - : ;
Holdfény =
Ejjel Széraz id&
Holdfény nélkdil Kédés id&
Egyéb

1. abra Katonai miveletek soran el6fordulo lehetséges vizualis kdrnyezetek felosztasa

Fénybiztositas és fényforrasok csoportositasa

Osszességében elmondhatd, hogy a fényrdl és annak a harcaszatban betdltott szerepérdl a
magyar katonai szakirodalomban a felderités fogalomkdorében talalhatdo megfogalmazas, amely
leiras szerint a ,,megfigyelést,” mint vizualis informacidszerzés modszerét az Osszes szakag
feladataként hataroz meg. A fénybiztositasrol, mint harctamogatasi tevékenységrél a
hadtudomanyi lexikon nem tartalmaz meghatérozést.3[8] [9]

A modern katonai eszk6zok alkalmazasanak elterjedésével sziikségessé valt a folyamatos
harc végrehajtasa érdekében a lathatdosag megteremtése, illetve a rejtés érdekében
végrehajtandd feladatok figyelembe vétele. Az ilyen tevékenységek Osszességét a
fénybiztositds fogalma kozos keretek kozé rendeli, ami nem mads, mint a korlatozott latési
viszonyok feloldasara hozott rendszabalyok ¢€s intézkedések Osszessége, amely megkonnyiti a
sajat csapatok feladatainak végrehajtasat és akadalyozza az ellenséges tevékenységet.[10]

A mesterséges fényforrasokat* szdmos modon lehet csoportositani. Fénytechnikai
szempontbol a legelterjedtebb kategorizalas a fény keletkezése vagy a fényforras rendszere
alapjan torténik. (2. dbra)

2 A korabbi egyértelmii katonai fenyegetés mellett a NATO tagorszagaiknak fel kell késziilniiik a migracio, a
kabitoszer, a nemzeti, vallasi, etnikai, terrorista, informatikai, pénziigyi és belbiztonsagi problémakbdl ad6do
feladatok értelmezésére, feladattervek és végrehajtasi eljarasok kidolgozasara.[6][7]

3 A pirotechnikai 16szerek (vilagito 16vedékek és vilagitdo aknak) alkalmazasa tekintetében a tiizérség jelentds
szerepet tolt be az éjszakai harc feltételeinek megteremtésében.[10]

4 Azok a fényforrasok, amelyeket az ember allit eld.
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Fény keletkezésének
alapjan

Fényforras rendszere
alapjan

2. abra A fényforrasok csoportositasa (szerzok)

A mesterséges fényforrasok legrégebbi képviseldjénél, a hdmérsékleti sugarzoknal altalaban
valamilyen fémes vezetd anyag keriil felmelegitésre, egészen addig, amig az 4ltala kibocsatott
sugarzas a lathato tartomanyban is jelentkezik.

A kovetkez6 tipusara, a kisiiléses fényforrasokra jellemzd, hogy fényiiket a gerjesztett
atomok energiadllapot-valtozasaibodl szarmazo tobbletenergiabol nyerik. Felépitésiiket tekintve
mindre igaz, hogy rendelkeznek egy kisiildcsOvel, ami specialis gazzal van toltve, valamint
lampatipustdl fiiggden van valamilyen fém toltet benntik.

A harmadik nagy csoport pedig a szilardtest sugirzok. Legismertebb képviseldje a
fényemittalo didda, kozismertebb nevén a LED. ,,A fénykeltés ezekben az eszkozokben egy p-
n félvezetd atmenetben torténik, ahol a toltéshordozok gerjesztése és rekombindcidjabol
szarmazo tobbletenergia foton formajaban tavozik.” [12][13]

A fenti tipusokon kiviil, amelyek a hétkoznapi hasznaltban is megtalalhatéak, még sok
lehetdséget rejtenek magukban az alabbi — a fénykeltés kevésbé targyalt — modjai, mint:

— radiolumineszcencia,
— szonolumineszcencia,
— biolumineszcencia,

— kemolumineszcencia,

Ezek a tipusok képviselik gyakorlatilag az elektromos aram nélkiili fényforrasok
alternativait és alanyait egyes utdpisztikus megoldasoknak.

A fentiekhez képest a korabban leirt feladatokat figyelembe vevd, gyakorlati rendezési elv
oldalar6l megkozelitve a kérdést, a fénybiztositds felhasznalasara szolgald fényforrasok
lehetséges katonai szemléleti csoportositasa a teriilet szabalyozottsdgabdl, illetve az eszkdzdk
felhasznalhatdsagabol indul ki. Az eldbbi rendszerezési elv az egyedi normarendszer specifikus
szabalyozottsag igénye feldl kozeliti meg a minimalis 14tasi feltételek biztositasat, azaz a
szisztematizaldssal arra keresi a valaszt, hogy létezik-e valamilyen katonai el6iras.

A legsziikebb értelmezés a NATO és hazai szabvanyositasi szempontokat® veszi figyelembe,
ami a katonai szovetség dokumentuma alapjan egységesitett, s egyéb mas dokumentumokban
szerepld eszkozokre osztja fel a vilagitdtesteket, azaz reptéri €s nem reptéri eszkdzokre. Ennél
tagabb értelmezés nem korlatozddik a szovetségi kotelezettségek rendszerére, hanem a
szabalyozas sziikségességébdl indul ki, és a tevékenységi teriilet teljes spektrumat lefedi.
Megkiilonbozteti a harctéri, a korleti, kdzlekedési és a reptéri vilagitasokat. (3. dbra)

5 A NATO-tagallamoknak ratifikdlniuk kell a STANAG-eket a sajat rendszeriikbe, szemben sajat eljarasaikkal,
hogy felszerelései egységes alkalmazasmodja alakuljon ki, ezzel ndvelve a tobbnemzetiségli NATO-haderd
mikodési hatékonysagat.
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3. abra A fényforrasok katonai szabalyozas szerinti felosztasa (szerzok)

Az elObbiekben felsorolt csoportositasokhoz képest gyakorlatiasabb ¢s atfogobb a
hasznalhatosag fel6li megkozelités. A latast biztositd katonai eszkozok alkalmazasuk szerint
lehetnek harctéri bevetésre szant, illetve egyéb nem harctéri miiveletekre hasznalt targyak,
felszerelések. Ezen rendszerezd elv értelmezhetébbé teszi, és nem sziikiti le a minimalis
vizualis kdvetelmény eléréséhez hasznalt eszkozoket a fénytechnika tartomanyara.® (4. abra)

\_Nem harctéri alkalm

Telepitett - Nem telepitett, m zhely Uzemi

4. abra Latast biztosito katonai eszkdzok lehetséges csoportositasa (szerzok)

MINIMALIS LATASI KOVETELMENYEK ALAPJAI ES A LATAST BIZTOSITO
ESZKOZOK MUKODESI ELVEI

Latotér érzékelése

A kiilsé kornyezet leképezéséhez valamilyen, a targyrol kiinduld sugarzasra van sziikség. A
fény olyan hulldmhosszal rendelkezd elektromagneses energia, amely a szem retindjanak
ingerlésére képes. A lathatd fény tartomanya kortilbeliil 380 és 780 nanométer kozé esik (5.
abra).[14]
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5. abra Az elektromagneses sugarzas és az ember szamara lathato spektrum [14][15]

6 Lasd a 2.1-ben.
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A szem a kiilonb6z6 hullamhosszusagu sugéarzasokkal szemben nem egyforman érzékeny,
ami spektralis hatasfokkal jellemezhet6. Az idegrostokon a receptor szerepét betdltd
idegvégzddések, csapok ¢és palcikdk mds-mas tartomanyban aktivizdlodnak. A szinlatas
specializalddott idegsejtek segitségével a nappali vilagitas koriilményei kozott lehetséges (lasd
az 1. tdblazatot).[12]

1. tablazat A fényreceptorok és latast jellemzé tényezék (Lantos, T., N. Vidovszky, A. alapjan)

A latast, lathatosagot Receptor Megjegyzés
jellemzo tényezo csapok palcikak
A néhany tiz lux esetén atmeneti
Napszak nappal eliel | vilagitas alakul ki.
Szinérzékelé u . Specialis feladatok esetén lehet
zinérzékelés megfeleld nincs . . PP
elvarhato6 a szinérzékelési igény.
L 4t66 . s A térbeli érzékelést az arnyékolas
atéélesség jo alacsony segiti
Szem adaptaciia ors lass(i A vilagosbdl a sotéthez torténd teljes
pracioy oy alkalmazkodashoz hosszu id6 kell.

Az ember a vonatkozo latotér kozel felét latja, és csak a latotér’ kdzépsd részérdl képes
pontos képet kialakitani (6. dbra). A fej és szem mozgésa soran hatarozhaté meg a latasi irany,
ahol a szemtdl valo tavolsag, és a szemtengely vonaldval bezart bizonyos szdgen beliili rész ad
pontos képet a megfigyelés targyarol optimalis esetben.® A latasi teljesitmény fiigg a vizualis
kornyezettdl, és a jelenlevd rontd tényezoktdl is. A harcfeladat végrehajtasa érdekében ismerni
kell a feladat végrehajtasahoz sziikséges minimum szinteket és korlatozo tényezok lekiizdésére
alkalmas eszkozoket.[1]

ol e o o v oL S s A
6. abra Szem korlatai: Piros gorbén beliili teriilet a 1atomezd,

¢és a kor belso (sarga) gorbe alatti teriiletre lat pontosan a szem (szerzok)[1][12]
A megfigyelt targy elkiilonitését lehetévé tevd és azt rontd tényezOk szerepe nem
elhanyagolhatd. Az alakzatok kivehetdségében elsédlegesen a kontrasztnak van szerepe. A
szem ¢éleslatasa akkor a legjobb, ha egész latomezejének kozel egyforma a megvilagitdsa. Ha

egy feliilet egyes részei kiilonb6z6 fénystriiségliek és a rajuk esé fény meghatarozott szazalékat
visszaverik, a kontraszt a legnagyobb ¢s legkisebb fénystirliségek kiilonbségének és az egylittes

7 A 1atotér nem allando.
8 A két szem latdomezejében az éles latas 0,5%os, a pontos latasé pedig 2°-os térszog.[1]
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Osszegliknek a hanyadosa. A kontrasztérzékenység értéke fligg az adaptacids allapottol, a
latomez6 nagysagatol, alakjatol, szinétdl és a hatarvonalak mindségétol.

A ront6 tényezdk gyiijtéfogalma a kaprazat. Mértéke fiigg a fénysiirtiségtdl, a kaprazo feliilet
nagysagatol, a hattér és latotér fénysiirtiségkiilonbség nagysagatol, és annak latomezdben valo
elhelyezkedésétol. Megkiilonboztetlink ronto €s zavard kaprazast. Oka lehet a fényforrasra valod
ralatas vagy annak valamilyen feliileten keletkez6 tiikr6zodése. A szem illeszkedési szintjéhez
képest jelentdsen nagyobb fényforras hatasara a latasi képesség csokken.

Minimalis latasi kovetelmények

Szamos gyakorlati tapasztalat all rendelkezésre, hogy az éjjeli feladatok végrehajtasakor megnd
a feladatok végrehajtasanak az ideje és a pontatlansagok mennyisége. Az allomany teherbiro-
képessége, figyelme csokken. A hibak szama kozel 10-15 %-kal megugrik, a normaidok pedig
25-30 %-kal romlanak. A megfigyelések szerint harci koriilmények kozott ezek az értékek
tovabb valtozhatnak negativ irdnyba.[10][21]

Mig a normalis koriilmények kdzott a minimalis latasi kovetelményhez vizualis teljesitmény
kozeli szintet sziikséges biztositani, addig a harcfeladatok elvégzéséhez a lehetd
legminimalisabb értékeket kell figyelembe venni.’ A sajatcsapatok védelmében ajanlott
minimum megvilagitasi érték 0,4 1x,'° amely alatt lehetséges rejtését is biztositani.!! [10]

Az ¢jszakai miveletek hatranya, hogy a l6fegyverek torkolattiize jobban felfedezheté a
sOtétben. Nagy arnyékok keletkeznek. A szem alkalmazkodasa fokozatos. A nagy fénysirtiségli
forras karos hatast gyakorol a latasra. A sotéthez adaptalt szemnek kozel 45 masodperc is
sziikséges a latas teljes visszanyeréshez.[16]

2. tablazat Harcfeladatok minimalis latasi kovetelményei [17][10] (Varga, B alapjan)
Minimalis megvilagitas

Tevékenység Egyenletesség

értéke (Ix)
Terepen valo tajékozodas 0,4 lc;eg:gag;;;er;[lr;etgzésgeto
« - . célteriiletnél a lehet6
Harcmezd, ellenség figyelése 0,4 legegyenletesebb
Célok felderitése 0.6-1,0 celteruletnél a leheto

legegyenletesebb

Iranyzott 16vés 600 méter tavolsagra célteruletnél a lehet6

lovészfegyverrel 06-1,0 legegyenletesebb
Koordinatak meghatarozdsahoz, célteriiletnél a lehets
tuzérség tlzének helyesbitéséhez 3000 1,2-2,0

méter tavolsagig legegyenletesebb

Az ellenség allo céljainak kézvetlen
iranyitasu tlzzel térténd pusztitasahoz 1,2-2,0
1200 méter tavolsagig

Ellenség mozgo céljainak kézvetlen

célteriletnél a leheté
legegyenletesebb

céltertiletnél a lehet6

iranyitasu I6vegéhez, pancéltord rakétak, 4,0-5,0 legegyenletesebb
harckocsik tlizével torténd pusztitasahoz

Helikopterrel torténé felderitéshez 10 km 50-6.0 célteruletnél a lehet6
mélységig ' ' legegyenletesebb
Helikopterrel torténd felderitéshez 15 100 = 11.0 célteriletnél a leheté

kilométer mélységig legegyenletesebb

Egyes kutatdsok szerint, amelyek menekiilési Uton végzett megvilagitdst az 1d6
fliggvényében vizsgaltak, a fenntartanddé megvilagitasi értéknek minimum 1 Ix felettinek kell

9 Lasd a 3. tablazatot.
10 Fényforrasbol eredd, lathato tartoméanyba es6 sugarzasnak a mértékegysége.
' Az emberi szem érzékelési kiiszobe alacsony, koriilbeliil 10”7 Ix. A csillagfényes éjszaka kb. 0,001 lux. [11]
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lennie, lehetdleg 2 Ix-ot elérve. Megjegyezendd, hogy a kapott eredmények ¢Eletkorra
érzékenynek bizonyultak. Korral jardé funkcionalis romlas és képességbeli kiilonbségek
kovetkeztében magasabb szint javasolt ugyanazon feladat ellatdshoz. Magasabb érték
sziikséges az arcfelismerhetdséghez és az olvasashoz is.[13][22]

A vizualis korlatok ismeretében megallapithato, hogy a cselekvoképesség folytonossaganak
fenntartasa érdekében a harctéren a technologiai képességek igénye meghaladja a fényt jelentd
tartomanyt, sziikségszertien a technologianak tal kell 1épnie a vilagitastechnika keretein, ezért
kovetkeztetésképpen a katonai szemlélet a korabban targyaltak szerint a klasszikus felosztashoz
képest el kell, hogy térjen.

Megfigyelés és felderités elektronikus latasbiztositd és terepbevilagitéd

eszkozei

A kozérthetdség érdekében az aldbbiakban rovid attekintésben foglaljuk 6ssze az eddig ismert
¢s rendszeresitett katonai tdjékozodast, megfigyelést eldsegitd eszkozoket a miikddési elviik
szerint csoportositva.

Aktiv infravérés sugarzast érzékelb eszkézok

Ezen eszk6zok miikddési elve, hogy a tereptargyakat vagy célokat infravords sugarral vilagitjak
meg, amelyrdl a visszavert sugarakat olyan eszkozokkel fogjak fel, amelyek azokat 1athatd
fénny¢ alakitjak.

Passziv infravorés sugarzast érzéekelé eszk6zbk

A passziv infravorost hasznald eszkozoknél nincs sziikség a kordbban felsorolt megvilagito
eszkozre, mivel ennél a tipusndl a targyak altal kibocsatott sajat sugarzasat fogja fel és alakitja
lathato képpé, amely nagyban kiilonbozik a tényleges alaktol, mivel a héeloszlast mutatja, és a
korvonalak elveszhetnek. Eldnye, hogy korlatozottan, de vizudlis akadalyok mogott
elhelyezkedd sugdrzordl is szolgaltat informaciot.

Fényerdsitést hasznalo eszkbzok

A mikodési elv a nem teljesen sotét kdrnyezetben a maradék fény felerdsitésén alapul, mint
példaul, amit a Hold vagy a csillagok bocsatanak ki, és az emberi szem szamara mar nem
elengedd a latasahoz.

Radiéfrekvencias eszk6zok

Ismertebb nevén a radar. A miikodése lehet folyamatos vagy impulzusos, amely soran
elektromégneses sugarzast bocsat ki és a visszaverddd hulldmokat felfogja, illetve az
impulzusidé vagy a frekvencia kiilonbségbdl a tavolsdgadatokon kiviil annak mozgési
sebességére is szolgal informacidval. Felhasznalhato hang és kép alkotasara is.

Mikrohullamu sugarzast érzékelé eszkéz6k (mézer)

A mikrohullamu eszk6zok a radiofrekvencidsokhoz képest képalkotasra nem hasznalhatok,
azonban a mikrohulldmt sugarzast kibocsatok meghatérozéasara alkalmasak. Informaciot ad a
célobjektum bizonyos tdvolsdganak helyzetérél. Pontossagat az eszk6z mozgési sebessége
nagyban befolyasolja.
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Sugarzasintenzitas nagysagat érzékelb eszkbzok

Az ilyen eszk6zok nem technoldgiai, hanem mérési elven alapuld muiszerek, amelyek a vizsgalt
célt annak kibocsatott elektronikus jelének eréssége alapjan hatarozzak meg.'? Ez a modszer a
megfigyelt sugarzas ismeretén alapszik.

Indukéalt emissziot hasznalb egybefiiggd fénysugar (lézer)

Gyakorlatban kiegészitd funkcidt toltenek be ezen eszkdzok a megfigyelésben, de
tulajdonsagaik moddositasaval szélessavii impulzussa alakitott egyperiodust jelként
hasznalhatok a képdiagnosztikdban. Alkalmazasukkor a kép mellett a szenzortol mért tdvolsag
is meghatarozhatd. Bizonyos tipusai félvezetd alapu fényforrasok. A ,hasznalhatosag
novelésére” jelenleg is folynak kisérletek német ipari cégeknél.[ 18]

Félvezet6-alapu szilardtest sugarzo eszkbzok
A sugarzas hullamhossza a félvezetd anyagtol és a szennyezéstdl fligg. Az emisszio elektromos
energiaval létrehozott kdlcsonhatas eredménye.

Hémeérsékleti sugarzason alapulé eszk6zbk
A fényt villamos arammal hevitett izz6szal bocsatja ki. Geometridja, konstrukcidja és
vilagitastechnikai szerepe szerint igen sokféle tipusa 1étezik. Lehet vakuum vagy gézzal toltott.

Kistiiléses elven miik6dé eszk6zok

Alapvetden gaztoltésii, amely kozegben az elektromos kisiilés hatasara folyékony vagy szilard
adalékanyagok segitségével jon 1étre, ahol a fényforrasok iizemeltetéséhez egy eldtétkésziilék,
a kisiilés beinditdsahoz pedig egy gyujtokésziilék haszndlata sziikséges. Toltdanyag lehet
higany is.

Pirotechnikai eszk6zbk

A pirotechnikai eszkdzok a fényjelenséggel jard oxidacion alapulé vilagitod eszkozok.!* Anyaga
lehet foszfor, magnézium, stb. Az egyik legszélesebb korben alkalmazott eszkoz.
Nagysagrendtdl fliggéen lehet granat, vallrol indithatd rakéta, tlizérségi vagy légierd altal
hasznalt, illetve harcjarmiire telepitett.

FENYBIZTOSITAS HARCTERI KORULMENYEK KOZOTT

A harctéren hasznalt latasbiztosité eszk6zok
A kotelekek a latasi viszonyok korlatozasa mellett is harci tevékenységet végeznek, amihez a
természetes, a nappali viszonyok megteremtése lenne az idedlis. Ennek elérésére a csapatoknal
a napjainkig is széles korben rendszeresitett pirotechnikai eszkozoket hasznéljak.'* Ejszakai és
korlatozott latasi viszonyok kozott alkalmazott tipusok lehetnek:

— anyomjelzd ,,célmegjelols” 16vedekek;

— a vilagito repiilobombak, tiizérségi 16vedékek €s vilagito aknak;

— a fényvetdk;

— ¢és a vilagitorakétak.

12 A radidelektronikai felderitd eszkdzoket a harcdszati, hadaszati és hadmiiveleti vezetési szinteken is eléforduld
alakulatok hasznaljak, de altalaban hiradoegységeknél terjedt el.

13 Ezalatt a pirotechnika sziik, a vilagito- és jelz6 agat értem, figyelmen kiviil hagyva a robbandkeverékkel, gytjto,
kod-, és fiistképzo elegyeivel foglalkozo teriileteit.

14 Fontossagukat az 1982-ben zajl6 arab-izraeli habortban a sététben kialakuld izraeli f6lény is megmutatta.[20]
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A hasznalatukkor alapvetd feltétel a megvildgitani kivant epicentrum tiizbiztositasa.!> A
hatékonysaguk filigg a kivant terepszakasz (korlet) méretétdl, tagoltsagatdl (rontod
arnyékolastol), kornyezeti tényezotdl (sz€l, kod, esd, stb.), hatékony megvilagitas — azaz a
faklya égési — idejétdl (7. abra).'® A fénybiztositas 1ényeges eleme a tiiz iiteme, amely torténhet
folyamatosan vagy szakaszosan.[10][19]

A kivant feliilet megvilagitasa (Ev) a tavolsag négyzetével (r) aranyosan csokken a teriilet
merdlegesen bezart szogétdl (o):

Ev=41fr2 -cos(a); (D)
ahol

¢: a fénystriség,

r: a tavolsag,

a: a megvildgitott teriilet merdlegese és fényforras altal bezart szog.

Ezért a kivant hatas elérésének biztositdsa az ismert égési jellemzdje alapjan a fellott
magassag €s roppalya szerint tervezheto.

Vakitas

7. abra Pirotechnikai eszkoz "faklyaja"

A megfigyelés €s a felderités soran hasznalt pirotechnikai elvii vilagitok elénye, hogy széles
teriiletet képesek megvilagitani,!” ami a célravezetést segiti. Hatranya, hogy felfedi a sajat
csapatainkat, rejtett allasainkat. Tovabba az égés ideje a fellétt mennyiséggel van aranyban,
ezért gyakran rovid ideig tart, illetve fellovése sajat tlizeronket csokkenti, valamint az id6jarés
is eltéritheti a kivant teriilet feliil. A felsorolt negativ tényezdk miatt gyakran az iranyitott fényt
helyezik el6étérbe, ami a mobilizalt harcjarmiivek alapfelszerelése. '

A masik nagy csoport, az elektronikai elven miikodd eszkozok. Tobbségében bizonyos
specidlis alakulatok hasznaljak. Annak ellenére, hogy altalanossdgban a pirotechnikai elven
miikoddek voltak széleskorlien elterjedve az elmult évtizedben, a technika fejlédésének
koszonhetden ez a helyzet megvaltozott, és mara az elektronikai eszkdzok kisebb 1étszamu, de
jobban felszerelt hadsereg alapellatasanak részei. Miikodési elviik alapjan €les hatar huzhato a
lathato foton sugdrzasok és az ettdl eltérd tartomanyban mitkoddek kozott.

15 Fénybiztositas érdekében bevetett tliz.

16 Adott pirotechnikai eszkozt feltételezve.

17 Egyes irodalmak ezen eszkdz elényeként emlitik az eldallitasanak és hasznalatinak egyszerlisé gét.
18 A tabori fényvetd egy magyar optikai tervezo és feltalalé nevéhez, Peczval Jozsethez kithet.[8]
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A katonai feladatra valo hasznalhat6sag szerint az alabbi szempontok figyelembe vételével
értékelhetdek:[2]

— megjelenés/jelzés modja (pl. kép vagy jel);

— felderitett targyakrol szerzett informaciok (pl. mérete, helyzete, sebessége, mozgasa,
tavolsaga);

— hasznalatanak biztonsaga (felderithetosége);

— hasznalatanak megbizhatdsaga (zavarhatosaga);

— miukodési koriilmények (pl. kodon, esén, hoesésen valo athatolhatosaga, hdmérséklet,
stb.);

— egyeéb (pl. eszkdz mérete, kezelhetdsége, stb.).

Harctéren hasznalt latasront6 eszk6zok

Ahogy mar sz6 esett a kordbbi részekben a latds korlatairdl, ezeket az ismereteket
felhasznalhatjuk és bevethetjiik az ellenség harctevékenységének akadalyozasara, eszkozeit,
berendezéseit, miiszereit, azok zavarhatosdguk ismeretében vakithatjuk vagy blokkolhatjuk,
hogy kotelékeinket elénybe hozzuk.

Kozvetlenlil megvalositott vakitds hatékonysaga fiigg a szem fényre vagy sotétre
adaptaltsagatol, azaz a katonai miiveletek soran eléforduld vizualis kdrnyezettol.

A leggyakrabban az optikai és elektronoptikai miiszerekben nagy fénysugarzas hatdsara
l1étrejott  részleges vagy teljes korlatozdsa hasznalatos. Az adaptacié korlatainak
felhasznalasaval a megfigyeld 1atasat bizonyos ideig el is veszitheti, illetve bizonyos mértékig
csokkentheti, amit a szem ideghartydjat éré nagyaranya inger valt ki.

A korabban leirt fizioldgia értelmében a nagy fénysiiriiség-kiilonbség altal okozott hatés un.
kaprazasi index Osszefliggése segitségevel becsiilni lehet:

L _ 1.
kaprazasi index = 7 )
ahol

[: a fényerdsség maximalis értéke az epicentrum vetiiletén,
A: a lathato feliilete.

A latas ¢€lessége csokken a kontraszt és vilagitas viszonyatol, ahol a kontraszt a megfigyelt
targy €s a hattér fénystirliségének az aranya:

L¢—L
K= 3)

ahol
Li: a megfigyelt targy fénystirlisége,
Ly: a megfigyelt targy latokorébe esd hattér fénysiiriisége.

A vakitas hatékonysagat fényszlird hasznalata és csak egy szemet €ré behatas befolyasolja,
amely bizonytalansadggal alkalmazasa esetén szamolni kell.

A nappali koriilmények sordn a rejtés kodkeltd pirotechnikai, specidlis kezelésii rejtd és
alcazo eszkozokkel valosul meg, amely itt csak megemlitésre keriil, mivel vizsgalata tilnd a
cikk keretein.

Alapvetden generator vagy léfegyverekkel kil6tt 1ovedékek, grandt formajaban
hasznalatosak. Lehetnek eszkozokre telepitettek vagy eléfordulhatnak l8szerek formajaban.
Altalaban a generatorok altal eléallitott kodoknek két tipusat kiilonboztetiink meg, hideget és a
meleget. Az utobbi kodképzését a viz €s valamilyen glikol vagy glicerin bazisu folyadék vagy
asvanyi olaj porlasztdsa utan a hidegebb levegdvel valo keveredése valtja ki. Az elébbinél pedig
cseppfolyositott gazok felhasznalasaval mitkodnek, €s stirti talaj kozeli takard felhoét képeznek.
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A koddel valo alcazasra alkalmazott legismertebb vegyi anyagok:[25]
— cink-klorid;
— klor-kénsav;
— titanium-tetraklorid;
— (fehér)foszfor;
— festékek;
— szulfonsavak.
A hadseregeknél szamtalan tipusai lettek rendszeresitve.!® Elsésorban a lathato tartoméany
fedésére szolgalt, de egyes 1 tipusait mar az infravoros felderités elleni rejtésre is vagy latast
segité berendezések?® blokkolaséra is alkalmazzak. [26]

OSSZEGZES

A jelen cikk elsd részében felhasznalva a mult tapasztalatait, a napjainkat jellemzd technologia
ismeretének tiikrében kivantuk felhivni a figyelmet a vizualis feladatok végrehajtasat segito
vagy gatlo miiszaki fejlesztésekre ¢€s egyuttal hianypotld vizsgalatok bevezetésének
sziikségességére. A rovid attekintés soran bemutattuk a minimalis 14tasi kovetelmények fobb
korlatait és annak a hadtudomanyban, illetve a katonai gondolkodésban betoltott helyét és
szerepét. Napjainkban az ugrasszeri technologiai fejlodésnek szadmos iranyzata ujszeri
megoldéasokat, lehetdségeket hordoz magaban, amit igyekeztiink Osszefoglalni, de szdmos
kérdésben tovabbi tanulmanyok sziikségesek, amelyeknek egyértelmii keretét kivanjunk
megteremteni, hogy irdnyt mutassanak a vizudlis kdvetelmények eredményeit hasznalé elektro-
informatikai vivmanyok a huszonegyedik szdzad harcédszati-hadmiiveleti alkalmazasok
sikeréhez, és kielégitsék a megvaltozott hadviselés teremtette igényeket. Ezen ismeretek
segithetnek a konfliktuskezelés és Orzés-védelemi képességek hatékonysaganak novelésében,
mivel korunk miiszaki képességi szintje mellett készen kell allni az 0j kihivasok kezelésére.

A cikk masodik (kovetkezd) részében foglaljuk 6ssze a nem harctéri alkalmazasti minimalis
latast biztositd eszkozoket és kovetelményeket, valamint a katonai szemléletli fObb
csoportositasukat.

Felhasznalt irodalom
[1] Majoros, A.: Belsotéri vizualis komfort, Terc Kft, 2004., p. 24. p. 10, p. 25.

[2] Braun, E.: Aufkldrung, Beobachtung und Gefechtsfeldbeleuchtung um Zeichen der
Technisierung der Kampffiihrung, Allgemeine schweizerische Militirzeitschrift,Band
134, Heft 4, 1968., p. 179., p.182.

[3]1 Nagy, S.: A biztositasi 6v j vonasai, Uj Honvédségi Szemle, Magyar Honvédség
kozponti folyodirata, XLVII. évfolyam 5. szam 1993., pp.16-24.

[4] Praveczki, Z.: Harc a biztositasi 6vben, Uj Honvédségi Szemle, Magyar Honvédség
kdzponti folyodirata, XLIX. évfolyam 1. szdm 1995., pp. 49-52.

[5] Cvetkov A.: A katonai felderités és a felderités elleni tevékenység aspektusa,
Honvédelem: a Magyar Néphadsereg hadtudomanyi folyoirata 1988., 12. sz. pp. 73-80.

[6] Endresz E. (szerk.): Biztonsag hét hataron at, Isztambul, a meguajulas csticsa, HM Zrinyi
Kiado, Budapest, 2004. p. 75.

19 Bizonyos tipusokat bolti betdrések soran sikeresen alkalmaztak.[27]
20 Itt forward looking infrared (FLIR).

266



(7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15

[

[SY

o CBNEN |
S ) S [ s B —

[19

[20]

[21]

[22

—
)
~

e e — )

[25

[26]

[27]

Téthi, G.: Hazank polgari valsagkezelési képesességei és tovabbfejlesztés lehetséges
iranyai, Tarsadalom és Honvédelem, Nemzet K6zszolgalati Egyetem,
Katonaszocioldgia-kiilonszdm, 2012. XVI. évfolyam 1-2. szam., p.515.

Szabd, J. (fészerk): Hadtudomanyi lexikon, Magyar Hadtudoményi Tarsasag, Budapest,
1995., pp. 314-318.

Hajdu, L.: Bevezetés a harcaszat tantargyaba, Egyetemi jegyzet, Zrinyi Miklos Egyetem,
Budapest, 1999., p. 43.

Varga, B.: A tiizérségi harc alkalmazasanak sajatossagai a dandar éjszakai védelmében,
MH Zrinyi Mikldés Katonai Akadémia, Egyetemi doktori értekezés, 1992., p. 120., pp.
18-20., p. 27.

Lopocsi, I.: Az éjszakai latas lehetéségei, eszkozei, Uj honvédségi szemle, a Magyar
Honvédség kozponti folydirata, LIV. évfolyam 12. szdm 2000., p. 131.

Lantos, T.- N. Vidovszky, A.: Vilagitastechnika, OMKT Kft, 2008., pp. 10-11., p. 38,
p.31.

Arat6, A.: Vilagitastechnika, (2. Fényforrasok), 2003,
www.mek.oszk.hu/00500/00572/ , (2015.01.05.)

Sanders, M.S.- McCormick E. J.: Human Factors in Engineering and Design (12th ed),
McGraw-Hill Inc., 1992., 512 p., p.529

Holics L.: Fizikai 6sszefoglalo, Miiszaki Konyvkiado, Budapest, 1989., p. 296.

Boros, B.- Kettesy, A. és mtsai: Szemészet, Medicina, Budapest, 1962., p. 99.
Tlizérségi fénybiztositas megszervezése €jjel, Moszkva Katonai Kiad6 1986., pp. 7-8.
BMW honlapja, http://www.bmw.tv/web/com/video.do?videolD=29612 (2015.01.05.)

A tiizérség 16- és tlizvezetési szabalyzata (osztag, liteg, szakasz, 16veg). 1. rész, HM
Kiadvénya 1986. (Tii/51) pp. 169-170.

Kuti, Gy.:Az 6tddik arab-izraeli habora fobb hadmiivészeti tapasztalatai, Honvédelem, a
Magyar Néphadsereg hadtudomanyi folyoirata, 1986., 4. sz., pp. 108-111.

Morgenstern, G.- Barakso, J.: Az ¢éjjeli harc harckiképzése megszervezésének €s
végrehajtasanak tapasztalatai, Militarwesen, 1986. 6. sz., pp. 25-28.

Sekuler, R.- Blake, R.: Eszlelés, Osiris, Budapest, 2004 cop. 2000., pp. 110-111.
Online szabvanyok MSZT, http://szabvanykonyvtar.mszt.hu/login.jsp (2015.01.10.)

Online jogszabalyok, https://kereses.magyarorszag.hu/jogszabalykereso (2015.01.10.)

Global Security honlapja,
http://www.globalsecurity.org/wmd/library/policy/army/fm/8-285/ch8.pdf (2015.01.28.)

Gum R. M. - Weeks M. H.: Smokes and obscurants: Development, use and control,
Military review, 1996. 5. sz., pp.84-90.

BBC honlapja, http://news.bbc.co.uk/2/hi/uk news/magazine/8089678.stm
(2015.01.28.)

267


http://www.mek.oszk.hu/00500/00572/
http://www.bmw.tv/web/com/video.do?videoID=29612
http://szabvanykonyvtar.mszt.hu/login.jsp
https://kereses.magyarorszag.hu/jogszabalykereso
http://www.globalsecurity.org/wmd/library/policy/army/fm/8-285/ch8.pdf
http://news.bbc.co.uk/2/hi/uk_news/magazine/8089678.stm

HDMERNOK

X. Evfolyam 1. szam - 2015. marcius

ScHMIDT Rita Emese
schmidt.rita@uni-nke.hu

A ROBOT OPERATOROK KEPZESE

Absztrakt

Vizsgadlaton targyai olyan cégek, melyek ipari robotok gyartasaval foglalkoznak,
képzéseket szerveznek alkalmazottaiknak és érdeklodoknek egy adott géprol és az
ahhoz kapcsolodo programrol. Tanulmanyoztam a KUKA, a FANUC, az ABB
Robotics, a National Robotics Engineering Center (N.R.E.C), a Carnegie Mellone
University, a magyar Robot Akadémia és a National Robotic Training Center nevii
intézményeket, az altaluk forgalmazott eszkozoket valamint az ott folyo
tanfolyamokat. A masodik részben nagyon réviden ismertetem a rendészeti robot
operatorok képzési tervének vazlatat. Mik legyenek az el kovetelményei, hogy
valaki robot szolgalati kutya operator legyen? Milyen tuddsra lesz sziikségiik az
operatoroknak, illetve, ez milyen modulrendszerben keriilhet megvalosulasra?
Ehhez mindenképpen sziikség van a megfeleld operatorképzés tudomdanyos
hatterének megteremtésére.

The subjects of my research are companies, dealing with industrial robot
manufacture and organize trainings for employees and interested people, about a
specific machine or program. I studied the following institutions: KUKA, FANUC,
ABB Robotics, National Robotics Engineering Center (N.R.E.C), Carnegie Mellone
University, the Hungarian Robot Academia and National Robotic Training Center
and their products and training courses. At the second part I introduce briefly the
service robot dog’s operator training program plan outline. What are the
requirements for someone to be a service robot dog operator? What kind of
knowledge they will need and how this modular system is being realized? To do
this, in any event, it is necessary to establish the appropriate operator training
scientific background.

Kulcsszavak: robot, robot operdtor, ipari robot, képzés, modul, program,

robotprogramozds ~ robot, robot operator, industrial robot, training, modul,
program, robot programing
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BEVEZETO

A robot szolgalati kutya operator képzésének Osszeallitdsa kapcsan célszerli megvizsgalni a
jelenleg alkalmazott robot operatorok képzési programjait, mind hazai, mind nemzetkdzi
viszonylatban.

Napjainkban az ipari robotok alkalmazasahoz késziilt képzési programok vannak
tobbségben ¢és csak elvétve lehet taldlkozni mobil robot operatoroknak szant oktatassal.

Az ipari robot kiilonb6z6 szerszamokkal felszerelhetd és kiilonféle feladatok elvégzésére
beprogramozhatd szerkezet, mely tobbtengelyli, univerzalisan allithato, mozgd
automata. [']

Szemiigyre vettem harom ipari robotok gyartasaval foglalkozé céget, valamint az altaluk
inditott képzéseket, egy katonai jellegli robotokkal foglalkozo céget, majd harom, kizardlag
robot operator képzéssel foglalkozd intézményt is vizsgaltam, amelyekbdl az egyik magyar.

KUKA ROBOTICS

A KUKA egy mozaiksz6, mely a Keller Und Knappich Augsburg szavak kezddbet(iibdl tevédik
Ossze.

Elmondésuk szerint markaneviik az innovativ technologiat jelenti, az automatizalast az ipari
gyartasban. Az ugyfélkdzpontisag és innovacids képesség tette lehetévé szamukra, hogy a
piacon vezetO szerepet tolthessenek be.

A KUKA vilagszerte jelen van, hazdnkban 1991 6ta KUKA Robotics Hungéaria Ipari Kft.
néven miikodik €s két telephellyel is rendelkezik, Taksonyban és Fiizesabonyban. Rendszereit
hasznaljak Afrika és Kozel-Kelet, Azsia és Oceania, Eurépa, Eszak Amerika és Dél-Amerika
teriiletén. A robotikai kutatasok és fejlesztések Azsiaban és Oceaniaban, Eurépaban, Eszak
Amerikaban és Dél-Amerikaban folynak. ['1]

Véleményiik szerint automatizalasi megoldasaival a KUKA megmozgatja a vilagot, ezzel
egyszeriibbé teszik az €letet €s eldsegitik az ipari novekedést. Globalis technologiai vallalatként
vezetd szerepiiket kiterjesztik a robotika és a rendszerek tertiletére, hogy ,,1épést tartsanak a
jovovel”. Az automatizalasi megoldasok folyton fejlédnek és a jovo a jelenben kezdddik el.
Céljuk, hogy egy 1épéssel mindig elérébb legyenek, kozelebb a vevékhoz és a piachoz. [1]

Példak KUKA robotokra
— MILLING 8 KW — maras teriiletén hasznalatos megmunkald szerszam, olyan
anyagoknal, mint a miianyag, habanyag vagy a fa;
— OCCUBOT - olyan hatféleképpen miikodé mérdrendszer mely az eréhatdsok és
nyomatékok mérését végzi.
Ipari robotok:
— konnyl szerkezetes robot — érzékeny feladatok megoldasara;
— kis teherbirdsu robot (5-16 kg) — alkatrészek vizsgalatara, kisebb alkatrészek
szerelésére, csiszolasra, simitasra, ragasztasra is alkalmas;
— kozepes teherbirasu robot (30-60 kg) — végezhetd vele egyszerli anyagmozgatas, de
még iiléskarpitok varrasa is;
— nagy teherbirast robot (90-300 kg) — nagyobb tomegli targyak mozgatasara
hasznaljak;
— nagy teljesitményti robot (300-1300 kg) — népszerii az autd-, épitd-, élelmiszeriparban;
— a felsoroltakon kiviil kiilonleges modelleket is gyartanak, megrendeléseket is
felvesznek.
A KUKA PC alapu vezérloket és szoftvereket is gyart. ['V]
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KUKA College
Csupan megnevezésében jelent féiskolat, mivel tanfolyam szintli képesitést ad.

Vilagszerte gyakorlatorientalt, modulrendszeri szeminariumokon keresztiil képzik
alkalmazottaikat és mas érdeklddoket. A program az éppen aktualis piaci helyzetnek és a
KUKA altal gyartott eszkdzoknek és software-eknek megfelelden all 6ssze. [¥]

A KUKA Robotics széles korti valasztékot nyujt a 3 kg és a 1000 kg tomegi, gépekkel
kapcsolatos modulok kozott. A KUKA az elsd cég, amely szamitdgép altal vezérelt technologiat
alkalmaz. A termékek és igy a képzések kiterjednek a konnyti PLC, taviranyitasi rendszerekre,
KUKA SIM szimuléciora, halozati szolgéltatasokra. A KUKA College lehet6vé teszi a gyors
tanulast rugalmas modszerekkel, amik valds alkalmazasokat szimulalnak. [*]

KUKA Training

A KUKA-nak miikddik mas képzése is tréning néven, az Industrial Robotics Training Centre
intézményben, az AKGEC-KUKA iizemeltetésében. Ez hdromszintli: alapfoku, halado és
szakértdi. A képzéseknél megadjdk az adott programot, amit majd hasznalni fognak, a
célcsoportot, a célokat, az el6képzettségi feltételeket, a tartalmat, az idétartamot, illetve, hogy
mik a képzés kimeneti feltételei. [*1]

A KUKA tréningjeirdl gy gondolja, hogy az mindenki szdméra egy befektetés, aki
robotokkal foglalkozik.

A képzési programnak kiilonb6z6é célcsoportjai vannak: robot szereldk, robot szerviz-
technikusok, robot programozok, robot rendszergazdak, robot cella tervezok, illetve tervezok,
valamint a vezeték. Egy atfogd, mindenre kiterjedd képzést allitottak 6ssze. A KUKA
tanfolyamaira professzionalis szakemberek is lehetnek a jelentkez6k, melyrdl a sikeres elvégzés
utdn tanusitvanyt kapnak. Ez a moduléris program lehetéveé teszi, hogy eldszor szerelokké, majd
tovabbi tanulmanyok utan programozokka és rendszergazdakka véljanak a résztvevok. [Vii]

Az alapképzés soran tobbek kozott megtanitjdk az elektronikai és gépi szervizelést, a
biztonsagi ismereteket, a KUKA 4ltal gyartott rendszerek kezelését, hasznalatit és
koordinalasat. Megismerhetik a kalibralas és a beallitdsok metodusait, hogyan kell navigalni,
l1étrehozni €s archivalni egy programot, athelyezni, torélni és manipulélni pontokat, hogyan kell
automata médban dolgozni. [*]

A haladd szint esetében a képzés az el6z6 szintre €piil, ez bemeneti kovetelmény is. A
jelentkez6k megtanuljak a kiilonbdzd programozasi nyelveket. [*]

A szakértéi szinti programozova valas folyamataban a projekt végrehajtassal,
utkozésgatlassal, felhasznald altal generdlt parancsok Ilétrehozéasaval, programozas
megszakitassal, hibakezeléssel és digitalis — analog I / 0 utasitdsok adasaval ismerkedhetnek
meg. [¥']

falel

: meg pzés vagy
ezzel egyenértékd képzés
Robot technikus l
Alapveld
robotprogramozas

v

Elektromos Mechanikus
Karbantartas karbantartas

Robotprogramozo

Specialis
robotprogramozis

Robotprogramozis
szakértoknek

Vizsga a robot
programozo
tanasitvanyért

1. abra. KUKA Robot programoz¢ szintek képzési szerkezete
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FANUC

1956-ban alapitottdk a céget, amely numerikus vezérlokkel és szervo rendszerekkel
foglalkozott. Jelen van Japanban, az USA-ban ¢és mas azsiai orszagokban is.
¢s szolgaltatasokat nyujt.

A FANUC egyesiti az innovativ termékek kutatasat és fejlesztését, a vilag legnagyobb
termelési kapacitasat, a legszélesebb termékvalasztékot, valamint a kivalo szolgaltatasokat és a
vilagméretii lefedettséget.

Az intézmény tobbek kozott foglalkozik CNC-vel, robotokkal és ,,robo gépekkel”:

— a FANUC CNC gyart vezérléket, meghajtokat, szervomotorokat, és CO?
lézerrendszereket;

— véleményiik szerint robotkinalatuk a vilagon a legszélesebb a kiilonb6z6 alkalmazasok
¢s iparagak teriiletén. Szabvany robotokat gyartanak, melyek alakithatoak, alkalmazas
specifikusak és egyértelmiien integralhatdak.

— robo gépek: A Robotdrill megmunkalé kozpontokkal, Robocut huzalos
szikraforgacsolo- és Roboshot teljesen elektromos froccsontd gépekkel rendelkezik.

[xii]

A FANUC oktatasi programja
Européban 8 oktatoi labort mitkddtetnek, melyek bemutaté berendezésekkel is rendelkeznek,
az oktato6ik gyakorlott szakemberek.

A FANUC Robotics kiilonboz0 szintli képzéseket kinal az érdeklddoknek. Elgondolasuk az,
hogy a jol képzett programozod megfeleld konfiguracidval képes elérni a gépek hosszabb
¢lettartamat, a rendszer hatékonysagat, a jobb teljesitményt, a magasabb termelékenységet. Az
oktatasnak egyik lényeges része, hogy lecsokkentse az allasidét, mely a miikodési hibakbol
adodik. Képzésiik eredményeképpen a hiba kijavitasa konnyebbé és gyorsabba valik. A képzett
szakemberek gyorsabban allnak 4t az (ij programokra. [*11]

Rendszeresen szervez gyakorlatorientalt tanfolyamokat a termékeik legjobb felhasznalasa
érdekében. Ezeken foleg japan iigyfeleik vesznek részt. Kiilfoldi cégeket helyben oktatnak. A
tréningek kiterjednek CNC-s tanfolyamokra, robotok és robotgépek minél szélesebb kori
megismerésére. [*1"]

A CNC-nél altalanos, programozas, karbantartds, csatlakozas, egyéni makroszintii, és C
nyelvre fokuszalo kurzust is tartanak. [*V]

A Robot Osztaly tanfolyamain a robotok programozasat €és kezelését, hegesztést, festési
alkalmazasokat, 2D-s és 3D-s latvanyérzékelést, robotok karbantartdsat és alkalmazasat, a
robotok hasznélataval kapcsolatos ismereteket is oktatnak. Céljuk, hogy a megrendeldk a lehetd
legjobban ki tudjak hasznélni a robotokat. [*¥/]

A FANUC America-Robotics Training Schedule oktatasi intézményében mintegy 55
kiilonféle oktatas folyik, a képzések robot-, és program specifikusak. A tanfolyamok 4, 8, 16,
32 és 40 ora idOtartamuiak.

A tréningek két csoportra oszthatok, az altaldnos programozasi ismereteket bemutatokra és
a robotok hasznalatara. Milkddnek egymasra épiilo projektek is, némelyiknél egyszerre van
sziikség operator, technikus, mérndk vagy programozo képességekre is. [*1]

E-learning alapu képzési programok:

— operator és programoz6 e-learning képzés;
robotkezeld (spanyol nyelven is);
— fest6 robot mikddése;
hegeszt6 alkalmazas kezelése és programozasa;
athelyez0 alkalmazas kezelése és programozésa (spanyol nyelven is);
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— ponthegesztd alkalmazas kezelése és programozas szervo pisztollyal;
— 1R képkezel6 applikécio kezelése €s programozasa 2D R-30iA tipusra.

Roboguide e-learning képzések:
— Roboguide Athelyezé PRO;
— Roboguide Hegeszté PRO;
— Roboguide Fest6 PRO.

Mechanikus e-learning képzés:
— Robot karbantart6 és kend alkalmazas.

A FANUC America e-learning kurzusa azt mondja magarél, hogy , Tréning, amire
sziikséged van, amikor sziikséged van ra.” ("Training you need, when you need it!") Lényege,
hogy az tanuld maga valasztja meg tanuldsi idobeosztasat, a tananyag ¢s a gyakorlati
lehetdségek rendelkezésére allnak.

Jellemzok:
— konnyen hasznalhat6 kezelofeliilet, egyszerien kezelhetd a hozzaférés az adott
modulhoz;
— lehetdség van visszacsatolasra, tesztelésre, bejelentkezéskor mindenki koénnyen
azonosithatja magat a felhasznalonévvel ¢€s jelszoval,
— adiakok haladasat részletes szamonkéréssel mérik fel.

Elonyok - az oktatas elsodleges elemei:
— 0nallo tanulas, a tanulo beosztasa szerint;
— visszacsatolasi lehetdség;
— a képzés alatt csokken a résztvevok munkahelytdl tavol toltott ideje;
— csokkennek az utazasi koltségek;
— alegjobb oktatasi design biztositasa.

A jelentkezOk a képzési dijjal a kurzust, a sziikséges programok, alkalmazasok licenszét is
megfizetik, ami 30 napos hasznalatra jogosit. [*"'"]

Példak a FANUC képzéseire
Speciélis TPP programozas (ADVTPP) — 40 kontakt orat biztosit
Ezt a képzést a Kezelés és programozas eldzi meg, annak az ismeretanyagaira épiil. A didkok
olyan feladatot kapnak, melynek megoldasahoz a specialis programozés technikédjanak
megfeleld programokat kell 1étrehozni.
A tanulok a kurzus elvégzése utan képesek lesznek:
— megérteni a ,,vdz manipuldcioval” kapcsolatos kérdéseket;
— aspecialis ellendrzési struktirakat kezelni;
— kidolgozhatnak nyelv fliggetlen programokat;
— egyszerre tobb multi funkcios miivelet tudnak beallitani;
— létrehozhatnak allapot megfigyeldket;
— helyreallithatnak tervezési miiveletek soran keletkezett hibakat.
— A kurzusok tartalmaznak eldadast és laboratériumi kornyezetben biztositott
gyakorlatot.
A képzésben a visszacsatolassal, mérik fel a didkok tudasat. [¥X]
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Festési beallitas kezelés és programozas (J2P0510) — 32 kontakt orat biztosit
A program magaban foglal operatori, technikusi, mérndki és programozo6i ismereteket.
A tanulok a kurzus elvégzése utan képesek lesznek beallitani és modositani:
— a DCS éltalanos paramétereit;
— a DCS pozici6 / sebesség ellendrzési paramétereit;
— a DCS mentés [/ O paramétereket.
A képzés annak ajanlott, aki telepiti az R-301A (verzi6 7.5 és ujabb) vagy R-30iB FANUC
robotvezérld DCS operacios rendszerrel.
Elofeltétel: Kezelés és Programozas tanfolyam elvégzése. [**]

Elektromos karbantartas az R-30iA vezérlbvel (R30iA0250) — 32 kontakt 6ra

A képzés elvégzése utan a hallgatok képesek lesznek:
— biztonsagosan bekapcsolni a robotot a teljes ledllitast kovetden;
— manipulalni a robotot a betanulési fiiggelékkel;
— felismerni és ismertetni a nagyobb robot alkatrészeket;
— felismerni és elharitani a kiilonb6z6 meghibasodasokat;
— biztonsagi mentést végezni ¢és visszaallitani Controller Core szoftvert és a

meghatarozott fajlokat;

— elsajatitani a robot kezelését;
— konfiguralni és manipulalni a robotot az I / O programozassal. [*]

ABB ROBOTICS

Magyarorszagon is miikodd vallalat, amely tigyfelei koziizemi szolgaltatok és ipari termeléssel
foglalkoz6 cégek. Kornyezettudatosak, igy miikodésiik kozben igyekeznek kevésbé szennyezni
a levegdt. Tobb mint 100 orszagban, 145 000 munkatarssal, van jelen az ABB csoport.
Magyarorszagon hozzéavetdleg 20 éve miikodik, 1200 helyszinen 50 000 villamosipari
berendezést installalt. Egy példa a sok koziil: az Istenhegyi Gton 1évd benzinkutra 0k telepitettek
az elektromos autotoltd allomast.
Ot osztalyra oszthaté tevékenységiik:
1. Energetikai termékek;
2. Energetikai rendszerek;
3. Gyartasautomatizalas és hajtasok
4. Folyamatautomatizalas;
5. Kisfesziiltségii termékek és berendezések. [
F6 magyarorszagi teriiletek: elektromos jarmiivek toltési infrastruktardja, napenergiaval
kapcsolatos megoldéasok, energiahatékonysag és adatkdzpontok.
Kiemelked6 ABB technolégiak: HVDC, rugalmas valtakozo-aramu atviteli rendszerek, ipari
robotok, transzformatorok, folyamatautomatizalds, megoldasok tengeri hajozashoz, haldzat
management, frekvenciavaltok, darurendszerek, alallomasok. [**ii]

Ipari robotok

crer

mérete, sulya, teherbirasa, flexibilitasa illetve maga a funkcid: hegesztés, ponthegesztés,
Osszeszerelés, szortirozas, csomagolas, palettazas, festés, elére megmunkaléds. [**]

273



ABB University — Oktatas
Az ABB University csak a nevében jelent egyetemet, mert tanfolyam szintli képesitést ad.
Azonban az itt megszerzett ismereteket csak az ABB intézményén beliil fogadjak el.

A vilagban t6bb mint 50 helyszinen biztosit tantermi €s helyszini tanfolyamokat.

A képzések, melyek az ABB termékeire és rendszereire épiilnek, kiilsé képzd kdzpontban,
interneten vagy internetes szeminariumon zajlanak. [**V]

Programjaikat mérndkok, programozdk, karbantartok és iizemeltet személyzetek szamara
ajanljak a naprakész ismeretek biztositasa érdekében. Az 0j termékek, eljarasok és technoldgiak
ismerhetdek meg, melyeket éppen alkalmaznak.

ABB  University megnovelheti az egyéni munkaerd piaci lehetdségeket.
Kompetenciafejlesztést, egyéni tananyag és coaching szolgaltatasokat biztosit. [*"]

Testreszabott képzési lehetoségeket ad, igyekszik eleget tenni az egyedi igényeknek.

Egy jarulékos dij fejében, terv, vazlat segitségével az egyén igénye szerint alakithatd a
tanfolyam, amely a legjobban megfelel személyzet, ipari, vagy mds operativ elvarasoknak. A
Coaching szolgaltatasok a képzés utan valosulnak meg, mellyel a tanuld szinten tartja ismereteit
¢és kompetenciait. Olyan képzés értékelést is biztositanak, mely ramutat, hogy mi felel meg
leginkabb az igényeknek. Ertékelik az alkalmazottak képességeit, felmérik a hianyossagokat,
hogy a hatékonysag érdekében mely teriiletekre kell dsszpontositani a tovabbiak soran. A
kompetenciafejlesztési gyakorlat soran specializaltan igyekeznek eldsegiteni az emberek
fejlodését. A felmért igényeknek megfeleléen javasolja a képzési programok Osszeallitasat.
"] Mint ahogyan azt az eddigi példa is mutatja, az ABB University termék és program
specifikus. A tanulni vagyok tobb mint 150 program koziil valaszthatnak.

NATIONAL ROBOTIC ENGINEERING CENTER (NREC)

Szorosan egylittmiikodik a kormanyzati és a kiilfoldi tigyfelekkel, hogy fejlesztéssel ,,érett”
robot technoldgiat bocsassanak ki. Egy tipikus NREC projekt magaban foglalja egy gyors
prototipus bemutatasat, majd azt egy mélyrehato fejlesztési és tesztelési szakasz koveti, ami
altal létrejon egy mintapéldany, mely szellemi tulajdon. A forgalomba hozatali folyamatoknak
része az engedélyezés 1s. Mindemellett az NREC kiemelkedd a szoftverfejlesztés,
rendszerintegracio, és a helyszini vizsgalatok teriiletén.

Elméleti koncepciokat és laboratoriumi technoldgidkat alakitanak at megbizhatd ¢és
koltséghatékony robotika rendszerré. A szponzorok és partnerek részt vesznek ebben a
folyamatban, beleértve a gyartokat is és olyan a kormanyzati szerveket, mint példaul a NASA
vagy az USA Védelmi Misztériuma.

NREC élen jar a vezetd nélkiili szarazfoldi jarmil tervezésében, az automatizalasban, az
érzékelésben és az észlelésben, a gépi tanulasban, gépi képérzékelésben és kezelésben. [*Vii]

Operator asszisztens nevil programjaiba jelenleg tiz részteriilet tartozik. Ezek lényege
tobbnyire olyan jarmiivek megalkotasa, melyhez nem kell vezetd, itt a gép figyeli a teret kamera
segitségével és adja a jeleket vezérldjének. Egy Vezetési ismeretek és valtozasok érzékelése
nevll projektben a gépet ellattdk 3D-s érzékeld berendezéssel, térképpel is, melyen adott
idépontban meg tudjak allapitani a helyszinen az aktualis helyzetet, felmérhetéek a domborzati
viszonyok is. Segitségre lehet éjszakai munkdaban, kikiildetésen, proban és gyakorlaton is. [*¥]

Automatizalasi technologidk programcsomagjaban 24 projektet kiilonboztet meg:

— Rakomanyt szallito vezeto nélkiili foldi jarmiivek — konvojokkal is egyiitt tudnak
miikddni, akar ugy, hogy a konvoj nagy része ilyen vezetd nélkiili jarmtibol all. Ezek
barmilyen koriilmények kozott bevethetoek. [***]

— Automatizalt fuvarozoé rendszer — kiilszini banyakban automata terepjarok. ]
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— Lézer bevonatot eltavolito rendszer — repiilogépekrol tavolitja el a festéket illetve
egyéb bevond anyagokat. [*i]

— L83 észlelo — 4 1aba szenzoros robot, ami alkalmas teher szallitdsara olyan terepen,
ahol csak gyalogosan tud a katona kozlekedni. Erzékel6jével egyrészt kovetni tudja az
emberi vezetdjét, masrészt fak, bokrok, sziklak, falak, és egyéb akadalyokat képes
kikeriilni. [*ii]

A Mechanizmusok és manipulacio programnak 13 részteriilete van, ebbdl néhany példa.

— Tartan mentd csapat — mobil robot géppel miikddnek egyiitt, ami segiti az embert.
[XXXIV]

— Tobb olyan tipusu robotjuk is van, mely 3D-s felvételeket készit kornyezetérdl és a
vezérld feliileten keresztiil az operator iranyitani tudja. [***"]

Az NREC a robotokkal kapcsolatos oktatdsban is vezet a Robotics Academy révén, amely

megalkotja a robotika tanterveket és szoftvereket (K-12) féiskolai szintli hallgatok szdmara.
[xxxvi]

CARNEGIE MELLON UNIVERSITY

1979-ben alapitottdk meg, ekkor a robotika technoldgia még igen kezdetleges volt. Az Egyesiilt
Allamok, a globalis piac éllovasa Gigy vélte, hogy a termelékenység és a versenyképesség
novelése érdekében mégis megkezdik a robotikai fejlesztéseket.

A Carnegie Mellon intézményében miikodé Robotics Institute-ban folyik a vilag els6 robot
doktori képzése.

Szinte minden programjar6l elmondhatd, hogy kutat6 munkat var el a tanfolyami munka
mellett, kdvetelmény a publikalas és a laboratériumi munka is. Mig a mester fokozat 1-2 évet
olel fel, addig a doktori képzés 5-6 évig tart.

Carnegie Mellon University doktori képzés

Céljuk, hogy vilagszinvonalu vezetd kutatdkat bocsdjtsanak ki, akik tudasukkal, az altaluk
ismert technoldgia hasznélataval befolyasoljak a tarsadalmat. A program interdiszciplinaris,
kutatasaival Osszehangol amugy kiilon 4llo teriileteket. A diploma megszerzésének
kovetelményei kozé tartoznak természetesen a laboratoriumi munka, a mindsitett kutatés és egy
dolgozat, mely egy eredeti és fliggetlen vizsgalaton alapszik.

A képzés 5-6 éves. Az elsd turnusban tanfolyamokon ¢€s kutatasokon vesznek részt. A
tanfolyam befejezése és mas alapvetd kovetelmények teljesitése utan (példaul bemutatd iras,
beszédkészség fejlodése és tanitas) a didkok teljes egészében a kutatasra koncentralhatnak,
megtanulva az 6nalld és a csoportos kutatds modszereit is. A munka laborban is folyik a
Robotics Institute feliigyelete alatt, mas didkokkal egyiittmiikddve. [**Vi]

A ,,Tudomany Mestere Program” (Master of Science Program)
Ez a program kiilonboz0 teriileteket egyesit, melyeket mas-mas egyetemek elszortan oktatnak.
A diploma megkdveteli a tanfolyami munkat, valamit a szobeli és irasbeli készségek
elsajatitasat.

A képzés lehet egy éves is, mely teljes munkaidOben, sajat finanszirozasu tanulmény, de ha
a pénziigyi tamogatas rendelkezésre all, akkor két éves is lehet, ebben az esetben a tanuld
tudomanyos segédmunkatarssa valhat, [*Viii]

Robot rendszerek fejlesztése program

Ez egy egyedi program, amely halad6 szintli diplomat biztosit, technikai és iizleti készségekre
koncentral. A program friss diplomésok vagy gyakorldé szakemberek szamara késziilt, akik
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elkotelezddtek a robotika és az automatizalds teriiletén szakembereként az értékesités
vildgaban.

A tanterv széles kori oktatast biztosit a tudomanyok, a technolédgia, a robotika szektoraban,
er6siti az elméleti és a gyakorlati laboratériumi projekteket, lehetové teszi a didkok szamara,
hogy szert tegyenek gyakorlati, tizleti elvekre és ismeretekre is.

Osszességében az MRSD tanfolyam szintii oktatast a f6 technoldgiai teriileteken biztosit,
gyakorlati projekt tanfolyamokon, szemindrium jellegili tizleti és menedzsment kurzusokon és
onkéntes (bar erdsen ajanlott) egylittmikodést a robotika €s az automatizalés teriiletén mikodo
ipari partner cégekkel.

A program tantervének felépitése 162 egységnyi tanulmanybol és gyakorlatbol all, amely
megvalositasa 16 honap alatt torténik meg. Ez 3 szemeszterbdl allo nappali tagozatos kurzust
tartalmaz egy valaszthato, 3 honap idétartamt nyari gyakorlatot is egy ipari partner-cégnél a
robotika vagy automatizalas teriiletérél. A didkok nem csak a legujabb technikékat, tudomanyos
fejlesztéseket, modszereket €s megoldasokat tanuljdk meg a robotika teriiletén, de annak az
alkalmazasat is elsajatithatjak, hogy hogyan lehet egy csapatban innovativan gondolkodni és
problémamegoldo technikékat alkalmazni. [***]

Master of Science - Computer Vision (MSCV)
Tudomany mestere —,,Szamitogépes Képérzékelés”

Ezzel a képzéssel a jelentkezd a szamitogépes képalkotast ismerheti meg. Napjainkban a
digitalis képek és automatizalt kamerakkal készitett vide6 felvételek vildgaban nagyon fontos
ennek a technologidnak a megismerése. Ez a teriilet is gyorsan fejlodik, folyamatosan fejlesztik
ki a legujabb alkalmazasokat, melyek novelik a tarsadalmi értékeket. Eppen ezért olyan
szakemberekre van sziikség, akik a fejlesztések utan kutatnak. Az egyre novekvo keresletek
kielégitése érdekében a Robotics Institute kifejlesztett egy 16 honapos (hdrom szemeszter €s
nyari gyakorlat) mesterképzést a szamitogépes képérzékelés teriiletén.

A képzés soran igyekszenek a legkorszeriibb tudast atadni. Gyakorlatot biztositanak a
kutatas fejlesztések teriiletén, a legkorszerlibb programokat a szamitogépes képérzékelés
teriiletén. Az erre berendezett laborban az alabbi teriiletek tanulméanyozhatoak: érzékelés,
szamitogeépes fotdzas, fizika-alapll jovokép, kovetés, 3D-s rekonstrukcio, statisztikai elemzés,
objektum felismerés, az emberi modellezés és elemzés, valamint az altalanos szinhely
megertése.

Néhany példa a hasznalt és oktatott alkalmazasokra: képalapt internetes keresések, utcara
néz6 kapcsolodo alkalmazasok, robotika, arcfelismerés, szocidlis haldzatok, biztonsagi
rendszerek jarmiiveken, vizualis termék azonositas és keresés, a betegségek diagnosztizalasara
hasznalhat6 orvosi képalkotas, gépalkatrészek szemrevételezése, stb.

Tamogat6 cégek: Adobe, Amazon, Apple, Canon, Facebook, GE, Google, IBM, Microsoft,
NVIDIA, Qualcomm, Samsung és Siemens.

MSCYV programjanak elvégzése utan a tanuldk jartasak lesznek:

— elolvasni és értelmezni a legujabb kutatasi publikdciokat a szamitogépes képérzékelés
teriiletén;

— hasznalni az alapvetd fejlesztési eszkozoket a szamitogépes képérzékelés
alkalmazéséanak fejlesztésére;

— algoritmusokon alapul6 szamitogépes képérzékelés alkalmazasokat futtatni;

— a fejlodés hattérének és a végrehajtasi folyamatanak a bemutatisa tomoren és
vildgosan a legkorszeriibb szamitogépes vizualis technikéakrol,

— kisérleti analizis és tesztelés gyakorlasa a jelenlegi szamitdogépes képérzékelés
programjait hasznélva, beleértve a szokasos méréseket és az iranyadd adat beallitast;
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— matematikai ¢és gépi tanuldsi bedllitasok alkalmazdsa, mint a geometria, az
optimalizalds és a statisztika. [*']

Tovabbi Robotikaval kapcsolatos Mester Szakok (Major in Robotics)
A doktori és a mesterképzés mellett, ez az elsé intézmény, amely egyetemi tantsitvanyt allit ki
a képzés sikeres elvégzés utan. A robotika mesterképzés egyszerre interdiszciplinaris és
multidiszciplinaris. Ez azt jelenti, hogy ez a képzés tijszeri modon integralja a gépipari, a
szamitogép-tudomanyi és a villamosmérnoki teriileteket.

Ezek a kapcsolddasi pontok tjszerti rendszereket hivnak életre a robotika teriiletén. [*1]

Egyetemi alapképzés a Robotika teriiletén (Undergraduate Minor in Robotics)
Ezzel a képzéssel megtanulhatdak a robotika elvei, elmélete és gyakorlata. A didkok el6szor az
alapokat sajatithatjak el, majd az ellendrzd rendszerek és a robot manipulacié kovetkezik. A
tanulok széleskori palettardl valaszthatnak, mint példaul a robotikat, az érzékelést és a
szamitogépes képérzékelést, a megismerés tudomanyat, vagy a szamitogépes grafikat. A
tanulas mellett lehetéség van kutatasi projektekben valo részvételre is. [*]

ROBOT AKADEMIA

A Robot Akadémia segit 1épést tartani abban, hogy a jelentkezOk nyomon kovessék a
robottechnika fejlodését. Lehetdvé teszik, hogy a robotika teriiletén naprakész tudast lehessen
szerezni. Az intézmény nem csak azok szdmara inditja a képzéseit, akiknek mar vannak ipari
robotjaik, hanem azok jelentkezését is varjak, akik csupan szeretnék megismerni az ipari
robotok vilagat és azt sajat cégiiknél is alkalmazni szeretnék.

A Robot Akadémianak komoly mindségpolitikdja van, képzésiiket az egykori Nemzeti
Szakképzési és FelnoOttképzési Intézet akkreditalta. A képzés tanusitvanyt ad, mely egy jo
ajanlolevél a késébbiekben.

Az elméleti tudast egyetemi oktatok, a gyakorlati részeket a szakteriiletet miiveld
mesteremberek tartjak. A gyakorlatot Yaskawa Motoman ipari robotok segitségével mutatjak
be. [xliii]

A Robot Akadémia képzései

RA-POT On-line robotprogramozas
alapismeretek

RA-TO1 A robottechnika
alapjal
/ RA-TOZ Ipari robotok
alkalmazasa

RA-P0O3 On-line robotprogramozas
ivhegesztési alkalmazas

. A RA-TO3 Off-line robotprogramozas,
elmelet
RA-P02 On- llnc obolprouramozés Off-line robotprogramozas,
gyakortat
RA-P04 On-line robotprogramzas RA-KO1 On-line robotkezelét
szinten tartd tanfolyam
RA-P05 On-line robotprogramzas
szinten tarto, optimalizalo

2. abra. A Robot Akadémia képzési struktaraja
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A honlapjukon jelenleg 9 tanfolyamra lehet jelentkezni:
1. Robottechnika alapjai (RA-TO1): Alapvetd ismereteket ad, az ipari robotok f6bb
jellemzdit tanitja meg.

a) Megszerezhetd tudas: rendszerezd-, tOrténeti attekintés, hajtasi és utmeérd
rendszerek, kinematikai jellemzok, pozicionald berendezések,
alkalmazastechnikai jellemzoék, az MI alkalmazasa ipari robotoknal, kiilsd
kommunikécids csatorndk és biztonsagtechnika.

b) Részvételi feltétel: miiszaki terlileten szerzett fels6foku végzettség, vagy aktiv
tanuloi jogviszony. Iddtartam és idébeosztas — 8 d6ra, 1 munkanapon megtartva.

c) Jelleg: elméleti képzés.

2. Ipari robotok alkalmazisa (RA-T02): Alapvetd tajékozottsagot ad az ipari robotok
jellemzdirdl és fobb alkalmazasi teriiletekrol.

a) Megszerezhetd ismeretek: rendszerezd attekintés, anyagmozgatas, palettazés,
vagas, ragasztas-tomités, ellendllas ponthegesztés, ivhegesztés, festés,
¢lelmiszeripari alkalmazas, szdmitogép robot kiszolgalasi alkalmazas, élhajlito
robotkiszolgalas robotok a tiszta térben, tematikus példak attekintése,
esettanulmanyok attekintése, példak a kiilonleges alkalmazasokra.

b) Részvételi feltétel: A robottechnika alapjai megnevezésii tanfolyam elvégzése.
Iddtartam és idébeosztas — 8 6ra, 1 munkanapon megtartva.

c) Jelleg: elméleti képzés.

3. Off-line robotprogramozas, elmélet (RA-TO03).

a) Részvételi feltétel: on-line robotprogramozasi alapismeretek tanfolyam
elvégzése eldnyt jelent, de nem feltétel. Id6tartam €s idébeosztas — 6 oOra, 1
munkanapon megtartva.

b) Jelleg: elméleti képzés.

4.0On-line robotprogramozas alapismeretek (RA-PO1): A képzést egyarant ajanljak
azoknak, akiknek még nincsenek ipari robotjaik, de érdeklddnek az on-line
robotkutatas utan €s azok is jelentkezhetnek, akik meglévl ismereteiket szeretnék
bdviteni.
a) Reészvételi feltétel: nincs specialis kovetelmény.
b) Iddtartam és idébeosztas — 24 6ra, 3*8 ordban megtartva, 3 munkanapon.
c) Jelleg: kiscsoportos gyakorlati képzés

5. On-line robotprogramozas ivhegesztési alkalmazas (RA-P02): Mindazoknak ajanljak,
akiknek munkdjukhoz sziikségliik van ezekre az ismeretekre, érdekl6dd
foiskolasoknak és egyetemistaknak.

a) Részvételi feltétel: a MIG/MAG hegesztések alapvetd ismerete és az On-line
robotprogramozas alapismeretek tanfolyam elvégzése.

b) Id6tartam és idobeosztas — 16 dra, 2*8 draban megtartva, 2 munkanapon.

c) Jelleg: kiscsoportos gyakorlati képzés
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6. On-line robotprogramozas, haladé (RA-P03): Azok jelentkezését varjak, akik tovabb
szeretnék fejleszteni robotprogramozasi ismereteiket és robotjaikat komplexebb
feladatokra kivanjak hasznalni.

a) Kompetencidk: robotprogramozési ismeretek tovabbfejlesztése és a robotok
komplexebb feladatok elvégzésére hangolésa.

b) Fébb témakorok: specidlis valtozok és kezelésiik, logikai miiveletek, makro-,
kibdvitett kommunikacios-, fejlett programozast funkciok programozasa.

c) Részvételi feltétel: On-line robotprogramozéas alapismeretek tanfolyam
elvégzése.

d) Idétartam és iddbeosztas — 16 dra, 2*8 déraban megtartva, 2 munkanapon.

e) Jelleg: kiscsoportos gyakorlati képzés

7. On-line robotprogramozas szinten tartd6 (RA-P04): Eldképzettségi feltétel az RA-01
vagy az RA-02 tanfolyam elvégzése. A tanfolyam menete eldzetes tudasszint
felmérésre, illetve a robotprogramozas gyakorldsara nyujt lehetdséget.

a) Idotartam és idébeosztas — 16 ora, 2*8 oraban megtartva, 2 munkanapon.
b) Jelleg: kiscsoportos gyakorlati képzés.

8.  On-line robotprogramozas szinten tartd, optimalizald (RA-P0S5): Azoknak ajanljak,
akik még szélesebb korben szeretnék ismerni a robotokban rejld lehetdségeket.
Részvételi feltétel: RA-01 vagy az RA-02 tanfolyam elvégzése.

a) Tanfolyam menete: Eldzetes tudasszint felmérés, hogyan hasznaljak a
jelentkezOk a robottechnikat. A tanfolyam ezek alapjan egyénre szabott. A
tovabbképzés a résztvevd szamara lehetdséget biztosit a gyakorlasra.

b) Id6beosztas: 1 szakértéi nap ¢és 16 tandra (2*8 Ordban megtartva, 2
munkanapon).

c) Jelleg: kiscsoportos gyakorlati képzés.

9.  On-line robotkezeldi tanfolyam (RA-KO01): Azok szdmara optimalis az elvégzése, akik
robotokkal dolgoznak, és magasabb szinten szeretnék megtanulni a programozasukat
és az lizemeltetésiiket.

a) Fébb témakorok: Rovid Osszefoglalasa a robottechnikai ismereteknek,
betanitdsos robotprogramozas biztonsagtechnikédja, programozasi ismertek
(kezelobfeliilet, programozé pult, lizemmodok), programszerkesztési modok,
mozgasprogram  felépitése (kézi mozgatds koordindta rendszerei,
szerszamkozpont, mozgasvezérlési modok), alapvetd diagnosztikai ismeretek.

b) Idébeosztas: 24 tandra, 3*8 tandra 3 munkanapon.

c) Jelleg: kiscsoportos gyakorlati képzés. [XV]

Mint, ahogyan az a képzési leirdsokbol kidertil, a kiilonboz6 tréningek kozott atjarhatdosag
van, az egyes képzések egymasra épiilnek. Nagyobb hangsulyt fektetnek az on-line robot-
programozasra, mint az off-line modszerre. Az utobbinal a robot nélkiil, szamitégépen keresztiil
torténik a programozas, mig az on-line programozaskor magat a robotot programozzuk.
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NATIONAL ROBOTICS TRANINING CENTER

Kiildetésiiknek tartjak, hogy tréningjeikkel a gyartasban és a technikai ismeretek elsajatitasaban
segits¢ék a gyarakat. Novelik a kisvallalkozasok hatékonysagat egy otlettdl, egészen a
megvaldsulasig. ["]

Robot gyartastechnikai szintek

Ebbdl a programbol harom fokozat érhetd el. Az els6 ketté nem sokban kiilonbdzik egymasto.
Az els6 program 24 kredit 6rdra van hirdetve, a masodiknal pedig nagyobb hangsulyt fektetnek
az intelligens rendszerekre, illetve az elhelyezkedési esély is nagyobb a munkavallaloknal.

Az els6 egy rovidtavu program azok szdmara, akik szeretnének egy termeld pozicidt a
robotok ¢€s az intelligens robot rendszerek vilagaban. Ez a program megtanitja a jelentkezoknek
a legtijabb technoldgidkat a vezetd nélkiili jarmiivek gyartasaban, a sziikséges robottechnikai
¢s karbantartéasi ismeretekkel egyiitt. Az NRTC kurzusok oktato altal vezetett on-line kurzusok.

A program az alabbi ismeretek megszerzésére terjed ki:

— szamitdgép rendszerek;

— érzékelok;

— kommunikacios rendszerek;

— aramellato rendszerek;

— kamerak;

— optika;

— mobilitas;

— navigacio;

- GPS;

— biztonsag;

— gyartasi munkahelyi készségek;
— gyartasi folyamatok;

— karbantartas;

— mindség és annak folyamatos javitasa. [*]]

A maésodik programot a robot gyartastechnikai tréningként hirdetik, elvégzése utan
megndvekszik a munkavallalds lehetdsége. A legtobb munkahelyen f8iskolai szintli
végzettségli munkaerdt keresnek. A robotok gyartisa €s hasznélata bizonyosan megndvekszik
a kovetkezd évtizedben, éppen ezért megnd a kereslet a szakemberek irant, hogy az qj
technologiakat eldallitsak. A mar piacon miikodd szakemberek atképzésére is lehetdség van.
[xlvii]

A harmadik program sokban kiilonbozik az el6zd kett6tél. A Robot gyartastechnikai
program egyiittmiikddik a Florence-Darlington Miiszaki Fdiskolaval, igy egyesiilhet a robot és
a muvészeti oktatds. A képzés soran a didkok felkésziilnek a vezetd nélkiili robotokkal
kapcsolatban a robotika és az intelligens rendszerek vildgara. A legujabb technologiak
megismerésére van lehetdség. Gyartasi €s technikusi pozicidk megszerzésére ad nagyobb
lehetdséget a képzés elvégzése, mindezt on-line képzési rendszerben. [*Vii] A tanfolyamokon
on-line oktato segitségére tamaszkodhatnak, tankonyveket hasznalnak az egyes kurzusokhoz, a
gyakorlati labor hasznalatdhoz is kézikonyv all rendelkezésre. A VEX oktatasi robot platform
szintén gyakorlati jellegiivé teszi a képzést. [*]
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Robot gyartastechnikai program
A vezet6 nélkiili robotok ¢és mas eszk6zok gyartdinak €s operatorainak képzésére fokuszal. A
program tobb részbdl all.

Az els6 részben megismerhetdek a gyartdsi, biztonsdgi karbantartasi, a folyamatos
fejlesztési, illetve a mindségbiztositasi ismeretek. A program sajatossaga, hogy a Gyartas
Készség Szabvanyiigyi Tanacs (Manufacturing Skill Standards Council’s) hitelesitette ezeket
az témakat, mely négy modulban sajatithato el. Minden modul vizsgéaval zarul.

A masodik turnusban a robotok specidlisabb jegyeit sajatitjak el 5 modulban, 45 kontakt
ordban. Megismerhetdek az elektromos-, gépészeti-, fotonikus-, valamint a térinformatikai
rendszerek. A modulok mindegyikén kotelezd részt venni, a kimeneti kovetelmények
teljesitésével egyiitt. [']

Egyéni képzési program fejlesztés
Ez a program a vezetd nélkiili gépek kezelésérdl szol, annak minden részletét atadja az
érdekloddknek, tobbek kozott:

— mukodés és vezérlés;

— helyszini karbantartés;

— raktari karbantartas;

— gyartasi muiveletek.

Az ismeretanyagokat igyekeznek a legvaltozatosabb mddon eldadni az érdekléddknek, a

hagyomanyos szoveges formatumban, CD és DVD hordozdkon, illetve interaktiv, on-line
rendszeren keresztiil. []

Ugyfélkapu képzés és értékesités
A kepzéssel egyiitt jar a lehetséges tigyfelek készsegeinek es keépzési igényének felmérése, a
legmegfelelébb program ajanlasaval. [

ROBOT SZOLGALATI KUTYA OPERATOR KEPZES

Ahhoz, hogy a robot szolgélati kutya alkalmazasaval nyujtott lehetdségeket ki lehessen
hasznalni és szakszerlien alkalmazhato legyen, megfeleld képzést kell kialakitani. A képzésnek
harom {6 pillérre van:

— alkalmassagi vizsgalatok;

— elmeéleti ismeretek elsajatitasa;

— gyakorlati oktatas.

A robot operatornak vald jelentkezésnél elengedhetetlennek tartanank az alkalmassagi
vizsgalatokat, tesztek kitoltését. A jelentkezdket tobb lépcsdben sziirnénk meg, ez nem csak
egy pszicholdgiai, de egy szakmai rosta is lenne.

Els6 Iépcséjeként, vizsgalnank, hogy a jelentkezOk milyen bevetéseken vettek részt, mi az
erosségiik.

A masik szlird egy eseteket tartalmazd teszt. A jelentkezOk feladata lenne, hogy
megfogalmazzak, hogyan intézkednének adott esetben.

A renddrnek kordbban intézkedésekor figyelembe kellett vennie a jogszabalyokat, illetve
sajat dontését sem hagyhatta figyelmen kiviil, ami lehetdséget adott némi szubjektivitasra is. A
kettd Otvozetébdl hozta meg dontését. Az objektivitds érdekében iddszeriivé valt ezen
valtozatni. Részben ebben is segiti a robotkutya, ami kizardlag a szabalyzora hagyatkozva fogja
felajanlani a helyes dontést, melyet a renddr természetesen feliilbiralhat.

Az operatorok képzése modularis rendszerben torténne, ahol két f6 fazist terveziink,
melyeket tovabbi altémékra bontanank.
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Az elsé szakaszban a jar6rok elméleti tudast kapnak. Oktatdsra keriil mindaz az
ismeretanyag, melyet betaplaltak a robotba, ilyenek példaul torvények, egyéb jogszabalyok
szakmai normak, intézkedési eldirasok. Megtanitjak a szolgalati robotok kezelését, alapvetd
programozasi ismereteket, tovabba azt is, milyen felszerelés keriil beépitésre a késziilékbe,
példaul, hogyan lehet alkalmazni a kiterjesztett valésagot a robot szolgalati kutya esetében.

Az elméleti képzésben a sziikséges ismereteket elektronikus e-learning rendszerbe is
feltdltenénk, a mostani rendszerekben ez példaul a Moodle-nak felel meg. Majd az altalunk
hasznalt feliiletet igyeksziink konnyen kezelhetévé tenni, hogy a tuddsanyag a szakemberek és
az érdekloddk szamara elérhetd legyen.

A masodik szakasz egy gyakorlati oktatas, mely a robot hasznalatara vonatkozik, illetve
szituacids feladatok keriilnek végrehajtasra.

Alkalmassagi vizsgalat é Elméleti képzés

v

Gyakorlati képzés

3. abra. Robot szolgalati kutya operator képzési vaz alapja

Szem el6tt kell tartani a mindségiranyitasi elveket is. Tervezett az akkreditalas, melynek a
feltételeit be kell épiteni a képzés megtervezésébe, kialakitasaba.

OSSZEGZES

A képzéseket elsdsorban, mint andragdgus szemléltem. Megallapitottam, hogy egyes helyeken
példaul a rendszer atlathatdosdga nem valosul meg, a leanyvallalatok mas-mas kezeldfeliileti
honlapokat hoztak 1étre. Egy masik cég esetében az oktatas két kiilon néven zajlik, mas cégek
veégzik.

A Magyarorszagon oktatott programok nem szerepeltetik magukat az Orszagos Képzési
Jegyzékben, Osszességében megallapithatd, hogy nem lehet talalkozni robotokkal kapcsolatos
keépzéssel.
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SZENHIDRATSZEGENY TRANSZFERRIN (CDT, CARBOHYDRATE
DEFICIENT TRANSFERRIN) VIZSGALAT
ALKOHOL ABUSUS SZURESERE

Absztrakt

A CDT% szenhidratszegény transzferrin, carbohydrate deficient transferrin
értékének meghatarozasa elsésorban a napi 60 gr-nal t6bb alkoholt fogyasztoknal
hasznos informacio a klinikumban, mivel szintje az absztinencia utan is emelkedett
legalabb harom hétig. Ebben a cikkben a CDT% hasznalhatosagat terveztem
bemutatni a munkahelyen, illetve feladat végrehajtas kapcsan felmeriilo, vélhetéen
alkohol eredetii problémak verifikalasahoz. Vizsgalt eseteink az eddigi t6bb mint
1300 egyén méréseibol adodo referencia értékek tiikrében nagyon jol
differencialhatok voltak az alkohol abusus szerii hasznalata esetén. A CDT% értéke
a kronikus alkoholfogyasztas megitélésében mind szenzitivitasaban, mind
specifitasaban a legmarkansabb markernek tinik. A jelenleg rendelkezésre allo
MCV és GGT értékek segitségével természetesen a megfelelo részletes anamnézis
esetén az alkohol abusus-szerii haszndlatara 90-95 %-os szenzitivitdst és specifitdst
biztosit.

CDT% analysis is useful in clinical practice concerned with the diagnostics of
alcohol consumption exceeding 60 g alcohol per day because its level remains
above the normal level after at least three weeks of alcohol abstinence. In our work
we present the applicability of CDT% in verification of problems concerned with
alcohol consumption during working time and occupation time. The referential
levels applicable in measurement of CDT% among our persons were obtained
during measurement of more than 1300 persons. CDT% seems to be a very
impressive marker in the diagnostics of chronic alcoholism in terms of its sensitivity
as well as specificity. Together with the well known MCV and GGT analysis as well
as appropriate and exact anamnesis it provides 90-95 % sensitivity and specificity
in the diagnostics of alcohol abuse.

Kulcsszavak: szénhidratszegény transzfervin, CDT%, GGT, alkohol abusus ~
carbohydrate deficient transferrin, CDT%, GGT, alcohol abuse
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BEVEZETES

A CDT%, szénhidratszegény transzferrin, vagy carbohydrate deficient transferrin értékének
meghatarozasa elsdsorban a napi 60 gr-nal tobb alkoholt fogyasztoknal hasznos informécio a
klinikumban, mivel szintje az absztinencia utan is emelkedett legalabb harom hétig. A CDT
1976-ban tortént felfedezése oOta nagyon gyorsan a kutatasok eldterébe keriilt mind az
alaptudomanyok, mind a klinikum részérél. Hamarosan el is terjedt a titkolt alkoholfogyasztas
felderitése érdekében. Az irodalom nagyon kiterjedt, a PubMed! honlapjan tobb mint 800
irodalmi hivatkozas taldlhaté a CDT-r6l. A vizsgéalatok nagy része a biologiai szerepével
kapcsolatos, joval kevesebb a klinikai kutatasi eredmény. Kevés azon munkak szdma, amelyek
a konkrét, klinikai hasznalhatosagot elemzik a diagnosztika és a terapids célok lehetdségeinek
bovitése céljabol. A hétkoznapi munka sordn a klinikum minden agéban, kiilondsen a
belgyogyaszatban, az igazsagiligyi orvostanban, a munkaegészségiigyben, a honvédorvostanban
nagyon informativ lehet a CDT% ismerete. Koltségigénye atlagos.

A fegyveres testiiletek feladatai és kihivasai egyre nagyobbak és egyre bonyolultabb
tarsadalmi ¢és financialis viszonyok ko6zo6tt hajthatok végre. A védelmi szektor magas foku
regulaltsaga nem képzelhetd el magas szintli egészségiligyi szolgalat nélkiil. Az €16 erd egyre
magasabb szintli kiképzése egyre koltségigényesebb, de mindez egyuttal a biztonsagat is
szolgalja. A katonasag veszélyes lizem, ezért az arra alkalmas személyek edukacioja
kortltekintd kivalogatds utan kezdhetd csak el. Koriiltekintden kell eljarni a kiképzésnél, a
feladatok végrehajtasanal és az €16 emberi er6 megovasanal. A katonai szolgalatnal mindig
kompetens, elkotelezett személyekre van sziikség. A katonai szolgéalat soran végrehajtando
feladatok embert probalok, ahol maga az egyén is veszélybe keriilhet, és az egységét is bajba
sodorhatja. A katonai reagald erdk magas foku potencialja életbevagd lehet mindannyiunk
szamara.

Manapsag a katonai életpalyamodell Osszefiigghet a civil életbe vald konvertalhatosag
kérdéseével is. Az elvégzett tanulmanyoknak megfelelden az élethosszig vald tanulds miatt
konnyen talalhat a katona a civil életben munkat. Ez azonban egyfajta lazasagot is
eredményezhet a katonai gyakorlatozdsok komolyan vételében. A katonai feladatok
végrehajtasahoz, a komoly megterheld gyakorlatozashoz oOnfegyelemre és kitartasra van
szlikség. Az Onkéntesség bevezetése mind a belépd, mind a kilépd oldalon negativ irdnya
hatasokat valthat ki. A katonai szolgalat mindenhol a hierarchiaban elkotelezett kompetens
emberekkel tudja csak feladatat megfelel6 modon ellatni, a tarsadalom anyagi erdforrdsait
optimalisan felhasznalni. A katonai stratégia megvaltozott, alkalmazkodni kénytelen a civil élet
és a tarsadalom elvarasaihoz, anyagi lehetdségeihez. A regionalis igények, a koronként valtozo
igények folyamatos alkalmazkodast és a harmonizacidt kovetelnek. Az egyik f6 szempont
anyagi vonatkozasu - féleg a sorozott, zsoldos vagy hivatdsos allomany tekintetében. A
torténelem soran az anyagiak mindig is fontosak voltak, de manapsag az elhtizodo gazdasagi
valsag miatt egyre nehezebb feladat elé allitja a vezetdket. Ez a jelenlegi katonai logisztikai
megkozelités szerint Ggy fogalmazhatdé meg, hogy hogyan lehet specidlis szaktudasu
elkotelezett, de mégis univerzalis képességli és megfeleld feleldsségtudattal biré embereket
kell6 1étszdmmal, kelld iddben, a tarsadalom anyagi erdforrdsait optimalisan, gazdasdgosan
felhasznalva egy véaratlan sziikséghelyzetben a megteleld helyre allitani.

A kozgazdasagi és szociologiai kutatdsok eredményei korunkban komoly kihivasként
jelentkeznek a mindenkori katonai vezetok szamara. Kiilonosen igaz ez, ha az emberi erének a
hosszu tava hadseregen beliili egyéni vagy a civil tarsadalmi és munkaerd piaci szereplként
palyafutési lehetdségeit nézziik.

! http://www.ncbi.mlm.nih.gov/entrez/query.fcg?CMD=searchDB
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A katonai sikerhez az adottsagok mellett mindig kellett Onfegyelem, Onkontroll,
felelosségvallalés, kitartas, ad abszurdum oOnfelaldozas. Napjainkban ezek az erények a civil
¢letben divatjamulttd valtak, a civilek csak a torténelmi filmek kdrében taldlkozhatnak ezekkel
a fogalmakkal. A védelmi szektorban is ma mar ezek kevésbé latszanak domindnsnak. Ezen
rendkiviil fontos és korantsem atavisztikus erények pedig a hatar szitudcidkban a helyzet
megoldasara és végkimenetelére dontd hatassal birnak.

Ezen dolgok objektiv mérése, és a késdbbiekben ellendrzése nagyon nehéz, mondhatni
lehetetlen, de mégis a személyiség €s viselkedés bizonyos vonasai, amelyek ezt lehetévé teszik,
vagy ¢€ppen ellenkezéleg megkérddjelezik, jol megkdzelithetok, akar pszichologiai, akar
laboratoriumi modszerekkel €s eljarasokkal.

Az ember személyisége azonban a talélés, a rovidebb tavl elénydk kedvéért vagy csak
kényelemszeretet, lustasag miatt is sokszor a konnyebb utat valasztja, tudva, hogy akar sajat
maga, akar tarsai testi épségének ¢és életének kockéztatisa is megtorténhet. A feladat
végrehajtasahoz sziikséges fizikai erdnléti szint eléréséhez ¢s megtartdsahoz kihagyhatatlan a
kitartd, igaz sokszor embert probald, gyakorlatozas és sportolds. Ez minden katona szdmara
megterhelés, de nem egyforma nagysigban ¢és modon. A szubjektive 6rommel végzett
gyakorlatozas, és a cél elérése érdekében valo kitarto felkésziilés a ratermett katonat alkalmassa
teszi a feladat végrehajtasara.

Gyakori jelenség manapsag, hogy a katonai palyan tartézkodd személy csak atmenetileg
akar itt maradni, mintegy ,,ugrodeszkaként” tekint a honvédségre. Emiatt felkésziilésében a
belsdé személyes motivacié ereje gyenge, igy nem is lesz kitartasa a fizikai felkésziilés
nehézségeinek elviselésére. Konnyebb, kevésbé megterheld utat keres, hogy a fizikai felmérd
teszteken meg tudjon felelni. Sajnos manapsag egyre tobb teljesitményfokozé szer konnyedén
hozzéférhetd, forgalmazasuk teljesen megoldott.

Manapsag rengeteg szert ismeriink, amelyek nem természetes modon, ezt a lényegesen
nagyobb teljesitményt szinte garantaljak, persze csak dtmenetileg.

Az alkoholnak, mint tudatmédosité készitménynek kultarankban betoltott szerepe
kozismert, torténete egyiddsnek tlinik az emberiség jelenleg altalunk ismert torténetével. A
katonasag kozismerten nagyobb lelki megterhelése minden pszichés betegség eléfordulasanak
kedvez, kiilondsen az alkoholfiiggdségben szenvedok szamat noveli meg. Az alkohol, mint
fesziiltségoldo és hangulatjavitd szer mindig, viszonylag konnyen elérhetd, az els6é idészakban
legkevésbé feltling, tarsadalmilag legelfogadottabb megoldas.

A hivatésos allomanynak a megvaltozott nyugdij rendelet miatt nem 43, hanem 62 éves korig
kell szolgdlatban maradni. Ez jelentdsen tobb stresszel és fesziiltséggel jar, amit a korosodd
személy, tapasztalatainak megndvekedése ellenére, nagyon sokszor nem rugalmas
helyzetkezeléssel reagal le. Az egyre merevebbé valo személyiség segitséget vesz igénybe,
nagyon gyakran alkohol formajaban, ami az elsd id6kben a legkevésbé sem feltlind a kornyezet
¢s az egyén szadmara sem. Pontos statisztikdk a dolog természetébdl adoddan nem éllnak
rendelkezésre a legtobb orszag hadseregérdl. A bevetésrdl a civil életbe visszatérok kozott a
hozzavetdleges felmérések lehetségesek. Az USA és Anglia fegyveres erdinél 20-21%-osnak
tlinik az alkoholt tilzott mértékben fogyasztok aranya. Személyenként més formaban, de mégis
nagy hasonlosaggal a tilzott alkoholfogyasztas az egyéni, a tarsadalmi és munkahelyi kéarositd
hatdsa miatt a tarsadalom és a katonai dontéshozok részérdl beavatkozast igényel. A honvédség
specialis feladatai csak megbizhatd, elkotelezett emberekkel hajthatok végre.

Az alkoholfiiggd beteg, aki a feladat megolddsira nem alkalmas, mert sajat magat €s
egységét is bajba sodorhatja, a rendszerbdl kiemelendd!

Az altalam vizsgalt populdcié mérési eredményei €s az abbol levonhato kovetkeztetések, a
titkolt alkoholfogyasztok ¢és a teljesitményfokozd szer-hasznalok kiemelése - akar eldzetes
szlirdvizsgalat kapcsan - nemcsak a honvédségi alloméanyba tartozoknal, hanem a civil szektor
szamtalan, magas feleldsséggel illetve veszéllyel jaro hivatasanak alkalmassagi elbiralasa soran
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is haszonnal jarhat. Munkamban célul tliztem ki egy olyan médszer megalkotasat, amely a maga
szerény lehetdségeivel az emberi erd biztonsagat, mint feladat-végrehajtasi szituacidban
perdontd tényezot igyekszik specialis szempontbol vizsgalni és javitani. A metodika célja, hogy
az okkult alkoholfogyasztokat igyekezzen egy mind érzékenyebb és specifikusabb rendszerben
kiemelni. A vizsgalat eredményei alapjan kialakitott vélemény elsésorban a mindenkori
felettes, parancsnok munkajat segiti €s tamogatja, kiilondsképpen a dontési helyzetekben.

A CDT% - szénhidratszegény transzferrin értéke altalaban — alkoholbdl tartdsan, napi 60 gr-
nal tobbet fogyasztoknal emelkedik meg. Korabban a referencia értékek kiszdmolasaval — tobb
mint 1300 mérés [1, 2, 3] — 409 személy vizsgalata tette lehetévé az alkohol abusus szerii
hasznalatanak pontosabb behatarolasat. Az irodalom dontd része a szérum CDT% koncentracio
¢s alkoholfogyasztas kozott szoros, egyenes aranyos Osszefliggést lat, mégis sok momentum
még vizsgalat targyat képezheti. [4, 5, 6, 7, 8] Az alkohol fogyasztads objektiv megitélése
bizonyos esetekben nagyon fontos, sot perdontd lehet a klinikai orvostudomanyban, vagy az
igazsagiligyi orvostanban. Az anamnézis vagy a noxdk az alkoholfogyasztdssal kapcsolatban
értékesek lehetnek még a gasztroenteroldgiaban, a hepatoldgidban, a neuroldgiaban, a
pszichiatriaban, az életbiztositasi orvostanban, az igazsagiigyi orvostanban és a foglalkozas
egészségligyl orvostanban. [9, 10, 11, 12, 13, 14, 15, 16] Ezen munka egy sziirdvizsgalat
részeként keletkezett, aminek kapcsan a munkaképesség, illetve szolgalati alkalmassag
megitélése volt a {6 cél.

CELKITUZES

Jelen méréseinkkel a munkahelyen, illetve feladat végrehajtas kapcsdn felmeriild, vélhetéen
alkoholeredetli problémak verifikdlasdhoz a klinikumban a CDT% hasznalhatosdganak
bemutatasat kivanjuk megtenni.

MERESI MODSZER ES A VIZSGALATI SZEMELYEK

Vizsgalatunkat a Bio-Rad CDT% TIA assay-el végeztiik, amelynek eredménye egyébként
szorosan korreldl a hagyomanyos CDT% assay-ek altal kapott adatokkal. A CDT mennyiségét
az anion cseréld kromatografias szeparalast kovetden az Ossz-transzferrin %-dban — CDT% -
adtuk meg. Maga a vizsgalatot immunturbidimetrids mddszerrel (Tina-quant CDT% 2nd
generation test, Roche Diagnostic GmBH, Mannheim), Roche/Hitachi Modulat P automata
késziilékkel végeztiik [17, 18]. A CDT% meghatarozéasok a kaposvari Kaposi Mor Koérhaz
Koézponti Laboratoriumaban torténtek. A CDT% érték mellett meghataroztuk az MCV ¢és a
GGT értekeket is.

Els6 szamu vizsgalt egyén BMI értéke 23, 30 éves feérfi, RR 120/70/80, fizikalisan negativ,
panaszmentes, nem dohdnyzik.

A masodik szamu vizsgalt egyén BMI-je 24, 28 éves, RR 128/70/60 férfi, fizikalisan negativ,
panaszmentes, napi 5 db cigarettat sziv.

Harmadik szamu vizsgalt egyén BMI érteke 21, 29 éves, RR 120/80/70, férfi, fizikalisan
negativ, panaszmentes, nem dohanyzik.

A negyedik szamu vizsgalt egyén BMI-je 23, RR 130/80/70, 30 éves férfi, fizikéalisan
negativ, panaszmentes.
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EREDMENYEK

A vizsgélt egyének anamnézisében emlitésre mélto sériilés, mutét, egészségi allapotukra kihatd
betegség, tartds gyodgyszerszedes, kronikus betegség nem volt. A laboratoriumi paramétereik
az 1. tablazatban lathatok.

Vizsgalati személyek 1 2 3 4
MCV (fL) 96 98 90 90
GGT (u/l) 68 80 34 40
CDT (%) 3,50 3,81 2,27 2,90

1. tablazat. A négy vizsgalati személy MCV, GGT és CDT% értékei

MEGBESZELES

Az alkohol fogyasztas ténye az anamnézis lényeges része lehetne, de a dolog természeténél
fogva nagyon sokszor eltitkolt vagy bagatellizalt. Az alkohol fogyasztds mennyiségét vagy
egyeb jellemzdit az anamnézisben tényként rogziteni perspektivikusan nagyon fontos lenne a
kozismert szovodmények és az esetleges munka és feladatvégzd képesség érdekében. Az
alkohol fogyasztds megitélésében nagy elérelépés volt a majenzimek értékelhetdsége,
kiilondsképpen a GGT, amely szenzitivitasanal és specifitasanal fogva oriasi segitséget jelentett
a klinikumban. A GGT azonban f6leg fiatal egyéneknél els6sorban a maj nagy funkcionalis
kapacitdsa miatt €s az ismert id6beli kinetikai viszonyok miatt bizonyos iddbeli korlatokkal bir.
A GGT alkohol abusus utan az absztinencia akar 3., 4. napjan normalizalddhat, ezaltal hossza
tava, tobb napos, vagy tobb honapos absztinencia esetén bizonyitd ereje — mas majbetegség
hijan — a minimalisra cs6kken. A MCV kronikus alkoholistaknal sokszor emelkedett, azonban
iddbeli kinetikdja 3—4 honap iddtartamu korlatokkal bir. Hematologiai és egyéb bel-szervi
betegségek kizarasa rendkiviil fontos, hogy objektiven segitségiinkre lehessen. A CDT% értek
- a szakirodalom szerint is a tartosan napi 60 gr-nél tobb alkoholt fogyasztok esetén - klinikai
értékelhetdsége az anamnézis szempontjabol kb. 80 %-os, az alkohol abusus befejezése utan
még 3 héttel — de egyes vizsgalataink szerint, majd még tisztdzandd okok miatt akar 5-6 hét
mulva is — biztosan jelzi az elézményt.

A Roche gyari CDT% érték 3%, az alkohol abusus szerli alkalmazéasa esetén meg kell
jegyezni, hogy a CDT% nemcsak az alkohol abusus, hanem esetleg mas kornyezeti artalmak
esetén is emelkedhet. Nagyon talaloan fejezi ki Jakab doktor az OH 2006. évi szamaban, hogy
»A CDT jelenség a szervezeti védekezd, elharitd reakcid nagyon Osszetett torténéseinek egyik
lancszemének tekintendd” [19]. Azt is meg kell emliteni, hogy az irodalombdl ismeriink
vizsgalatokat a kettestipusu diabetes mellitusban szenveddknél, hogy a mikrovaszkularis
szovodmények novekedése és a sialinsav szintjének csdkkenése kozott dsszefiiggés van. [20].
A nem alkoholos steatohepatitisben is a CDT nagyon jo elkiilonité paraméter lehet az alkoholos
majbetegségektol [21, 22, 23, 24, 25]. Vitatott, de sok esetben a nagy mennyiségli dohanyzas
is emelheti a CDT% szintjét [26].

A vizsgalt problematikus egyéneknél az alkohol abusus-szerli haszndlatit akartam
verifikalni. Egyes szdmu egyéniink MCV értéke 96 fL, ami az alkoholfogyasztas szempontjabol
— mivel az egyéb hematologiai betegségeket kizartam — a limesen mozgonak mindsithetd. A
GGT értéke a referencia értéket kb. 50%-kal haladta meg, amely komoly abusus verifikalasat
nem tenné lehetdvé, féleg a fent emlitett id6 kinetikai meggondolasbol. A vizsgéalat datuma
eldre ismert volt, igy a ,,felkésziilés része lehetett” az absztinencia gyakorldsa a vérvétel eldtti
néhany napig vagy hétig is akdr. A CDT% azonban egyértelmiien minden referencia és gyari
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referencia adat felett van, ami azt bizonyitja, hogy a vizsgalt személy az elmult akar két-harom
hétben napi minimalisan 60 gr alkoholt fogyasztott.

A masodik vizsgalt egyéniink MCV értéke 98 fL, ami — 96 fL-es a referencia érték felett
van. A GGT ¢értéke is a referencia érték felett van, 80 u/l. A CDT% 3,81, ami szignifikans
szintén az alkohol-abususra. Mindhdrom paramétert figyelembe véve - MCV, GGT, CDT% -
az alkohol abusus-szer(i hasznalata az utobbi legalabb két-harom hétben bizonyitott, egyéb
zavar6 koriilmények hijan.

Harmadik vizsgalt egyéniink MCV értéke 90 fL, GGT 34 u/l, a referencia értékeken beliil
maradt, a CDT% értéke 2,27, igy ezek egyiittesen azt bizonyitjak, hogy a hazai populaciora,
korra ¢és nemre kiszamolt referencia értékeket is figyelembe véve alkohol-abusus kizarhat6 [1],
legalabbis az utolsd 2-3 hétben.

Negyedik vizsgalt egyéniink MCV értéke 90 fL, ami a referencia érték alatt van, GGT 50
w/1, a referencia értékek limesén talalhato. A CDT% 2,9, ami a hazai populaci6 referencia értéke
felett van. Mindharom értéket figyelembe véve ezen egyéniink az utdbbi két-harom hétben napi
60 gr alkoholt fogyasztott, tehat az alkohol abusus-szerti hasznalatat megerdsiti, de valoszin,
hogy a vizsgalat datumara ¢€s tényére komolyabban és hosszabban ,.késziilt fel”. Feltehetdleg
az absztinencidhoz kozelitd ¢letmaodjat hosszabb ideig folytatta.

OSSZEGZES

Vizsgalt eseteink koziil, az eddigi tobb mint 1300 egyén, illetve a koziiliik kivalasztott 409
absztinens/alkoholt fogyasztd méréseibdl adodod, referenciaként hasznalhatd cut-off értékek
tiikkrében [1] nagyon jol differencialhatok voltak az alkoholt abusus-szeriien hasznélo egyének.
A CDT% érteke a kronikus alkoholfogyasztds megitélésében mind szenzitivitdsdban, mind
specifitasaban a legmarkansabb markernek tlinik. Egytittes hasznélata a jelenleg rendelkezésre
allo MCV ¢s GGT értékekkel, természetesen a megfeleld részletes anamnézis esetén az alkohol
abusus-szerli hasznélatdra 90-95%-os szenzitivitdst és specifitast biztosit. Mind a négy
személynél az anamnézis alapjan kizarhato volt a vegyszeres behatés, tehat a CDT% értékének
valtozasa az alkoholfogyasztas mennyiségével allt kapcsolatban, igy a négy esetben a CDT%
érteke dontdé modon segitett a munkavégzést illetve feladat végrehajtast rossz iranyba
befolyasold italozasi szokasok felderitésében, és differencidlasaban.
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Abstract

The events of the last decade of the past century generate serious challanges in the
security and defence policy of the European Union. Beside the new world political
happenings the member states had to face the actual changes of the transformed
internal threats too. With the begining of the new world order the European Union
was forced to rethink and to renew it’s own complete security and defence policy
by creating effective reforms and concepts.

A mult szazad utolso évtizedének torténései komoly kihivasok elé allitottak az
Europai Unio addig funkcionalo biztonsag- és védelempolitikai berendezkedését. A
tagallamoknak a hirtelen megvaltozott vilagpolitikai események mellett a belsd
fenyegetések jellegének modifikalasa, intenzitasuk érzékelheto felerdsodése is
siirgosen kezelendo és megoldando feladatot jelentett. A védelmi reformok és
koncepciok mihamarabbi kidolgozasat és konkrét megvaldsitasat illetéen az
Eurdpai Unio tagallamaira is kényszerité hatassal voltak az uj vilagrend
kialakulasaval jaro események, jelenségek és azok mélyrehato kovetkezményei.

Keywords: Common European Security and Defence Policy, defence capabilities,
collective defence, military units of member states ~ kézos europai biztonsag- és
védelempolitika, védelmi képességek, kollektiv védelem, katonai képességek,
tagallami katonai egységek
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INTRODUCTION

With the end of World War II, and the beginning of Cold War era, a need emerged in the western
European lands that they should not only think and act in the field of security on a national
level, but the concerned and also interested states had to take steps towards the creation of
collective security. To increase security, and put it on a strong base, the idea and the outlines of
a common European military force emerged as soon as 1950. The initiative became known as
Plevenl Plan, but it remained only at concept level. More efforts followed, regarding the
realization of common defence, but none of the concepts could have met the expectations. Need
and willingness was given, but Europe had not been ready at all, she wasn’t prepared to tackle
this obstacle, to which, in my humble opinion, also contributed the fact, that the European states
— albeit they craved the saving of security, and avoiding of another war — weren’t really in
emergence of the realization of security and defence policy on an allied level. In the four
decades after the WWII, Europe’s democratic states — especially the more developed — made
enormous efforts on cooperation in the field of economics and focus has been laid on the
economic development. Creating a common defence policy remained in the background, in lack
of the feeling of potential threat. The states, being already members of the NATO where
confident, and felt themselves secure and defended in case of an atrocity. With the end of the
Cold War, a new era began, and the economic, political and social system, working till that
faced drastic changes.

SECURITY POLICY OF THE 1990-S

With the collapse of the bipolar world order, defence and law enforcement system stood before
a significant metamorphosis in the European states. New security challenges appeared, against
which new defence concepts had to be labored. The task had been very composite, it consisted
of overall modifications, changes and development. European Union states had to take the
burden doubled, because these states not only had to resolve and realize the consideration and
introduction of reforms on their own state-level, but at the level of the whole Union as well.
New kind of defence became crucial effort of the security policy and a constant task for the
armed forces, which had to develop in a manner suited to the new domestic security concept.
With the passing of the nineties, fashion of the inner threats changed drastically. Actions,
occurring seldom, and meaning little to no problem before, became of higher rate and intensity,
and a line of security issues of new kind and not known before challenged the defence systems
and organizations of the states.

Organized crime, illegal arms trade, proliferation of WMD-s, terrorism, cyber-attacks,
demographic explosion, spread of infectious diseases, emerging and strengthening of mass
migration meant such focal points, and mean it nowadays as well to the security institutions of
the states involved, which have required serious efforts on the national and international level
as well to tackle them.

During Cold War era, the states of the European Union had a obvious image of the enemy
picturing the Soviet union and its allies, with the United States being Europe’s absolute ally,
however, beside this, or all the same — albeit closely cooperating with NATO, and accepting its
system — the Union was making efforts to reach autonomy against the US, and with the
disappearing of the bipolar system, stressed to even more strengthen this efforts. Finally within
the frame of the European Union, strengthening, shaping into a functional system, and running

'René Pleven, French Prime Minister in the intervals between July 12 1950 — March 10 1951, and August 11 1951
— January 20 1952. He stressed the creation of a common European armed force, and made assumption on
formation of such.
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of an overall inner-European security- and defence policy came on the agenda again. Changing
circumstances made the states of Europe to cooperate and act intensively. In the 1990-s, several
agreement came to life as a result of different consultations and meetings, aiming to establish a
secure, clear and functional system regarding the collective European defence. It requested
plenty of years and energy to fulfil an initiative accepted by all of the member states.

The first agreement of an importance and breakthrough, securing justification to the common
foreign- and security policy, was the Treaty about the European Union, signed in Maastricht on
February 7 1992, and came into effect on November 1 1993, known generally as the Treaty of
Maastricht. Until this, the states of the community concentrated mostly on the issues referring
economy and trade, engagement and cooperation being active only regarding these fields.
Referring to the statements of the treaty, the European Union has been based on three pillars;
the European Communities, the Common Foreign and Security Policy and the Cooperation in
the areas of Justice and Home Affairs. (see fig.1)

European Union

European Union

Customs union,
internal market, Cooperation in
joint agricultural Common the areas of

policy, Foreign and s
e onre ] g justice and

policy, economic Security Policy home affairs
and monetary union
etc.

Figure 1. The three pillars of EU [1]

This has been but a great leap forward, but regarding the effective and fluent work, it met
obstacles, which had been difficult to deal with. One of the greatest upholding has been meant
by the fact that the member states, in fear for their national interests, didn’t stand up with whole
willingness and truehearted for the issues of their security and defence. The other serious
challenge had been the lack of the institutional framework, and uniform legal system securing
the basics of the functional establishment, and also the lack of one common representative —
giving face to the matter, and being able to present the opinion of the Union.

Meanwhile, a series of serious and sudden changes and events evolved in Europe, which
initiated the member states to focus more and more on the collective European defence. German
reunion, the democratization of the former socialist states in Eastern-Europe, the outbreak of
the war in Yugoslavia brought the negative impacts of these events to a sensitive and real
closeness to the member states. The need for a European level security- and defence policy,
prepared with proper institutional backing, and highly trained experts never has been so strong
and urgent. Therefore, the Treaty of Amsterdam, signed on October 2 1997, and came into
effect on May 1 1999, tried to meet and tackle on the lacks of the Treaty of Maastricht. CFSP
has still been based on inter-governmental cooperation, no changes appearing in this regard.
But it introduced the institution of constructive forbearance which has been of importance in
cases, when one or more member states showed restraint, leaving the opportunity of initiative
and beginning with common missions still available. In such cases, the given member state(s)
had to act as kind of passive actors, they had not to be involved in the missions but could not
do anything that might have intercepted the start of such, or the later result of it. The measure
contributed largely to easier and faster decision-making. The other step forward has been the
creation of the role of Mr. CFSP, the main representative of the CFSP, which was filled by the
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Secretary General of the European Council. Of great importance was also, that the notion of
common European strategy has been laid down, since the CFSP didn’t possess of a long-term
strategy until that. Albeit the Treaty of Amsterdam has been a document more goal-centric, and
in possession of concrete steps of realization, it showed despite these some shortcomings in the
field of strengthened cooperation, which was only prescribed in the cases of the first and third
pivots. This has been rectified in the Treaty of Nice?, according to which it has been expanded
on the second pivot as well. [2]
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Figure 2 CFSP in the Treaty of Amsterdam [3]

The result of the meeting of English Prime Minister Tony Blair, and French President,
Jacques Chirac in Saint-Malo, in December 1998, was a common British-French declaration,
with the following: to make the EU being able to fulfil its role on the international theatre, the
prescriptions of the Amsterdam Treaty regarding the CFSP have to be realized wholly. Beyond
this, an authentic military force has to be developed, to support autonomous action. These
missions are to be secured by the necessary means, supported by appropriate structure,
analyzing capability, intelligence and the capacity of strategic planning. [4] In Cologne, in June
the following year, the tasks and the circle of supporting measures of the EU’s common foreign-
and security policy has been deepen and widen further. An agreement prescribed that the
required and inevitable tools for the prevention of conflicts and for crisis management are to be
secured. Collective defence remained within the frames of the NATO, with the document of
Cologne concentrating on the institutional structures and the decision and acting abilities
required for crisis prevention and management, regarding to the common defence policy. [5]

In the nineties, enormous efforts were made to create CFSP, to legitimate it, and make it
work effective, but the real breakthrough came at the end of the decade, on the summit of the
European Council in Helsinki, in December 1999. The decisions made in Helsinki made the
realization of the principles framed in Amsterdam and Cologne possible, all of this with the
utilization of NATO support. Numbers of modifications, but even more new concepts and
planning were prescribed these days. The term, Common European Security and Defence
Policy (CESDP) has been introduced. A resolution came to life, that the foreign- and security
policy of the Union has to be strengthen by the development of military and non-military

2 Signed by EU member states than on February 26 2001, and came into effect on February 1 2003, with the goal
of complementing the Treaties of Rome and Maastricht. It has reformed the institutional system of the EU, thus
making it workable after the following expansion.
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capabilities of crisis management. [6] Decision was made, that no autonomous European Army
will exist, with the defence function is fulfilled by the NATO henceforward, according to
Article V. of the Washington Treaty. It has also been laid down, that keeping the interests of
the member states in sight, means and procedures are to be created, with which transparent and
effective consultation and cooperation between the NATO and the EU are to be produced. Main
task of CESDP has been clarified in making the EU to become able to fulfil the management
of certain crisis — in reference with the Charter of the UN, and the principles of the European
Security Charta by the OECD — in case, NATO isn’t willing to intervene.

To reach and realize the military capabilities, the document known as Headline Goals has
been framed, in which, referring to the missions in Bosnia and Kosovo, the creation of a military
force, consisting of approximately 15 brigades, with a strength of 50-60 thousand, capable to
be deployed within 60 days, and also to be able to fulfil the tasks of Petersberg has been
prescribed.> Beyond the ability of being deployed within two months, the force had to be able
to operate on the theatre of operation for one whole year. It is of particular interest, that this
was not to be meant as an autonomous European army, but as a higher unit created from the
military units of the member states. During the summit also the military capabilities have been
outlined, which the above force had to possess.

These were as follows:

— command and control;

— interoperability;

— intelligence and reconnaissance;
— deployability;

— mobility;

— sustainability;

— flexibility;

— survivability.

Beyond this, focus has been stressed on the establishment and coordinated operation of
military observer and early warning systems, on the easing of national officers’ involvement
into the work of international headquarters, on the increasing of the number of constantly
deployable troops, on the development of strategic airlifting and maritime shipping capacity,
on the creation of a European air force command, and on the increasing and strengthening of
the quick response capabilities of the already existing European multinational forces. [7] In
Helsinki, the background institutions, necessary to meet the new and widened role of CESDP,
have also been established. The institutional system of the Political and Security Council, the
Military Council and the Military Staff has been created.

Looking back, it can be measured, that albeit as a result of the summit of the European
Council in Helsinki, cardinal changes occurred in the field of developing and running CESDP,
but many of the prescribed concepts and goals haven’t been realized in a fashion which had
been expected. The financial aspect of the defensive tasks had a great role in this tendency. It
is to be considered, that on the national, as on the multinational level as well, the running of a
military force requires serious costs and expenditures. Sufficient financing is a vital element of
any armed force with a solid base, and with successful military abilities.

3 Including tasks of humanitarian relieve and rescue, peace restoration, and the crisis management related tasks
of the fighting forces, including creating and pursuing peace as well.

298



COMMON SECURITY- AND DEFENCE POLICY NOWADAYS AS COMPARED TO
THE CIRCUMSTANCES OF THE END OF 1990-S

During the loose decade, measured from 2000 — like also in the 90-s — great number of changes
and shifts occurred, which stressed the strengthening and obstacle-free work of the CESDP with
all of its elements and institution. But even the new century didn’t bring the expected and craved
results regarding the deployment and function of a real uniform common security- and defence
policy. Albeit in the past fifteen years it has been struggled to secure a solid base for the CESDP,
even nowadays, serious efforts are made to maintain it to prove and deploy effectively.

To reserve and develop the defensive capabilities of the EU, beyond the institutional
background, also a unified, stable, in long term sustainable and compatible defence technology
and industry basis is also inevitable. To maintain this, the common security- and defence policy
has to be without any division and extremities, heading in one direction, with certain principles
and frames of work. The coordination on European level and the realization as soon as possible
is of urgent need, considering the global circumstances and conditions.

China, pretending an unbelievable growth, Russia, stressing to regain her power and India
also stepping on the path of increasing development mean serious economic and politic
challenges to the EU. The effort of the Community to maintain common arms acquisition and
standardization is even today highly aggravated by the fact, that the member states are
possessing different legal systems and principles, which are not advised to be left out of
consideration, abandon, or change, because doing so would hurt national interests. This is one
of the reasons, why we are looking towards a very slow process regarding the uniform CFSP,
whose stable and effective running is also affected by the financial circumstances of these days.
Possibilities of financial maneuvers are shrinking year by year, caused the budget stipulations,
resulting especially from the financial crises from 2008 on. Heavy burden is shared by the
governments of the EU to find the balance regarding the priorities in expenditures, and to reach
the goal of the strong and uniform European security- and defence policy, gratifying maximally
to the defence and security requirements, by the means of appropriate financial, intellectual and
technologic spending. Stake is, that utilizing own power, chances and living by the advantages
given by the community of nations, the EU be ready to guarantee her own security.
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