HADTUDOMANY-HADUGY

Szab6 Miklos

A hadtudomany tovabbfejlddése
a Magyar Néphadseregben és a
Zrinyi Mikl6s Katonai Akadémian
a '60-as évek masodik felében

A szerzd — folytatva a magyar hadtudomdny és a tudomdnyos felkészités 1956 utdni fejlodé-
sének bemutatdsit — jelen tanulmdnydban azt vizsgdlja, hogy a Hadtudomdinyi Kutato-
munka Tavlati Terve (1966-1970) miként realizdlodott a Magyar Néphadsereg, illetve a Zri-
nyi Miklos Katonai Akadémia tudomanyos tevékenységében. Emellett bemutatja az ebben a
periédusban tudomdnyos fokozatot szerzetteket és témdikat.

A cimben jelzett téma irant érdekl6dék a Hadtudomany kordbbi szamaiban tomor
Osszefoglalasat kaphattak a II. vilaghabort utani magyar hadtudomanyi tevékeny-
ség és képzés beinditasanak, illetve kezdeti sikereinek. Most ezen erdfeszitések
Gjabb periddusaval ismerkedhetiink meg.

Csémi Kdroly vezérérnagy, vezérkari fonok, mlmszterhelyettes a honvédelmi
miniszter 020/1965. évi parancsa alapjan, a december 14-én 04120/VK. 1.Csf-ség-65.
szamon a HM Katonai Tanacsa ele terjesztette az 1966-1970-ig terjed6 Hadtudoma-
nyi Kutatémunka Tévlati Tervét” Ezta Magyar Néphadseregben (MN) foly6 tudo-

1 M. Szab6 Miklés: A hadtudomanyi munka a Magyar Néphadseregben, illetve a Zrinyi Mikl6s Katonai
Akadémidn az 1950-es évek masodik felében. Hadtudomany, 2009/3—4. sz. 68-80. 0., US: A tudoményos
munka kibontakoztatdsa és a hadtudomanyi aspirantira megszervezése az 1960-as évek elsé felében.
Hadtudomany, 2010/1-2. sz. 97-110. o., tovabba U&: A hadtudomany elsé kandidatusai. Hadtudo-
many, 2010/4. sz. 48-57. o.

2 Csémi Karoly (1922-1992) katonatiszt, vezérezredes. A Honvéd Akadémia, majd a Zrinyi Miklds Kato-
nai Akadémia Pancélos Tanszék tanszékvezetGje (1953-1956), hadosztilyparancsnok (1956-1957), a
Zrinyi Miklés Katonai Akadémia parancsnoka (1957-1961), az 5. Hadsereg parancsnoka (1961-1963),
vezérkari f6nok, miniszterhelyettes, a honvédelmi miniszter els§ helyettese (1963-1973), a Vars6i Szer-
z6dés (VSZ) Egyesitett Fegyveres ErSk f6parancsnokanak magyar helyettese (1969-1984), honvédelmi
minisztériumi allamtitkdr (1973-1984). A Zrinyi Miklos Nemzetvédelmi Egyetem (ZMNE) Pro Militum
Artibus (A hadtudomanyért) posztumusz kitiintetettje.

3 Hadtorténelmi Levéltar Magyar Néphadsereg (HL MN) 1965/T — 101. 8rzési egység (6. e.) (1965.12.14.)
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manyos kutatomunka alapvetd tervezési okmanyaul szantdk, s mint ilyet, minden
szintre és szervezetre kotelezd érvénytinek tekintették. E szerint a hadtudomaényi
kutatémunka f6 feladatai:

I. A hadmifvészet elmélete terén:

Az MN szérazfoldi csapatainak timadé hadmtivelete és harca a habort kez-
deti id&szakaban erdds-hegyes terepen, a hadszintér teljes szélességében.
(1969. mésodik felében MN szintli tudomanyos konferencian bemutatni.)
Az orszag teriiletén maradé fegyveres erdk feladatai és miikddése a szerve-
zett allami élet biztositasa érdekében, kiilonos tekintettel a polgari védelem
(PV) tevékenységére. (Az 1967 masodik felében megtartandé MN-szint{ kon-
ferencidan meghatarozni a kutatds tovabbi irdnyat, ezt kovetSen, a kutatassal
parhuzamosan javaslatot tenni a gyakorlati intézkedésekre.)

Az orszag légterének oltalmazasa a 1égi tdimado- és a légvédelmi eszkozok
varhat6 fejlédésének titkrében. (1969 masodik felében Orszagos Légierd
Parancsnoksag [OLP] szintli tudoményos konferencia szervezése.)

Az anyagi biztositas és utdnszallitas rendszerének, médszerének korszertisitése.

II. A katonai vezetés elmélete terén:

Az MN béke- és haborts vezetési rendszerének feliilvizsgélata.

III. A katonai rendszer elmélete terén:

Az MN haderénemei, fegyvernemei, szakcsapatai, kiszolgél6 alakulatai szer-
vezetének tovabbi korszertisitése. (1967 mésodik felében magasabb szintti
konferencidn tisztdzni a fennallé rendszert, majd 1970 els6 felében az 1j
elgondolas megyvitatasa.)

A mozgositas korszerti viszonyok kozotti lehetSségeinek, tovabba a személyi
tartalékgazdalkodas feladatainak és kovetelményeinek kutatésa.

A fegyveres erék haborts anyagellatdsanak elGkészitése békében és biztosi-
tdsa habor esetén. (A kutatomunka soran két magasabb szint{i konferenciat
kell tartani, tovdbba 2-3 esetben a szovjet, csehszlovak és lengyel hadseregek
illetékes szerveivel tapasztalatcsere szervezendd.)

Az MN gazdélkodasi mechanizmusanak kialakitasa a népgazdaségban beve-
zetésre keril6 Gj gazdasagi mechanizmus alapjan. (A munka sordn az Orsza-
gos Tervhivatal, a Pénziigyminisztérium és az illetékes minisztériumok,
tovabba az MN megfelel§ szerveinek bevondsaval 2-3 esetben tapasztalatcse-
rét kell szervezni.)

IV. A katonai kiképzés elmélete terén:

A csapatkiképzés rendszerének, tartalmanak és modszerének korszer{isitése.
A tiszti kiképzés és tovabbképzés rendszerének korszertisitése.

V. Az eszmei-politikai nevelés terén:

72

Az MN személyi allomanya katonai nevelése korszer(i rendszerének kialaki-
tdsa a magas foku erkolcsi-politikai allapot és a szocialista népmdtivelés altal
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tdmasztott kovetelmények figyelembevételével. (Egy magasabb szintii tudo-
manyos konferencia megtartasaval.)

A Magyar Népkoztarsasag (MNK) polgarainak honvédelmi nevelése. (Két
vitaférumon megtargyalni a kozoktatas és a népmiivelés szakembereivel,
valamint az ifjasagi szovetség vezetGivel.)

A varhat6 hadszintér ideoldgiai és politikai, szociol6giai és demografiai tanul-
manyozasa, feldolgozasa, valamint a lakossag és az ellenséges csapatok koré-
ben végzendd korszerli eszmei felvilagosité propagandamunka rendszere,
tartalma, formai, eszkozei, modszerei.

VI. A hadtérténelmi tudomdnyok terén:

Az MN torténetének feldolgozasa megalakulasatol 1957-ig. (Egy tudomanyos
konferencia szervezése, polgari térténészek bevondsaval.)

A magyar partizinmozgalom torténetének feldolgozasa. (Monogréfia készi-
tése.)

A magyar internacionalistdk torténetének feldolgozasa. (Monografia.)

VII. A haditechnika terén:

Az MN szérazfoldi csapatainak fegyverzete és felszerelése a habora kezdeti
id6szakaban, erdGs-hegyes terepen, a hadszintér teljes mélységében vivott
tdmado6 hadmdtivelet és -harc kovetelményei tiitkrében. (A kutatémunka ered-
ményeit tudomanyos konferencidkon kell megvitatni, 1969 masodik felében,
a téma egészérél MN szintli tudomanyos konferencia tartand6. A munka
folyaman 2-3 esetben tapasztalatcserét kell szervezni a bardti hadseregek
megfelel§ szerveivel.)

Az orszag teriiletén marado fegyveres erdk, kiilonds tekintettel a PV erdinek
technikai felszerelésére. (1967 masodik felében MN-szint(i tudoméanyos kon-
ferencia tartdsa a kutatds tovabbi irdnyainak meghatarozasara.)

Az MN anyagi biztositdsdnak és utanszallitasi rendszerének gépi eszkozei.
(Tudoményos konferencia rendezése, majd kisérleti gyakorlat szervezése a
csomagolés, a rakodés és a szallitds gépesitésének tanulmanyozésara.)

Az MN béke- és haborts vezetési rendszerének, valamint tigyvitelének gépe-
sitése.

Az MN egységes villamosenergia-rendszerének kialakitasa. (MN-szint{i kon-
ferencia.)

Az anyaghoz hatdrozati javaslatot is csatoltak, mely szerint:

A HM Katonai Tandcsa (KT) egyetért a tavlati tervben foglaltakkal és javasolja
a honvédelmi miniszternek annak jovédhagyasat.

Megbizza a vezérkari f6nokot, valamint a politikai és a kiképzési f6csoportfs-
nokoket, tovabba az MN hadtapfénokét a tervben szereplé komplex felada-
tok részletes kutatési terveinek elkészitésével és a kutatds beinditasaval. (Leg-
késébb 1966. méarcius 31-ig.)

A KT 1966 decemberben tér vissza erre a kérdésre. Akkorra a vezérkari f6nok
terjesszen el6 dsszefoglald jelentést.
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Valészintileg az ezekkel az elképzelésekkel is dsszhangban kifejtett tevékenység
eredményeként, a Zrinyi Mikl6s Katonai Akadémia (ZMKA) magasabb szintti tudo-
manyos tevékenységét bizonyitja, hogy az 1965-1966-os tanévben megkezd6dott az
alabbi harom, kdézpontilag meghatarozott téma kutatésa:

- A Magyar Néphadsereg szdrazfoldi csapatainak tdmadé hadmtivelete és
harca a habort kezdeti id6szakaban erdds-hegyes terepen, a hadszintér teljes
mélységében.

— A széarazfoldi csapatok vezetési rendszere korszer(isitésének kérdései.

— A katonai vezetés legfontosabb kérdései.

A jeliett témakat a kés6bbiekben az MN III. Tudoményos Konferencidjan vitattak
meg.

Az 1966. februdr 16-an kelt 17. szama akade’zn'liaparancsban5 — a fejlédés gyors
titemére, az Gj kihivasokra adandé valaszok kozreadasanak biztositaséra és a hadtu-
doményi kutatomunka tovabbi fellenditésére hivatkozva — palyazati felhivast tettek
kozé tanulmanyok megirdsara a kovetkezd témékban:

A tdmegpusztité és hagyomanyos eszkdzok egylittes alkalmazasanak ossze-
hangolasa. (Mint lithato, ekkor mdr nem akartak mindent tomegpusztito fegyverek-
kel megoldani — Sz. M.)

Az ellenség megsemmisitésének modjai timado hadmiveletben (harcban).
Az ellenség 1égi tamado eszkozeinek megsemmisitése kis magassagon.

A magasabbegység tizemanyaggal torténd feltoltésének modjai a tdmado
hadmdtivelet folyaméan (hosszabb megallas nélkiil).

— A harcészati foglalkozasok korszerti modszerei.

Ezek a témdk jol érzékeltetik, hogy melyek voltak ebben az id6ben a legfeszit6bb
problémék az akadémidn, s talan a Magyar Néphadseregben is.

A palyazati feltételek meglehet6sen kemények voltak: ,A pdlyamii tartalmazza a
téma részletes, elemzd modon torténd kifejtését, fejlddésében és Osszefiiggéseiben mutassa be
az egyes jelenségeket; sokoldaliian indokolja meg (bizonyitsa) az tijszerii megdllapitdsokat és
tartalmazzon konkrét javaslatokat a problémdk megolddsdra. Csak olyan tanulmdnyokkal
lehet pdlydzni, amelyeket eddig még nem kozoltek.” A jeligés palyamunkakat — maximali-
san 50 oldalas terjedelemben — 1966. oktéber 1-jéig kellett benydjtani a Tudoma-
nyos kutaté osztélyra. (Itt egy kis ,tudoménytalansag” cstszott a fogalmazasba,
mivel a birdlatokat december 1-jéig tervezték megejteni, az eredményhirdetést
viszont oktdberre tervezték. Csak nem tudtdk el6re az eredményt!? — Sz. M.)
A meghirdet6k 2-2 1. és II. dijat (6-6000, illetve 4—4000 forint), valamint 4 III. dijat
(2-2000 forint) szdndékoztak odaitélni.

ko ok 3k

A Hadtorténelmi Levéltarban (HL) fennmaradt a 0807/1966. szamu irat (minden
bizonnyal az akadémiaparancsnok altal vezetett delegacié csehszlovédkiai tanul-

4 Dr. Németh Ott6 ezredes: Tudomdnyos osztaly. Akadémiai Kozlemények. 120/I. Parancsnoksag és az
akadémia szerveinek torténete ZMKA, Bp. 1986. 195-196. o.

5 HL MN 1965/Ny — 42. 6. e. (1966. 02. 16.)
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manyutjardl készitett jelentés — Sz. M.) 1-2. szama melléklete,’ valamint egy-egy
jegyz6konyv-, illetve egyezménytervezet. Mindkét dokumentumot Alexander Mucha
altdbornagy, az Antonyin Zapotock1 Katonai Akadémia, illetve Borbds Mité vezéror-
nagy, a ZMKA parancsnoka irta — a terv szerint —ald. A jegyz&konyvben rogzitették,
hogy a két akadémiaparancsnok 1966. majus 19-én targyalt az egyiittmiikodés kér-
déseirdl, majd egyezményt irt ald. Ebben — egyebek mellett — megorokitették, hogy
kialakitand6 egy haroméves tavlati egytittmiikddési terv is, aminek az akadémidk
tudomanyos munkéjara vonatkoz6 tavlati tervein kell alapulnia. Ebben meg kell
hatdrozni az egyiittmiikddés {6 teriileteit a tudoményos és a tanulmanyi munkaban;
annak f6 formait és médszereit, valamint a kdlcsonds kapcsolatok lehetséges id6beni
hatérait. E tavlati terv évenként pontositandé. A targyalas idején tgy lattak, hogy az
egylttmiikodést a kovetkezs kérdésekre kell kiterjeszteni:

- az oktatds-nevelés tervezése, dokumentacidja, médszertana;

— az oktatas korszertisitése;

- a programozott oktatds problémai és alkalmazasi lehetSségei;

- a tanédrok tovabbképzésének modszerei;

— a parancsnok és a térzs munkéjanak korszertisitése, a vezetés automatizalasa
és gépesitése;

— akorszerti hadmtiveletek problémai, kiilonds tekintettel a timado harccselek-
ményekre, valamint a korszerti hadmdtiveletek fegyvernemi és anyagi-techni-
kai biztositasara, illetve a szamitégépek hadiigyben torténd felhasznaldsara.

A kapcsolatok f6 forméiként jelolték meg a tanszékek kozotti konzultacidkat a tanul-
manyi és tudoményos problémakrél; a tudoméanyos konferencidkon valé részvételt,
valamint a tananyagok cseréjét.

Az egyezmény tervezete mar — sok mas mellett — az aldbbiakat rogzitette:

- Az egylittm{ikodés a szarazfoldi haderénemmel kapcsolatos katonapolitikai,
hadtudomanyi és oktat6-nevelSi problémakra vonatkozik.

- Az egyittmiikddés megszervezése és végrehajtasa érdekében haroméves tav-
lati tervet, illetve egyéves terveket kell megalkotni, melyeknél kolcsénos kon-
zultaciok soran hataroztatnak meg az egytittmiikodés konkrét feltételei és fel-
adatai. A kovetkezd évre vonatkozé éves tervet a minden év majusaban kell
elkésziteni.

- Az egyezmény a honvédelmi miniszterek jévahagyasaval 1ép életbe.

Borbds vezér6rnagy 1966. oktober 12-én, 01293. szamon terjesztette fel — a hadmtive-
leti csoportf&nok Gtjan —a Vezerkarl fonokhoz osszefoglalf jelentését az 1965-1966.
tanulmanyi év végrehajtisarol® E szerint a tudomanyos munka célirinyosan fejlé-

6 HL MN 1966/T - 11. 6. e. (1966. médjus)

7 Borbas Maté (1916-1991) 6rnagy (1949), alezredes (1951), ezredes (1952), vezérdrnagy (1954). A 6 hona-
pos Torzstiszti tanfolyam (1948-1949) és a leningradi 1 éves Magasabb tiizértanfolyam (1949-1950)
elvégzése utan az MN tiizérparancsnokanak torzsfénoke (1951-1953), majd az MN tiizérparancsnoka
(1953-1955) volt. A moszkvai Vorosilov Vezérkari Akadémia hallgatéja (1955-1957), ezt kovetGen az
OLP (1958-1961), illetve a ZMKA (1961-1969) parancsnoka; a kiképzési fGcsoportfénok testnevelési és
sportiigyeket feliigyels helyettese (1969-1971). A ZMNE Pro Militum Artibus posztumusz kitiintetettje.

8 HL MN 1966/T - 11. 6. e. (1966. 10. 12.)
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dott, bar az akadémia kettSs funkcidja még nem eléggé domborodott ki. A tanszékek
tobbsége mar befejezte az &ltala oktatott tananyag rendszerezé (tankonyvekbe és
tansegédletekbe foglald) munkdjat. Megjelent Az ellenséges atomeszkdzok elleni harc és
az Altaldnos harcdszat. Hidnyossag viszont, hogy kevés tjszerti modszertani tudoma-
nyos munka jelent meg, tovabba lemaradas mutatkozik a vezetSképzés jobb méod-
szereinek és a programozott oktatas bevezetésének kutatasaban.

Az elmult tanévben 2 kandidatusi disszertacid, 8 egyetemi doktori értekezés,
8 monografia, 3 tankonyv, 60 tansegédlet (jegyzet), 70 tanulmany és 154 cikk jelent
meg. Emellett végrehajtottak 3 felmérést, 21 kisérletet, megszerveztek 16 tudoma-
nyos ismeretterjeszt6 rendezvényt és szdmos elméleti vitat.

Az akadémia parancsnoka ugyanebben az 6sszefoglal6 jelentésében megszabta
az 1966-1967. tanulmanyi év feladatait. E szerint (csak e tanulmany szempontjabél
differencialva):

— kutatni kell a korszer{i médszereket, majd tudomanyosan kimunkalni azokat;

— el kell késziteni a katonai vezetés problémai tudomanyosan megalapozott
oktatasanak feltételeit;

- atudomanyos munkédban a kozpontilag meghatarozott témak kidolgozasara,
azaz a hadszintér meghatarozott korzetében folyé tdmadé hadmiivelet, az
erdds-hegyes terepen foly6 harc, a csapatok vezetése és a vezetés alapjainak
kérdéseire kell koncentralni;

- a tanulmanyi tervezg-szervezd és kidolgozé munkaban tudoményos szinten
oldanddk meg a hdroméves oktatasra val6 attérés még hatralévs feladatai, s
ezzel parhuzamosan folytatand6 az oktatéds tartalmanak a korszerfsitése és
tovabbi szakositasa.

Imre Gdbor ezredes’ a 003555/VK. 1 .Csf.-ség szdmu anyag 3. szama mellékleteként irta
ala 1966. december 9-én az MN-ben foly6 tudoményos kutatomunkarél szol6 jelen-
tést.'” E szerint:

- Kialakult a hadtudoményi kutatémunka mechanizmusa, megalakultak a
Tudoményos Tanacsok (19, mintegy 200 f6vel.). A Tavlati Tervben szerepl6
komplex feladatok vonatkozasdban létrehoztak a kutatomunkat kozvetleniil
iranyito6 bizottsagokat, kozel 240-250 fével. Ugyszintén megkezdte munkajat
a 11 fuggetlenitett és kb. 100, nem fiiggetlenitett tudoményos szervezg;

— Az érintettek lebontottdk sajat teriiletitkre a Tudoményos Terv feladatait,
ezek alapjan elkészitették a hadtudomanyi kutatémunka részletes terveit, s
az egyes idGszakok ezekbdl adodé kutatasi feladatait;

— Bar a tervezés elhtizédott maga a kutatémunka is sokat igérSen és szélesko-
rlien beindult. Pozitivan véaltozott a tudomanyos munkaval kapcsolatos
szemlélet is;

9 Imre Gabor (1928-1995) vezérdrnagy, a vezérkari f6nok altalanos helyettese, a ZMNE Pro Militum
Artibus posztumusz kitiintetettje.

10 HL MN 1966/T — 11. 6. e. (1966. 12. 09.)
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— Megtortént a polgari szervekkel vald egyiittmi{ikdodés kialakitasa, ami bizo-
nyos teriileteken (péld4ul polgari védelem) csak kezdeti 1épésnek tekintendd,
ugyanakkor jonak mondhat6 haditechnikai vonatkozasban. viszont

— Az eredmények ellenére sem kielégit6 azonban a kutatomunka koézponti
szervezése és irdnyitasa, személyi feltételei; a hadmiiveleti kovetelmények és
alapelvek megfogalmazésa; a tudoméanyos tanacsok szervezettsége, valamint
a komplex kutatds médszereinek ismerete és a tudomanyos tajékoztatas.

1966-ban sikeresen folyt a tudoményos képzés is. Ennek eredményeként a hadtudo-
manyok kandidatusa tudomanyos fokozatot szerzett Fenyd leor ezredes (?)
(Nyugat-Németorszag katonai potencialja), Lantddi Jozsef ezredes'' (A honi légvéde-
lem egyiittmiikodési elvei), Schneider Pil alezredes (?) (A hadmiiveleti és harcaszati
radio- felderlto csapatok szervezése, felszerelése és alkalmazasa), valamint Szdnto
Imre Grnagy™ (A nyugat-eurdpai t6kés orszagok katonafoldrajzi értékelése, kiilonos
tekintettel a hadiiparra). (Fenyd Tibortdl és Schneider Piltdl — majd késébb Ady Zoltantol —
elnézést kérek, a védéskori rendfokozatukra nem taldltam adatot, de kozvetve valdsziniisithe-
tdek ezen, vagy eggyel alacsonyabb rendfokozatuk — Sz. M.)

k0 ok 3k

Az akadémia tanulményi osztalya vitaanyagot készitett a ZMKA szervezetenek moédo-
sitasarol, amit a parancsnoksag 0320. szamon iktatott 1967. februar 24-én. Ezt azzal
indokoltdk, hogy legmagasabb foka katonai tanintézetként lényegesen megvéaltozott
az akadémia funkcidja: az oktatd-neveld tevékenység mellett a Magyar Néphadsereg
egyik tudomanyos kozpontjava fejlédott, tehat tudomdnyos intézménnyé is vilt, s ezt a
szervezetnek is titkroznie kell. E kettds funkciéjabél adodé feladatokat: mind az okta-
té-nevelémunkat, mind a tudoményos kutatdst a tandrok végzik. Az évek soran,
ennek megfelel§ rétegz6dés ment végbe a tanari karon beliil. Ezt, s az ezzel jaré erkol-
csi-anyagi megbecsiilést nem biztositjak a jelenlegi szervezeti keretek.

Mindezekbdl a bekovetkezett valtozdsokbdl adéddan az akadémia jelenlegi
szervezete csak részben felel meg az 1j helyzetnek, hiszen példaul az akadémiapa-
rancsnok-helyetteseknek alarendelt szervek nem funkcionalhatnak az Gj helyzetben
a bekovetkezett aszinkron miatt, azaz a helyettesi munkakor tartalma nem egyezik
meg a feladatok funkciondlisan elhatarolt tartalméval. Egy masik példa: a tanulma-
nyi helyettes az oktatd-nevelS tevékenységért felel, azonban kizérélag a tanulmanyi
tervezés tartozik hozza, ami annak csak egy eleme. Ugyanakkor tobb adminisztra-
cids feladat terheli. A hadtudomanyi helyettes feladatkére a hadmiiveleti-harcaszati
és a technikai oktatas, valamint a tudomanyos munka iranyitasa. Tehat egyarant fog-
lalkoznia kell oktat6-neveld és tudomanyos munkéval, mikdzben kozvetlen eldlja-
réja 13 szakmai tanszéknek és a tudomanyos konyvtarnak. A tarsadalomtudomanyi

11 Dr. Lantédi Jozsef (1925-) vezérdrnagy, vezérkari f6nok-helyettes, a ZMKA parancsnoka, a hadtudo-
manyok kandiddtusa, a Zrinyi Miklés Nemzetvédelmi Egyetem Doctor Honoris Causa — Tiszteletbeli
Doktora.

12 Dr. Szant6 Imre (1929-1993) alezredes, a ZMKA tanszékvezets-helyettese, a hadtudomanyok kandi-
datusa.

13 HL MN 1967/T — 411/111. 6. e. (1967. 02. 24.)
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helyettes funkcidja hasonld, csak az alarendeltek szdmaban és az oktatés eltérd jelle-
gében van kiilonbség.

A fenti problémédk megsziintetésének sziikségessége indokolja az 1j szervezet
létrejottét, melynek lényege, hogy:

a parancsnok tanulményi helyettese az akadémia & funkci6éjabdl ad6dé okta-
to-nevel6 tevékenység szakmai iranyitdsat végezze;

a parancsnok hadtudoményi helyettese a katonai tudoményos tevékenységet
iranyitsa;

a parancsnok tarsadalomtudomanyi helyettese feleljen a tarsadalomtudoma-
nyi oktatasért, egyben legyen a kar vezetdje;

a lineéris szervezeti forma megteremtése érdekében célszerti létrehozni az
oktaté-nevel§ és a tudoményos funkcidt szakaganként (tarsadalomtudoma-
nyi; szarazfoldi 6sszfegyvernemi; honi légvédelmi dsszfegyvernemi; szaraz-
foldi-honi légvédelmi szakcsapat) egyesit6 karokat (fakultas), melyek vezetSi
kozvetleniil az akadémiaparancsnoknak vannak aldrendelve;

a parancsnok anyagi és ellatasi helyettese kezében 6sszpontosulna a funkcio-
nalis feladatoknak alarendelt anyagi-technikai, ell4tasi és adminisztracids fel-
tételek biztositasa;

a szakagakban csoportositott tandrokat az oktatasban és a kutatasban szerzett
tapasztalatuk, valamint a munkajuk szinvonala alapjan 3 csoportba (kezdd,
gyakorlott, kiemelkedd) kell sorolni, ami egyben alapja lenne az illetményiik
meghatarozasanak.

Es a nagyon fontos zarémondat: az Gj szervezet nem kivan létszamemelést!
Néhany héttel késébb az akadémiaparancsnok a 0180/1966. szamu végrehajtasi utasi-
tasdban bizottsagot allitott fel a harcdszati-hadmiiveleti oktatas anyaga tartalmanak a
megvizsgaldsara. Erre hivatkozva, dr. Kovdcs Jozsef ezredes,14 a bizottsag elnoke,
1967. marcius 31-én 19 oldalas jelentést terjesztette fel Borbds Mité vezérérnagyhoz,
amit 0477. szdmon iktattak a parancsnoksélgon.15 Ebben:

Els6 1épésként vizsgaltak a hadtudomany fejlédésének titkroz&dését az okta-
tasban. Erre a kérdésre a bizottsag nem adott konkrét valaszt, helyette eszme-
futtatast végzett arrél, hogy ennek milyen el6feltételei vannak, s6t figyelmez-
tet: ,A legiijabb tudomdnyos eredmények kisérleti ellendrzése — ahol ez lehetséges — az
elsd lépcsdfok, amelyet az oktatdnak feltétleniil meg kell tennie, mieldtt ezeket az ered-
ményeket a tananyagba barmilyen formdban is beépiti.” (115.£.). A matematikaval is
magasabb szinvonalon kell foglalkozni, mert ezt kdveteli a korszerti habort, s
azon beliil a gyors, megalapozott déntés kényszere. ,Osszességében a tudomd-
nyos technikai forradalom vdrhaté eredményei alapjin az alapozé ismeretek korének
kibdvitése dll elétérben” — allapitotta meg a bizottsag. (123. £.)

Arra az altaluk megfogalmazott kérdésre, hogy a problémak megoldasa mit
kovetel a tanarok felkésziilése terén, a kovetkezd valaszokat adtak:

14 Dr. Kovacs Jozsef (1915-2005) ezredes, a ZMKA tanszékvezetGje, az hadtudoményok elsé kandidatusa-
inak egyike.

15 HL MN 1967/T — 411/111. 6. e. (1967. 03. 31.)
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— tovabb erdsiteni azt a tendenciat, hogy a tanari kar csaknem minden tagja
diplomas, emellett egyre tobben szereznek masoddiplomat, pedagégiai vég-
zettséget vagy tudomanyos fokozatot;

— a tanari tovabbképzés tartalménak és rendjének siirgds feliilvizsgalata sziik-
séges;

- a tanarokat érdekeltté kell tenni felkésziiltségiik emelésében, azaz, legyen a
magasabb beosztasba keriilésiik el6feltétele a hadtudoméanyi munkavégzés, a
meghatdrozott szakmai és nyelvvizsgak letétele;

- kialakitand6 a tudomanyos kutatés és az oktatds szoros egysége;

— a tandrok leterheltségének csokkentése, s ezzel parhuzamosan a legkorsze-
riibb szakirodalom biztositasa;

- intenzivebb kapcsolattartds a csapatokkal (gyakorlatokon, éleslévészeteken
val6 részvétel) és a polgari egyetemekkel.

Ugy vélem, a bizottsag tobb megfontolasra és végrehajtasra mélto, ez ltal el6revivd
gondolatot adott az érdekeltek szdmara, hozzajarulvan ezzel a tovabbi korszertisitéshez.

Borbds vezérérnagy szeptember 15-én, 01065. szdmon terjesztette fel a vezérkari
f&nokhoz — tervezet forméjaban — az akadémia Ideiglenes Szervi Hatarozvanyéat és
Miikodési Szabéllyzatét.16 Ebben az 6j anyagban részletezték a Tudoméanyos
Tanéccsal (TT) mint az oktaté-nevel§ és tudomédnyos kutatémunka teriiletén a
parancsnok tandcskozoé szervével kapcsolatos kérdéseket. E szerint a TT elndke az
akadémia parancsnoka, elnokhelyettese a hadtudomanyi helyettes. Tagjai a
parancsnokhelyettesek és azok féGmunkatérsai; a tanszékvezetSk; a tanulmanyi,
illetve a tudoményos osztalyvezetSk; a fakultasparancsnokok, valamint a tudoma-
nyos fokozattal rendelkez6 torzs- és tanari allomany.

Ugyancsak az akadémiaparancsnok irta ald oktober 18-an a 01185/1967. szamd,
22 oldalas 0sszefoglal6 jelentést a vezérkari fénok szdmara, amelynek targya: az aka-
démia 1966/1967. tanulmanyi évben végzett munkéja.17 ,Az akadémidnak még az
1966/67. tanulmdnyi évben is érvényben volt szervezete 1957-ben, az akkori sajdtos kdvetelmé-
nyeknek megfeleléen alakult ki. Az azéta eltelt iddszakban — a hadiigyben végbement forrada-
lom hatdsdra — az akadémia funkcidinak tartalmdban gyckeres viltozdsok mentek végbe. A vil-
tozott koriilményeknek megfelelden kialakultak az akadémiai képzés tijszeril profiljai (szdraz-
foldi csapatok, honi léguédelmi csapatok és a politikai munkds dllomdnyi tisztek képzése),
beindult a hadmifveleti tanfolyam. A hadiigyi forradalom hatdsa részleteinek feltdrdsa, az okta-
to-neveld munka szinvonala emelésének kdvetelménye elétérbe helyezte a hadtudomdnyi kuta-
tdst is, amelynek kivetkeztében az akadémia — hadmiivészeti vonatkozdsban — a néphadsereg
egyik tudomdnyos kdzpontjdvd vdlt.” (256. f.)

A tanulmanyi folyamat szervezése és irdnyitadsa vonatkozasaban arrdl jelentett,
hogy ,Az elmiilt tanulmdnyi évben tevékenységeink foirdnydit az oktaté-neveld munka gya-
korlatiasabba tétele, a tananyag tartalmdnak korszeriisitése, az oktatds anyagi-technikai bizi-
sinak tovdbbfejlesztése, a tandri kar elméleti felkésziiltségének ndvelése, a tudomdnyos munka
mindségének fokozdsa, a vezetés szinvonaldnak dltaldnos emelése, valamint az el6ttiink dllo

16 HL MN 1967/T — 411/11L. 6. e. (1967. 09. 15.)
17 HL MN 1967/T — 411/111. 6. e. (1967. 10. 18.)
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perspektivikus feladatok megolddsa feltételeinek feltdrdsa képezte.” (257. £.). Ennek megfele-
16en — egyebek mellett — a tarsadalomtudomanyi tananyaghoz hasonléan, sikertil
megoldani a hadtudomanyi tantargyak tomoritését, a gyakorlatiassdg fokozasat, az
oktatds anyagi-technikai bazisanak korszer(isitését.

A tudoményos munka a helyes irdnyban fejl6dott tovabb, a tanéri kar szemléle-
tében er6sddott a korszerti oktaté-nevelS és a tudomanyos munka szerves egységé-
nek a felismerése. A kdézpontilag meghatarozott feladatok végrehajtasa mellett el6-
térbe keriiltek az oktatas korszertisitését kozvetlentil érint6 munkak, mint példaul a
honi légvédelmi tananyagok kidolgozésa és rendszerezése, vagy a korszerii védelem
kérdéseinek kimunkaldsa, majd tudomanyos konferencian val6é megvitatdsa. Ebben
a tanévben az akadémiérél 6 {6t vettek fel aspirantﬁréra (itt is megismételte ,,gy6—
tovébbi 3 nyﬁjtotta be elbirdlasra értekezését). Ugyanakkor fékezGlleg hatott a tudo-
manyos tevékenység fejlédésére a komplex kutatasok vezetésére vonatkozo tapasz-
talatok hidnya, tovédbba az idegen nyelvek és a matematika hidnyos ismerete.
Az elkésziilt munkakban sokszor nem titkr6z&dott helyesen a torténelmi szemlélet,
vagy az ember és a technika helyes viszonya.

Borbds vezér6rnagy ugyanebben az Osszefoglald jelentésében megszabta az
1967-1968. évi feladatokat, amiket alapvetSen az hatarozott meg, hogy ,,... biztosita-
nunk kell a modosult szervezeti felépitésben létrehozott 1ij tanszékek profiljainak kialakitdsdt és
az dltaluk oktatando tananyag szinvonalas kidolgozdsit; be kell fejezniink tovibbd a 3 éves
oktatdsra torténd teljes dtdlldst, folytatnunk kell a neveléskozpontii képzés megualdsitisa,
fokoznunk kell az oktatds tartalmi és modszertani korszertiségét, meg kell oldani az oktato-ne-
veld és tudomdnyos munka tdvlati feladatainak kidolgozdsdt”. (270-271. £.)

Az ,év végi hajrd” nem kertilte el a Tudomanyos Min&sit6 Bizottsag Hadtudo-
manyi Szakbizottsagat (TMB HSZB) sem. A 093., a 0252., a 0447., a 04155., a 001352.
valamint a 01340. szdmokon szerepelnek Nydri Gydrgy mk. ezredes, Bokor Imre mk.
alezredes, Gutheil Jend alezredes, dr. Vidmos Ldszlé orvos alezredes, Bogndr Karoly alez-
redes és Kolozsvdri Sandor alezredes altal benytjtott kandidatusi értekezések." Kozii-
litkk Bokor Imre (Hadmtiveleti harcdszati rakétak anyagi-technikai biztositasa), Gutheil
Jend (A tisztképzés rendszere és a fels6fokl tisztképzés alapvetS kérdései) és Nydri
Gyorgy (Szempontok a RAF berendezesek nomenklatura] anak osszeallitdsahoz) még

A tudomany miivel&i mas teruleten szintén ]eleskedtek 1967-ben latott napvila-
got dr. Lantddi Jozsef és dr. Méricz Lll]OS ? KozOs kiadvanya a Pumncsnokoknak fondkak-
nek a tudomunyos munkdrdl, illetve a dr Moricz Lajos és dr. Nagy Gibor™ altal szerkesz-
tett Uj haza, iij hadsereg cimd konyv

18 HL MN 1967/T — 411/111. 6. e. (1967)

19 Dr. Méricz Lajos (1923-) ezredes; a ZMKA, majd az MNVK Tudomaényos osztaly vezetdje; a hadtudo-
many doktora, Zrinyi Mikl6s-dijas, a ZMNE Tiszteletbeli Doktora.

20 Dr. Nagy Gabor (1916-1988) vezérdrnagy, a ZMKA Hadm{ivészet torténete tanszék vezetdje, a politi-
kai f6csoportfénok elsg helyettese, a hadtudomény kandidatusa.

21 Moricz Lajos: Békében és habortiban. Egy magyar katonatiszt emlékei a XX. szazad nyolc évtizedérdl.
Budapest, 2000. 190-191. o.
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Az 1967. november 1-jével életbe 1épett (és 1980. janudr 1-jéig hatdlyos) ZMKA
Ideiglenes Szervi Hatarozvany és Miikodési Szabalyzat (az ekkortdl ezen a néven
miikdds) Tudoményos osztalyt az akadémidn folyo tudomanyos kutatas kézponti
tervezd-szervezd és koordindl6 szervévé jelolte ki

ko ok 3k

Az 1960-as évek utolsé harmadaban a tudoményos kutatomunka centruméban
tovébbra is a hadmtivészeti kérdések vizsgalata allt. Ekkorra azonban erételjesen fellen-
diilt a tArsadalomtudomanyi kutatas is, melyen beliil a prioritast a katonai vezet6képzés
hatékonysagét elGsegits, neveléskdzpontt oktatas tudomanyosabb megalapozésa, vala-
mint a tarsadalomtudomanyi tantargyak katonai tanintézeti profiljdnak kialakitasat
célzo kutatési témdk beinditasa és feldolgozasa képezte. Ennek f6 motorja dr. Zugom
Ernd ezredes,” az akadémiaparancsnok tarsadalomtudomanyi helyettese volt*

1968 els6 felében adta ki az akadémia parancsnoka a 01. szama intézkedését, amely
az akadémiai képzés soron 1év{ feladatait, dontSen pedig tavlati fejlesztésének koncep-
ciéit tartalmazta. Az akadémia képzés alapvetS feladatat az alabbiakban rogzitette:
1 hallgatok egyszemélyi katonai vezetdvé képzése érdekében az dndlld, produktiv gondolkoddson
nyugud, szocialista meggydzddéssel parosult és az alkoto tudomdnyos igényil tevékenységet bizto-
sito teljesitményképes tudis kialakitdsa és fe]lesztese ® Tovabbé, ebben az akadémiaparancs
bevezetGjében rogzitette, hogy a ,,... hadiigyben lezajld forradalom sordn néphadseregiink fel-
szerelése, kiképzése és harckésziiltsége az utdbbi években jelentds mértékben tokéletesedett. Gyoke-
res szervezeti viltozdsok kdvetkeztek be, két haderdnem jott létre. Meguiltozott a hadviselés mddja.
A Zrinyi Miklés Katonai Akadémia tevékenysége ezen vdltozdsoknak megfelelden... korszeriiso-
dott... felsofokii katonai tanintézeti jellege mellett, a hadtudomdnyi kutatémunka egyik kdzpont-
jdvd is vdlt. A fokozatosan végrehajtott modositdsok eredményeként kialakultak és megszildrdultak
a képzés f6 profiljai. Jelenleg a szdrazfoldi és a honi légvédelmi, valamint a mindkét haderdnemben
szolgdlatot teljesitd politikai munkds tisztek részére meghatdrozott kivetelmények alapjin folyik.
Megkezdddott az akadémidt végzett harcdszati képzettségil tisztek hadmifveleti-harcdszati kikép-
zése”. (623-624. f.) Emellett azonban az oktaté-nevel6 munkaban nem domborodott ki
kell6en az oktatas nevelSkozpontti jellege, kevésbé érvényesiiltek az 6nall6 gondolko-
zas fejlesztésének formdi. Megoldatlan maradt az ismeretanyag hader6nemen beliili dif-
ferencidlasanak és integralasdnak harmonikus egysége.

Mindezek kévetkeztében ,A Honvédelmi Miniszter elvtdrs parancsai és a Vezérkari
Fénok elvtdrs utasitdsai alapjan 1970-ig el kell érni, hogy az akadémia folyamatos és komplex
jellegii fejlesztés révén életének és tevékenységének minden teriiletén eredményesen felkésziil-
jon a fokozott kdvetelmények maradéktalan teljesitésére. Mindez sziikségessé teszi az akadémia
fofeladatainak hosszabb iddszakra torténd megszabdsit”. (626-627. £.) Ennek megfelelGen:
A tananyag folyamatos tartalmi korszertisitésével biztositandd az oktat6-nevels

22 Dr. Németh Ott6 ezredes: Tudomanyos osztaly... Uo. 200. o.

23 Dr. Zagoni Erng (1929-1992) ezredes, a torténelemtudomanyok kandidatusa, a hadtudomanyok dok-
tora, a ZMKA parancsnok tarsadalomtudomanyi helyettese.

24 Dr. Németh Ott6 ezredes: Tudomanyos osztaly. Uo... 186. o.

25 Dr. Simon Sandor vezérérnagy: Torténeti attekintés. Akadémiai Kozlemények. 120/1. Parancsnoksag és
az akadémia szerveinek torténete ZMKA, Bp. 1986. 37. o.
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munka mingségileg Gj és magasabb szintre emelésének alapvetd feltétele. A tan-
anyag tartalma mindenkor alljon 6sszhangban a nevelés és képzés céljaval, feleljen
meg a tudoméanyosan bizonyitott legtijabb elveknek, mutassa be a tudomanyok fej-
16désének tovabbi iranyéat. A kiillonb6z6 szinteken nem ismételhet6 meg a korabban
oktatott tisztiiskolai, vagy akadémiai tananyag.

Ami a tudoményos munka céljat illeti, a katonai és politikai vezetGképzés tartal-
manak korszer(isitése, a tdrsadalomtudomanyi, tovabba a katonai tananyag tudoma-
nyos megalapozasa és korszertisitése, valamint az MN érdekét szolgald, kdzpontilag
kittizott kutatdsi feladatok megoldasa. Emellett, méas katonai szervek/szervezetek
tudoményos tevékenységének a segitése. Mindezek érdekében fel kell mérni a had-
tigyben végbement valtozasokbdl a vezetésre és a vezetSkre haruld Gj kévetelménye-
ket, majd kialakitani az ezek kielégitését szolgald neveléskdozpontta oktatdomunka ira-
nyait és kereteit. Ennek keretében elemezenddk a felnéGttoktatas sajatos problémai, az
4j hallgatéi allomany mindségében bekévetkezd valtozasok, tovabba a tanari allo-
manytdl elvarhaté ideolégiai, politikai, szakmai és pedagogiai ismeretek tartalma.

A tananyag tudomanyos megalapozasa és korszerf{isitése, valamint a kézponti
témak magas szinvonalti megoldésa érdekében:

— A tarsadalomtudomdanyi kutatémunka elsGsorban a tantadrgyak katonai

vonatkozédsainak eredményes kidolgozasara irdnyuljon. A kutatas {6 teriiletei
- egyebek mellett — a hadiigy fejl6dése, valamint a hadbort és béke gazdasagi,
tarsadalmi, politikai, valamint filozéfiai kérdései; a szembenall6 katonai koali-
cidk katonapolitikajanak, a hadseregépités és fejlesztés problémadi, a katonai
szociologia oktatasa legyen.

— A hadtudoményi kutatémunka kézéppontjaba a hadmitivészet, ezen beliil a
harcészat, illetve a hadm{ivészet alapvets kérdéseinek tudomanyos igényti és
alkalmazo jellegii feldolgozasa alljon. Kiemelt figyelmet kell kapnia a széraz-
foldi és honi légvédelmi csapatok alkalmazasa, illetve vezetése altalanos és
sajatos problémdinak; a fegyverzet és a kiillonb6z6 haditechnikai eszk6zok
hatékonysaga fokozasa lehetGségeinek, a varhat6 hadszintér sajatsagainak és
a harctevékenység fajtainak figyelembevételével.

— A katonai vezetéselméleti és a katonai rendszerelméleti kutatasok f6 feladata
a megfelel§ tananyag kidolgozasa.

— Ahadmfivészet torténete terén a fegyveres kiizdelem megvivasanak térvény-
szerliségeiben beallt valtozasok feltarasara kell koncentrélni.

— A katonafdldrajzi kutatas vizsgalja meg a kozép-eurdpai térség természeti
viszonyainak hatdsét a csapatok alkalmazéséra és tevékenységére.

»A kutatds fontos feladata a szovjet kutatdsi eredmények megismerésén tiilmenden, azoknak a
Magyar Néphadsereg sajitos viszonyait figyelembevevd kiriiltekintd alkalmazdsa... Széles
korben sziikséges elemezni és kelld kritikdval felhaszndlni a burzsod hadtudomdny eredményeit
is.” (649. t.) (Kiemelés télem — Sz. M.)

Borbds Mité vezérérnagy az oktéber 1-jén kelt 068. szdmii parancsaban értékelte
az 1967-1968. tanulméanyi évet.”® E szerint — sok més mellett — a tudoményos munka

26 HL MN 1969/T — 352. 6. e. (1968. 10. 01.)
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tervszertibb és céliranyosabb miivelése hozzéjarult az oktatas tartalmi korszer{isité-
séhez. Jelent&s kozponti kutatési feladatokat oldottak meg. A £6 figyelmet az MN III.
Tudoméanyos Konferenciajan megszabott komplex kutatési feladatok beinditasara,
valamint a IV. Tudomanyos Konferencidra elSiranyzott téma kutatdsanak megkez-
désére forditottak. Fokozottabban foglalkoztak az aspirdnsokkal, illetve jobban
bevontak a kutatémunkaba a fokozattal rendelkez&ket. A komplex kutatdsok terve-
zése és iranyitasa tekintetében a kisérleti gyakorlatok kozvetlen elSkészitésében
mutatkozott eredmény. Kevésbé volt sikeres az azokon felvetett problémak tovabbi
megoldésara irdnyulé komplex tevékenység.

Ezzel hivatalosan is lezarult az 1967-1968. tanév és beindult az 1968-1969. kikép-
zési esztend. Ennek {6 feladatait a fenti parancs masodik részében fogalmazta meg
az akadémia parancsnoka, az aladbbiak szerint: ,biztositani kell a 01. szdmii intézkedé-
semben foglaltak helyes és egységes értelmezését, valamint végre kell hajtani az 1969. évre
beiitemezett feladatokat; fokozni kell az oktaté-neveld és a tudomdnyos munka hatékonysdigit.
Folyamatosan érvényre kell juttatni az elemzések, értékelések eredményeit, kivetkeztetéseit.
Az oktaté-neveld és tudomdnyos munka vezérfonaldt a tovdbbiakban is a neveléskdzpontii okta-
tds egészének kozéppontjaban dllé kommunista katonai vezetéképzés kovetelményeinek teljesi-
tése képezze”. (565. f.) Ennek érdekében megparancsolta:

— az oktaté-nevel§ munkaban el6térbe kell helyezni mindazokat a kérdéseket,
amelyek a tisztek politikai hivatasanak, a katonai és szakmai kévetelmények-
nek, az oktat6-neveld, valamint tudomanyos munkanak magasabb szinten
torténd megvalosulasat segitik eld;

- forditsanak fokozott figyelmet az 1j tantargyak tudomanyos igényti kidolgo-
zasara;

- akozpontilag meghatarozott témak miivelése mellett a tanszékek allitsak el6-
térbe az oktatas-nevelés szinvonalanak emelésére irdnyulé tudomanyos tevé-
kenységet. A {6 figyelmet a katonai vezetéssel és a vezetGképzéssel kapcsola-
tos témadkra forditsak.

ko ok 3k

Nemcsak az akadémia, de a hadsereg vezet6i is egyre nagyobb jelent&séget tulajdo-
nitottak a katonai tevékenység tudomanyos megalapozasanak. Ennek szellemében,
a honvédelmi miniszter az 1968. november 4-én kelt 025. szimi parancsaban® intéz-
kedett a Hadtudoményi Intézet feldllitdsara. A bevezet6ben hangsulyozta, hogy
~Néphadseregiink dltaldnos fejlddése — egyéb fontos mutatdk mellett — azt is bizonyitja, hogy a
hadtudomdnyi kutatémunka magas szinvonalra emelkedett, eredményesebbé vdlt... kialakult
és megszildrdult — sajdtsdgainkat is figyelembe vevd — szervezeti felépitése és tevékenységének
mechanizmusa... eredményesen folyik a néphadsereg felkészitését szolgdld legfontosabb kuta-
tdsi témdk feldolgozdsa. .. A gyakorlati tevékenység egyre fokozottabb mértékben jelentkezd igé-
nye, jovd feladataink megolddsa megkdoveteli az eddiginél magasabb szinvonalii — mindenkép-
pen a gyakorlat érdekeit szolgdlo — meggondoltan és széleskiriien megalapozott hadtudomdnyi

27 HL HM Titkarsag 1968/T — 249. 6. e. (1968. 11. 04.)
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kutatomunkdt. Ez az erbk dsszefogdsdt és az egész néphadsereget dtfogo kizponti szerv létreho-
zdsdt teszi sziikségessé”. (61-61/a. £.).

Ennek szellemében, megparancsolta a Hadtudomanyi Intézetnek — a vezérkari
fénok kozvetlen szerveként — 1968. november 15-ével torténd felallitasat tigy, hogy
1969. januar 1-jével megkezdhesse a hadtudomanyi kutatomunka kézponti tervezé-
sét, szervezését, koordinalasat és ellendrzését. AlapvetS feladatai kozott hatarozta-
tott meg a kutatasok eredményeinek folyamatos ltalanositasa és a gyakorlati életbe
val6 bevezetése; az aspiransképzés irdnyitasa oly’ médon, hogy a kutatasi témak el-
s6sorban az MN gyakorlati igényeinek megoldaséara irdnyuljanak; az egész néphad-
sereget atfogd kozponti dokumentacios és tajékoztatd tevékenység alapjainak meg-
teremtése, valamint a barati hadseregek hasonl6 szerveivel vald egytittmiikodés.
A személyi feltételek biztositdsa érdekében — a december 30-4n kelt 0843. szdAma mi-
niszteri parancsban » _1968. december 31-i hatallyal athelyezett, illetve kinevezett
3 {6t — koztiik dr. Farkas Robert ezredest” —a Hadtudomanyi Intézet dllomanyéba tu-
domanyos kutaté f6munkatarsnak, 2 f&t a TervezS-szervezd osztdlyra (koziilitk
Baldzs Istvdn alezredest megbizta az osztalyvezet6i teenddk ellatasaval —, Nddor Tibor
6rnagyot pedig kinevezte a Hadtudomanyi tajékoztatd osztaly osztalyvezetsjévé.

1968-ban a kévetkezbk erdemeltek ki a hadtudoményok kandidatusa megtisz-

tel6 fokozatot: Bencsik Istvin ornagy * (A hadmdiveleti harcaszati rakétarendszer
harckésziiltségének novelesere iranyul6 technoldgiai korszertisités lehetGségei) és
Bogndr Kiroly ezredes’ (A hadaszati elsS 1épcsdbe tartozo szarazfoldi csapatok harc-
késziiltsége).

Tovabb épitend6 a Hadtudoméanyi Intezet (HI) struktarajat, a honvédelmi
miniszter, a januér 31-i 036. szama parancsaban 21969. februér 1-jei hatallyal kine-
vezte a HI parancsnokhelyettesévé Bojcsuk Viadimir alezredest és egyben megbizta a
parancsnoki teenddk ellatasaval.

Az 1969. julius 15-én kiadott 05. szamu akademlaparancsnokl parancs, melynek
targya Az 1969-70. tanulményi év f6 feladatai™ volt, alig 2 oldalban foglalkozott a
végéhez kozeleds 1968-1969. tanév értékelésével. Ez utdbbi lényege: ,Az 1968-69.
tanulmdnyi év evedményeit a 01. sz. intézkedésemben foglaltak teljesitésének a megkezdése,
illetve a 068. sz. parancsomban a tdvlati felkésziilés elsd évére megszabott feladatok eredményes
végrehajtdsa jellemzi; fejlédott és kell szinvonalon folyt az oktaté-neveld munka és a tudomd-
nyos tevékenység”. (520. f.). A tudomanyos munka tovabbfejlédott, hozzajarult a tan-
anyag korszer(isitéséhez, a tandri kar latokorének a szélesitéséhez, a mddszertani
ismeretek bovitéséhez és a csapatok segitéséhez. Javult a tudomanyos kaderképzés
szinvonala és {iteme.

28 HL MN 1968/T — 472. 6. e. (1968. 12. 30.)
29 Dr. Farkas Rébert (1911-) ezredes, a ZMKA tanszékvezetGje, a hadtudoméanyok kandidatusa.

30 Dr. Bencsik Istvan (1930-) mk. altdbornagy, anyagtervezési és kozgazdasagi csoportfénok, vezérkari
f6nok helyettes, Stromfeld Aurél-dijas, valamint Fay Andrés-dijas.

31 Dr. Bognar Karoly (1926-) ezredes, a kozép-eurdpai fegyverzeti és csapatcsokkentési targyalasok
magyar szakértSje (Bécs), a hadtudomany doktora, Zrinyi Miklds-dijas.

32 HL MN 1969/T - 368. 6. e. (1969. 01. 31.)
33 HL MN 1969/T — 353. 6. e. (1969. 07. 15.)
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Az 1969. év 4j hadtudomanyok kandidatusai: Ady Zoltin alezredes (?) (Ausztria
katonapolitikai helyzete és varhaté magatartdsa), Bin Jinos alezredes™ (A kozép- és
magashegységben folytatott korszer timadoharc sajatossagai, a harc sikeres megvi-
vasanak néhany alapvetd probléméja és azok megoldasanak lehetSségei) és Kovidcs
Jend ezredes™ (Ellentmondasok a hadmiivészet elméletében az titkdzet értelmezése
koriil. Az ellentmondasok feloldasanak lehetséges ttjai, kiilonos tekintettel a hadse-
reg talalkoz¢ titkozet megvivasdnak modjara).

Ezzel a felemel6 adalékkal zarhat6 a "60-as évek masodik fele magyar hadtudo-
manyanak fejlédése.

34 Dr. Ban Janos (1920-????) alezredes, a ZMKA tanszékvezets-helyettese.

35 Dr. Kovacs Jend (1929-1996) altdbornagy, akadémiaparancsnok-helyettes, hadosztalyparancsnok, az
MSZMP KB osztalyvezetS-helyettese, személytigyi fGcsoportfénok, miniszterhelyettes, a hadtudo-
mény kandidatusa.
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Boldizsar Gabor

Generacios 0sszefogas az 1j haderoért

Az dllandéan viltozo viligunk folyamatos kihivdsokat jelent az dllamok, nemzetek biztonsiga
szdmdra. Az dllam létfeltétele, hogy e potencidlis veszélyforrdsokat kutassa, keresse a kezelésiik-
hoz sziikséges eljardsokat. Az eqyik ilyen eljirds a haderd alkalmazdsa. A vdltozo biztonsigi
kornyezetben a haderd alkalmazdsi elvei, modszerei is folyamatosan alakulnak. A hdboriis-, vdl-
sigkezeld/béketdmogatd- és katasztrifakezelési feladatok szoros Osszefiiggésben dllnak. Birme-
lyik vdltozdsa a mdsik kettd modosuldsit eredményezi. A hiboriis- és vdlsigkezeld/béketdamo-
gaté mifveletek szamos vonatkozdsban hasonlésigot mutatnak, igy kutatdsukat is célszerit
L] komplex mddon, a téma kiilonbozd korosztilyii szakértbinek dsszefogisdval elvégezni.

A Magyar Hadtudomanyi Téarsasag (MHTT) hisz éves fennallasa alatt tanti és része-
sei lehettiink annak, hogy a Magyar Honvédség (MH) egyre bonyolultabb biztonsagi
kornyezetben hajtja végre egyre veszélyesebb feladatait a globlis, regionalis béke és
biztonsag megteremtése érdekében.

Az MH békemtiveletekben résztvevd er6i hossza utat jartak be, amig eljutottak
napjaink komplex feladatainak ellatasahoz. Eltekintve a korai id6szakban az Oszt-
rak-Magyar Monarchia er6i altal végrehajtott ,tlizoltasi” miiveletektSl, valamint a
'70-es évek kozepén a nagyhatalmak egyetértésével életre hivott ICCS (Nemzetkdzi
Ellen6rz6 és FeliigyelS Bizottsag) kotelékében az USA és Vietnam konfliktusanak
rendezésében vald részvételtsl, a mai békemtiveleti korszakok fejlédése a hidegha-
bort végéig nyulik vissza.

Az MH a "90-es évek elején fegyver nélkiili katonai megfigyelSkkel vett részt,
alapvet&en az ENSZ zaszlaja alatt, a globélis béke és biztonsag védelmében. 1995 fon-
tos mérfoldkd, hiszen fegyveres békefenntartok indultak Ciprusra és a Sinai-félszi-
getre, valamint az év végén megkezd&dott a NATO els6 teriileten kiviili szarazfoldi
miiveletében, az IFOR/SFOR-ban val6 szerepvallalds, harctdmogaté6-zaszloalj erével.
A "90-es évek végére megnétt a miiveletekben résztvevd er6k nagysdga, majd
1999-t61 a NATO koszovdi rendezésében vett részt egy zészldalj a KFOR koteléké-
ben. Az iraki koaliciés miiveletben szallitasi feladatokat lattak el katondink, és egyre
magasabb torzsbeosztasokat toltotték be tisztjeink, tdbornokaink. Az MH 2003-ban
megkezdte az afganisztani szerepvéllaldst, majd 2004-t6l egy konnytigyalog-szazad-
dal mand&verfeladatokat oldott meg. 2006-t6] pedig folyamatosan ellatja Baghlan-
tartomany Tartoményi Ujjaépitési Csoportjanak (PRT) szolgélatat. Az ezt kovetd id6-
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szakban egyre tobb és specialisabb feladattal egésziilt ki a magyar afganisztani sze-
repvéllalas. Ilyenek a mentoralds (OMLT és AMT), a kiilonleges mtiveletek (KMCS),
a kiképzés (CSS) és a repiilStér tizemeltetés (KAIA).

Az elmault 20 évben tehat a magyar katondk egyre veszélyesebb helyeken egyre
Osszetettebb feladatokat oldottak meg. Az MH méar nemcsak a katonai, hanem a poli-
tikai és gazdasagi biztonsag dimenzidiban is helytallt.

El6térben a vdlsdgkezeld és a béketdmogato mifveletek

A NATO (Szovetség) alaprendeltetésének megfelelGen folyamatosan késziilt és
késziil a kollektiv védelmi miiveletek (CDO) ellatasara. A Szovetség fennallasa alatt a
habortk szerencsére elkeriilték térségiinket. Szitkségessé valt viszont a kozos had-
erG-alkalmazas egy masik tipusa elméletének a kialakitdsa. Ebbe a korbe tartoznak a
napjainkban mind nagyobb teret nyerd vélsagkezelési (CRO) és a béketamogato
(PSO) vagy mas néven békemtiveletek. Az e miiveletek sordn szerzett tapasztalato-
kat a Szovetség és a tagorszagok feldolgozzak és azok figyelembe vételével doktrina-
kat, eljarasi rendeket alakitanak ki. Az oktatasban és képzésben is megtigyelhetd,
hogy alapvet&en e miiveletekre készitenek fel azok a tanfolyamok, illetve a gyakorla-
tok is, amelyek a béketdmogatd miiveletek témakoréhez tartoznak. Szintén fontos
megjegyezni, hogy a NATO-tagsagunkhoz vezet6 titon — a Szovetséggel vald egyiitt-
miikddést fejlesztendd — a PfP-program keretében is e miivelettipus volt a kdzos gya-
korlatok, képzések fokuszaban.

A békemtiveletekben val6 részvétel nem 6ncéla pétcselekvés. A tagorszagok a
~békésebb” id&szakokban is a globalis és regionalis stabilitas érdekében tevékeny-
kednek annak szellemében, hogy a konfliktusokat ott kell kezelni, ahol keletkeznek,
megakadalyozva azok foldrajzi terjedését és komplexebbé valasat. De e miiveletek-
nek fontos szerepe van a haboruak lezarasat kovet6 rendezési folyamatok iranyitésa-
ban, feltételeinek biztositasdban is.

Az MH feladatrendszere alapvetSen harom f&§ tevékenység koré csoportosul.
Az orszag-védelem és a kollektiv védelem, a békemtiveletek és a katasztréfa elharitas
feladatai folyamatosan jelen vannak, és kolcsondsen hatast gyakorolnak egymésra
napjaink haderejében. Az egyes tevékenységi korokben végrehajtott miiveletek egy-
részt hatnak a haderd képességndvekedésére, hiszen a tapasztalatok, a megszerzett
gyakorlat és a kikristalyosod6 elmélet lehet6vé teszi, hogy a kovetkezs, hasonlé tipustu
feladatban novekedjen a végrehajtds eredmé-
nyessége. Masrészt barmely tevékenységi korben
szerzett tudas hat a masik kettSre is. Az erdk, esz-
kozok és az eljarasi rendek tekintetében az 1j
ismeretek pozitiv hatast gyakorolnak a hader§ | VEDELEM<(Z""")>BEKEMOVELET
el6tt all6 feladatok végrehajtdsdnak min&ségére.

A békemtiveletekben szerzett minden szin-
tl ismeret — kezdve az egyéni felszereléstdl,
a menetek megszervezésén at, az ellendrzo- KATASZTROFA
atereszt6 pontok miikddtetésén, a bazisok biz- ELHARITAS s oo
tositdsan keresztiil, egészen a védelmi tervek,

KATONAI MUVELETEK
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a vészhelyzeti cselekvések begyakorlasdig és alkalmazasaig, a vezetés-iranyitds, a
katonai déntéshozatal, az ellatas, a hiradas rendjének megszervezéséig —a mtivelet
végrehajtasa sordn ,élesben vizsgazik”. Az igy megszerzett, ,vérrel irott” tapaszta-
latokat sziikségképpen be kell épiteni a kiképzésbe, illetve a hazatért kotelékek ké-
pességnovelésére iranyuld felkészitési rendszerbe. A fegyveres harcban, a magas
intenzitast kiizdelemben is alkalmazott eljarasok éles végrehajtasa a békemtivele-
tekben poétolhatatlan erét, magabiztossdgot és bizalmat adnak az orszag védelmét
ellaté katondknak.

A békemiiveletek tapasztalatai

Az MH térben egyre tavolabbi, id6ben egyre elhiz6d6 és egyre veszélyesebb miive-
letekben vesz részt. E feladatellatasai sordn meg kell teremteni és fenn kell tartani az
élet- és munkafeltételeket, a miiveleti képességeket és az utanpotlas biztositasat, sok-
szor ellenséges kornyezetben is.

A miiveletek vizsgalata soran mind jobban megjelenik, hogy a cél-feladat—
szervezet és az erG—eszkoz—eljards hadtudoményi harmasok mellett folyamatosan
figyelmet kell forditani:

— a hazai, a nemzetkozi és a helyi elvarasokra;

— a human- és realszféraban rendelkezésre all6 forrasokra;

— a konfliktusban érintettekre;

- a foldrajzi kdrnyezetre;

- a humanszférara.

A vizsgalatok sordn szdmos azonossag ismerhetd fel az orszagvédelem és a tavoli
teriileteken végrehajtott békemtiveletek jellemz6i, kovetelményei kozott. Ezek
a sajat csapatok megévasanak, az erdk biztositasanak fontossaga;
— a kudarc kockézata;
— a megbizhato, rejtett, titkos adatatvitel igénye;
— az er6k mindenoldala ellatasa;
— harc-, harctAmogaté- és harctdmogaté kiszolgalo jarmtivek pancélvédelme;
— egészségligyi képesség novelése, a MEDEVAC kovetelmények elérése;
— Osszfegyvernemi, 6sszhaderénemi egyiittmiikodési képesség
kiskotelék-szinten is;
- minden szinten egyiittmiikodési képesség a szovetségesekkel, partnerekkel;
— feladat-végrehajtas, a harc megvivésa feltételeinek megteremtése
éjjel, nappal és rossz latasi viszonyok kozott;
- megbizhato, integralt felderités;
— komplex szemlélet, hatasalaptt megkozelités alkalmazésa a mtiveletek soran,
tekintettel a politikai-gazdasagi-katonai biztonsagi dimenzidkra;
— {6 és ideiglenesen (adott feladatra) létrehozott erék telepithetSsége
és azok részére valamennyi fent nevezett képesség.
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Az afganisztdani PRT ,hozadéka”

Az MH jelenleg két nagy NATO-missziéban vesz részt csapatkotelékkel. Az afganisz-
tani és a koszovdi szerepvallaldson kiviil Cipruson, a Sinai-félszigeten, Bosznia-Her-
cegovinaban is allomasoztak magyar er6k, valamint szamos mas orszédgban is szol-
gélnak magyar katonak egyéni beosztadsban NATO-, EU- vagy egyéb alarendeltség-
ben. Jelen frdsomban csak az afganisztdni tartoméanyi ajjaépitési csoport (PRT)
tapasztalataival foglalkozom.

Afganisztanban a legnagyobb létszdmu és legkomplexebb szerepvéllalas a
Baghlan-tartomanyba telepiilt PRT. A PRT alaprendeltetésébdl kovetkezd feladat-
rendszer is jelzi a katonai tevékenység komplexitdsat. A PRT feladata a helyi kozigaz-
gatds, az Gjjaépités és a biztonsagi szektor taimogatasa sajat képességei és lehetGségei
szerint. E harmas feladatrendszer azonos azzal a hdrom biztonsagi dimenzidval, me-
lyekben a tartds, onfenntart6 béke a (politikai, gazdaséagi, katonai) stabilitas zaloga.

Baghlan tartoméany fontossdgat az adja, hogy mindkét, észak felé halad¢6 keres-
kedelmi it rajta megy keresztiil. A tartomanyi székhely, Pol-e Khumri, északi részén
elagazo atvilla nyugati része maga az ,afgan korgytiri”. Ez az északi régi6 {6 koz-
pontjat, Mazar-e-Sharifet koti 6ssze a févarossal, Kabullal, a 3500 méter magasan
fekv6 Salang-hagon keresztiil. A masik Gton, amely Konduz tartoményba vezet, sza-
mos mas tartomany is kapcsolédik a ,Korgytirtih6z”. E két at hatalmas forgalmat
bonyolit le: egyrészt azokon térténnek az észak feldl érkezd importszallitdsok, mas-
részt az ISAF altal megnyitott Eszaki Utanpétlasi Utvonalon (MSR North) Tadzsi-
kisztan, Uzbegisztan feldl valésul meg a csapatok ellatasa.

Baghlan-tartomany biztonsagi kdrnyezete folyamatosan romlik. E tekintetben
2010 tavaszatol tobb teriileten is salyponteltolédas tapasztalhatd. Jelentds 1étszamu
USA-erdk jelentek meg az Eszaki Régidban. Ezzel parhuzamosan a katonai mtivele-
tek is atalakuléban vannak. A szdvetséges és az afgan biztonsagi er6k egyre tobb
tdmado6 miiveletet hajtanak végre a talibok ellen a tartomany pacifikalasa érdekében.
A megjelené Gj ISAF-erdk elhelyezése mar nem megoldhaté a PRT tdboraban, igy
attol elkiiloniilve, a varos masik szélén, az Afgan Nemzeti Hadsereg tdboraban
helyezték el az amerikai és német mandvererdket.

Megitélésem szerint — figyelemmel az Eszaki Régiban alloméasozo teljes 1ét-
szamra — az ISAF és az Afgan Biztonsagi Er6k alulreprezentéltak a tartomanyban.

Az afganisztani békemiivelet sordn a miiveletekben résztvevé magyar kato-
nék egyéni és kotelékszinten is hatalmas mennyiségti tapasztalatra tesznek szert.
Ezen ismeretek — tekintettel a romlé biztonsagi kornyezetre — szdmos esetben
olyan harci tapasztalatok, amik maximalisan felhasznalhat6ak a kollektiv és az
orszag-védelmi feladatokra torténd felkésziilés soran. Ezek koziil is talan legfon-
tosabbak a kévetkez6k:

- NG6 a kiképzettség, tudas- és tapasztalatszint.

— Extrém terep- és idjarasi viszonyok kozott is megismerik fegyverzeti, techni-

kai és kommunikacios eszkozeik alkalmazasat, miiszaki képességeit.

— Az eljarési rendeket (TTP), hatalyos miiveleti utasitasokat (SOP), cselekvési

szabélyokat (drill) valés koriilmények kozott ,tesztelik”, igy bizonyosodik be
azok helyessége.

HADTUDOMANY  2011/1-2. 89



HADTUDOMANY-HADUGY

— N6 a katonak 6nbizalma, egymasba, eszkdzeikbe vetett hite, el6ljardik irant
megnyilvanul¢ tisztelete.

— A parancsnokok, a torzsek valés idGben és helyzetben hajtjdk végre a katonai
doéntéshozatal 1épéseit, gyakoroljak be az dsszfegyvernemi, 6sszhader6nemi
és a nemzetkozi egytittmiikodést.

— A kozds nemzetkozi miiveletek soran lehet&ség van mas nemzetek eljarasi
rendjeinek, mfiveleti tapasztalatainak, technikai fejlesztéseinek megismeré-
sére és befogadasara.

— LehetGség nyilik a valés miiveleti tapasztalatok beazonositasara és feldolgo-
zasara, valamint beillesztésére a felkészités rendszerébe.

— Meghatarozhat6é és igazolhat6 az eltér6 huménkornyezetben végrehajtott
komplex feladatok sikeres teljesitéséhez sziikséges civil érzékenység hasznal-
hatdsaga, a sziikséges tarsadalomtudomanyok kore.

Kutatdsi irdnyok

Az emberiség eddigi torténelmét vizsgalva megallapithat6, hogy a hébortk, valsa-
gok a jovében is meghataroz6 elemei lesznek az emberiség életének. Fontos és fele-
16sségteljes feladat harul azokra, akik a jov6 konfliktusait kutatjak. A tendencidk
alapjan lathat6, hogy az intolerancia, a szétes6 vagy gyenge allamok, a sz{ikiil6 erd-
forrasokért folytatott harc, a kérnyezeti valtozasok és a tudomany vivmanyainak ille-
téktelen kezekbe keriilése hatarozza meg a jov6 konfliktusait. Ezek a konfliktusok
nemcsak tavoli teriileteken, hanem hazénkhoz kozel, szévetségeseink kdrnyezeté-
ben is kialakulhatnak.

Annak érdekében, hogy a haderd a lehetd legjobban késziiljon fel a nemzet érté-
keinek és érdekeinek védelmére, j6v6 konfliktusainak kutatdsa mellett sziitkséges
elmélyiilt tudoményos vizsgélédasokat folytatni az alabbi teriileteken is:

— A békemtiveletek és az orszdgvédelem azonossagainak meghatarozésa.

— A meglévs békemdiiveleti tapasztalatok feldolgozasa és 6sszevetése az orszag-

védelmi feladatokkal.

— A human koérnyezet kezeléséhez sziikséges tarsadalomtudomanyi ismeret-
halmaz meghatarozasa, a kulttrak kozotti kommunikécié képességének
megteremtése.

E kutatasi feladatok elvégzéséhez generacids dsszefogds sziikséges, hiszen a korabbi
torténelmi korokban is véltozott a haderd alkalmazasanak valdszintisége. A magyar
haderd a hideghabortban inkébb az orszdgvédelmi képességet fejlesztette, az elmult
id6szakban pedig inkdbb a békemtiveleti, az expedicids tevékenység keriilt elGtérbe.

Hiszem, hogy e generacids 0sszefogassal a mult és a jelen tapasztalatai egyesit-
het6k és egy hatékony orszag- és kollektiv védelmi képesség tudoméanyos megalapo-
zottsagl elméleti hattere kialakithato.
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Varga Attila Ferenc

Nemzetkozi kiizdelem
a szomaliai kal6zkodas ellen’

A szomdliai kalozkodds megsziintetése 2008 6ta élénken foglalkoztatja a nemzetkozi kozossé-
get. A fellépés sziikségességében széleskorii eqyetértés mutatkozik (Id. ENSZ BT hatdrozatai-
nak sora a kérdésben stb.), de a mai napig nincs egységes elképzelés a probléma megolddsinak
modjidrol és eszkizeirdl. A modernkori kalozkoddsra adhato lehetséges vdlaszok megtaldldsd-
hoz azonban mindenekeldtt magdt a jelenséget kell megismerniink, feltdirva annak okait és
Osszefiiggéseit. Annak ellenére, hogy hazink nem rendelkezik tengerparttal, mégsem mehe-
tiink el csukott szemmel e globdlis hatdsokkal is jaré helyi és regiondlis probléma mellett.
A jelen tanulmdny részletes vizsgdlat ald veszi tehdt a szomdliai kalézkodds jelenségét, a cse-
lekmény jogi megitélését, valamint a jelenség elleni fellépés lehetséges (politikai, katonai,
L] biintetdjogi, technikai stb.) eszkozeit.

Néhanyan azt gondolhatjak, hogy a kal6zkodas valami rég elfeledett dolog, ami ma
mar csak a kalandregényekben, illetve az azokat életre kelt§ filmekben fordulhat
el6. A valésadg azonban az, hogy a kal6zkodas soha nem t{int el maradéktalanul, s6t
napjainkban ismét virdgzik. A 2008-2009 egyik legnagyobb sajtévisszhangot kivalto
és komoly politikai, valamint nemzetkozi jogi kévetkezményekkel is jaré esemény-
sorozatdnak tekinthetjiik a szomaliai partok mentén végrehajtott kal6ztamadéaso-
kat. Az egyre merészebb kal6zakcidk sordn mind nagyobb értékd hajokat, illetve
egyre komolyabb stratégiai értékkel bir6 tengeri szallitményokat ért timadés, ami a
kezdeti megddbbenést kovetSen fokozatosan kivaltotta a nemzetkdzi kozosség
egyre hatarozottabb valaszreakci6jat. A helyzet stalyossagat jol érzékelteti, hogy a
szomadliai kal6zkodas tigyében — a miel6bbi és hatékony nemzetkozi fellépés érde-
kében —az ENSZ Biztonséagi Tanacsa is tobb alkalommal volt kénytelen egyre szigo-
rabb hatarozatokat hozni. Ugyanakkor a téma kapcsan felmeriil§ biztonsagi és jogi
kérdések eredményes megvalaszoldsahoz sziikséges szilard politikai akarat kiala-
kuldsanak talan egyik legf6bb akadalya az, hogy a szélesebb értelemben vett kozvé-
lemény a kalézokban ma is romantikus hsoket 14t, nem pedig automata fegyve-
rekkel és modern technikai eszk6zokkel felszerelt blin6z8ket, akiknek akciéi mar

1 A Magyar Hadtudomanyi Tarsasag 2010. évi palyazatan 1. helyezést elért tanulmany.
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nem csupén regionalisan, hanem globalisan értelmezett gazdasag- és biztonsagpo-
litikai hatassal is jarnak.

Mint a blincselekmények altaldban, a kal6zkodas is tobbnyire ott jelenik meg,
ahol a jogszabalyok érvényre juttatdsa gyenge ldbakon all, és ez lehet&séget nyijt
a btindz6knek arra, hogy masok javait szabadon elvegyék. A kal6zkodéasnak kiilo-
ndsen nagy hagyomdényai vannak az észak-afrikai muzulman orszagok és a
Dél-kinai-tenger mentén laké népek kozott. Berki szerint ... ez a fajta tevékenység a
vagyon- és hirnévszerzés egyik lehetdsége, az eurdpaiak elleni harc és a fiiggetlenségi torek-
vések kiélésének szintere lett, és igen mélyen gydkerezik a mai napig az itt él6 lakossdg
tudatdban” .

A mai id6k kal6zkodasadnak okait vizsgélva, a szakértSk tobb olyan tényezdre is
felhivjak a figyelmet, amelyek szerepet jatszhatnak e régi-Gij blindzési jelenség ismé-
telt és tomeges megjelenésében. Az okok kozott az alkalmi, illetve ,megélhetési”
bilindzés éppligy szerepel, mint a szervezett blindzés egyfajta megnyilvanulasa, s6t,
a terrorista szervezetek befolydsanak novekedése is. Ez utobbi véleményt képviseli
Berkiis, aki tgy véli, hogy az ,,... Al-Kaida térségbeli felbukkandsa, majd térnyerése lehetévé
tette, hogy pénz és fegyver keriiljon a villalkozé kedvil kaldzok kezébe, akiknek dintd hanyada
iszldm fundamentalista. Ezek az emberek az iszldm elszdnt harcosainak képében tetszelegnek,
ugyanakkor profi biinézék, akik, hila az Al-Kaida tdmogatdsdnak és az iizlet felvirdgzdsdnak a
legmodernebb vizi jarmifvekkel, korszeril automata és pancéltird eszkozokkel, GPS navigdcids
rendszerrel és mitholdas kommunikdcids csatorndkkal rendelkeznek, a jol kiépitett hirszerzd
hilozat mellett”.

Jéllehet vannak hasonlé vondsok a kaldézkodas és a terrorizmus kozott, nem
bizonyitott egyértelmtien az, hogy kozottitkk egyenes Osszefiiggés lenne. Ma mar
viszont az sem kérdéses, hogy a kal6zkodéas esetében egy olyan 6sszetett biintetSjogi
problémakorrdl van sz6, amelynek komoly biztonsagpolitikai vonatkozésai is van-
nak. Nem véletlen tehét, hogy a kaldzellenes fellépés tigye folyamatosan az érintett
nemzetkozi szervezetek (ENSZ, NATO, Eurépai Unié) napirendjén szerepel.

A szomaliai kal6zkodas megsziintetése — a részsikerek ellenére — szinte megold-
hatatlan feladatnak t{inik a nemzetkdzi kdzosség szamara. Bér a fellépés sziikséges-
ségében széleskori egyetértés mutatkozik, a koriilmények (ti. a megsziintetendé
jelenség sajatossaga és jogi megitélése koriili évszdzados ellentmondésok, az elkéve-
tés helyére vonatkozo specialis jogi rezsim, a konkrét foldrajzi térség kaotikus alla-
pota, a megoldasban részt venni képes allamok érdekeinek 6sszeiitkozése) egytitte-
sen azt eredményezik, hogy mai napig nincs egységes elképzelés a kal6zkodas-prob-
léma megoldasanak modjarél és eszkozeirSl. JOl jellemzi a helyzetet Hillary
Clintonnak, az Amerikai Egyesiilt Allamok kiiliigyminiszterének a témaval kapcsolat-
ban 2009 aprilisdban tett azon kijelentése, miszerint ,,... egy XVIIL. szdzadi biincselek-
ménnyel van dolgunk, de XXI. szdzadi vdlaszt kell rd adnunk”. A modernkori kal6zko-
dasra adhat6 lehetséges valaszok megtalalasdhoz azonban mindenekel6tt magat a
jelenséget kell megismerniink, feltdrva annak okait és dsszefiiggéseit.
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Miért fontos a kalézkodds problematikdjanak tanulmdnyozdsa
egy magyar ember szamdra?

VélhetSen hazank kontinentalis foldrajzi elhelyezkedése miatt nekiink, magyarok-
nak, egy kicsit talan egzotikusnak ttinik a tengeri kal6zkodas problematikaja. Ebbdl
kovetkez6en a modernkori magyar szakirodalom — ellentétben az angol nyelven e
targykorben megjelent publikaciok tomegével — elég sziikszaviian kezelte minded-
dig a kérdést. A megfelel6 mennyiségti és min&ségii szakirodalom hidnya azt is ered-
ményezte, hogy a kal6zokra vagy a kaldézkodésra vonatkozo, elvétve el6fordul6
hivatkozasok csak részinformdciokat nyujtottak, és ezek helytallésaga is néhany
esetben er&sen megkérddjelezhetd.

Kétségtelen tény, hogy hazank nem rendelkezik tengerparttal, és a tengeri
kalézkodas altal jelentett veszély sem fenyeget ma mar magyar lobogé alatt kozle-
ked6 kereskedelmi hajokat. Mindez nem jelenti azonban azt, hogy teljes mértékben
kizdrhatndnk a kaléztadmadasokbdl az esetleges magyar érdekek sérelmét (Id.
magyar érdekeltségli tengeri szallitmany egy mas nemzeti lobogé alatt kozleked6
hajon, mas nemzeti lobog¢ alatt kdzlekedd hajon alkalmazott magyar allampolgar
stb.). Ugy vélem tehat, nem mehetiink el csukott szemmel egy olyan, akar globalis
hatasokkal is jaré helyi/regiondlis probléma mellett, amely élénken foglalkoztatja az
annak megoldasaban érintett nemzetkdzi kozosséget. A jelen tanulmény targya
tehdt a szomaliai kal6zkodas jelensége, a cselekmény jogi megitélése, valamint a
jelenség elleni fellépés lehetséges (politikai, katonai, biintetSjogi, technikai stb.) esz-
kozei.

A szomaliai kalézkodds problematikdja

A szomadliai partok menti kalézkodas — mint jelenség — nem csupan az utébbi évek
~terméke”, a pénzszerzés e formdjanak évszazados hagyomanyai vannak ezen a
tertileten. A brit birodalom részérdl tett mindenféle katonai és diplomadciai er&feszi-
tés, illetve bizonyos teriiletek, kikotSk elfoglalasa ellenére ezen a foldrajzi teriileten
sem sikeriilt teljesen visszaszoritani a kalozkodast és biztonsadgossa tenni a tengeri
kozlekedést.

Altalanos vélemény szerint azonban a szomaliai kalézkodasnak tj lendiiletet
adott az orszag anarchiaba délése a XX. szdzad végén. Miik6dS kormany — és ebbdl
kovetkezSen hatékony fegyveres és rendfenntarté er6 — nélkiili orszdg nem képes
megvédeni hatérait a kiilsé timadasokkal szemben, tigyszintén eszkodztelenné valik
a teriiletén tartézkodd biinelkdvetSkkel szembeni hatékony fellépésre. Szomalia
sériilékeny helyzetét kihasznalva idegen orszédgok haldszhajoi jelentek meg a szoma-
liai felségvizeken és folyattak illegélis haldszast. A felb&sziilt szomaéliai haldszok
elkezdték elfoglalni ezeket a hajokat és szabadon engedésiik fejében — az Sket ért
anyagi sérelem kompenzaldsaként — valtsdgdijat kezdtek kovetelni. Miutan a fel-
fegyverzett halaszok felismerték az ebben a konnyli pénzszerezési médban rejlé
lehet&ségeket — feladva eredeti foglalkozasukat és eltavolodva az eredeti céloktdl —
immar ,f6foglalkozéasként”, valogatas nélkiil kezdték tdmadni a kiilfoldi haldszhajé-
kat, jachtokat és mas kereskedelmi hajokat.
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Az Adeni-6bol térségében rendszeresen el6fordulé kaléztamadasok ellenére a
vilagsajto figyelme csak 2008 szeptemberétSl irdanyult a szomaliai kalézkodas felé.
Az aprop6t a kalozok éltal napokig fogsdgban tartott két francia ttisz kommanddsok
altali kiszabadit4sa adta, a hirt kommentalok ugyanakkor azt is megjegyezték, hogy
napokkal korabban egy spanyol, majd egy francia halaszhajét, illetve egy hongkongi
illet6ség, vegyi anyagokat szallit6 tankert is kaloztamadas ért. Ekkorra a kaloztama-
dasok szama és stlyossdga mar elérte azt a mértéket, hogy az Eurépai Unié kozos-
ségi szint( fellépést kezdeményezett a szomaliai kalézkodas ellen. Francia javaslatra
ekkor mertilt fel a 1égi ellen6rzés, illetve a hadihajo-kiséret opcidja is a tertileten koz-
leked6 hajok védelmében.

A helyzet sulyossagét jol szemléleti, hogy a 2008-ban vildgszerte elkovetett
kal6ztamadasok egyharmada (293-b&1111) az Adeni-6bolben, Szomalia keleti partjai-
nal tortént. Figyelemre mélt6 ugyanakkor, hogy a 2010-ben regisztralt kal6ztdmada-
sok szama lényegesen kevesebb, mint a 2009 hasonl6 id&szakaiban. Emellett a kalo-
zok ,eredményességi mutatdja” — vagyis a megkisérelt és az eredményesen végre-
hajtott tdmadasok ardnya — is jelentSsen csokkent. Orvendetes fejleményként
értékelhetjitk ugyanis, hogy 2009 augusztusatol — vagy a megtamadott hajo6 altal vég-
rehajtott elhdrit6 manévereknek és mas védelmi intézkedéseknek, vagy a kozelben
tartézkodo, és a segélyhivas alapjan a kereskedelmi hajo segitségére sieté hadihajok
eredményes kozbelépésének koszonhetSen — egyre tobb kaloztdmadast sikeriilt
meghitisitani. Az Adeni-6bol korabban soha nem latott nemzetkozi hadihajé-for-
galma nyilvanval6an arra készteti a kalézokat, hogy egyre vakmer6bb akcidkra val-
lalkozzanak. Ennek egyik jele, hogy a szomaliai kal6zok az utébbi idében a szaraz-
foldtsl rendkiviil nagy tavolsagokban (akar 2000 kilométerre) is képesek voltak meg-
tdmadni a kereskedelmi hajokat a busés valtsagdij reményében.

A kalozkodds dltal okozott kdrok

A szomaliai kal6zok &ltal okozott kdrok nagysagat — az ellentmondd, vagy rendelke-
zésre sem all6 informéciok miatt — pontosan megallapitani nem lehet, szakértdk is
csupan becslésekre vallalkoznak. Nincsenek ugyanis konkrét, szdmszerti adatok arra
vonatkozdan, hogy milyen koltségeket, illetve veszteségeket okoz a kal6zkodéas glo-
balisan. A becslések pedig lényegesen eltérhetnek egymastdl. Ennek {6 oka, hogy
nincs teljes egyetértés a beszdmitand6 Osszegekkel kapcsolatban. Nem eldontott
ugyanis, hogy vajon ebbe a korbe tartoznak-e példaul a tobbletbiztonsagi és bérleti
koltségek, az Gj (hosszabb) ttvonalon torténé hajézas tobbletkoltségei, az esetleges
rongalassal vagy eltulajdonitassal okozott kozvetlen kar dsszege, netan ide kell-e
sorolni a valtsdgdijat is.

Az ENSZ fétitkdranak a témaval kapcsolatban 2008 novemberében az ENSZ
Kozgytilése elé terjesztett jelentése szerint példaul az 6Snmagukat ,parti 6rségnek”
nevezd kal6zok 2008-ban — a jelentés novemberi megirdsaig — 25-30 milli6 dollar valt-
sagdijat vagtak zsebre, mintegy 65 kereskedelmi hajot raboltak el, fedélzetiikon a
legénységgel (6sszesen mintegy kétszaz emberrel). Az ENSZ szomaliai megbizottja-
nak egy 2008. decemberi konferencidn elhangzott véleménye szerint ugyanakkor a
szomaliai kal6zok 2008. évben mintegy 120 milli6 amerikai dollar 6sszeget zsebeltek
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be biintetleniil. A valtsagdijként kapott pénzbd6l vélhetSen jut egy toredékrész a helyi
kozosségek szamara annak érdekében, hogy tdmogassak a kaldzokat, és egy bizo-
nyos Osszeget a kal6zkodashoz hasznalt eszk6zok (csonakok, fegyverek, kommuni-
kécios eszkozok) fejlesztésére is forditanak. A zsdkmany nagyobb hanyada viszont
minden val6szintiség szerint a kaldzkodast kiilfoldrdl irdnyitékhoz keriil.

Egyes szamitasok szerint tehat a szomaliai kalézkodas altal okozott tobblet-
koltségek és veszteségek miatti tényleges kar elérheti az évi 1 millidrd amerikai dol-
lar 0sszeget, de vannak, akik — az elszenvedett veszteségeket szélesebb korben
megallapitva — ennek az dsszegnek a mértékét legalabb 16 millidrd amerikai dollar-
ra becsiilik. Szakért&k szerint ugyanakkor ez az adat tovabbra sem a valds karérté-
ket tiikr6zi, hiszen a kal6ztamadasok jelentds hdnyadéat nem jelentik (becslések
szerint csupan minden tizedik tdmadast jelentenek be hivatalosan), igy — ugyan-
csak becslések szerint — a tényleges kar elérheti akér az 50 millidrd amerikai dollar
éves Osszeget.

A fentebb hivatkozott ENSZ f6titkari jelentés szerint a szomaliai kalézok &ltal
birtokolt jelentds tdmadé képességek, valamint a hajokat ért rablétamadasok hatal-
mas fenyegetést jelentenek ezen a foldrajzi teriileten a kereskedelem és a hajézas
szabadsagara, a térség gazdasdgi stabilitasara. A jelentés hangstlyozza, hogy
amennyiben a helyi kozosségek nem kapnak megfelel§ eszkozoket ahhoz, hogy az
egyre stlyosbodd globélis és helyi kihivasok ellenére biztositsak megélhetésiiket,
akkor Szomalia tovabbra is egyik lehetséges forrasa marad a frusztrélt szélsGségesek-
nek — ezzel is prébara téve a sajat, a tdgabb régi6 és az egész vilag stabilitasat.

A szomadliai kal6zkodas tehéat geostratégiai problémava valt. Kommentatorok
nem felejtik el megemliteni, hogy évente mintegy 16 ezer hajé halad at — tobbek
kozott a vilag nyersolaj-szallitmanyéanak kozel 30 szazalékaval — a Bab el-Mandeb
tengerszorosban, az Adeni-6bol és a Voros-tenger kozott. A térség stabilitasa, kilo-
nosen a fébb tengeri kozlekedési utvonalak biztonsagénak garantalasa tehat az
elsédleges prioritasok kozé emelkedett.

A diplomdciai erdfeszitések és konkrét nemzetkozi katonai akciok elinditasa
utan is voltak, akik tgy vélték, hogy ezen intézkedések elégtelenek a szoméliai
kalézkodas elleni hatékony fellépéshez. A megfogalmazott kritika elismerte ugyan,
hogy jelentds szamt haditengerészeti egység allomasozott a térségben, és az erGs
katonai jelenlétnek koszonhetSen a segélyeket szallité hajok tobbnyire megfeleld
kiséretet kaptak, illetve a térség haj6zasi itvonalai biztonsagosabbakka valtak. Emel-
lett néhény sikeres kal6zellenes katonai akcidrdl is be lehet szamolni.

A valédi eredmény hidnyat azonban — a kritikusok szerint — a jogi atvesztSben
kellett keresni. Jollehet az UNCLOS kal6zkodassal kapcsolatos szabalyai a nyilt ten-
gerre korlatozzak a cselekvési szabadsagot —az ENSZ BT altal adott felhatalmazasok
alapjan a kal6zellenes akciok mar nem csupan a szomdliai parti vizeken, hanem Szo-
malia szarazfoldi teriiletein is végrehajthatok. Mindkét esetben azonban feltétel,
hogy ehhez a szomaliai korméany el6zetesen hozzajaruljon. Az UNCLOS a hadihajok
cselekvési szabadsagat is korlatozza, hiszen nem teszi lehet&vé az azonnali fegyver-
hasznélatot, hanem a hadihajénak meg kell gy&z&dnie arrél (meg kell alapoznia
azon gyanut), hogy a kérdéses hajo, illetve annak legénysége valéban kaldzkodas-
ban érintett.

HADTUDOMANY  2011/1-2. 95



BIZTONSAGPOLITIKA

A modern kaldozok médszerei és javaslatok az elleniik valo védekezésre

Az elmult években jelentett kaléztdmadasok alapjan bizonyos tapasztalatok levon-
hatok a kal6zok éltal alkalmazott médszerekkel kapcsolatban. Altalanosan elmond-
hatd, hogy a kal6zok kedvelt célpontjainak szdmitanak:

— a vizfelszinhez kozeli, nyilt fedélzetti hajok (példaul rakomannyal sziniiltig
telt teherhajok) amelyekre a kis csonakokbdl, 1étra segitségével konnyti felka-
paszkodni;

— kis sebességti hajok;

- olyan hajok, amelyeken nincs 6rség (vagy ha van, akkor nem teljesiti a feladatat);

- a nemzetkozileg elismert tengeri kozlekedési ttvonalakon kiviil kozlekedS
hajok;

— a kora reggeli érakban kozlekedd hajok;

- olyan hajok, amelyek nem tudnak radidjelet kiildeni a tobbi hajonak.
Mindezeken tal a szomaliai kal6zok kialakitottak sajat taimadasi taktikdjukat, amely
~ kiilonos tekintettel az Adeni-6bolben lebonyol6do intenziv hajéforgalomra, illetve
a térségben uralkodé biztonsagi koriilményekre — az elmlt években tobbszor ered-
ményesnek bizonyult.

A kal6zkodas elleni fellépéshez igénybe vehet§ médszerek és technikak kozott
nem csupan a fegyveres er6 alkalmazasa meriil fel, mint lehet&ség, ambar kétségte-
len, hogy az egyre agresszivebb fellépés a kalozok részér6l sziikségessé teszi az ara-
nyos erd alkalmazasat is. Ugy tiinik azonban, hogy — néhany militins megnyilvanu-
lason kiviil — a t6bbségi vélemény szerint a kereskedelmi hajok felfegyverzése 6nma-
gaban nem megoldés, mert kiszdmithatatlan kévetkezményei lennének annak, ha a
kereskedelmi hajo legénysége kezébe fegyvert adndnak. Az ellenérvek kozott elss-
sorban a megfelelS kiképzés hidnya, valamint az szerepel, hogy a fegyverek jelenléte
csupan a tengeri erGszakos cselekmények tovabbi elterjedéséhez vezetne, és nagy
valdszintiséggel még agresszivabb akcidkra batoritana a kalézokat, vagyis nyilvanva-
l6an rontana a térségben uralkodé biztonsagi viszonyokat.

A kal6zokkal szembeni fellépés egyik hatékony forméja lehet az, ha a haj6zasi
vallalatok civil fegyveres biztonsagi személyzetet telepitenek a hajora, amely felké-
sziiltsége és eszkozei révén alkalmas az esetleges kal6ztdmadasok visszaverésére.
A fegyveres biztonsagi személyzet hajora telepitése mellett kardoskodok f6 érve
tehat, hogy a haditengerészeti egységek nem kisérhetnek minden egyes kereske-
delmi hajot. Az Adeni-6bolben valo fegyveres Grjaratozasnak kétségkiviil lehet elret-
tentd ereje, de nem oldja meg teljesen a problémét. Amennyiben viszont a biztonsagi
személyzet mar a hajon lenne, a tAmadasra megfelel6képpen reagélni tudna.

Mark Fitzgerald admirélis, az USA haditengerészete eurdpai és afrikai erinek
parancsnoka 2010 4prilisaban kifejtette, hogy nincs megfelel6 mennyiségii katonai
eszkoz az Indiai-6cedn hatalmas teriiletének ellendrzéséhez. Allaspontja szerint
mialatt a haditengerészeti egységek igyekeznek biztonsagos folyosét kialakitani az
Adeni-6bélben, a kalézok koziil néhanyan az Indiai-6cedn tavolabbi teriileteire
kényszeriiltek attenni a ,mtiveleti teriiletiiket”. Ugy vélte, hogy a nagyobb kereske-
delmi hajokon levé biztonsagi személyzet igen hatékony tud lenni, csupan a keres-
kedelmi agazatnak kell kidolgoznia az ezzel jar6é helyzetek kezelését. A katonak

96 HADTUDOMANY  2011/1-2.



VARGA ATTILA FERENC: Nemzetkézi kiizdelem a szomaliai kalozkodas ellen

ugyanis nem tudjak 100 szdzalékosan garantalni a kereskedelmi hajok védelmét,
de ez nem is feladatuk.

A veszélyeztetett hajok védelmének egy masik modjat jelentheti a brit biztositd
tarsasagok altal létrehozni kivant magan tengerészeti egység, amely fegyveres sze-
mélyzettel ellatott kisérShajok révén kivanja tdmogatni a nemzetkozi kal6zellenes
miveleteket. Az elképzelések szerint a mintegy 10 milli6 font koltséggel 1étreho-
zando tengerészeti alakulat eredményesen jarulhatna hozzé a szomadliai kal6zkodas
visszaszoritasahoz, a térség hajézasi ttvonalainak biztonsagosabba tételéhez, csok-
kentve ezzel a horribilis biztositasi 0sszegeket, amely napjainkban utanként mintegy
50 ezer font (az Gn. szupertankerek esetében viszont ez az dsszeg elérheti a 300 ezer
fontot is).

Jollehet, a magan fegyveres er§ — a tervek szerint — a térségben tart6zkodé hadi-
tengerészeti egységek kozvetlen irdnyitasa alatt, a nemzetkozi jog teljes figyelembe
vétele mellett, tisztan korvonalazott mtivelet-végrehajtasi szabédlyok alapjan tevé-
kenykedne, jogi stdtusza tovabbra sem teljesen egyértelmti, mint ahogy az sem, hogy
milyen kapcsolatban allna a hasonl6 feladatot végrehajté nemzetkdzi szervezetek
(NATO, EU) haditengerészeti egységeivel.

A kalézok biintetdjogi felelGsségre vondsa

A kal6zokat annak ellenére sem tekinthetjiik katonai értelemben vett ellenségnek,
hogy az elleniik val6 kiizdelem sziikségessé tesz bizonyos katonai eszkdzok alkalma-
zasat. A kalézokkal szembeni tn. rendfenntarté (law enforcement) mtiveletekben
nem a nemzetkdzi hadijog szabalyai alkalmazanddk, hiszen nincs sz6 katonai érte-
lemben vett fegyveres konfliktusrol, kiilondsen nem allamok kozotti, deklaralt habo-
rarél. Kévetkezésképpen az foglyul ejtett kalézokat sem lehet hadifoglyoknak tekin-
teni. A kal6zok blin6zdk, akiknek biintet&jogi felelsségre vonasa a cél. (Ha hadifog-
lyok lennének, fogva tartasuk célja nem a megbiintetésiik lenne, hanem a harci
cselekményektdl valo tavol tartas, e harci cselekmények befejezése utan pedig szaba-
don kellene engedni Gket.)

A kalézkodéds gyantjaval letartoztatott személyek biintetSjogi felelGsségre
vondsa azonban mai napig megoldatlan probléma. Az elmlt évek eseményei bebi-
zonyitottak ugyan, hogy az dllamok készek cselekedni és joghatésagukat gyakorolni
azokban az esetekben, amikor nemzeti lobogéjuk alatt kozlekedd hajoét ért kalozta-
madas. A gond inkabb abbdl adddik, ha a kalézellenes nemzetk6zi miiveletekben
résztvev6 hadihajonak mas allam lobogoéja szerinti hajét kell megvédenie. Jollehet,
az ENSZ Biztonsagi Tanacs vonatkoz6 hatarozatai alapjan lehetdség van kiilfoldi
fegyveres er§ alkalmazésara a szuverén Szomadlia teriiletén a kalozakciok megakada-
lyozasa, illetve a kal6zok elfogéasa céljabol, sok dllam mégis kétségét fejezte ki a kalo-
zok felelGsségre vonasi lehetSségeivel kapcsolatban

A kal6zkodas elleni kiizdelem gyenge pontja tehat tovabbra is a foglyul ejtett
kal6zok felelgsségre vonasa, amely a kiizdelem egyik kdzponti jogi kérdésévé vélt.
Széleskor(i egyetértés mutatkozik abban a tekintetben, hogy az foglyul ejtett kal6zok
birésag elé allitisa és megbiintetése nélkiil a kal6zellenes kiizdelemben lényeges
eredmény nem varhato. Tekintettel azonban arra, hogy a kal6zok — mint egyetemes
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joghatdsag ala tartozé nemzetkozi btincselekményt elkovetSk — elitélése érdekében
kiilon nemzetkozi birdsag felallitasara ez ideig nem keriilt sor, a kalézkodassal gya-
nusitottak bir6sag elé allitasa és elitélése az érintett allamok jovSbeni két- és tobbol-
dala egytuittmiikodésétdl fiigg.

* ok %k

czez

informéciés miiveleteknek is. Minthogy a szomaéliai kal6zok nagymértékben tamasz-
kodnak a helyi lakossag tamogatasara, a kal6zellenes kampany sikere szempontjabol
elengedhetetlen a szomaéliai lakossag eredményes meggy&zése arrdl, hogy a tengeri
biztonsag fokozasa — ezen beliil is a kal6zkodas visszaszoritidsa — az 6 érdekiiket is
szolgélja.

A pszichikai befolyasolas masik célcsoportjat értelemszertien maguk a kal6zok
jelentik, akiket arrél kellene meggy&zni, hogy a kal6zkodés btincselekményének
végrehajtasa nem kifizet6d§ véllalkozas. Ennek egyik latvanyos, elrettent eszkodze
lehet a felelgsségre vonds terén elért eredmények bemutatisa. Nyilvanval6 azonban,
hogy amig Szomaélia gazdasagi helyzetében és politikai viszonyaiban nem kovetke-
zik be 1ényeges pozitiv elmozdulés, addig nehéz lesz érvelni a kalézkodas altal nytj-
tott, viszonylag koénnyti pénzszerzési lehet6ség ellen, és nem valdszinti, hogy az
éhenhaléssal fenyegetett lakossagra kiilonosebb elrettents erével birna a sok éves
bortonbiintetés (ahol vélhetSen legalabb ennivalot kapnak az elitéltek), mint alterna-
tiva felmutatasa.
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Vizi Sdndor

A nemzetko6zi biztonsagi kornyezet
valtozésai és a honvédség
atszervezésének problematikaja’

zetkozi politikai biztonsdg alakuldsa tiikrében. Miként alakult a biztonsdg e teriilete és vald-

D A modern biztonsigértelmezés egy specidlis szelete: a Magyar Honvédség dtalakitdsa a nem-
ban helytdllo-e annak az elmiilt években tortént értelmezése.

A biztonsagpolitikai elméletek kdrében ma tébb divatos irdnyzat él. Ezek koziil az
alabbi négy allitassal talalkozhatunk: a vildg az egység, a globalizaci6 felé halad és
biztonsagosabb lett; a hagyomanyos fegyveres erSkkel vivott hdbort és a nagyhatal-
mi szembenallds kizarhato; a fegyveres er§ szerepe atértékel6dott; a nemzetkozi
rend demokratikusabb és a jog 4ltal ellen6rzottebb lett. Ha figyelmesen vizsgaljuk a
torténéseket, akkor kidertil: err8l sz6 sincs. Mindossze annyi tértént — és ez sem szo-
katlan a torténelemben —, hogy a "90-es évek végén az egyik szuperhatalom 6sszeom-
lott, igy atmenetileg egy, igazan erds hatalmi kézpont maradt a nemzetkézi politikai
kiizdelem szinpadan.

A torténelem tanulsdga azonban, hogy az ilyen hatalmi pozicié nem végleges és
nem sokdig tarthat6. A hatérbe szorult hatalmak kéziil hamarosan 6j kihivok jelent-
keznek az els6bbségért, vagy a potencidlis kihivok érdekei oly mértékben sériilnek,
hogy el6bb-utéobb megkisérlik a hatrdnyos pozicié6 megsziintetését. E jelenségre
utal6 jelek mar évekkel ezel6tt is lathatok voltak, és a nyilvanossagra kertilt doku-
mentumok egyértelmtien bizonyitjak, hogy az egyetlen szuperhatalom hatalmi és
biztonsagi politikaja egyértelmtien az Gj kihivok felemelkedésének megakadalyoza-
sa és a stratégiai elényok megszerzésének a jegyében telt el. Az olyan kifejezések,
mint a terrorizmus elleni viligméretd kiizdelem és a békemisszioknak feltiintetett,
tobbnyire katonai miiveletek, a fentebb emlitett elényok megszerzésére iranyulé
habortk valés céljait leplezni kivané szinpadi kellékeknek tekinthetSk.

1 A Magyar Hadtudomanyi Tarsasag 2010. évi palyazatan II. helyezést elért tanulmany.
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Nagy kérdés, hogy a politikai fejlédés évezredes torvényszertiségei feliilirha-
tok-e, amint ez a '90-es években tortént? Nagyon valdszinti, hogy nem. Az allamok
torténelmiik soran felemelkednek és elbuknak, esetleg hatrébb szorulnak, és Gjra fel-
emelkednek. Arra viszont még nem volt példa, hogy szuverén hatalmak hatalmi alla-
sukrdl és az érdekeik érvényesitésérdl egy masik hatalom javéra 6nként lemondja-
nak valamilyen k6z0s eszme érdekében. Ilyesmire a politikai fejlédés sordan mindig
csak kényszerbdl, vagy érdekbdl kertiilt sor.

Az dllamok kozotti kapcsolatok és a nemzetkozi rendszer miikodésnek természete

Az dllamok kozotti versengés a torténelemben a politikai kapcsolatok megszokott ve-
lejardja volt. Az allamok soha nem voltak egyenl6k és nem azonos stllyal és jogokkal
foglaltak el helyiiket a nemzetkozi politika szinpadan. Az er6sebb dllamok hegemoé-
nidra torekedtek, mig a gyengébbek alkalmazkodni prébaltak a ttlélés érdekében.
Egyenjogtisagon alapuld szovetségesi viszony csak hasonl6 képességti allamok vagy
allamcsoportok kozott johetett 1étre. Minden torténelmi szakaszban felszinre keriilt
egy katonailag is jol szervezett dllam, amely az erd birtokdban képes volt szomszédjai
folébe kerekedni. Elfoglalta a teriiletiiket és a meghdditottakat a sajat uralmi rend-
szerébe szervezte.

A hoditas vagya végigkiséri a népek torténetét és mdig hat a nemzetkozi politi-
kaban. Minden allam, amely elegendd eré6t tudott 6sszegyfijteni, terjeszkedni pré-
balt. A verseng6 allam kezdetektdl fogva misztifikalja a katonai erét. A sikeres hoditéd
igyekszik teriiletét novelni és az alavetett népeket a sajat hasznara megszervezni.
Abirodalmi koncepci6 elméletét Nagy Sdndor idején fogalmaztak meg el6szor és nem
sokkal kés6bb Roma is kinyilatkoztatta, miért is § hivatott az akkor ismert vildgot
uralni. Minden birodalom a sajat kordban val6di nagyhatalomnak szamitott, hiszen
hatalmuk az egész akkor ismert vilagra kiterjedt.

Az allamok torténete tehat a hoditas torténete is. A hoditas legf6bb célja viszont
—alegy6zott fél erSforrasainak és teriiletének megszerzésével —a sajat hatalom noéve-
lése. A terjeszkedés csak részben fiigg az akarattol, gyakran olyan kényszerbdl ered,
amit motivalhatnak, a kiils§ fenyegetések, a vallas, a tradici6 vagy a hatalomvagy.
Minden terjeszkedd hatalom legf6bb célja a lehetséges rivalisok legy6zése, igy bizto-
sitva az elsébbséget.

A sikeres birodalomépités teriileti korlatait a féldrajzi tavolsagok jelentik, ame-
lyek a behataroltak és ma is behatéroljak a terjeszkedés lehetGségeit. Kénnyen beléat-
hatd, hogy egy adott f6ldrajzi kiterjedés felett, amit az aktudlis torténelmi kor, kozle-
kedési, hirkozlési és ezzel az ellendrzési képességei hatdroznak meg, egy idd utan a
birodalom korméanyozhatatlanna valt, és beliilr6l bomlasnak indul. A terjeszkedés
azonban dngerjeszt§ és dnpusztitd folyamat is, ami a torténelem eddigi tapasztalata
szerint, a végtelenbe mutat és az eddig ismert birodalmak tulterjeszkedéséhez és
pusztuldsdhoz vezetett.

Erds talzéssal sokan az 1648-ban megkotott Vesztfaliai béke nyoman kialakult,
az ott kovetett politikai filozofiat tekintik a nemzetkézi rendszer maig érvényes mo-
delljének. Ez az allitds annyiban igaz, hogy van néhany alapfogalom, amelyekkel ez
az egyezmény — bar a maitdl eltérs értelmezésben — foglalkozott. Ilyen a szuverenités
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értelmezése, amely szerint minden allam a sajat hatarain beliil kizarélagos hatalmat
gyakorolhat, azaz nem rendelhet6 ald magasabb hatalomnak (sem vilaginak, sem
egyhazinak).”

Napjainkra Eurépéban és a vildgon formailag egyenld allamok rendszere alakult
ki fokozatosan. Sokan gondoljdk, hogy a nemzetéllam-kézponta gondolkodast a
"70-es évek végén, de f6leg '80-as évek elején felvaltotta a vilagtarsadalmi megkozeli-
tés. En gy gondolom, ez az llitas nem teljesen helytallé. A tarsadalmi gondolkodés-
ban ma egyarant jelen van az erds allam (elssorban a nemzetallam) sziikségességé-
nek az igénye, és a valamiféle vilagallam megteremtésének a vizidja. Ugy ttinik, a
XXI. szazad elejétdl ismét a nemzeti gondolat erdsodik a vilagban és a vilag a tobbp6-
lusti vilagrend visszaallitdsa felé indult el.

Az allamok kozotti versengés ma is a nemzetkdzi kapcesolatok természetes jelensé-
ge, a nemzetkozi politika velejardja. Vetélkedésiik azonban sohasem 6ncélt, mindig
meghatarozott érdekek mentén, elSre kitlizott célok elérése érdekében zajlik. A kell6
erével rendelkezd hatalmak, céljaik elérése érdekében, nem riadnak vissza semmilyen
eszkozt6l. Hatalmi pozicidik elérése vagy megtartasa érdekében az eszkoztar termé-
szetes részeként kezelik a fegyveres erGszakot, illetve az ezzel val6é fenyegetést.
Az adott allam kiils6 erejét nagyban meghatarozza annak geopolitikai, geostratégiai
helyzete. Mégis azt kell mondanunk, hogy egy globalis hatalom kivételes esetekben
lehet szinte abszoltt és ellendrizetlen, mint ahogyan ez a legutdbbi htisz évben tortént.
Ennek oka, hogy egy nagyhatalom erejét és torekvéseit csak egy hasonl6 hatalom kor-
latozhatja. Az ilyen poziciéhoz azonban e szempontbol sajatosan kedvezd torténelmi
kortilmények kellenek és — mint emlitettiik — az ilyen helyzet id6ben korlatozott.

Az er sokféle lehet — és az frott jog vagy egyéb nemes szempont helyett —ma is
az érdekérvényesités els6dleges eszkdze a gazdasagi, a katonai, és az ideolédgiai.
Az er@ itt vazolt fajtainak a stlya és szerepe a torténelem soran gyakran valtozott, de
érvényes kovetkeztetésnek tekinthetS, hogy a sulytalan, er6tlen allam érdekérvé-
nyesit§ képessége — a nemzetkozi politika regionalis és globalis szinterén egyarant —
napjainkban is csekély. A korai és az 6kori tarsadalmakra a katonai erd tisztelete volt
jellemz&. Ma az adott hatalomnak a nemzetkézi rendben elfoglalt stlyat elsGsorban a
gazdaségi ereje hatarozza meg, és ebbdl fakad minden maés teljesit6képessége.

Az erGsebb allamok mindig is megkisérelték a gyengébbeket valamilyen forma-
ban teljes szuverenitasukrdl, vagy annak egy részérél valé lemondasra kényszerite-
ni. Az er§ politikai, katonai vagy teriileti, gazdaséagi elonyokre val6 atvaltasa azonban
gyakran nem elégitette ki a terjeszkedd allamot. Ezért az allamok kozotti aldvetésnek
nemcsak tartalmi, hanem gyakran szimbolikus jeleit is megfigyelhetjiik. Tartalmi je-
gyei azt a célt jelenitik meg, amit az erGsebb hatalom el kivan érni. Ilyen lehet a tdmo-
gatas kikényszeritése, a masik teriiletének a megszerzése, gazdasagi elénydk meg-
szerzése. A tartalom mellett azonban jelentSsége van az alavetettség lathato gesztu-
sainak is, amellyel az aldvetett nyilvdnosan elismeri fiiggését, illetve feltétlen
tdmogatédsarol biztositja a ,patréonusat”.

2 Baér kétségtelen tény, hogy ezt a békeszerzddés a fejedelmekre és nem a mai értelemben vett allamokra
vonatkoztatta.
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A nagyobb er§ alkalmazasanak igénye, az erGsebb hatalom fenyegetésével
szembeni sikeres ellenallds sziikségessége szovetségek kialakuldshoz vezetett.
Az ilyen szdvetségek hasonld, vagy részben egyez6 politikai célokat kdvetd allamo-
kat tomoritettek. Napjainkra, ilyen allamok kozotti politikai-katonai szdvetségek
rendszere épiilt ki és ezek egész foldrészekre kiterjednek (lasd: antant, kézponti ha-
talmak; a hideghabort soran: a NATO, CENTO, SEATO). A szévetségek, koaliciok
szervez0dése magasabb szintre emelte a versengést.

A mésodik vildghabort végére a nagyhatalmak szama lényegében kettSre csok-
kent, amelyeket szuperhatalmaknak neveztek. A nukleéris fegyverzet a nyilt konflik-
tus vallalasat értelmetlenné tette, de a szembenéallds megmaradt. A kiizdelem a Fold
elmaradott, de stratégiailag fontos régidiba tolodott at. E térségek allamai tobbnyire a
stabilitasukkal fizettek, és a bolygo6 kritikus régiéit alkotva, polgarhabort forméjaban
a mai napig ,élvezik a nagyhatalmi befolyas gyiimolcseit”.

A kétpolustiinak nevezett rendszerben nemcsak a kis, de a kdzepes allamok ér-
dekérvényesit6 képessége is végletesen lecsokkent. Napjainkra az aldvetés formai és
modszerei valtoztak, finomodtak, de hatdsukat tekintve ugyanolyan nyersek, bruta-
lisak maradtak, mint a korabbi korok gyakorlatdban. A szuperhatalmi képességek az
ellenallas minden formajat kilatastalanna teszik, ezért a nagyhatalmi politikai cél ér-
vényesitéséhez gyakran elég a puszta fenyegetés vagy a nyomasgyakorlas. A kdzvet-
len katonai tdmadas, vagy az ezzel val6 fenyegetés mellett megjelentek a nyomas-
gyakorlds, a szankcionalds Gj formdi, amelyeknek finom, kulturalt megjelenésiik
van, de ugyanugy az erGszak eszkozei, mint a fegyveres tdmadas.

Ma sokan gondoljak, és elég divatosnak tartjdk azt az elméletet, miszerint a
fejlédéssel az allamok kozotti kapcsolatok valamiféle egyenjogti, a nemzetkdzi jog
altal vezérelt és f6leg demokratikus irdnyban haladnak. Elismerve e felfogés sziiksé-
gességét és ittdrs szerepét, mégis igy gondolom, hogy a nemzetkozi jognak korlatai
vannak. Mivel az ilyen torvények hatdsa az alairé allamok akaratatol fiigg, igy azok
alkalmazhatéséga a nagyhatalmi akarat fiiggvénye. Marpedig a kell§ erével rendel-
kez& korméanyok e torvényeket meglehetSsen ,rugalmasan” értelmezik sajat maguk-
ra nézve.

Napjainkban is gyakran el6fordul, hogy ugyanarra a jelenségre az dllamok poli-
tikai céljuk elérése érdekében képesek egészen mas jogi magyarazatot adni. Igy valik
a jog, amelynek {6 szabalyzo6 elvnek kellene lennie, gyakran puszta hivatkozassa egy
politikai cél elérése érdekében. ,Az 1j vildg, ij vildgrend kifejezéseket mdr kordbban is
gyakran haszndltdk egy-egy dtfogd folyamat jeldlésére. Ilyenek voltak példiul az »1ij nemzetkd-
zi gazdasdgi rend«, az »1ij eurdpai rend« stb. kifejezések. A harmadik évezred elejére vdrhatéan
kibontakozd 1ij rend, 1ij vildgrend olyan dsszetevdket foglal magdban, mint a demokratikus tor-
vénykezés elve, az emberi jogok, a humanitdrius jog, a kisebbségek védelme, a kdrnyezetvéde-
lem és — tobbek kozott — az Egyesiilt Nemzetek ndvekvd szerepvdllaldsa. Az 1ij vildgrend kereté-
be tartoznak az dllamok kizdssége dltal hozott hatdrozatok, chartdk, ajdnldsok, amelyeket olyan
nemzetkozi intézmények és szervezetek fogadtak el, mint az ENSZ, az EBESZ, az Eurdpa
Tandcs és mds regiondlis szervezetek. Az ezen szervezetek dltal elfogadott okmdnyok jelentds
befolydst gyakorolnak a nemzetkizi iigyekre, nem azok vezérlik azonban a nemzetkézi folyama-
tokat és eseményeket. Ezeket ugyanis napjainkban, és valdsziniileg a jovében is, alapvetden a
hatalom és a felel0sséguillaldsi képesség befolycisolja.”3
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A fenti idézetben foglalt allitasok jol titkrozik azokat a varakozasokat, amelyek a
'90-es években az ,Gj vilagrendnek” meghirdetett politikai berendezkedéshez kot6d-
tek. Méra kideriilt, megsz{int az egypdlust vilagrol sz6tt és taldn nem is szerencsés
alom és a vilag lassan visszatér a nemzetkdzi rend j6l bevalt, bar technikailag sokkal
modernebb mechanizmusaihoz. Az erds allamok erdsek és érdekérvényesit6k ma-
radnak, a gyengébbek pedig kiszolgéltatottak. E tényen nem véltoztat a nemzetkdzi
szervezetek léte és a gyakran hangoztatott nemes eszmék sem. Valtozott viszont az
érdekérvényesités modja. A nyilt parancs helyett a szavazatgytijtés technikdjanak
alakitasaval, a szavazas befolydsolasaval (példaul a NATO-ban) érik el a kivant ered-
ményt (megvesztegetés, valamilyen el6ny felajanldsa, nyomasgyakorlas, zsarolas,
fenyegetés).

Annak ellenére, hogy nemzetkdzi szervezeteket hoztak létre és szabalyokat al-
kottak a konfliktusok békés elrendezésére, a vitdk a mai napig gyakran a harctereken
délnek el. E nemzetkdzi szervezetek szigortian csak elvileg dllnak nemzetek felett, és
az intézményekben — ismét csak elvileg — a tagallamok egyenl&sége érvényesiil.
Azonban az ergsebb hatalom, minden magasztos, deklaralt elv ellenére, ezeken beliil
is kivételes jogokat biztosithat és biztosit is maganak (ENSZ, NATO stb.). A nagyha-
talmak, érdekeik védelmében, barmikor készek voltak manipulélni, ha sziikségesnek
lattak, akkor gétolni az ENSZ munkajat. Ez a helyzet napjainkban sem valtozott!

A globalizaloédas folyamata sordn az érdekek mentén Gjabb hatalmi ellentétek
vannak kibontakozéban, mely torekvések egészében ismét a multipolaris vilagrend
kialakulasanak irdnyaba mutatnak. A globalis vildgrend és a hozzétartoz6 ideologidk
részérdl egyfajta sért6dottség, a vilag erdltetett ideoldgiai alapt ,j6” és ,rossz” erSkre
torténd megosztasa alakult ki. Ezek azonban nem igazan megalapozottak, nincs el-
méleti alapjuk, pusztdn csak politikai szlogenek. Ugy tlinik, hogy a kelet-nyugati
konfliktus folytatddik, csak més hatalmi-politikai csoportosuldsban és feler6sodik az
észak-dél ellentét. Az Egyesiilt Allamok korlatainak felismerése mellett Gj hatalmi
kozpontok kialakulésa figyelhet§ meg (Oroszorszag, Kina), és az egypdlusu vilag-
rendrdl sz6tt dAlmokat a 2008. évi orosz—griz habord, — ami inkabb tekinthetd egy re-
giondlisan zajlé nagyhatalmi er6prébanak, mint egy kis nép és egy 6rias helyi 6ssze-
csapasanak — szétoszlatta.

A nemzetkozi biztonsdag a kétpolusii vildgrend felbomldsa utin

Kozismert definici6 szerint a biztonsag a veszélyezettség hidnya. Véleményem sze-
rint azonban ez a kérdés osszetettebb anndl, hogy ilyen réviden magyarazhat6
lenne. Az els6 kérdés: 1étezik tisztan a biztonsag megteremtésére iranyuld torekvés?
Van-e olyan biztonsagpolitikai megoldéas amit, ha megteremtiink, nem veszélyeztet-
jik masok biztonsagéat? Az egyoldalt biztonsagra térekvés egytttal fenyegetést is je-
lent a kornyezet szdmara. Az allamok a torténelem soran nemcsak a biztonsaguk
megteremtésén faradoztak, hanem ha, lehet6ségiik adddott, akkor azonnal a masik

3 Csabai Gyorgy: A biztonsag alapvetd problémai az ezredfordulén. Biztonsagpolitika, VIII. évfolyam,
3. szam, 1998. szeptember,
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allam biztonsagara tortek. Tisztdn a biztonsag megteremtésérsl azon népek esetében
beszélhetiink, amelyek fallal vették kortl telepiiléseiket és Grizték termésiiket.

A biztonsadg megteremtésének szandékaban mindig két motival6 tényez6t is-
merhetiink fel: megvédeni a mar megszerzett javakat, és elvenni a mésik er6forrasa-
it, ezzel erGsitve a sajat képességeket. A biztonsdg megteremtésére tett eréfeszitések
kapcsan olyan 6rok korforgasrol van szo, amely a végtelenbe vezet, mert a torekvés,
hogy egy allam egyoldaltian megteremtse a sajat biztonsagat, egytuttal fenyegetést is
létrehoz a kornyezete szdmara. A fenyegetés viszont tijabb potencidlis ellenfelek
szinrelépését is elGidézi. A folyamat egyre magasabb szinten ismétlédik, mig végiil
minden nagyhatalom — Assziriat6l a Német Birodalomig — megtalélja a legy6zgjét.

Minden hatalom akkor érzi biztonsdgban magat, ha er6sebb, mint a kornyezeté-
ben 1év§ allamok. A korai tarsadalmak kordban az er6t mindig a teriilet, a birodalom
kiterjedése szimbolizalta, aminek egyrészt stratégiai, méasrészt, a gazdasagi jelentSsé-
ge volt. Mdra a biztonsagfogalom (elsSsorban tartalmaban) kib6viilt az érdekek biz-
tonsagaval. Egy valos képességekkel rendelkez& hatalom nemcsak a teriiletét védel-
mezi, hanem az érdekeit is. E jelenség a fegyveres konfliktusokat tavoli foldrajzi tér-
ségekbe is kiterjesztette. Ehhez arra volt sziikség, hogy egy sor olyan fogalom
keriiljon az dllamok biztonsagat befolyasol6 tényezSk korébe, amelyeket a hagyoma-
nyos biztonsagfelfogas nem ismert. Tény, hogy a kiils6 biztonsag fogalma kibdviilt a
blin6zés, a kabitoszer-kereskedelem, a terrorizmus elleni harccal. Mindez odavezet,
hogy az erdsebb allamok tobb lehet&séget kapnak, hogy sajat, nem is mindig bizton-
saginak tekinthetd érdekeiket a gyengébb teriiletén védjék meg.

A hideghaborti megsziinése utan a biztonsag kérdései vildgszerte a vezetd (fon-
tosabb) problémak k6zé, ott is az els helyre keriiltek. Az Gijsagok cimoldalai a bizton-
sag hidnyanak az érzését erGsitették. A hirekben vezet§ helyen szerepld terroris-
ta-cselekmények (elsGsorban az Egyesiilt Allamokban 2001. szeptember 11-én tortént
terrortdimadés-sorozat) azt erGsitették meg az emberekben, hogy kiszolgéﬂtatottak.4
Mégis az a kérdés, hogy ez a folyamat mennyire manipulativ. Kérdés, hogy valéban
annyira kiszolgaltatottak-e az emberek, mint amennyire ma elhitetni igyekszenek
veliik? En tgy gondolom, hogy nem, vagy legaldbbis nem azon veszélyek altal fe-
nyegetettek, amelyek ,elharitdsa” ma prioritast élvez.

A nemzetkodzi biztonsagra nézve azonban, mas oldalrdl, valdéban stlyos veszé-
lyek leselkednek, ezért szerintem a biztonsédgfogalom 1] értelmezésére van sziikség.
A biztonsag teriiletén legalabb annyi, kifejezetten nemzeti, llami szintti feladat léte-
zik, mint egyetemes. Sok veszélyt rejt magéban a fogalmak keverése és — ebbdl ad6-
déan — egyes, kell6 erével bir6 allamok, vagy nemzetkozi kozosségek sajét elhataro-
zason alapul6 jogformaladsa a mas orszagok beliigyeibe val6 beavatkozésra.

A vilag biztonsagi helyzete 2001 el6tt is legfeljebb szdmszertien mutatott javulo
tendenciat, utdna viszont egyértelmiien rosszabbodott. A biztonsag szintjét nem az
méri, hogy mennyi fegyveres konfliktus torténik egy vizsgalt id6szakban. Sokkal in-
kédbb meghataroz6, hogy milyen hatalmak vesznek részt benne, milyen méretii és

4 Ilyenek voltak az egymast kovet6 bombarobbantisok Spanyolorszagtol, Oroszorszdgon at, Afrikdig.
Ilyen Pakisztan labilis helyzete, ami — atomhatalomrdl lévén sz6 — kiiléndsen veszélyes.
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féleg milyen folyamatokat inditanak be a vilagpolitika szinpadan. Irak, Afganisztan
megszallasa és az azt kdvets kaotikus, kilatastalan allapotok, a gyants koriilmények
kozott kirobbantott graz-orosz hdbor, egyre inkabb raébreszti az embereket arra,
hogy mennyire manipuldlhatok a félelmeiken keresztiil. A hivatalos sajto és a korma-
nyok propagandaja ellenére mar csak kevesen gondoljak, hogy valamiféle magasabb
célok, és a deklaralt nemes eszmék védelmében folyik a habort a Fold Eur6pétol ta-
voli térségeiben.

A sokat emlegetett terrorizmus tiinet és tiriigy egyszerre. Tiinet, mert a kivalto
okok sokkal mélyebbek annal, hogy ad hoc jellegi hadjaratokkal kezelhet6k legye-
nek. Uriigy, mert a humanitariusnak becézett katonai mtiveletek mogott valos nagy-
hatalmi jatszma htzédik meg. Szdmos orszag kovette az Egyesiilt Allamok iraki és
afganisztani példajat: a katonai erszakot csak a sajat belsd, nem feltétleniil terrorista
ellenzékével szemben alkalmazta.’

Az Eurépa Tandacs 2003 decemberében elfogadott biztonsagi stratégidja szerint is
el6térbe keriilt a tdvoli veszélyek elleni védelem, vagyis a harci cselekmények tavoli
teriiletekre torténd kitolasa. Ezzel a dokumentummal tavoli térségekben is torvénye-
sitik a katonai intervenciot és a fegyveres erGszakot barki ellen, akit sajat felfogasuk
szerint terroristdnak tartanak. Bar elismerik, hogy az 1j veszélyek egyike sem tisztan
katonai jellegi, mégis a fegyveres erdk, ezen beliil a tavoli f6ldrészeken harcolni
tudé csapatok fejlesztéséhez adnak zold utat.

A kétpolusu vilagrend viszonyaihoz képest a mai biztonsagi helyzet egyrészt ki-
szamithatatlanabb, masrészt nagyon is kiszamithato. Kiszamithat6, mert a vilag nagy
politikai dtrendezddései a hagyoményos elvek mentén torténnek, és ezek bizonyo-
san valamilyen szint{i nagyhatalmi szembenallashoz vezetnek. Viszont, nem tudni,
hova vezethetnek a fesziiltséggel terhes &llapotok a F6ld elmaradott részein. A prob-
lémék katonai megoldasa, amit ma a politika er6ltet, val6szintileg tovabb fokozza az
instabilitast a vildgban és a nagyhatalmak kozott is tovabbi érdekellentéteket ger-
jeszt, a sajat geopolitikai, geostratégiai érdekeik mentén. A biztonsdgosabb vilag
megteremtése teljesen mas intézkedéseket kivan, mint ,a terrorizmus elleni vilagmé-
retli kiizdelem” k6dos, sehova nem vezet§ kaosza.

E célok elérése nem megy egyik naprél a masikra. ElsGdleges feltétele az &szinte
szandék, mert csak igy lehet megvaltoztatni, egyetemessé és atfogdva tenni a bizton-
sagi prioritasokat. A vilagszervezetekben, elsGsorban az ENSZ-ben torténé valodi és
a nemzetkdzi egyiittmiikodést szolgald valtozasok szitkségesek, hogy elGsegithessék
egy igazsdgosabb, biztonsagosabb vildg kialakuldsat. A vildg nem miikddhet oly
modon, hogy a vildgszervezetek nagyhatalmi érdekeket szolgélnak ki, vagy egyedi
érdekeket szolgélo, valdjdban szépen hangzo és egyetemesnek kikialtott elveket, tar-
sadalmi-politikai berendezkedéseket kényszeritenek a vilag oly részeire, ahol ezek-
nek semmiféle torténelmi hagyomanyuk nincs.

5 Tobb orszag (példaul Oroszorszag, Kina, Kolumbia, India, Indonézia, Izrael stb.) fegyverrel, politikai és
jogi terrorral csapott le a belsg felkelGire, ellenalldira, terroristinak bélyegezve Gket.
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A biztonsagrol sz6l6 vitadk napjainkra felélénkiiltek. E vitdk sordn jutottak el a
kovetkez6 felismerésekhez:

- Afegyverek, killondsen a tomegpusztito fegyverek, nem jelentenek biztonsagot.

— A jelenlegi vilagban sok biztonsagi probléma csak nemzetkdzi szinten kezel-

heté.

— Az orszéag vagy allam biztonsaga 6nmagaban nem kielégit6. Sokkal fontosabb

az ott él6 kozdsség minden szintli biztonsagos helyzete.

A biztonsag megteremtésében és a veszélyek jelentkezésében elStérbe keriiltek a
nem katonai, politikai elemek. A nemzetkdzi rend hideghaborts biztonsagi szerke-
zete 1989-91 utan megvaltozott, de a hideghabort utani térekvések sem tudtak va-
laszt adni a felmeriilt biztonsagi problémékra. Sokan gondoltdk, hogy a nagyhatalmi
vetélkedés kora lejart és helyébe az egységes, de legaldbbis egypdlusti, az USA éaltal
vezetett viligrend 1ép. Az ezzel szemben jelentkezd ellenallast sokan csak ideiglenes,
felesleges aktusnak tekintették, amely késedelmet okozhat, de a 1ényeget nem aka-
dalyozhatja meg.

A ,hagyoményos habortk kora lejart” — jésoltak sokan, és hadseregeket probal-
tak meg leépiteni, dtalakitani az ,Gj doktrina” jegyében. Sokak szerint a hagyoma-
nyos konfliktusok veszélye csokkent, mert a hideghdborti utani évtizedekben szdm-
szer(ien kevesebb haboru tort ki. A szdmok mogé nézve azonban kideriil, hogy a ve-
sz€ly éppen nétt, mert a fegyveres konfliktusok jellege megvaltozott. Az elmalt évek
Osszecsapasaiban a nagyhatalmak a harcok kézvetlen részvevsivé valtak. Szemben-
allasuk zoénai kitolédtak olyan, hagyomanyosan érzékeny teriiletekre, mint példaul
Kelet-Eurépa, Kozép-Azsia, a Kaukazus. A konfliktusos zonak hatarainak két oldaldn
kozvetleniil az ellenérdekelt nagyhatalmak (USA, Oroszorszag, Kina) allnak szem-
ben egymadssal, amire hideghdbortiban nem volt példa. Méara az is kideriilt, hogy a
vildg nem akar egy egyetemes vezetésii vilagtarsadalmat és a tobbpolust vilagrend
felé halad.

A vilagot jelenleg Oroszorszag, Kina és az USA kialakul6 vetélkedése, a gyenge
Eurépai Unié erdlkodése, a muzulman vildg és az egyre inkabb elégedetlen
Dél-Amerika forrongasa jellemzi, amelyhez tovabbi konfliktusok, regionélis problé-
mék jarulnak.” Napjainkban is szamos kisebb nagyobb helyi habord, katonai konflik-
tus zajlik és tovabbiakkal is szdmolni kell.

Vizsgaljuk meg, hogy kialakulhat-e olyan helyzet, amely 6j hatalmi kdzpontok
kialakuldsdhoz és a hideghdborthoz hasonlé koriilmények, ajragerjesztéséhez
vezet, visszatérhet-e a nemzetkozi elhidegiilés!

6 Michael Renner: A biztonsag 1ij értelmezése. A vilag helyzete (Gjragondolt biztonsag). F6ld Napja Ala-
pitvany, 2004, 19. old.

7 A vilagpolitikai folyamatokat, igy a jelenleg foly6 habortkat, nagyban meghatdrozza az USA jelenleg
vitathatatlan vezet&poziciéja. Az amerikai stratégia e pozicié megtartdsara, vagy legaldbb a lejjebbcst-
szas késeltetetésére iranyul. Ezt hivjak ma a terrorizmus elleni viligméretd haboranak. Ugy tiinik,
Kina a hattérben lassan emelkedik, Oroszorszag gazdasagi ereje sokat javult a "90-es évek 6ta, katonai
ereje pedig eddig is nehezen volt vitathatd. Az orosz kiilpolitika megélénkiilt és nyilvdnvaldan regio-
nalis nagyhatalmi poziciok megszerzésére tor. Oroszorszag ma mar kész és képes sajat érdekeit érvé-
nyesiteni az egykori szovjet zonaban. A 2008 évi, Grizia elleni villamhabort j6l demonstralta, hogy ha-
tarai mentén meg tudja akaddlyozni az amerikai torekvéseket is.
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— Az USA és Oroszorszag vetélkedése, konfrontacidja — az Ukrajnaban, Grazia-
ban és més egykori szovjet dllamokban folytatott nyugati, els6sorban ameri-
kai tevékenység kovetkeztében —részben kiélez6dott. Az e térségekben lezaj-
lott forradalmakrél mara kideriilt, hogy az 1j tgynevezett nyugatbarat,
demokrata politikai garnittira semmiben nem kiilonbozik megdontott eldei-
tél. Szinte azonnal deklaraltdk nemzetkozi politikai céljaikat (példaul a
NATO-hoz val6 csatlakozas szandékat), a partfogok (tobbnyire az USA) szin-
te azonnali megjelenése, pedig egyértelmiivé tették mi tortént a hattérben.

— A NATO és Oroszorszag katonai szembenalldsa elvben lehetséges, de nem
valészinti. A NATO, mint szovetség céljaiban és funkcidjaban egyarant idejét-
mult. Létének legf6bb értelme, hogy jelenleg az USA eurdpai érdekei legf6bb
megjelenitSjeként funkciondl. Onalléan, amerikai kezdeményezés nélkiil
konfrontaciéra nem képes, ezért a NATO-orosz szembenallds csak az
USA-orosz szembenallds 6sszefiiggéseiben értelmezhetd.

— Az Oroszorszag és Kina kozotti hatalmi versengésnek vannak jelei, de ma ezt
akét orszagot az Azsiaban foly6 amerikai hegeménia-torekvésekkel szembeni
ellenéllas inkabb egyiittmiikodésre készteti, hogy kozodsen hatékony ellen-
salyt tudjanak képezni.

— A Kina és az USA kozotti szembenallast a Tajvan és Eszak-Korea kérdésben
meglévd érdekellentét gerjeszti. Az er6s6dd kinai gazdasag Kina politikai be-
folyasat és hatalmi igényeit is noveli. A ndvekedd Kina viszont sérti az ameri-
kai érdekeket. A kozeljovSben az amerikai hatalom mind a kinai, mind az
orosz torekvésekkel szemben visszaszorul Azsidban. Egyetlen orszag sem bir-
hatja erével az egész vilag ellenérzését.

A felsoroltakkal szemben az iszlam vilag sem gazdasagi, sem katonai, sem politika
téren nem képes egyenrangti félként fellépni a nemzetkdzi politika nagyhatalmai el-
lenében. Az err6l sz616 tedridk puszta spekulaciok. Az iszlam vilagon beliil ma tobb a
megosztd, mint az dsszetartd elem, ezért az egységes fellépés minimumkovetelmé-
nye sincs meg.

A nemzetkozi helyzet rosszabbodasa, az allamok (szovetségek) kozotti légkor le-
htilése, elmérgesedése olyan fejlemény, amellyel redlisan szdmolni kell. E véltozat
akkor kovetkezik be, ha a résztvevk érdekei ellentmondasba keriilnek egymassal és
nincs méd és hajland6sadg a megegyezésre. Ennek félreértésében van az Gj vilagrend
hirdetSinek nagy tévedése. Nem lehet és nincs olyan helyzet, hogy egy nagyhatalom
hegemonidja korlatlanul érvényesiiljon a végtelenségig, és a békés megegyezéshez
minden fél akarata sziikséges. A jOv6 alakuldsaért és formalasaért érzett felelGsség-
nek arra kellene 6szténdznie a dontéshozokat, hogy okuljanak az elmlt fél évsza-
zad tapasztalataibol. Fontos feladatuk lenne, hogy eleve akadalyozzanak meg min-
den olyan eseményt, amely a hideghabortihoz, vagy ahhoz hasonlé politikai 1égkor
kialakulasadhoz vezet.

Az ENSZ-nek, mint megtjuld vilagszervezetnek (ha képes lesz ra), és a nyugat
vezet§ hatalmainak, az unidknak, szovetségeknek olyan politikat kell folytatniuk,
amely partneri szerepet juttat a kiviilall6 hatalmaknak, szovetségeknek, szervezetek-
nek is. Kiilénosen igy kell lenni ennek Oroszorszag esetében, amely geostratégiai
helyzeténél, nagy lélekszamanal, teriileti kiterjedésénél és katonai képességeinél
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fogva szamottevé tényez8. Oroszorszag kihagyésa az eurdpai biztonsagi rendszer-
bdl a kontinens szétszakaddsahoz vezethet. A kettészakadt Eurdpa viszont nem
tudja eredményesen kezelni a jelenleg meglévé és a jov&ben felbukkanhat6 Gj veszé-
lyeket, kihivasokat és kockdzatokat. A partneri alapokon egyiittm{ikodd vilag el6tt
hatalmas lehet&ségek tarulhatnak fel, ha a vezet6 hatalmak ezt valasztjak. LehetGség
nyilna az eddig nem megfelel6en kezelt problémak megoldasara. A nagyhatalmi
jatszmdk, azonban inkdbb megosztdak, mint dsszetartéak. ,2001. szeptember 11. a biz-
tonsdg és a terrorizmus elleni harc 1ij korszakit jelzi. George W. Bush, amerikai elndk kijelentése,
miszerint »aki nincs veliink, az elleniink van«, a biztonsdg és a terrorizmus elleni harc, a »jo és a
gonosz« kozotti vdlasztdst jelenti. A semlegességnek, a sajdt titnak, a meggondoldsnak tobbé
nincs helye. Bush szerint, a terroristdk azért gyiilolnek benniinket, mert mi szabadok vagyunk. A
biztonsdg és a terrorizmus elleni harc irdnti elkotelezettség ma a politikai hovatartozds dontd
szempontjaként jelentkezik. A biztonsdg és a terrorizmus elleni harc irdnti feltétlen elkitelezett-
ség ma azonos a neoliberdlis politika és a globidlis vildgrend irdnti elkdtelezettséggel. s

Maéra bizonyossa valt, hogy egyetlen dllam sem képes megszerezni a teljes domi-
nanciat a vilag fol6tt és aj, felemelkedd, vagy tGjra felemelkedd hatalmak megjelené-
sének lehetiink a tanti. A vilag valészintileg tobb hatalmi centrum koriil fog rende-
z6dni, ami az egypdlust globalis vilag elméletének a végét jelenti. E tény bizonyosan
megvaltoztatja a biztonsagpolitikai elméleteket és a NATO-ban ma oly divatos kato-
nai elméleteket is. Visszatérés varhat6 a talhaladottnak tekintett biztonsagi model-
lekhez, ami Gj megkdzelitésbe helyezi az Eurépa biztonsagardl vallott nézeteket is.
Ilyen nemzetkozi felallasban ugyanis az EU-nak dontenie kell: vagy politikailag is
torekszik hatalmi centrumma valni a hozzatartozé védelmi képességekkel, vagy
gyenge bab marad, ami a 1étét és értelmét kérddjelezi meg.

ANATO szovijetellenes szovetségként jott 1étre és fontos szerepet jatszott a hideg-
habortban. A Varséi Szerz&dés feloszlasaval, a kétpdlust nemzetkdzi rend megsziin-
tével a NATO is identitaszavarba kertilt. Mivel feloszlatasa tal sok érdeket sértene,
ezért probalja helyét és szerepét megtaldlni az Gj helyzetben. A "90-es években intenziv
célkeresés jellemezte, és kissé oncéli szervezetté valt. Elismerve az USA és Eurdpa sz6-
vetségének sziikségességét, szerintem e kapcsolatoknak 4j format és tartalmat kell
kapniuk a jovében. A NATO léte viszont akadalyozza az 6néllé eurépai védelmi ké-
pességek megteremtését, de nem mondjuk ki, hogy nincs is arra sziikség, igy nagyon
valészinti, hogy nem lehet a jovSbeni eurdpai biztonsag alapja és garancidja.

A 2008. augusztus 7-ei, Dél-Oszétia elleni griz tdimadassal inditott habort kime-
netele és eseményei a Kaukazusban, bizonyos fordulépontot jelentettek a nemzetko-
zi viszonyokban. Egyértelmtien jelzik, hogy vége az Amerika vezette egyp6lusu vi-
lagrendr6l sz6tt almoknak, és az idGsebb Bush altal 1991-ben meghirdetett Gj vilag-
rend nincs tobbé. Mdara, nemcsak a nemzeti fiiggetlenségi népmozgalmak és
elszigetelt ,gonosztevd dllamok” szegiilnek szembe az amerikai expanziéval, hanem

8 Agamben, Giorgio: OnSecurity and Terror.
http://fazarchiv.faz.net/webcgi?START=A20&DOKM =775258 FAZ_0&WID=69343-5800873-11505_4

9 Azerrdl sz010 eur6pai—amerikai vita ergsen elvi jellegii. Az amerikaiak lennének a legjobban meglepve,
ha ez az er§1étrejonne, mivel az amerikai iranyitas, beleszdlas lehet§sége nélkiili eurépai védelem nem
sziviigytik.
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Gj hatalmi kézpontok jottek, jonnek 1étre. Még nem igazi kihivok, de mar jelzik a val-
tozast. E helyzethez egy meglehet&sen egyoldala politika vezetett el. A Pentagon
mar az 1990-es évek elején figyelmeztetett, hogy biztositani fogja: ne jelenjen meg
globalis rivalisa a nemzetkozi porondon. Ilyen értelemben tehat Nyugat-Eurépa is
potencialis ellenfélnek szdmit, és mint fogalmaztak, az USA ,szdmitdsba kell, hogy
vegye a fejlett nyugati ipari nemzetek érdekeit, elvegye a kedviiket attdl, hogy szembeszegiilje-
nek a vezetésiinkkel”.

Oroszorszag esetében, folytatédott az oroszok stratégiai bekeritése, ami olyan
ellenéllashoz vezetett, hogy képtelennek megakadalyozni egy tobbpdlusu vilag ki-
alakuldsat. Az amerikai—orosz fesziiltség mogott az 4ll, hogy Oroszorszag nem vette
jo néven, hogy az amerikaiak timogattak (vagy inkdbb szervezték) a biztonsagét hat-
ranyosan érint§ eseményeket Ukrajndban, Kozép-Azsidban és a Kaukéazusban (na-
rancsos, 16zsas, tulipantos ,forradalmak”). Nem erdsitette a jo viszonyta NATO egy-
oldala bévitése sem.

Tény, hogy Oroszorszag jelenleg a hataraihoz kozeli régiokban er6s hatalom,
nagyhatalmi statuszat pedig a nukledris {it6erd biztositja. Amerika a vilag leger&sebb
allama marad a kovetkezs években, de mar nem rendelkezik a "90-es évek korlatlan
lehet&ségeivel. Hatalmanak korlatai a kozeljovében atrendezik a vilagban meglévé
biztonsagpolitikai kockazatok stilyozasat is, ami kihat a hadviselésr6l vallott felfogas
valtozésara is.

Mindezen valtozasok kihatassal kell, hogy legyenek a vilag orszagainak a hon-
védelmi politikdjara is. Nagyon val6szinti, hogy a jovében nem tarthaté nagyon
sok, mar-mar valldsos hittel hirdetett tétel, miszerint a konvencionalis habora a
multé és a hadseregeknek elsGsorban a gerilldk és a terroristak elleni kiizdelemre
kell felkésziilni.

A katonai modernizdciorol (Divatirdanyzatokat, vagy valodi fejlodést?)

Alig tagadhat6, hogy hazankban a haderdreformnak elkeresztelt, a "90-es évek kez-
detétdl tart6 folyamat kudarcba fulladt, és batran prognosztizalhat6, hogy ez a jovo-
ben is igy marad. Ennek okait tanulmanyozva joggal tehetd fel a kérdés, hogy mi tor-
tént, mirdl is van valdjdban sz6.

A habort mestersége szakismereteket kovetel, nem fiigg a pillanatnyilag betol-
tott egyéni poziciotdl és nincs kapcsolatban, a kiilszolgalatban eltoltott évek szama-
val sem. Pusztan az szamit, hogy valaki megtanulta a mesterségét vagy nem. A kato-
na foglalkozasa az alapoktdl a csticsig ugyanagy specidlis ismereteket kovetel meg,
mint barmely méas polgari foglalkozéas. Nem kell tal széles 1at6kor annak megéllapita-
sahoz, hogy amennyiben az egyén nem képes, vagy nem akarja az alapokat elsajati-
tani, nem fut be elsGsorban tapasztalati Gton szakmai karriert, az nem értheti, nem
érti a katonai mesterség lényegét.

Meglatasom szerint a katonai tudas alapjai — természetesen a teljesség igénye
nélkiil — a kovetkez6kbdl allhatnak:

— a hadtorténelem alapos ismerete;

— katonai alapképzés megléte (nem rendszervaltas-fiiggd);

— a katonai szakismeretek elsajétitdsa (szakmai specializalodas);
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— gyakorlati tapasztalat (a hadsereg kiillonbodzd beosztasaiban eltoltott tobb-ke-

vesebb idg, felfelé emelkedd, fokozatos eldmenetel);

— képesség a magasabb Osszefiiggések felismerésére.

Nem tekinthet& szokatlan gyakorlatnak az elmalt években, hogy az aktuédlis honvé-
delmi vezetés aktiv kommunikaciéval pozitivumként prébélta beallitani az altala ki-
talalt és a honvédségre raerdltetett valtoztatasokat. Szerintem érdemes lenne szak-
mai alapon megvizsgélni, hova jutott e ,reformok” révén a hadsereg. Azért gondo-
lom igy, mert mas médon nem lehet objektiv képet kapni arrél, mennyire van
Osszhangban a kommunikacio és a valésag. Meglatasom szerint a honvédség teljesit-
ményének egységes mutatok alapjan torténd mérésével, az uralkodo6 allapotok elem-
zésével kellene eldonteni, hogy eredményesek voltak-e az elmult évek valtoztatasai,
vagy sem.

Abban talan mindannyian egyetérthetiink, hogy amennyiben a Magyar Hon-
védség nem képes teljesiteni, az alkotmanybdl, a torvényekbdl és — nem utolsé sor-
ban — a magyar tarsadalom elvarasaibdl eredd kotelezettségeit, akkor nem képes a
rendeltetésszerti miikodésre. Csak hogy vilagossa tegyiik, e kotelezettség nem je-
lenthet mést, mint az orszag védelmének a képességét. Alkalmassagot az orszag fiig-
getlenségének, teriileti épségének a megvédésére! Ebbdl a szempontbdl vizsgalva a
kérdést, Iényegtelen, hogy a hadsereg milyen szinten elégiti ki a politika nemzetkdzi
elkotelezettségeibdl adodo elvarasokat, vagy a NATO kiillonbozg, tobbnyire ad hoc
jellegti igényeit, esetleg a nem éppen id6tallé magyar biztonsagpolitikai joslatokban
megfogalmazott ,kovetelményeket”. Amennyiben a Magyar Honvédség nem képes
olyan harctevékenységek végrehajtasara, amely biztositja az orszag védelmét habo-
ras koriilmények kozott, akkor nem alkalmas funkcidja betoltésére!

A leépitésnél is nagyobb probléma az utébbi években felszinre tort latdsmod,
amelynek jegyében — a harci képesség fejlesztése helyett — a hadsereg szerkezetének
egyoldalt torzitasat is keresztiilvitték (példaul a NATO hidnyzo6 kapacitdsnak kitoltését
célz6 képességek minden mas rovasara torténd egyoldald fejlesztése). Nem talzas allita-
ni, hogy e szemlélet gyakorlatba tiltetésével a honvédség évtizedekre alkalmatlannd valt
alaprendeltetésébdl (az orszag védelme) fakadé katonai feladatok végrehajtaséara.

A kozelmultban egy Gjsagcikkben olvastam, hogy 1étezik a Honvédelmi Minisz-
tériumban egy nemzetkozileg elismert szakértdi csapat, amelynek miikodése szerin-
tem mindenkit csak 6rommel tolthet el. Viszont ilyen felkésziilt gardaval a hattérben,
nem érthetd, miként torténhetett meg, hogy napjainkra funkciondlisan szétesett a
haderd és a harcra val6 alkalmassag helyett, {6 képességként preferdlnak kiegészitd
katonai képességeket (konnytilovész, viztisztito, kiillonleges miiveleti stb.). Az ilyen
képességek kialakitasa és fenntartasa egyrészt sok pénzbe keriil, masrészt nagy kér-
dés mire is alkalmazhatdk valdjaban? Itt kell megjegyezni, hogy ilyen tevékenységre
alkalmas csapatokat minden hadsereg alkalmaz, de — hazankkal ellentétben — mas-
hol senki nem tartja ezeket a haderdfejlesztés f6 irdnyainak.

Kivélasztottam néhany olyan szempontot, amelyek objektiv vizsgalataval, nagy
biztonsaggal eldonthetd, vajon a mai magyar haderd valéban a modernizécio felé ha-
lad-e. Ezek a kovetkezdk:

- Ahonvédség fegyelmi helyzete, bliniigyi statisztikai mutatdi, moralis allapota.

— A koltségvetési forrasok elosztésa, felhasznalasa.
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— Akiképzés helyzete, szakszertisége, rendszeressége, a kovetelménytamasztas.

— A kiképzési bazisok megléte, a csapatokhoz viszonyitott elhelyezkedése, mi-

szaki éllapota.

— Egymasra épiil6, egységes kiképzési és kovetelmény-programok, valamint a

hozzéajuk tartozé szabalyzatok és szakirodalom megléte, kidolgozottsaga.

— A Kkiegészitési rendszer és tartalékképzés (ezen beliil a személyi, anyagi tarta-

1ék) megléte, azok mozgdsitasanak a feltételei.

— A hadsereg szerkezete, az dllomanykategoridk létszama, rendfokozat szerinti

Osszetétele.

— A tiszt- és tiszthelyettes-képzés, tovabbképzés allapota.

Ugy gondolom, ha tényszertien vizsgaljuk a felsorolt teriileteket, akkor kideriil, hogy
nem vagy alig taldlnank olyan mutatét, amely kielégiti egy miikodSképes hadsereg-
gel szemben elvarhat6 a kévetelményeket. Ez akkor is igy van, ha eddig a hivatalos
kommunikacié mas képet festett, és kiilon rendezvények szolgaltak az ,iitSképes-
ségnek” a kozvélemény szamara torténd bizonyitasat (példaul a Bevetési Irany gya-
korlatok). Az sem nagyon tagadhat6, hogy mikézben az elmilt években nem sziile-
tett szakmailag igazolhat6 elgondolas a hadsereg jovGbeni szerkezetére és miikodé-
sére vonatkozdan, elit alakulatokat vertek szét és jo feltételekkel bird, millidrdos
koltséggel feltjitott laktanyakat sziintettek meg a szakma szamara nemigen érthet6
doéntések alapjan.

A harcol6 allomény aranyanak novelése nagyon szép cél, és mér legalabb egy
évtizede deklardljak. Ellenben nemigen tagadhato, hogy sem az alulméretezett, de
fellengzdsen dandéarnak nevezett (mert nem az), sem mas szervezeteinket nem sike-
riilt feltolteni katondkkal. A rossz feltételek, az alacsony fizetés, a biirokratikus aka-
dalyok és a szakszerfitlenség, a sziikséges 1étszam kitolthetSsége ellen hatnak. Mésik
fontos kérdés a kiképzés szakmai szinvonalanak romlasa. Nincs egységes kiképzési
és kovetelmény-program, eltlintek a szabalyzatok. Marpedig objektiv kovetelmény-
rendszer hidnydban ma hivatalosan senki nem tudhatja, hogy mi alapjan folytassa a
kiképzést és milyen szempontok alapjan kell mérnie a teljesitményeket. Réviden
megfogalmazva: nem lehet meghatarozni, hogy milyen kovetelményeknek kell a
magyar katondnak megfelelni ahhoz, hogy kiképzettnek tekinthessék. Folytatva a
sort: kevés a szakszer(i terepfoglalkozas, eltint a mddszeresség, az alapossag és
veliik egytitt a szakmaisag. Elméletivé valt a parancsnokok felkészitése és csokkent a
gyakorlatias kiképzés. Marpedig a gyakorlati végrehajtasra val6é készség minden
hadsereg dontd tulajdonsaga. Hiaba tudja ugyanis, valaki elméletben kivaléan meg-
fogalmazni, hogy mi a feladata, ha azt nem tudja végrehajtani.

Az ,eredmények” nem elhanyagolhaté kovetkezménye, hogy a hadseregbdl
lényegében eltavoztak azok a tapasztalt tisztek és tiszthelyettesek, akiknek hianya
— minden ellenkezd kommunikaci6 ellenére — erdsen érezhets. Méra lényegében
megsziint a folyamatossag a szakma tovabbvitelében, a fiatalabbak ritkan taldlkoz-
hatnak olyan id&sebb kollégakkal, akik tudasuk, tapasztalatuk atadasaval segithe-
tik Sket.

Ma mar tobben hibas dontésnek tartjak, hogy a Magyar Honvédség reformjanak
keretében a haza védelmérdl lemondva — az orszag hatérait, igymond, tobb ezer
kilométerre kitolva — és a kiilf6ldi misszidkban vald részvételt el6térbe helyezve,
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megsziintettiink tobb fegyvernemi kultarat, jol felkésziilt szakemberektsl, draga
technikatol és tobb évszazados hagyoméanyoktél valtunk meg. Ma mér tudjuk, a
fegyvernemek megsziintetését semmi nem indokolta. Mar csak az a kérdés, hogy
értékelhet6 feltételek hidanyaban miként is kivanjak megszervezni a személyi, ezen
beliil féleg a tiszti, tiszthelyettesi allomany utanp6tlasat, a technika pétlasat. Mert
nem lehet vita targya, hogy amennyiben egyszer mégis sziikséges lesz felallitani e
csapatokat, az bizony nehezen megy kiképzett tartalék, felkésziilt szakemberek és
anyagi feltételek nélkiil.

A haboruk torténete arra tanit, hogy a harc sikeréhez kiilonb6z6 rendeltetésii
szervezetek egyiittmiikodése sziikséges. Pontosabban: bonyolult, egymaésra épiilé
tevékenységrol van sz6, amelyben minden résztvevd jelentSsége, szerepe meghata-
rozott, tehat nem nélkiilozhetd. Ezért nem engedhetd meg a merev kategorizélas, az
egylttmiikods elemek jelentGségének onkényes kiemelése, mivel ez Shatatlanul
tévedéshez vezet. A jo katona tébbek kozott tanulni is hajlandd, ami nem mindig
kiilonbozd, kiilfoldrsl szarmazé felszines brostrak tanulméanyozasat és az azokban
foglaltak kizarolagos, kritikatlan atvételét jelenti. Sokkal inkabb széleskord, gyakor-
lati jartassagot, elméleti ismereteket, szakirodalmi olvasottsagot és még inkabb az
olvasottak megértésének a képességét foglalja magaba.

Ha reélisan gondolkodunk, akkor belatjuk, hogy még egy jol képzett katondnak
sem mindig konny( elddnteni, mi korszerti és mi elavult a hadviselésben. Az elha-
markodott ,Gjitasok” gyakran okoznak kért, éppen tigy, mint ahogy a kodos fogal-
mak (példaul ,4j gondolkoddasméd”) gyakori hangoztatdsa sem vezet sehova. Erre
példaként taladn az iraki haborat lehet felhozni. Egész sor korszertinek titulalt fegy-
verzetrdl, harceljarasrol és gondolkoddsmaédrol deriilt ki, hogy a valés kovetelmé-
nyeknek nem felelnek meg. Ezért, jobb hijan, vissza kellett térni, vagy tajra fel kellett
fedezni (majd Gj felfedezésként tarni a vilag elé) az egykor természetes, de méra rég
elfeledett dolgokat. Egyszeriben ismét megjelentek régebbi, &m nagyobb hatasa
fegyverek, amelyeket az ,Gj gondolkoddsmo6d” mar rég leirt.

A fegyveres konfliktusok torténete, az azokbdl levonhaté tapasztalatok, nem
azt tanitjak, hogy a korszertien kiképzett, funkciondlisan j6l felépitett hadsereget,
ki lehet véltani néhany tucat lelkes, esetleg kivételesen jol felkészitett katonéaval.
Ennek felismerése azonban a jov{ és tgy tiinik, hogy sajnos nem a kozeljové lehe-
tésége. A katonai tudas pragmatikus, a legfontosabb a helyes elvek alapjan meg-
szerzett gyakorlati tapasztalat és képesség a feladatok gyakorlati kivitelezésére.
A katonai kotelék vezetése jellemszilardsagot, elméleti tudést, ennek kreativ gya-
korlati alkalmazasat, az emberekkel val6 foglalkozas képességét és nagyon nagy
tapasztalatot igényel. A laktanyaban, a gyakorlétéren és kiképzésben eltoltott id6
és az itt nyujtott teljesitmény elsédleges eldmeneteli feltétel kell, hogy legyen (ma
missziét is lehet vezetni pusztdn rendfokozati alapon, megfelel§ szint{i parancs-
noki gyakorlat nélkiil).

Ha rédkérdeznének, senki nem tudna bévebben kifejteni, mit is jelent a fetisizalt
NATO-tapasztalat, és mi tjat lehet tanulni a kiillénb6z6 kiilfoldi tanfolyamok nagy
részén. Mint ahogy az is kérdés, miként illeszthetSk ezek a napi tevékenységbe, a
kiképzésbe. Vagyis tulajdonképpen mibdl 4ll és leginkdbb mitdl nélkiilozhetetlen e
tudas? Gyakran az deriil ki ugyanis, hogy a kinti tananyag nagy része azt tartal-
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mazza, amit a hazai katonai képzésben kellett volna elsajatitani, csupa olyan tudni-
val6, amit a "80-as években magatdl értendd természetességgel tanitottak, megko-
veteltek.

A hivatalos magyarazat szerint a sorkatonasag rendszere elavult, ezért kellett
megsziintetni. A valésag azonban, hogy elméletileg sem eldontott, melyik rendszer a
hatékonyabb, mert mindkett§ més kovetelményre van kitalalva. Sok feltételnek kell
teljesiilnie a katonai hatékonysaghoz: ilyen a fegyelem, a moral, a kiképzettség és a
motivaltsag, amelyekhez nem sok koze van az énkéntességnek, vagy a sorozasnak.
Ha valaki veszi a faradtsdgot és tanulmanyozza a hadtorténelmet, akkor tudja, hogy
a hadseregépités mai formdi a torténelem korai szakaszait6l ismertek és azok az id6k
sordn korszakonként valtoztak. Sziikség diktalta kényszerbdl ezek kozott gyakori
volt a véltas, esetleg a visszatérés az el6z6 formédkhoz. Elmondhaté tehat, hogy a
katonai rendszerek koziil egyik sem modernebb, vagy kevésbé modernebb a mésik-
nal, hanem egyszer{ien mas filozdfia és célrendszer alapjan miikddnek. Zsoldos, sor,
milicia, vegyes? — 6rok a kérdés. Mindenestre tény, hogy megfelelGen kiképzett tar-
talék nélkiil egyetlen hadsereg sem életképes.

Régen bizonyitott, hogy egy hadsereg harci alkalmazhatdsaganak fontos eleme
a morélis allapota. Mikor ezt hangsiilyozom, természetesen a j6 értelemben vett,
szakmaisaggal parosuld erkolcsi szilardsagra gondolok. A szakmailag megfelelGen
szervezett, felszerelt és kiképzett, moralisan er8s hadsereg nem valthat6 ki a ,pro-
fesszionalis magyar” katona kodos, részleteiben soha nem definiélt fogalmaval. Ez a
hidnyossag is oka lehet annak, hogy a magyar tarsadalom és a Magyar Honvédség
kotédését, tarsadalmi elismertségét, éppligy nem sikeriilt elérni, mint a Magyar Nép-
hadsereg esetében. Az ilyen kapcsolat, bizalom a pozitiv hagyomanyokon, a torté-
nelmi gyokereken és a hazaszereteten alapul. A szakmaisdgon tal ezeket, az alapokat
sem szabad figyelmen kiviil hagyni, mert csak igy érheté el, hogy a magyar tarsada-
lom megbecsiilje, timogassa a honvédséget és a mindenkori honvédelmi politikat.

Véleményem szerint, amig ezt senki nem gondolja at, addig marad a propa-
ganda, a politika nem mindig kell6en atgondoltan vallalt nemzetkdzi kotelezettsége-
inek teljesitése, valamint f6 célként a tavoli foldrajzi térségekben torténd céltalan
katonai szerepvallalas, s6t az orszag védelmének kulcskérdéseként torténd bedlli-
tdsa, mint potlék.

Osszegzés, kovetkeztetések

A nemzetkozi politikai rendszerben megfigyelhet6 médosuldsok arra utalnak, hogy
az elmult évtizedben hangoztatott biztonsagpolitikai elvekben és a katonapolitika-
ban is valtozasok torténhetnek. Senki nem gondol 1j fegyverkezési versenyre, de
kialakulhat egy politikai kozeg, amelyben azok a szervezetek, amelyekre ma a
magyar biztonsagpolitikat épitik, a jelenlegitdl eltérS értelmet kapnak, esetleg meg-
sztinnek. Olyan biztonsagpolitikai szituaciék alakulhatnak ki, amelyekre a "90-es
években senki nem gondolt. Gondolatban tehat vissza kellene térni a feliilvizsgéla-
tukhoz. A jov6ben lehetséges veszélyek természetesen kihatassal lehetnek a Magyar
Honvédség feladatrendszerére, szervezetére és felszerelésére is. Lehetséges a vissza-
térés a konvencionalis habora elméletéhez.
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A jovében Magyar Honvédségének kettds feladatot kell megoldania. Els§sorban
késznek és képesnek kell lennie a haza védelmére. Masodsorban, mivel a jelenlegi
nemzetkdzi politikat tanulmanyozva nemigen elkeriilhets, kényszertien meg kell
tudni oldani a misszidban jelentkezd feladatokat is, hiszen a szovetség tagja
vagyunk. E két feladat tipus nem mond ellent egyméasnak, egyazon kiképzési rend-
szer része lehet.
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Csap6 Csaba

A rendOrség kontrollja — gondolatok
a tarsadalmi ellen&rzésrol

Gergely fiam emlékére

Ez a tanulmdny a rend6rség kontrolljarol szol. Megdllapitja, hogy a tdrsadalmi ellendrzés elen-
gedhetetlen feltétele a demokratikus kormdnyzdsnak. A kontroll 6sszetevdi a tdjékoztatds, a sza-
bdlyozds és a szankcid. A szerzd dttekinti a magyar feqyveres szervezeteket, tovdbbd a magyar
renddrség kontrolljdt elldté intézményeket. Legfontosabb megdllapitisa, hogy a demokratikus
és a civil kontroll nem ugyanaz a folyamat, és a hogy a civil kontrollt folyamatosan béviteni kell.

Hazankban a kilencvenes évek elejétdl valt kutatas targyava a civil kontroll proble-
matikéja, ekkor jelent meg magyarul az eredetileg 1956-ban elkésziilt teoretikus
alapmt (Huntington, 1994). Az eltelt kozel masfél évtizedben bukkant fel a tarsa-
dalmi ellendrzés a rend6rség vonatkozédsdban is; 2008 februarjdban megalakult a
Flaggetlen Rendészeti Panasztestiilet (FRP).
A kontroll mibenlétének tisztazatlansaga, jelzSinek valtozatossaga megkoveteli
a rendszerbe foglalast. A szakirodalomban érzékelhetS, hogy a professzionalis szer-
vezetek idegenkednek a kiils§ (civil) kontrolltél (Dr. Szilagyi Gabor, 1998:95; Késa
Laszl6-Kéalman Zsolt, 2000:72). William Bratton mutat r4 arra, hogy az USA-ban az
1970-es évek elejétdl indult reformfolyamatok — mint civil tandcsaddk, szakértSk
alkalmazdsa — a renddrségen micsoda felhdborodast keltettek (Bratton 1998:54).
A tarsadalmi ellendrzés koriili kérdések megvitatasa csillapithatja az ilyen félelme-
ket. Lassuk el6szor elfeltevéseinket:
1.) A kontroll és az ahhoz kapcsolt jelz6k valtozatossaga fogalmi zavart, ennek
kovetkeztében értelmezési és szabalyozési anomalidkat okoz.
2.) A (tarsadalmi, demokratikus, civil, polgari, szocialis) kontroll elengedhetet-
len feltétele a demokratikus korményzasnak.
3.) A kontroll kiilondsen fontos olyan szervezeteknél, amelyek felhatalmazassal
birnak a torvényes erdszak valamely formdajanak alkalmazésara.
4.) A kontroll kiegyenstlyozott miikodése rejtett; akkor tlinik fel a kozbeszéd-
ben, ha nem vagy nem kielégit6en miikodik.

1 A Magyar Hadtudomanyi Tarsasag 2010. évi palyazatan III. helyezést elért tanulmény.
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A kozosség emberek olyan egyiittese, akik kozott valamiféle viszony (interakcid)
fedezhet® fel, és tudataban vannak sszetartozasuknak. A kozosség életét killonboz6
szabélyok — normak — hatdrozzdk meg. Feltétel, hogy e szabalyokat a kozdsség min-
den tagja ismerje, vagy legalabbis tudjon l1étezésiikrdl; ezek megtartasa kotelezett-
ség, megsértésiik szankcidval jar.

A kontroll az a folyamat, melynek kapcsan a k6zosség a normaszegést vagy az
attol valo eltérést

1. megallapitja,

2. a kivanatos magatartasra 6sztonoz, és

3. ennek eredménytelensége esetén szankcional.

A koz6sség, a norma és a kontroll tehat egymadssal szorosan Osszefiigg. A normék
betartatdsara a kozosségek hatalmi struktarékat hoznak létre, ugyanakkor a szakoso-
das elkiiloniiléssel, ezzel egyiitt elidegenedéssel jar. Egyenstlytalansag akkor &ll eld,
ha a hatalmi funkc1o oncéluva valik, a partikularis érdekek folébe keriilnek az uni-
verzélis érdekeknek.” Kiiléndsen ez utobbi esetekben élednek fel a tarsadalmi ellen-
6rzés megerSsitésére, kiterjesztésére szolgald igények.

A kontroll az események feletti uralom, rendelkezés, befolyasolas lehetSsége —
vagyis nem pusztdn ellenGrzés; tarsadalmi szintre Vetltve kolcsonds magatar-
tas-kontroll, a hatalmi egyensilyi helyzet garanciaja. * A demokratikus kontrollon
kiviil — tradicionalis, szakralis, autokratikus, teokratikus alapon — elképzelhetd mas
jellegtiis. Tarsadalmi szinten az egyes hatalmi dgak kozotti egyensulyt politikai kont-
rollnak nevezem.

A szervezeten beliil kialakult befolyasoldsi mddszerek az iranyitas—feliigyelet—
ellendrzés tridszaval jellemezhetSk, melyek kiillonbdz6 normakban Oltenek testet.
A mindennapi beszédben a kontroll (ellenérzés) ebben az értelemben hasznalatos.
Az ellenérzéshez képest a feliigyelet — az aktus-feliilvizsgélat jogéval — ersebb jogo-
sitvanyokat jelent. Az irdnyitas ezen feliil a szabalyozast, a konkrét utasitds és az
egyedi dontés jogét is magaban foglalja. A hierarchikus és a nem hierarchikus befo-
lyasolasi viszonyok nem feltétleniil esnek egybe a bels6-kiils6 ellentétparral, hiszen
egy felsébb szerv altal végzett ellendrzés az alsébb szerv szempontjabdl kiilsének
tekinthetS. A szervezetek kiils6 ellen6rzését politikai (demokratikus) kontrollnak
mindsithetjitk, mig a formalis hatalommal nem rendelkez& polgérok (és csoportjaik)
altalit — civil kontrollnak. A demokratikus kontroll specialis formaja a fegyveres szer-
vezetek kontrollja, mely hangozhat polgari ellen6rzésnek is. A civil kontroll sztikebb
értelemben a tarsadalom formalis hatalommal nem rendelkez{ tagja (csoportja) altal
végzett érdekérvényesits tevékenység.

Osszegzés: a tarsadalmi ellendrzésen beliil megkiilonboztethetjiik:

- a politikai kontrollt

(ezen beliill demokratikus-autokratikus ellendrzés alfajokkal),

2 FErdekes megkozelités a - birésagok példajén keresztiil reprezentélt — feleltlen szervezetek terminol6-
gia, amely ugyancsak a kiils§ (tarsadalmi, civil) kontroll hiatusaira utal. (Id. Javor, 2004)

3 Tarsadalmi ellendrzés: ,tdrsadalmi kontroll a szocidlis rendszerek résztvevGinek kolcsonds magatar-
tas-kontrollja. A ~ jelentheti a tarsadalom/hatalom kontrolljat a tarsadalom felett v. az allampolgarok
ellendrzését a hatalom felett (civil kontroll)”. (MNL-XVII, 2003:205)
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— a polgari ellenSrzést (ez a fegyveresek feletti politikai hatalmat jelenti),*
— a civil kontrollt (mely utébbi a kontrollt gyakorld személyében kiilonbdzik
fentiektdl).

Kontrollmechanizmusok

A kontrollmechanizmusok érvényesiilésének elengedhetetlen kézege a nyilvanos-
sag. A kontroll akkor miikédik hatékonyan, ha nyilvdnos vagy nem nyilvanos
ugyan, de barmikor azza valhat; a nyilvanossag a kontroll fogalmi eleme. Az eszko-
z0k egy része un. ,puha” (mint a kérés, vagy a kérdés), és létezhetnek egészen
~kemények” (fizikai terror). A kontrollmechanizmus alapja az informalas, a tajékoz-
tatas (beszdmold, jelentéstétel, lakossagi forumok, a jogokra val6 kitanitds, a pana-
szok fogadésa, elintézése). A tomegtajékoztatas igénybevétele, a kdzbeszédbe vald
beszivargas tartozik ebbe a kdrbe. A szabalyozés abban tér el a tjékoztatastdl, hogy a
kontrollt gyakorl6 kivdnalmait normakba 6nti, vagy egyedi dontésként kozli. Ezek
lehetnek formalizaltak, avagy informélisak (beszélgetés). Ide értem a személyi donté-
seket is (kinevezés, felmentés). A szankci6 az eset koriilményeit6l fiiggben az egé-
szen enyhétdl az igen stlyosig htizédhat. A pozitiv szankcié jutalmaz, (el6léptetés,
kitiintetés, pénzjutalom, hala, elismerés), mig a negativ szankcié biintet: a feddéstsl
a fegyhdzig, a megszégyenitéstSl kartéritésig terjedhet. A kontrollmechanizmus
funkciéja a kivant (hatalmi) egyenstlyi helyzet kialakitasa és fenntartésa.

Tarsadalmi szinten a kontroll 1ényege a felelGsség (atlathatdsag), célpontja a hata-
lom, kdzege a nyilvanossag. Osszetevdi a tajékoztatas, a szabélyozds és a szankcio.
Nem demokratikus rendszerekben a nyilvanossag és a (kiils6) kontroll sziikebbre vont
kategoria, bar a hatalom a diktattirdban sem lehet korlatlan, legfeljebb ellendrizetlen.

Kiilénbség van a demokratikus és civil kontroll kozott.” Mig a magyar rend6rség
esetében a demokratikus kontroll az elmult két évtizedben is fennallt, a civil kontroll
a mai napig sem valésult meg a kivant mértékben. A civil kontroll nem &llapot,
hanem folyamat.6 A sajétos kiils6-belsd viszonyok alakulasa nyoman el6fordulhat,
hogy a demokratikus politikai vezetés éppenséggel a civil kontroll visszaszoritasa-
ban érdekelt, hiszen sajat legitimitasat latja veszélyeztetve.

Huntington értelmezési kerete és tézisei

A katonai hatalom minimalizalasara két altaldnos megoldas létezik: egyrészt ez elér-
het6 a civil hatalom maximalizal4sa Gtjan (szubjektiv civil ellen6rzés). A professzio-
nalizmus maximalizélasa (a seregek politikai neutralizdlasa ttjan) teszi lehet6vé a

4 Szabd Maria az olasz haderd polgari ellendrzése soran mutat ra arra, hogy az valéjaban politikai kont-
roll (il controllo politico). Ld. Szabé Maria: A civil kontroll az olasz demokrécia els§ évtizedeiben. Had-
tudomany, 2000/4. szam, 92-104. oldal

5 Ld. Watts irdsanak cimében: civil control versus democratic control. (In.: Watts, Larry L.: Reforming
civil-military relations in post-communist states: Civil control vs. democratic control. 2002)

6 ,...civilian control is not a fact but a process...” — a civil kontroll nem tény, hanem eljaras. Kohn,
Richard H.: An Essay on Civilian Control of the Military (1997)
http://www.unc.edu/depts/diplomat/AD_Issues/amdipl_3/kohn.html Letéltve: 2008. 06. 10.
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Huntington éltal objektivnek nevezett tarsadalmi ellenérzést. , Az objektiv civil ellendr-
zés lényege az autondm katonai professzionalizmus elismerése, a szubjektiv civil ellendrzés
lényege a fiiggetlen katonai szféra tagaddsa. <

Az elmélet kozponti magjét — a civil és a katonai szféra viszonyanak mintait® - az
alabbi tablazatba foglalhatjuk (Id. 1. tablazat):

1. tablazat

. Ellendrzés Kato fldk. Katonai . L
Ideolégia ; politikai | professzionalitds Példdk
]ellege hatalma szintje
Latin-Amerika;
Katonaellenes | Szubjektiv Nagy Alacsony %\I f,ri?;gtﬁggfé;
USA 1I. vilaghébort.
Totalis allamok;
Katonaellenes | Szubjektiv | Csekély Alacsony Németorszag
a II. vildghédboraban.
Katonaellenes Objektiv Csekély Magas USA 1861-1941
Katonaellenes Kizart Nagy Magas -
Katonaparti Objektiv Nagy Magas Porosz-, rlréegg_i\lseggetorszag
Katonaparti Objektiv Csekély Magas I\?a;)r(-ﬁifsazrilr?ila
Katonaparti Ritka Nagy Alacsony -
Katonaparti Ritka Csekély Alacsony -

Huntington a civil-katona viszonyokat szférak kozott értelmezi, vagyis a tarsa-
dalmi (politikai) szint(i mechanizmust ismer fel, amelyek két részre bonthaték: a
kivanatos objektiv ellenérzésre, amelyik a katonai szféra autoném professzionaliz-
musan alapul, mig a szubjektiv e tényezé6t egyenesen tagadja

A tarsadalmi ellendrzés alanyan azt a kozosséget vagy azon kozosség tagjat ért-
jiikk, amely, illetve aki azt gyakorol(hat)ja. A civil szervezetek (mint a Magyar Helsinki
Bizottsag [MHB], az Amnesty International Magyarorszag [Al], a Transparency
International [T1], és a Tarsasag a Szabadsagjogokért [TASZ]) — érzékeny kérdésnek
tekintik a korrupci6 elleni fellépést, a személyi szabadsagjogok védelmét; margdra
szorult csoportok tagjait illetGen fogva tartas, egyes hatdsagi kényszerintézkedések
esetén, a renddrség kiemelt figyelmiikre tarthat igényt.

A tarsadalmi ellenérzés targya a hatalom; ez a hatalom egésze, de lehet annak
egy szervezete is, esetiinkben a rend6rség. A koncentralt dontési jogosultsag teszi
szitkségessé a kontroll intézményét — a nagy kozszolgaltatok pontosan tigy raszorul-

7 Huntington (1995:88) — a kulcsszé az autoném katonai professzionalizmus. Ld.: Kohn (1997)
8 Huntington (1995:98-99)
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nak a civil kontrollra, mint az &dllamhatalmi szervek. Bar a politikai kontrollt altala-
nosnak mondhatjuk, a civil kontroll gyakorta elneheziil a hatalom és szervezetei ko-
zOtt érdekszévetse% miatt. Ennek veszélyeire Lérincz Lajos a kdzigazgatas kapcsan
felhivja a figyelmet.” A tarsadalmi ellen6rzés tartalma alatt a hataskoroket, jogokat,
kotelezettségeket értem.

Tekintstik at f6bb jellemz&ik szempontjabdl a fegyveres szerveket. A honvédség
szervezésében és szerepében beéllott legf6bb véltozasok a rend6rség vonatkozasa-
ban is jelent&séggel birtak, agymint

1) a hader§ létszdmanak jelentds csokkenésével 2004-t6l a renddrség valt a
centralizalt vezetés alatt all6 fegyveres szervezetek legnagyobbjava — ekként
a legbefolyésosabb szervezetté, amely még tovabb boviilt a hatarérség integ-

2) csokkent a hadsereg tarsadalmi bedgyazottsdga, amely kivaltotta a katonai
kérdések iranti érdekl6dés lanyhulasat;

3) a fentiek szabad szemmel érzékelhet§ kévetkezménye, hogy az — egyenru-
has - katonak egyszertien ,elttintek” a lakossag szeme eldl;

4) csokkent a tarsadalmi kohézié;

5) kovetkezménye az is, hogy a legitim erdszak lehet&ségeinek csokkenésével
feléledt az igény a tarsadalmi felel&sséget nélkiiloz6 gardak, 6rségek, moz-
galmak alapitasara;

6) a mas fegyveres szervezetekbe 1épésnél kordbban elvart — megkovetelt —
Jletoltott sorkatonai szolgalat” kitétel értelmezhetetlenné valt;

7) ésa tartalékos allomany gyakorlatilag egy 16vész szakasz 1étszamét sem érte el."”

A honvédség esetében a taxisblokdd idején a hadsereg feletti demokratikus kontrol-
lért val6 vetélkedés agyazott meg a koztarsasagi elnok és a korméanyzat kozotti konf-
liktusnak. Ennek eredménye lett az Alkotmanyblrosag dontése a f6parancsnoki és
kormanyzati funkc10k elvi elhatérolasarél.” E kiizdelem folyamata kiilfoldon is
figyelmet keltett."”

A hatardérségnek a kordbban Alkotményban is 1étez6 kettSs szerepe és alaren-
deltsége (ti. békeid6ben hatarrendészeti szerv, harchelyzetben elsédleges védelmi
erd), Valammt 0nall6 szervezete 2008. janudr 1-vel végleg elenyészett. A hatar6rség
vonakodésa' arrdl tantskodott, hogy féltették presztizsiiket a rendészeti taposéma-

9 , A belsd ellendrzés értékét csokkenti a kozigazgatds szervei kozti szolidaritds, a feltdrt hibdk elrejtése vagy stilydnak
csokkentése az ellendrzd és ellendrzott szerv kozds érdeke a kiviilrdl virhatd politikai, lakossigi tdmadds elkeriilése
miatt. A belsd kontrollban rejld mdsik hidnyossig: a legfelsd szintek igazgatdsi ellendrzése ismét csak a hierarchia
jellegébdl kovetkezden, nem lehetséges”. (Ld. Lérincz, Lajos: A kozigazgatdas alapintézményei. HVG-ORAC,
Bp. 2005, 223. 0.)

10 ... jelenleg minddssze tizendt f6'a honvédség tartalékosainak létszama” — nyilatkozta Hende Csaba honvédel-
mi miniszter 2010. méajus 21-én. www.mno.hu/portal/714429?searchtext=tankokkal
Letoltve: 2010.09.20.

11 Ld. a 48/1991.(IX.26.) AB hatarozatot
12 Ld. Watts, 2002
13 Ld. a volt orszagos parancsnok, Béndek Jozsef hatardr altabornagy nyilatkozatat, miszerint a hatardr-

ség ,nagysigrendekkel jobb dllapotban van, mint az utébbi idében erdteljesen megtépdazott tekintélyii és hatékony-
sdgii renddrség” http://belfold.ma.hu/tart/prcikk/a/0/174472/1 Letoltve: 2010. 09. 20.
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lom okozta kopast6l. Kordbban a hatarérség els6dleges célcsoportja nem a hazai
lakossag volt, melyhez tarsult a rendszervaltas idején felhalmozott moralis tartalék.

A polgari védelem katonai szervei kordbban a fegyveres er6k kotelékébe tartoz-
tak. 2000. januér 1-jétSl megalakult az egységes katasztréfavédelmi szervezet, mely-
nek operativ feladatait a t(izoltdsag végzi, az irdnyitas torzsét pedig a polgari véde-
lem egységei képezik.

A tlizoltésagnadl a fegyveres jelleg hidnyzik, igy nem rendelkezik a végsé fizikai
kényszer jogaval. Presztizse magas, mivel hivatasa emberek mentése, amely id6n-
ként stilyos békebeli aldozatokkal is jélr.14 A tlizoltésagok zome 6nkormanyzati ttizol-
tésag, amely kettSs alarendeltségben miikodik: a szakmai irdnyitést a felettes ttizoltd
(katasztrofavédelmi) szervtdl kapja, fenntartdja a civil kontrollt gyakorld énkor-
manyzat. A fenntart6 2011 jaliusatol ismét az allam lesz. A kozvetlen fizikai kényszer
hidnya és a magasztos célok miatt a civil kontroll hidnyossagai ritkan sztrnak sze-
met. Kiilondsen a miskolci paneltiiz vizsgédlata sordn nyilvanossagra keriilt hibdk
miatt valt elgondolkodtatéva a kontroll kérdése.

A'Vam- és Pénziigydrség rendészeti szerv volt, melyet 2011. januar 1. napjatdl a
Nemzeti Ad6- és Vamhivatal szervezetébe integraltak. A Vam- és PénziigySrség ren-
dészeti hataskore az elmult id6szakban tortént bévitések ellenére is korlatozott volt.

A biintetés-végrehajtas feladata kizarja, hogy a lakossaggal kozvetlen viszonyba ke-
riljon: ,A lepratelepek, az elmegydgyintézetek, a kolostorok és zdrdik, a lelenchdzak, a laktanydk, a
szegényhdzak, a bortondk mind olyan ‘hajok’, amelyek egyetemes intézményként mitkidnek”">
A biintetés-végrehajtasi intézmény legf&bb jellemzéi: az izolaltsag, a kiviilrél és feliilrdl
valé iranyitas, a szigortan meghatarozott életrend, a hierarchikus strukttra. E jellemz&k
miatt a tarsadalom zomének érdekldési korébdl a biintetés-végrehajtds kimarad, am
éppen e periférialis jelleg miatt sziikséges a tarsadalom kontrollja (v0.: az ombudsman
vizsgélatai, és a megszell§ztetett informéaciok hatéasa).

A polgari nemzetbiztonsagi szolgalatok szervezete atalakult. A technikai hatte-
ret biztositd Nemzetbiztonsagi Szakszolgalat és az Alkotméanyvédd Hivatalla keresz-
telt volt Nemzetbiztonsagi Hivatal az tjra felallitott Beliigyminisztérium irdnyitasa
ala kertilt, az Informaciés Hivatal a kiiliigy alé (a katonai titkosszolgalatok alarende-
lése véltozatlan). A titkosszolgélatok kontrollja — hatalmi-egyensulyi értelemben —
jelentGsen n'legvélltozott.16 A 2011-es év elejétdl 1étezik a Nemzeti Védelmi Szolgélat,
2010. szeptember 1. 6ta pedig a beliigyminiszter alarendeltségébe tartoz6 Terror-
elharitasi Kozpont.

A renddrség a rendészeti eszkoztér teljességével rendelkezik: felhatalmazasa az
igazoltatastol a 16fegyver hasznalataig terjed; egységes kozponti irdnyitas alatt all, hi-
erarchikus rendszerrel, szolgélati Gittal rendelkezik, tagjai rendfokozatokkal birnak,
az engedelmesség a katonakhoz hasonlit. A rend6rség zartsaga a katonasdghoz ké-
pest enyhébb: mindennapos kapcsolatban 4ll a polgarokkal, azok iigyeik egy részét a

14 Ld. példaul a 2006. augusztus 9-én a mtiegyetemi tiizet, melynek oltdsa soran 3 ttizolt6 életét vesztette

15 Foucault ezeket nevezi karcerszervezeteknek. (Ld. Lukécs Tibor: Szervezett dilemmank: a borton.
Magvetd, Bp. 1987, 20. o.)

16 Rendvédelmi centralizacié — Vezérlg tabornok. HVG, 2010. 09. 10. szam, 16. o.
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renddrségen intézik (engedélyek). A csapaters all a legkozelebb a katonai tevékeny-
séghez, de jelentSs a kiillonbség is: a cél nem a szembendllok megsemmisitése, hiszen
azok sajat polgartarsaik. Amig a katonasagnal a kiilsé kontroll indoka a (haborts
id6kben alkalmazandd) megsemmisitd erével rendelkezés, a rendérségnél ez a min-
dennapos fellépés, a diszkreciondlis jogkor és az eszkoztar valtozatossdga miatt
sziikséges. ,Ha nekiink nem lennének hasonld (de természetesen nem ugyanolyan) eszkoze-
ink, akkor csak az ulavetettseg, a kiszolgdltatottsig maradna, ami sziikségszeriien a hatalom el-
fajuldsdhoz vezet”.

A magyar renddrség kontrollja

~Miért ne lenne elég? Hiszen sokféle ellendrzés miikodik. A legfontosabb az tigyészség, amely
sajnos nem a kormdnynak aldrendelten miikodik, ezért olyan ondllo hatalmi dg, amely eldont-
heti bitncselekmények tovdbbi sorsdt, s ez abszurd helyzet. A renddrséget azonban mindenkép-
pen ellendrzi, de ezt teszi a sajtd, az Orszdggyiilés, az onkormdnyzatok és telepiilések, az
ombudsman intézménye és végiil a kormdny, amely a miniszterén keresztiil dtfogja az egész te-
riiletet”."® A korabbi beliigyminiszter véleménye mutatja, hogy a kiils6 kontrollt a
magyar renddrség esetében szamosan elegendének taldljak. (Az tigyészség nem a
renddrség egészét ellendrzi, feliigyeli vagy irdnyitja; szigora iranyitasi joga a nyo-
mozasra terjed ki, illetve maga végzi a rend6rok altal vagy azok sérelmére elkove-
tett blincselekmények nyomozésat). A kordbbi, partallami rendszerr6l tett meg-
]egyzesek #A kiilsd lakossdgi kontroll, az dllampolgdrok dltali ellendrzés lehetdsége kizdrt
volt”,” azt mutatjak, hogy a kiils6 kontroll hidnyat rendszerhibanak tartottak.
Pedig a nyugati rendorsegek esetében is csak az 1960-as évektdl kezddott annak
kiépitése (Anglidban).”’

A rendszervaltas utan teremt&dott meg az a nyilvanossag, amely kozege lehetett a
kontrollnak*' A megcélzott elitcsere (a megyei fékapitanyok és a renddrkapitanyok
palyazati rendszerevel) idején az 1990-es év Gszén megalakulé 6nkormanyzatok
egyetértési ]oggal ? birtak, és az onkorményzati torvényben azéta is szerepel a kozbiz-
tonsag, mint feladat. A renddrségi torvény véleményezési jogga fokozta le a vétdjogot,

17 Szikinger Istvan: A renddrség civil kontrollja Magyarorszagon és mas allamokban. Fundamentum,
2007/2. szam, 88. o.

18 Rend vagy jogallamisag? Boross Péter megjegyzései KGszeg Ferenc cikkére. Beliigyi Szemle, 2000/1.

2-97. o.

19 Péasztor Miklosné, dr.: A renddrség szervezeti és miikodési problémair6l. Beliigyi Szemle, 1996/9. szam,
48. o.

20 Rawlings mutat ra arra, hogy a f6 konfliktus a civil kontrollban a kdvetkez8: megbiznak-e az emberek a
renddrség altal végzett vizsgalatban, illetve a rend6rok megbiznak-e olyan vizsgélatban, melyeket nem
6k végeznek... Ld. Rawlings, Philip: Policing — A Short History. Willan Publishing, Cullompton, De-
von, 2002. 204. o.

21 Kd&szeg Ferenc e tekintetben mas véleményt vall: ... a rendvédelmi szervek a nagy politikai-tdrsadalmi dt-
alakulds kozepette is sikeresen dlltak ellent az dtalakitdsukra tett kisérleteknek, megdrizték a partdllami rendszerbdl
orokolt struktiirdjukat...”. Ld.: K&szeg Ferenc: Rendvédelmi rendszervaltas? (2006)
http://nol.hu/cikk/408522 Letoltve: 2008. 07. 24.

22 A palyéazati rendszert az 1990. évi LXXXIL térvény iktatta be az 1971. évi 10. tvr.-be
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és az dnkormanyzat rendelete sem szabhat feladatot a rendérség szamara Az 6nkor-
manyzat évente legaldbb egy alkalommal beszdmol6t kérhet a renddri szerv munkaja-
r6l — bar a beszdmold el nem fogadédsa nem jar kiilondsebb szankciéval®* A torvény
eredeti szévege a civil kontroll tekintetében nem sok joganyagot tartalmaz.

Erdemes megvizsgdlni, a kormanyzat miként kontrollalta a renddrséget a rend-
szervaltast kovetSen. Alljon itt az az attekintés, amelyet a GBJ (2007) is sziikségesnek
tartott megemliteni (Id. 2. tablazat):

Kormdnyzati rendészeti stratégidk 1990 6ta™ 2. téblazat

Nem tervezi az 6rokolt szervezeti rendszer teljes atalakitasat, de szor-
galmazza a jobb teljesitményt és a jogéallami elvek érvényesitését.

(1990-1994)

Hierarchikus- | Ehhez egyértelmti utasitdsokat ad, megérizve az egységes és centrali-
tamogato zalt, er6s kézzel vezetett, fegyelmezett szervezetet.

korményzati | Depolitizdlja a btiniildézést. A politikai szempontokat csak az egyéb
stratégia végrehajtéi tevékenységben hagyja meg (esetleg noveli).

ErGsiti a hivatastudatot, az anyagi megbecsiilést. Tobbet oszt a koltség-
vetésbdl a rendészetre, de a fejlesztést csak annak jobb felhasznalasaval
valdsitja meg.

(1994-2002)

Valsagkezels- A kormanyon 1év§ politikai erd elutasitja a kordbbi rendészeti szerkeze-
elutasité tet, de nincs elképzelése, vizidja, ereje egy atalakitasi programhoz,
korményzati annak Yégreh.ajtéséhfoz.. Elinaradr}a'l.( a politikqi instrukcidk a polit'}ka és
stratégia a rendészet viszonyat illet6en, mikézben megjelennek ott, ahol a jog

uralmat kellene biztositani. Nincsenek tavlati fejlesztési tervek, a pro-
fesszionalizmus hidnya a nemzetkozi egytittmiikodésben is felttinik.

Elfogadva a rendészet kordbban nydajtott szakmai teljesitményét, a
jovere késziilve valtoztatni kivan a szerkezeten és a miikddésen, s6t a
rendészeti jogon is, ezért hosszt tavi kozbiztonsagi stratégiat és
modernizaciés programot dolgoz ki, a kozigazgatds és az igazsagszol-

Demokrati- PR AP I .
Kus- galtatas korszertsitésével 6sszhangban. Nem hajt végre ,tisztogaté
timogaté szandékkal vezetScseréket, de szigoritja a szakmai kovetelményeket,

> .| erdsiti a professzionalizal6déast. Megvaldsulasanak feltétele a reformrol
korrrlapyzatl kialakitott parlamenti konszenzus. A szakmai és politikai irdnyitdsnak
stratégia jogilag és szervezetileg kiilon kell valnia, és a civil kozigazgatasba kell
(2002-) integralédnia, egyensulyt kell teremteni a centralizacié és decentraliza-

cié kozott. A szakmai eredmények 10-15 év alatt realizdlédnak.

Egy ilyen stratégia csirai 2002 utdn megjelentek ugyan, de a mai napig
nem jott 1étre egy atfogd modernizaciés program.

Megjegyzendd, hogy a szerz6 a demokratikus-elutasité (meg nem valdsult) straté-

2 2

gia lehetGségét is targyalja, amelynek lényege a multbdl kapott szerkezet teljes elutasi-
tasanak és a mindenre kiterjedd, atfogd megujitasnak a programja. Jellemz6i: rendki-
viili torténelmi fordulat idején valdsithato meg; szerves egységben éll a politikai —igaz-

23 1994. évi XXXIV. torvény a rendSrségrol (Rtv.) —a torvény zome 1994. oktober 1-én lépett hatalyba.

24 Az tjhelyi kapitanyon csattant az ostor — A képvisel6k nem fogadtak el a renddrség el6z8 évi munkaja-
6l sz6l6 beszamolot. Eszak-Magyarorszag, 2004. februér 18., 8. o.

25 Finszter Géza: A rendészet elmélete. KJK-Kerszov—OKRI, Bp., 2003, 258-262. o.
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sagiigyi valtoztatasokkal; rendszerint Gj alkotmannyal parosul; Gj szakmai elit alakul
ki és az 1j szervezeti struktara csak hosszabb id6 alatt valdsithaté meg. A taxisblokad,
az Erzsébet hidi blokad (2002. jalius 4.), és — a mai napig is kihaté — 2006-os forr6 &sz
eseménysorozata jelezte: a renddrség kontrolljdval nincs minden rendben. A rendér-
ség 1rany1tasaban mutatkozé hatarozatlansdg miatt felmertilt: nem tudni, ki irdnyitja a
rendorseget A kozvéleményt élénken foglalkoztattak a rendészet tigyei — a nem
rendszeresitett eszkozok (gumildvedék, vipera), az azonosithatésagot lehetetlenné
tevd maszkok hasznélata, a jelvények hidnya, a panaszok elutasitasa. Mindennek a
civil kontroll tigye két dolgot kdszonhet: egyrészt az igazoltatasi gumiszabalyok meg-
valtoztatasat, masrészt a panaszeljaras részbeni kiils6 kontroll ald vonésat — hiszen a
végss dontést tovabbra is az orszdgos fékapitany hozza meg.

A civil kontroll teljességével tovabbra is bajok vannak. A renddrségi honlap infor-
macidi szegényesek — nem talalhatoé meg az éves beszamolo, a létszdmadatok nem kel-
16en részletezettek, nincs feltiintetve etnikai, nemek szerinti megoszlés, a frissités ki-
vannival6t hagy maga utan. Kevés a szakirodalom, ennek az is oka, hogy kériilményes
informéaciokhoz jutni, a rend&rség allam- illetve szolgélati titkot nem tartalmazé belsé
elemzései nem publikusak, a forumok nem kell§en informativak, kritikus szellemtiek.

A magyar renddrség demokratikus kontrolljdt elldtd szervezetek

A legfels6bb népképviseleti-allamhatalmi szerv mindenekel6tt a jogszabalyok meg-
alkotasaval, hatarozatok kiadasaval végzi a rend&rség demokratikus kontrolljat. Ille-
tékes bizottsdga vizsgalat lefolytatdsat kezdeményezheti, a kinevezésre javasolt
miniszter és f6kapitdny személyét meghallgatds nyoman értékeli, timogatja. A vizs-
géalobizottsagok eredményei az eddigi tapasztalatok alapjan kétségesnek mondha-
tok. Meg kell emliteni az ombudsmanokat hiszen az orszaggytilés szerveként annak
tartoznak felelosseggel Ugyanide tartozik — szervezetileg — az Allami Szamvevé-
sz6ék,” tovabba a Flggetlen Rendészeti Panasztestiilet (FRP).

A honvédségtdl eltérGen a koztarsasagi elnok nem birtokol f§parancsnoki jog-
kort a renddrség felett. A tdbornokokat & nevezi ki és 1épteti el, miniszteri ellenjegy-
zés mellett.

A renddrség feliigyeletét 2006 janiuséig a beliigyminiszter, (2006-2010 kdzott az
Igazsagiigyi és Rendészeti Minisztérium — IRM) majd 2010 nyaratol aGjra a Beliigymi-
nisztérium (BM) latta el. A korabbi Rendvédelmi Szervek Védelmi Szolgalat
(RSZVSZ) kozvetleniil a miniszter ald tartozott, mikodése nem korlatozédott a rend-
orségre. Az RSZVSZ beolvadt a Nemzeti Védelmi Szolgéalatba (NVSZ).

26 ,Petrétei nem ura a renddrségnek.” Ld.: KSszeg Ferenc: A mddositott renddrségi torvény. Fundamentum,
2007/4. szam, 125-134. o.
http:/hvg.hu/print/20070307_koszeg_petretei_szilvasy_morvai_gonczol.aspx Letoltve:2007.03.08.

27 http://www kisebbsegiombudsman.hu/data/files/126395090.pdf Letoltve: 2010. 10. 12.

28 JEL E N T E S-0618. 2006. jtiniusa a Beliigyminisztérium fejezet miikodésének ellendrzésérdl. Ld.:
http://www.asz.hu/ASZ/jeltar.nsf/0/B5496864DEBDF675C125719A0024E06D/$File/0618]000.pdf
Letoltve:2010.10.12.
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Az Alkotmanybirésag (példaul blinmegel&zési ellendrzés, kozbiztonsagi Grizet,
fegyverhasznalat, névkit(iz6 tekintetében) tobb renddrségi targya hatarozatot
hozott.” Kiilénosen sokat idézett — az igazi civil kontroll gerincét ad6 — rendelkezése
az 54/2000. (XIL. 18.) AB-hatarozatban talalhatd. Eszerint ,,... Intézkedésiik alkalmdval a
hatésdg tagjai nyilvdnosan, az dllam képviselGiként lépnek fel... Az eqyenruhit viseld hivatd-
s0s és szerzddéses dllomdny tagjai azonban tevékenységiiket nem ‘arctalan tomegként’, hanem
kozhatalom gyakorldsdra felruhdzott tisztvisel6kként végzik, akiknek egyedi azonosithatdsiga
alapozza meg esetleges személyes felel0sségre vondsuk lehetdségét... Nem vitds, hogy munkd-
juk sordn a hatdésdg tagjai, kztiik a renddrdk is bizonyos fokii veszélynek vannak kitéve: eldfor-
dulhat, hogy fenyegetések, zsaroldsok, vesztegetési kisérletek, nem egyszer fizikai tdmaddsok
célpontjaivd is vilhatnak. Ezt a veszélyt azonban hivatdsuk megudlasztdsakor vdllaltdk.”

A birésagok, a politikai kontrollszerep mellett, a véglegesség igényével donte-
nek a kialakult jogvitdkban, tovabb4 engedélyezik a torvényben meghatarozott
renddri titkosszolgélati eszkozoket. Fontos dontés a renddrségi panaszok elbiralasa-
nak birdsagi felilvizsgalatardl szolé 1/1999. KJE szamu jogegységi hatarozat.

Az tigyészség a nyomozas ura. Ezen kiviil végzi a rend6rok altal (és a sérelmiik-
re elkdvetett) blincselekmények nyomozasat. E jogosultsagok sem jelentik azonban,
hogy az tigyészség irdnyitana (vagy feliigyelné) a renddérség egészét. Az tigyészség
ugyanugy kiizd a civil kontroll problematikajaval, mint a renddrség. Kaltenbach
Jend allapitja meg: ,Az iiqyészség a hosszi, tekintélyelvil kozds miilt miatt ugyanolyan
drokséget cipel magdval, mint a rend(i’rség”.3o G. Karacsony Gergely szerint ,,... az iigyész-
ség és a renddrség kozotti tiilsigosan erds érdekazonossdg lehetetlenné teszi az iigyészség fiig-
getlen, kiilsd ellendrzd funkcidjanak eredményességeﬁ‘”.3 Az iranyitads mélységét és a hie-
rarchia erdsségét tekintve az tigyészség a leginkabb zart és laikus szemek 4ltal latha-
tatlan szervezetek kozé tartozik.

Az Allami SzamvevSszék (ASZ), mint az orszaggytilés koltségvetési-pénzigyi
ellendrzé szerve tobb, rendSrséget is érint6 vizsgalatot végzett el, amelynek szovege
elérhet§ a szervezet honlapjan. Adatokban kiilondsen gazdag a Beliigyminiszté-
rium, mint fejezeti cim ellenérzésérdl végzett, 2006 jiniusaban publikalt jelentés.

A helyi (megyei és telepiilési) onkorméanyzatok leger&sebb jogosultsaga volt az
1990-t61 1994. oktdber 1. napjaig a f6kapitanyok és kapitanyok kinevezése esetén biz-
tositott egyetértési jog. Mindez mara véleményezési jogga szelidiilt. Mésik jogosult-
sag az évenkénti kotelezd beszamold elbirasa.

Az Fiiggetlen Rendészeti Panasztestiiletrél (FRP) a vélemények™ megoszlanak.
Alegnagyobb pozitivumot az jelenti, hogy legalabb létrejott. Ugyancsak pozitivum,

29 Ld. a 9/2004. (III. 30.) AB-, 44/2004. (XI. 23.) AB-, 47/2003. (X. 27.) AB-, 54/2000. (XIL. 18.) AB-, 65/2003.
(XII. 18.) AB-hatarozatokat.

30 Kaltenbach Jend: A rend6rség civil kontrollja Magyarorszagon. Rendészeti Szemle, 2009/4. szam, 12. o.

31 G. Karacsony Gergely: Gondolatok a Fiiggetlen Rendészeti Panasztestiilet m{ikodésérsl. Rendészeti
Szemle, 2009/9. szam, 36. o.

32 Ld.: Szikinger Istvan: A rendGrség civil kontrollja Magyarorszagon és mas dllamokban. Fundamentum,
2007/2. szam; Kadar Andras Kristof: J6 ez nekiink? — Gondolatok a Fiiggetlen Rendészeti Panasztestii-
let felallitasarél. Fundamentum, 2007/2. szam; K&szeg Ferenc: A mddositott renddrségi torvény. Fun-
damentum, 2007/4. szam.
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hogy lehetSség nyilott a mulasztas (tehat az intézkedés elmulasztasa) timadhat6sa-
géra, egységesiti a panaszeljarast, bevezeti az tigyfél fogalméat (panaszjogosult lett az
is, akinek jogat vagy jogos érdekét az igy érinti). Az eljarasok illetékmentessége, az
eljaras kezdeményezésére nyitva all6 hataridd felemelése (8-r6l 30 napra), tovabba a
felvilagositas kérés lehetGségének beépitése.

A moédositas hatranya, hogy nem teljesen kiils§ a kontroll — a végérvényes don-
tés az orszagos fékapitdny kezében marad. A toérvény nem zarja ki — csak hat évig
korlatozza — volt renddrok testiiletbeli megvélasztasi lehetségét. A tagok jovedelme
és statusza alacsony, varhatéan a leterheltségiik n6, és nincs beépitve rotacids rend-
szer; a megbizatas egyszerre jar le. Az, hogy az FRP tagjait az Orszaggytilés nevezi ki,
felveti az atpolitizaltsag lehetGségét. A fogva tartas koriilményei elleni panasz kima-
radt, és nincs el6irva a rendor felvildgositas-adasi kotelezettsége. A testiilet hataskore
kellGen visszanyesett; az ombudsmanokrél sz6l6 torvény precizebben fogalmazza
meg, miként kell segitenie a vizsgalt szervezetnek a kivizsgélast. Az FRP legutébbi
beszamolo]a értelmében 2008. évben 170, 2009-ben 457 beérkezett panasszal foglal-
kozott.”

A magyar FRP szellemi el6dje, az Anglia-Wales rendérhatésagai ellen tett pana-
szokat elbiralé Independent Police Complaints Commission (IPCC) 2008-2009. évre

vonatkoz6 beszamoléja™* értelmében a kérdéses idGszakban a rendérség létszamara
vonatkoztatott mutaté: 338 panasz/1000 rendér. Ez a 43 rendSrhatdsag esetében szé-
les sz6rast mutat: 137 és 558 kozé esik, ezer rendSrre. Az angol szakirodalom szerint a
2006/2007-ben benydujtott panaszok szama 10%-kal nétt az el6z6 évihez kepest
A panaszok 24%-a hanyag szolgalatellatas volt, tiszteletlen viselkedés volt 21%, mas
sérelem okozasa 15%-nyi arannyal részesedett. Az IPCC megalakuldsa évében
44%-o0s emelkedés volt tapasztalhaté az el6z8 idGszakhoz képest, és a novekedés
azéta is folyamatos, amely a panasz-szisztémadba vetett bizalomrdl tantskodik.

A rendérségi panaszok tigyében eljarni jogosult ir testiilet, a Garda Siochana
Ombudsman Commission (GSOC) 2009-es évre vonatkozé beszamolo]a 2097 beérke-
zett panaszrol tesz emlitést, igy a szaz rendérre esd viszonyszadm 14, 47

Az Egyesiilt Allamok tekintetében az altalam elérhetd legfrissebb kimutatés a
2002-es évre vonatkozik;” az akkori létszdimra vonatkoztatva 100 teljes munkaidds
rendd&rre (TM) 6,6 panaszt jelent. Finomitva az adatokat, amennyiben csak az intéz-
kedésre jogositott 1étszdmot tekintjitk, 10,9 panasz 100 jarérre vonatkoztatva.
Az anyag némi O6sszehasonlitast is megenged Anglia-Wales teriiletével. A 2003.
marciusig eltelt 12 hénapban testi sértés miatt 6154 panaszt nytjtottak be, amely
100 TM-re vetitve 4,6-0s értéket ad. Ha az Osszes panaszt tekintjiik, Anglia-Wales
tertiletén 7,2/100 TM mutatét jelent; az USA-ban benytjtott és statisztikaban rogzitett

33 A Fuggetlen Rendészeti Panasztestiilet Tajékoztatdja 2009. évi tapasztalatairdl.
www.panasztestulet.hu/files/tajekoztato2009.pdf Letoltve: 2010. 09. 15.

34 IPCC (2008-09): www.ipcc.uk/complaints_statistics_2008_09_3.pdf Letoltve: 2010. 09. 16.

35 Jones, Trevor: The Accountability of Policing. In: Newburn, 2008, 712. o.

36 GSOC: www.gardaombudsman.ie/GSOC/GSOC_Annual_Report_2009.pdf Letoltve: 2010. 09. 16.
37 Hickman, Matthew J.: Citizen Complaints about Police Use of Force
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Osszes panasz a 100 TM-re vetitve 7,5-6s szamot ad, mely gyakorlatilag megegyezik
az angol-walesi értékekkel.

Az Ausztral Szovetségi Rendorség (Australian Federal Police — AFP), amely koz-
ponti renddri szerv, és elsGsorban biiniigyi tevékenységet végez (a rendészet az
egyes tagallamok jogkore) adata1 13,7-es mutatoét jelentenek 100 rendérre, az esetek

szamat tekintve 26/100 rend6r.”® Ez a szam mindenesetre elgondolkodtatd, ahogy a
42 ezres magyar renddrség eseteben 2009-ben benytjtott 170 alapjogi sérelmet érintd
panasz..

A Hong Kong-i rendGrség adatai is arulkoddak. A honlap tantisdga szerint 2009
december 31-én a renddlrség létszama 36140 {6, az Osszes panasz 5053 volt.”
A viszonyszam 2009-re 13,9/100 rend6r, mig 2008-ban ez az érték 12,7 volt.

Finomabb 0sszehasonlitasokra adna alapot, ha nemcsak a teljes munkaid&s
renddérokre, vagy az egyébként intézkedésre jogosult rend6rok szamara vonatkozna
a viszonyszam, hanem ezt a foganatositott intézkedések szamahoz viszonyitanank.
Ritter Ildik6 tanulmanyéban azt allitja, hogy ,Nincs egyenes ardnyossdg az egy teriileten
regisztrilt biincselekmények szdma és az ugyanarrdl a teriiletrdl érkezd panasziigyek szdma
kozitt” —bar a panaszugyek 43%-at nem el6zte meg a panaszos altal elkdvetett jogsér-
t& cselekmény. “

A Magyar Helsinki Bizottsag friss eloter]esztese (2010. szeptember 17.) a rend&r-
ségi torvény modositasat is kezdemenyezte ! Kiilsnosen abban a tekintetben, hogy
az FRP alkalmazhassa az ombudsmanokra vonatkozo eljarasi szabalyokat, ideértve
azt is, hogy jogalkotési tevékenységre tegyen javaslatot.

Az 1997-es jelentésben a rendorseg civil kozigazgatésba integrélasat, decentra-
lizalasat javasoljak a kutatok.** Holland példéara haromoldala (tripartit) felelGsségi
rendszert alakitandnak ki — a rend6rség, az 6nkormdanyzat és az ligyész kozott.
Elgondolkodtaté a koltségvetési decentralizaci6, amely a mai megyei szinti helyett
a feladatalapu finanszirozas irdnydba mozditana el a testiiletet. Az oktatas és a ku-
tatbmunka javitasat, a fiiggetlen panaszférum bevezetését ugyancsak sziitkséges-
nek tartjak.

A bizalom er6sitésébe a pénzbe nem keriil§, a renddrség sajat hataskorébe tar-
toz6 intézkedések is beletartoznak. Az aktiv jelenlét a nyilvanossdgban, az eseten-
ként kritikus szemlélet(i irasok megtiirése a sajat hetilapban, az eredménykényszer
elhagyasa — mind jétékonyan er6sitené a civil kontroll intézményét.

38 AFP (2008-09): www.afp.gov.au/media_centre/publications/ ~ /media/afp/pdf/a/
afp-annual-report-2008-2009.ashx Letoltve: 2010. 09. 01.

39 HK (2009): www.police.gov.hk/info/doc/2009_police_in_fig.pdf Letoltve: 2010. 09. 01.

40 Ritter, Ildiké: Panaszok a rendérok ellen. Rendészeti Szemle 2009/4. szam, 32. o

41 Ld. a http://helsinki.hu oldalon. Letoltve: 2010. 10. 11.

42 Vo.: Benke, Miklos — Btizés, Pél — Finszter, Géza - Mawby, Rob C. - Szikinger, Istvan — Wright, Alan:
A magyar renddrség civil kontrollja — Jelentés és javaslatok. PHARE kutatési beszamold, Budapest,
1997
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Summa summarum

Az eddigi fejtegetések tiikrében vizsgéljuk meg, hogy kiindulé hipotéziseinkre
milyen vélaszt adhatunk!

1. A kontroll Iényegének vitathatésdga vezetett oda, hogy a tarsadalmi ellendr-
zés irant — killonosen a szervezetek részér6l — erGs az ellenérzés. Még kevéssé
észlelhetS, hogy a szervezetek (és azok vezetdi) elfogadnédk: bar a kontroll
rovid tavon kényelmetlenséget, kritikus megkozelitést general, hosszabb
tdvon a renddrség megbecsiilésének novekedését eredményezi.

2. A kontroll sziikséges eleme a demokratikus felépitésti tarsadalmaknak; a
hatalommegosztas f6hatalmi szinten létezik, azonban a bizalmat er&sit& for-
malis és nem formaélis eszk6zok is szitkségesek. A nem formadlis eszkozok
koziil a nyilt napok, a rendszeres taldlkozok, az tigyfél-kozeli szolgélatellatas
jelentheti a civil kontroll er&sitését.

3. A megsemmisit§ vagy leny(ig6z6 erdszak (ardnytalan gazdaséagi er6folény)
szer( — eszkozok sziikségesek. (Ez a sziikebb értelemben vett civil kontroll).
A rendGrség esetében az eszkoztar teljessége és viszonylagos szervezeti
nagysaga kontroll kiterjesztése irdnyaba mutat.

4. A dolgok természetébdl ered, hogy a hatalom kizarélagossagra, legaldbbis
hegemonidra tor. Az érdekiitkozések, a hatalmi egyenstly folyamatos pozici-
ondldsa zajjal jarnak, melyeket a tomegtajékoztatas kell6en fel is nagyit.
Arendérség esetében a 2006-0s forrd §sz tette nyilvanvalévé; nem elegend Sk
azok a garancidk, amelyek a renddrségi torvényben és mas jogszabélyokban
voltak lefektetve.

A rendérség (civil) kontrollja sziikséges a modern polgéri tarsadalom miikddtetésé-
hez. E hatalmi-egyenstlyi mechanizmus lényegébdl ered, hogy a folyamat soha nem
érhet véget. A maga szerény moédjan ehhez kivant adalékot nytjtani e munka is.
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Csaba Zagon

A hazai vallalkozasok lehetOségei és
korlatai a hon- és rendvédelmi/rendészeti
szervek technikai eszkodzallomanyanak és
gazdalkodasanak korszertsitésében

A Zrinyi Miklos Nemzetvédelmi EQyetem biztositott forumot 2011. dprilis 21-én a kapcsola-
tok kereteinek és az eqyiittmiikodés feltételeinek meguitatdsdra a védelmi szektor sziikséglete-
inek kielégitésében érdekelt hazai gazdasdgi tarsasdagok és iigyfeleik: a feqyueres erdk és a ren-
dészeti szervek, valamint a feliigyeletiiket elldté minisztériumok szamdra.

A tandcskozast a Gazdalkodési és Tudoméanyos Tarsasdgok Szovetségének Hon- és
Rendvédelmi/Rendészeti Szervek Tagozata, a Magyar Hadtudomanyi Térsasag, a
Magyar Rendészettudoményi Tarsasig, a Magyar Védelmiipari Szovetség és a Zrinyi
Mikl6s Nemzetvédelmi Egyetem (ZMNE) Bolyai Janos Hadmérnoki Karanak Kato-
nai Logisztikai Intézete szervezték. Prof. dr. Padinyi Jézsef mérnok ezredes, a ZMNE
megbizott rektora megnyit6jdban hangsulyozta, hogy az egyetem kotelességének te-
kinti minden olyan kezdeményezés felkarolasat, amely el6reviheti a honvédelem
tigyét. A jelen tandcskozas kétségkiviil ebbe a korbe tartozik, hiszen pontosan latjuk
az orszag gazdasagi helyzetét, a kihivasok alél pedig a sem a hon- és rendvédelmi
szervek, sem pedig a védelemgazdaséagi szerepl6k nem hazhatjdk ki magukat.

ko ok 3k

Dr. Téth Liszld, a Beliigyminisztérium helyettes allamtitkara eladasaban ismertette
az allamadoéssdganak alakuldsat az elmalt tiz évben. Ennek kapcsan tért ki a kor-
many Széll Kdlmdn tervére, amelynek els6dleges célja az dllamaddssag csokkentése a
foglalkoztatasi rata emelésével és mas intézkedésekkel, koztiik strukturalis valtozta-
tasokkal. ElImondta, hogy az allamadéssagot 2014-ig kezelhetd szintre, a GDP 50%-a
ala tervezik leszoritani. Az Gj Széchenyi-terv és annak alprogramjai keretében mint-
egy kétezer millidrd forintot forditanak a jév&ben a hazai véllalkozasok tdmogatésa-
ra, fejlesztésre. Mindezek adjak azokat a makrogazdasagi kereteket, amelyek befo-
lyasoljak majd a védelemgazdasagi szektor és hazai tigyfeleik viszonyét is. A BM
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fejlesztési teveir6l tigy fogalmazott, hogy azok az ,,... intelligens, fenntarthatd, befogado
fejlédést szolgdljak”.

Kdddr Rébert, Honvédelmi Minisztérium Fegyverzeti és Hadbiztosi Hivatalanak
féigazgato-helyettese mondandodjaban attekintette a hader6 f6bb fejlesztési és mo-
dernizacids programjainak irdnyait, prioritasait. Fontos feladatként jelolte meg a
harcérintkezésben résztveve katondink talélSképességének novelésére iranyuld fej-
lesztéseket. Ismertette a rend6rség és a honvédség kozos fejlesztésein alapuld, A jovd
katondja elnevezésti program lényegét. Elmondta, hogy bar mindezek megval6sitasa-
ban kiilfoldi védelemgazdasagi szereplSk is részt vesznek, a hazai 4gazatot szeretnék
egyre inkdbb ,helyzetbe hozni”. Ezzel 6sszefiiggésben nagy jelentdséglinek nevezte
a NATO Kutatasi és Technoldgiai Szervezete, valamint az Eurépai Védelmi Ugynok-
ség tevékenységét a jovobeni hadiipari fejlesztések terén.

Dr. Botos Baldzs, a Nemzetgazdasagi Minisztérium kiilgazdasagért felelGs helyet-
tes allamtitkara a védelmi és a biztonsagi ipar kozeledésére hivta fel a figyelmet. Mind-
kett6t kimagaslé eredmények, cstcstechnika, csticstechnoldgia jellemzik, amelyek
révén verseny-, piac- és exportképes termékeket allitanak el6 — hangstlyozta az el6-
adé. Ez utdbbi jelent&sége abban rejlik, hogy kiilfoldi megrendelésekkel ki lehet 1épni
a relative kicsi hazai piacrdl, ez pedig kapacitasnévekedéssel jarhat, ami a gazdasagos
gyartés egyik alapvetd feltétele. Az 6nall6 platformgyartas helyett az integracio és a be-
szallitéi lehetSségek, fejlesztések jelentik az dgazat jovojét. A védelmi ipar fejlesztése
szempontjabdl kulcsfontossagt, hogy a fejlesztéspolitika a hazai tudasra tAmaszkod-
jon, tovabb4 a technoldgia- és termékfejlesztés integraltan menjen végbe. Mindez ked-
vez&en befolyasolhatja az dgazat teljesitd- és versenyképességét. Ezt a kedvezé ten-
denciat tovabb segitheti a korményzat és az ipar kozti parbeszéd csakiigy, mint a
kozos, nemzetkozi fejlesztésekben vald részvételiink. Kiilon szolt a korrupcids jelensé-
gekbdl fakad6é nemzetgazdasagi veszteségek tudatos csokkentésérol.

Seregi Katalin ezredes, a HM Fegyverzeti és Hadbiztosi Hivatal gazdasagiigazga-
téja, a honvédelmi tarca védelmi tervezd rendszerének (HTVTR), illetve a tervezés
folyamatanak attekintése keretében ismertette azokat a tényezdket, amelyekre a ter-
vezés folyamatdban tekintettel kell lenni. A szertedgazd folyamatokat a HTVIR
egyes alrendszereire lebontva mutatta be, egyiitt az azokban megjelend déntéshoza-
tali elemekkel, pontositassal és kiegyenstilyozassal.

Lajtdr Jozsef rend6r vezérérnagy az Orszagos Rendér-fékapitanysdg gazdasagi
féigazgatoja az elmult két évre vonatkozdan elemezte a rend6rség pénziigyi helyze-
tét, vagyonat, a targyi eszkozallomany jellemzsit. Alapvet6 feladatuk az informatikai
biztonsadg novelése, ezért az eszkdzbeszerzések egyik nagy szelete az informatika.
Ezt elsGsorban szolgaltatascsomag beszerzésével képzelik el, amiben magyar beszal-
litéra szamitanak. Példaként emlitette a vidéki rendér-kapitanysagok, 6rsok, illetve
korzeti megbizotti irodak szamara az adatatviteli sdvszélesség biztositasat, amely el-
engedhetetlen a rendérség informatikai adatbéazisaihoz valé hozzaféréshez. Egy
masik informatikai vetiilet a hatékonyabb és gazdasagosabb irodatechnikai infrast-
ruktara kidolgozéasa. Egyéni nyomtaték helyett példdul multifunkcionalis halézati
megoldéasok felé szandékoznak lépni, igy csokkentve a nyomtatassal és az tizemelte-
téssel kapcsolatos kiadasokat. A beszerzések jelents hanyada tdmogatéassal valosul,
illetve valésult meg. Ezek lehet&vé teszik EU-s, illetve mas forrasok lehivasat,

HADTUDOMANY  2011/1-2. 1 31



VEDELEMGAZDASAG

csokkentik a beszerzésekhez sziikséges sajat er6t. Nem nytjtanak azonban segitsé-
get a beszerzett eszkdzok fenntartasi, tizemeltetési koltségeinek fedezéséhez, ezért na-
gyon koriiltekintSen kell eljarni a timogatott beszerzési projektekkel. Szolt a fegyver-
zet korszertsitésérdl, amiben a jov6ben nagy szerepe lehet a magyar védelmi iparnak
is. J6 dontésnek nevezte azt az intézkedést, amelynek eredményeként a renddrség
gépjarmii-alloméanyéanak jelentSs részét bérli. Kitért a gazdasdgosabban beszerezhetd,
egységes ruhédzatrol, Srsok és korzeti megbizotti irodak tipusterveken alapul6 épitésé-
r6l, amelyek ugyancsak a takarékossagot, a koltségek kimélést szolgéljak.

Dr. Tolldr Tibor nyugalloméanyt polgari védelmi dandartabornok, az Orszagos
Katasztréfavédelmi Féigazgatdsag (OKF) foigazgatéjanak gazdasagi helyettese sze-
rint az OKF problémainak egyik forrasa, hogy a szervezetnek specialis felszerelések-
re, eszkozokre, berendezésekre van sziiksége, mikozben az egyazon feladatokra
hasznalt eszk6zok rendkiviil sokszintiek. Eszkozallomanyuk fejlesztésében a jovo-
ben az lesz a prioritas, hogy a szervezetnek mire van sziiksége, nem pedig az, hogy a
gyartok, forgalmazok mit akarnak nekik eladni. Jelent&s beruhédzast terveznek pél-
daul a gépjarmiifecskenddk terén. Megcéloztak 15 jarmditipus cseréjét, amelyben
— megfelel§ kooperacié mellett — a hazai ipar is képes lenne kiszolgalni az igényeiket.
Ugyanilyen fontos kihivas az eszk6zok fejlesztése és az egyéni véddfelszerelések be-
szerzése is. Ez utdbbiak esetében o¢ridsi kiillonbségek lehetnek az arban, ezért kiilono-
sen fontosnak tartjak a védelmi képességek megléte mellett a koltséghatékonyséagot.
Logisztikai szolgéltatd kézpontjaik az alkalmazasi igény szempontjabol sokszor rossz
helyen vannak, illetve azokban rossz koriilmények kozott, rossz eszkdzoket tarolnak.
Lehet&ségként felmeriilt, hogy ezen —legalabb részben — piaci titon lehetne javitani.

Semegi Attila nyugallomany ezredes, a Biintetés-végrehajtas Orszagos Parancs-
noksaganak (BVOP) f6tanacsadéja szerint BVOP kezelésében és az orszagos pa-
rancsnok irdnyitasa alatt 1év6 12 gazdaségi tarsasag specidlis lehetGségeket teremt a
védelmi szektor szamara, amennyiben ezek ebbe a szegmensbe is termelnek, szolgal-
tatnak. A BV szdmara sziikséges forrdsokat nemcsak allami koltségvetésbdl teremtik
eld. Az emlitett gazdasagi tarsasagok — dnfenntarté tevékenységiik mellett — hozz4ja-
rulnak a kozponti koltségvetés kiaddsainak csokkentéséhez. Egy Gj logikai rendszer
szerint a megépiilé BV-intézetek optimalis esetben akar dnfenntarté tevékenységet
folytathatnanak, de legalabbis olcsobba tehetnék a miikodtetés koltségeit. Elsdsor-
ban kérnyezetbarat megajuld energia el6allitasara gondoltak, amely akar az adott te-
leptilés lakossagi ellatasabol is részt vallalhat. Egy masik lehetSség az lenne, hogy a
meglévd gazdasagi tarsasagok jogszabdly 4ltal biztositott allami beszallité statuszt ér-
jenek el. Ez oly médon lehetséges, hogy — hasonldéan a marka, vagy a védelmi kozos-
ségek rendszeréhez — partnerségi rendszerekhez kapcsolédnénak. Ilyen médon pél-
daul a ruhézati ellatés terén latnak lehet&séget a hon- és rendvédelmi szektor ellata-
sara, de ez akar az élelmiszer-elGéllitas terén is elképzelhetd lenne.

Hegediis Szabolcs pénziigy6r ezredes a Nemzeti Ad6- és Vamhivatal (NAV) f6osz-
talyvezetGje el6adasdban az APEH, illetve a Vam- és Pénziigy6rség dsszevonasabol a
kozelmultban 1étrejott Gij szervezet sajatossagairél beszélt. Elmondta, hogy a NAV tobb
mint 23 ezer f&t foglalkoztat, ahol minddssze 5800 £6 hivatasos, egyenruhds pénziigydr
szolgal, a tobbiek kormanytisztvisel6k, kdzalkalmazottak. 2011-re 9646 milliard forint
bevétel beszedését iranyoztak elS, amelynek teljesitésében — konnyen belédthat6 — akér
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egy napi kiesés is rendkiviil nagy 6sszeget eredményezne. Az 1ij szervezet miikddésé-
ben — a kormany szdndékai szerint — a kordbbindl nagyobb hangstlyt kell kapnia a
kozszolgaltatd tevékenységnek. Emellett kiemelt feladat az adminisztrativ terhek, a
biirokracia csokkentése csak tigy, mint a kiils6 partnerekkel folytatott és a szervezeten
beliili informdciéaramoltatas korszerdsitése. Komoly kihivést jelent a lehetd legjobb
kockazatelemzés alapjaul szolgél6 adatbézis 1étrehozasa tigy, hogy annak kdzben meg
kell felelnie az adatvédelmi és egyéb szabdlyoknak is. A NAV specidlis helyzetben van:
allami ad6- és vamhatdsagként a kormény iranyitasa, és az addpolitikaért felel6s mi-
niszter feliigyelete alatt 4ll6 kormanyhivatal; masfel6l allamigazgatési, de fegyveres
rendvédelmi feladatokat is végrehajté orszagos hataskorii szerv, amely a kdzponti
koltségvetésben 6nallo fejezetet képez. A fegyveres rendvédelmi feladatokat mind-
0ssze 5800 hivatasos pénziigydr latja el. A relative kis létszam — példaul az egyenruha-
zati megrendelések terén — nem teszi gazdasagossa, hogy a szervezet 6nalldan jelenjen
meg a piacon, igy a kooperaci6 atjat valasztja mas rendvédelmi, illetve fegyveres testii-
letekkel. Hasonlé megfontolasok jelenhetnek meg a védelmi ipari szektorral val6 kap-
csolatok terén. A tdAmogatasok igénybevételével megvaldsult beszerzéseknél naluk is
fontos szempontot jelentenek az tizemeltetési, miikodtetési koltségek. A kdzelmultban
beszerzett eszk6zok jelentSs része méra az erkolesi elavulds stddiumadba jutott. A be-
szerzések tervezésekor azonban nem lehetett el6re latni azt, hogy ezt kovetSen lesz-
nek-e forrasok az elavult eszkdzok cseréjére. Az tizemeltetési koltségek elGteremtése
terén a koltségvetési torvény sajatos forraslehetSséget biztosit a beszedett ado, vam és
egyéb jarulékokbol, melyeknek meghatarozott szazalékat a szervezet a miikddésre
hasznalhatja fel. Az alapfilozéfia itt az, hogy modernebb eszkézok alkalmazasaval no-
velhet6 a koltségvetési bevétel, amely igy kompenzalja a beszedéssel kapcsolatban je-
lentkez§ tobbletkoltségeket is. A fejlesztésre fordithato sajat forrds azonban naluk is
rendkivill kicsi: mindossze 1 millidrd forint, ami a 111,7 millidird forintos évi
mérlegf&osszegnek, kevesebb, mint 1%-a.

ko ok 3k

A konferencia tovabbi el6addi a védelmi szektor igényeit, a védelmi ipar képességeit,
lehet&ségeit mutattak be. Spaics Jézsef, az 1993-ban létrehozott Magyar Védelmiipari
Szovetség elndke — egyetértve a dr. Botos Baldzs helyettes dllamtitkar el6adasaban el-
hangzottakkal — Gigy vélekedett, hogy a hazai feladatokat els6dlegesen sajat forrdsok,
bels6 lehetSségek felhasznalasaval kellene megoldani. A rendszervaltast kovetSen a
magyar védelmi ipari szektor elveszitette afrikai, tdvol-keleti tigyfeleinek jelentGs ré-
szét, aminek visszahdditasara kevés lehetSség kindlkozik. Jelenleg kevés exportké-
pes hadiipari terméket allitanak el6 hazankban, igy az dgazat jovéje elsGsorban a HM
és a BM, illetve a honvédség, a renddrség és a katasztréfavédelem megrendeléseitsl
figg, mikozben ezek sem koétik le kapacitsaikat. Szeretnék elérni, hogy a védelmi
iparral kapcsolatos beszerzésekben a magyar dsszetevd a jelenlegi nagyjabol 15%-os
részaranyrol legalabb 30%-ra emelkedjen. A szovetségnek jelenleg 43 tagja van,
ugyanakkor hazankban 480 vallalat rendelkezik védelmi ipari tevékenység folytata-
sahoz sziikséges engedéllyel. A szektor altal foglalkoztatott munkavallalok szama
mindodssze 22 ezer £6. Mindennek tiikrében igen nagy sziikség van az — egyébként
el6késziiletben levs — védelemi ipari stratégiara.
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Zsitnydnyi Attila, a Magyar Védelmiipari Szovetség alelndke, elmondta, hogy a
korabbi nagyvallalati struktarak helyett ma a kis- és kozépvallalatok jellemz&ek a
szektorban, mikdzben megmaradt néhany nagy cég is. Bar a termékek kozt nincse-
nek 6nall6 platformok (példdul harci repiil6gépek, harckocsik stb.), van elegendd
egyéb megrendeldi igény, aminek a kiszolgaldsara lenne célszerti dsszpontositani.
A szektor els6dleges feladata sziikségképpen a hazai igények kiszolgalasa, e mellett
jelenhet meg az export képessége. Az agazat termékeinek exporthanyada ma 5-10%
kozott mozog, ez a rendszervaltés el6tt 76%-volt. A termelés 90-95%-a hazai piacra
irdnyul, ahol azonban a f§ ugyfélkor beszerzési struktirdjdban minddssze
14-16%-ban jelennek meg a magyar cégek. Az alelnok felhivta a figyelmet arra, hogy
ha egy adott termékkorben huzamosan tolédik a hazai igény megjelenése — nem sza-
bad csodalkozni azon, ha az érintett KKV-k nem fejlesztenek arra a termékkorre,
hanem a talélésiikre koncentralnak. Ha viszont a potencialis megrendel6k néhany
évre el6re meghirdetnék fejlesztési szandékaikat, és azt be is tartanak, akkor arra a
hazai védelmi ipar képes lenne felkésziilni, illetve célirinyosan fejleszteni. A biinte-
tés-végrehajtas részérdl korvonalazott, gyakorlatilag zart, védett piac elképzelése he-
lyett a versenyt és a tervezhetGséget preferdljak. A karbantartas és az tizemeltetés
terén szintén vannak hazai kapacitasok. Kilfoldi eszk6zok beszerzésekor azonban
ilyen képességek jellemzSen csak akkor tudnak itthon megmutatkozni, ha valami-
lyen hazai partner bevondsédval 1étrejovS vagy beszallitéi konstrukciot valasztanak.
A kulfoldi partner jellemz&en nem érdekelt hazai karbantarto-kapacitas létrehozasa-
ban. Ennek hidnydban az eszkdzok rendszerben tartdsa, miikddtetése, tizemeltetése,
illetve karbantartdsa komoly gondot okozhat a megrendel6knek. Nem véletlen,
hogy az tizemeltetés, karbantartas problematikdjat a renddrség, a katasztréfavéde-
lem és a NAV el6adéi is érintették valamilyen formaban, ami a probléma létezésére
utal. Az el6adé mondandoéjat a magyar védelmi ipar &ltal elGallitott termékek és szol-
géltatdsok bemutatdsaval és elemzésével zarta.

ko ok 3k

Prof. dr. Nagy Ldszlé nyugallomanyt mérnok ezredes, a Magyar Hadtudomanyi Tar-
sasag elnoke, zarszavdban oromét fejezte ki, hogy 1étrejott ez a tandcskozas. Sziiksé-
gesnek tartotta azonban elmondani, hogy a rendezvényen — ellentétben a konferen-
cia cimével — nem a hazai vallalkozasok lehet&ségeinek és korlatainak elemzése ka-
pott hangsulyt, bar kétségteleniil errdl is volt sz6. Inkdbb a gazdéalkoddi szektor
tigyfelei: a hon- és rendvédelmi/rendészeti szervek fogalmaztdk meg elvarasaikat a
magyar védelmi iparral szemben, illetve értékelték, értelmezték sajat helyzetiiket.
Fenntartva tehét, hogy az eredetileg meghirdetett problémakor tovabbi elemzést igé-
nyel, fontosnak és hasznosnak értékelte az elhangzottakat. Annal is inkabb, mert a
rendezvény erdsitette a kapcsolatot a magyar védelmi ipar és annak iigyfelei, meg-
rendeldi kozott. Ez pedig egyarant szolgélja mindkét oldal érdekeit.
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A Magyar Hadtudomanyi Tarsasag
2011. évi kiildottgydlése

Felhdzi Sdndor, levezetS elndk a napirendi pontok ismertetésével nyitotta meg 2011.
marcius 25-én a tarsasagi élet szempontjabol legjelentSsebb rendezvényét. A tanacs-
kozas keretében a kiildottek el6szor meghallgattak a Tarsasag elnokének szébeli ki-
egészitését az eldzetesen frasban kozreadott beszamol6hoz. Ezutan — a bizottsagi el-
nokok szobeli kiegészitéseinek elhangzasa utdn — a FeliigyelSbizottsag és az Etikai
Bizottsag jelentéseinek vitdja és elfogadasa kovetkezett. Az utolsé napirendi pont ke-
retében a kiildottek a Tarsasag 2011. évi munkatervét és a hatarozati javaslatokat vi-
tattak meg és hagytak jova.

ko ok 3k

Nagy Liszl6, az MHTT elnoke, agy vélekedett, hogy az elndkség beszdmoldja kellGen
alapos és kimeritd, ezért azt csak nagyon roviden kivanja kiegésziteni.

»Meéltdn vagyunk biiszkék a Hadtudomdny jubileumi szdmdra, amelynek legnagyobb eré-
nye, hogy dridsi erdfeszitéssel ugyan, de minden szakosztdlytol sikeriilt ,behajtani” a bemutat-
kozdst” — kezdte mondandoéjat az elnok. Elégedettségének adott hangot a jubileumi
kozgytilést illetGen is, bar elmondasa szerint azon a tagsdgnak mindodssze harma-
da-negyede vett részt.

Jogos az Etikai Bizottsdg azon megallapitasa, miszerint erkolcsileg is kifogasol-
hatd, ha egy szervezeti egység nem késziti el hataridre irdsos beszamoléjat. Marcius
11-edikéig tiz szakosztaly és egy teriileti tagozat nem adott le beszdmolét; a szakosz-
talyok jelentds része nem adta meg id&ben a jelen rendezvényre delegalt kiildottei-
nek névsorat; a beszamolasi idGszakban meghirdetett négy elndkségi iilés koziil
harom a meghirdetett id6pontban nem volt hatarozatképes, vagyis az elndkségi
tagok nagyobbik része nem jelent meg — sorolta a problémékat az el6ad6. Mindezek
tiikrében az Etikai Bizottsaignak meg kellene vizsgélnia a kronikusan passziv szerve-
zeti egységek és azok elndkségei rendszeres tdvolmaradédsanak, tétlenkedésének ko-
rillményeit.

Abeszamolo tartalmazza a Tarsasag és a Zrinyi Miklos Nemzetvédelmi Egyetem
kozotti egytittmiikodési szerz8dés februar 23-ai alairdsanak tényét. Erre val6jaban
akkor nem keriilt sor a szenatus zstfolt programja miatt. Médositott tervek szerint a
szerz&dés alairdsa a szenatus marcius 30-ai iilésén torténik meg. A pontatlansagért
személyesen kér elnézést a kiildottgytilés résztvevsitsl.
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A kiildottgytilés elnoksége

A beszamol6 emliti a stratégiai bizottsag tevékenységét és annak javaslatait,
amelyeket a kiildottgytlés tavaly ilyenkor elfogadott. Utdbbiakat illetSen — gy
tlinik — a kiildottgytilés elhamarkodottan foglalt allast, ezért kell most visszatérni a
témahoz. Ilyen jelenség mar méaskor is el6fordult. A dolog tanulsédga, hogy az eInok-
ségnek a tovabbiakban sokkal egyértelmtibben kell megfogalmaznia elGterjesztend6
hatdrozati javaslatait, mivel a kiilld6ttgytilés nem igazén alkalmas férum a részletek-
be mend vitdkra. Eppen ezért tartalmazza a jelenlegi beszamol a hatérozati javasla-
tok szovegszerli megfogalmazasat is.

A stratégiai bizottsdg a szakosztalyokat illetSen tgy vélekedett, hogy azok
szama indokolatlanul nagy, igy a Tarsasag tudoményos tevékenysége szétaprdzo-
dik. Az elnokség viszont megallapitotta, hogy a szakosztalyok egyesiiléséhez nincs
szitkség az alapszabaly mddositdsara. A kozelmultban két alkalommal tortént meg
hasonlé profilt szakosztélyok sszeolvadésa. Ilyen volt a hadmiiveleti-harcaszati és
a hadészati kérdésekkel foglalkoz6 szakosztélyok egyesiilése, illetve a logisztikai és a
védelemgazdasagi szakosztalyok Osszeolvaddsa. Vannak mas, dsszevonasra alkal-
mas szakosztélyok is, példaul a nemzetbiztonsagi és a hirszerzés-torténeti szakosz-
taly, vagy a csata- és hadszintér-kutatd szakosztaly egyfeldl és a hadtorténeti szak-
osztaly masfel6l.

Egy masik gondolat szerint a tobb szakosztaly léte tobb szerepvallalasi lehet&sé-
get rejtene magaban és tobb valasztott vezetdségnek adna alkalmat a tényleges tevé-
kenységre. A hivatkozott statisztikdk azonban azt mutatjdk, hogy a lehet&ség nem
mindentiitt parosul felel&sséggel.

Az Intéz6 Bizottsag minden rendezvényén foglalkozik egy-egy szakosztallyal,
amely taldlkozok formaja a beszélgetés, tartalma pedig a kolcsonds tdjékoztatas.
Ajelen ciklusban mar csak hét szervezeti egység van hatra e sorozatban, utdna pedig
— a szandékok szerint — elolrél kezdddnek a beszélgetések.
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A stratégiai bizottsag leginkabb vitatott javaslata a tarsadalmi elnék intézményé-
vel kapcsolatos kezdeményezés. A Tarsasag elndkeként inkdbb tdmogatja, mint el-
lenzi a véltoztatast, de az elndkségen beliili vita azt jelzi, hogy egyel6re nem érett
meg a helyzet ennek a tisztségnek az intézményesitésére. Igy pedig a hatarozati ja-
vaslatban megfogalmazott halasztds nem idShtizas, hanem ,,... a jézan megfontolds, az
alapos el6készités diadala a meggondolatlan és elkészitetlen iijitdsokkal szemben”.

Ami a honlapot illeti, rovidesen felkeriil a szakosztalyi elnokok — és ahol ez is-
mert, a titkdrok — névsora hasz évre visszamenden. A honlapon tovabbi Gjszert in-
formaciok is talalhatok. Ilyenek a kapcsolodo szervezetek linkjei. Ez egy olyan, foly-
tonosan bovithetd lista, amely elkészitésének nincs végso hatarideje, de az els6 1épé-
seket megtettiik. Olvashat6 egy-egy rovid értékelés a Honvédelmi Minisztérium
vezetSinél tett latogatdsok tapasztalatairdl. A legkozelebbi jovSben felkeriilnek az
egylittmiik6dd partnerekkel alairt megallapodasok szovegei.

A Mindenki hadtudomdnya cimet visel§ el6adés-sorozat egy kisérlet a tiz évvel ko-
rabban szervezett szabadegyetemi esték feltjitasara. Marcius 10-én e tekintetben is
megtortént az els6 1épés: el6adas hangzott el az informdciés hadviselés témakorébdl,
amiért koszonet illeti Haig Zsolt és Kovdcs Liszl6 tagtarsakat. Az elsS tapasztalatok saj-
nos lehangoldéak, méltatlanul alacsony volt a rendezvény latogatottsaga. A tanulsag:
meg kell talalni a k6zonség megszolitdsanak célszerti modjat és formajat. A kdvetkezd
el6adasra 4prilis 14-én keriil sor, téméja pedig a hadtudomany aj kutatasi tertiletei.

Néhany gondolat az elismerésekr6l. Turcsdnyi Kdroly Tanarky-dijat, Bogndr Kdroly
életmii-dijat vehetett at tavaly november 17-én, a jubileumi kozgytilésen. Ugyanitt
miniszteri szint elismerést és emléktargyat adtak at Csery-Sziics Péter és Gruber Nindor
tagtarsainknak. 2011. majus 21-ére visszaigazoltdk Szildgyi Tivadar és Varga Imre

Elismerések atadasa
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miniszteri szint{ elismerését. Harom id&s tagtarsat: Horvith Istvdnt, Bithy Sdndort és
Ldnszky Janost az elndkség ,nyugdijas” elismerésre terjesztett fel. Végiil, a sokéves
hagyomanyoknak megfelelGen, az elnok elismerd oklevelet adott at Krizbai Jdnosnak,
Madaras Péternek. Hasonlé médon ismerték el Bita Rébert és Juhdsz J6zsef munkéjat is,
akik a mai rendezvényen nem tudtak részt venni.

Fodor Péter, gazdasagi elnokhelyettes, kiegészitésével, miszerint a Tarsasag
anyagi helyzete rendezett, a kiildottgytilés egyhangtan elfogadta a beszamolot.

k0 ok 3k

Csontos Andrds, a Feliigyeld Bizottsig elndke arrdl adott szamot, hogy a bizottsag a Tar-
sasag alapszabalya szerint végezte munkajat és rendszeresen képviseltette magat az
elnokségi iiléseken. A stratégiai bizottsag elGterjesztését megvitattak és azzal kapcso-
latban osztjak az eIndkség allaspontjat. A Tarsasag kozhasznti miikodésének ellendr-
zései soran szabalytalansdgot nem tapasztaltak. Szamviteli tekintetben nem fordult
el6 rendellenesség. A beszamolét a Feliigyel&bizottsag el6zetesen megismerte,
annak tartalmaval egyetért.
A kiildottgytilés egyhangtlag elfogadta a Feliigyel6 Bizottsag jelentését.

ko ok 3k

Az Etikai Bizottsdg nevében Gligor Jdnos ismertette az frasos elGterjesztés kiegészitését.
Eszerint a targyid§szakban a bizottsaghoz etikai vétségre utal6 bejelentés nem érke-
zett, eljaras lefolytatdsara nem volt sziikség. A Tarsasag tagjai elfogadjak és magukra
nézve kotelezének tartjak a tudomanyos munkara vonatkozo etikai normakat. A bi-
zottsag folyamatosan egyiittmiikodott a Tarsasag vezetd szerveivel, képvisel6i rend-
szeresen részt vettek az elndkség és az intézdbizottsag iilésein, javaslataikkal igye-
keztek segiteni azok munkéjat. A bizottsag jonak és sziikségesnek tartja, hogy a szak-
osztalyok id6kozonként beszamoljanak munkéjukrdl. Amennyiben ezekbdl az etikai
szempontok kimaradnak a jov6ben, ezt észrevételezni fogjak. Sajnélatos, hogy van-
nak olyan szakosztalyok, amelyek eddig nem vallaltdk a beszamolot, s6t, irdsos érté-
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kelést sem készitettek. Ez a magatartds nemcsak szakmai, hanem erkdlcsi értelemben
is kifogasolhat6. Amennyiben az alapszabaly médosul, az Etikai Bizottsag tevékeny-
ségének szabalyozésat illeten megteszik javaslataikat. Ami egyes szakosztilyok
passzivitasat illeti, bizottsagi iilésen kivannak foglalkozni a témaéaval.

A vita soran, hozzaszoélasként felmeriilt, hogy az Etikai Bizottsdg szamoltassa be
azokat a szakosztalyokat, amelyek jellemz&en passzivak, nem tesznek eleget besza-
molasi kotelezettségeiknek. Tovabba, hogy a nem miikédd szakosztalyok munkéjat,
jogosultsagait elnokségi hataskorben fel kellene fiiggeszteni, esetleg azokat meg kel-
lene sziintetni.

A vitat kovets szavazas nyoman az Etikai Bizottsdg beszamoldjat a kiildottgy -
1és elfogadta.

ko ok 3k

Negyedik napirendi pontként a kiildottgy(ilés a munkatervet és az annak részét ké-
pezd pénziigyi tervet targyalta meg.

Hozzaszoélas keretében felmeriilt, hogy nem szerencsés, ha a pénziigyi beszé-
mol6 a mérciustél marciusig terjeds iddszakot tekinti at, mikdzben a naptéri év janu-
arban kezdddik. Tovabba, hogy célszerti lenne évenként dsszevonni és felkésziteni a
szakosztalyi titkarokat az éves munkarol szol6 beszamold 6sszeallitdsara, valamint a
tapasztalatok kicserélésére.

A felvetésekre az elGterjesztSk nevében Nagy Ldszlé valaszolt. Elmondta, hogy
nincs elvi akadalya annak, ha a pénziigyi tervhez igazodik a munkaterv, vagy fordit-
va. Mindkettének vannak el6nyei és hatranyai. A munkatervet azonban nem igazan
lehet naptéri évhez kotni. A beszamol6 gy késziil, hogy azt el6zetesen megvitatja az
Intéz& Bizottsag, valamint az Elnokség és mindenditt 2-3 hetet kell arra szanni, hogy
a testiiletek tagjai megismerhessék azok tartalmat. gy mér szeptemberben el kellene
kezdeni az el6késziileteket a januari kiildottgytilésre. Pénziigyi vonatkozasban tulaj-
donképpen két kiildottgytilés kozotti idGszakrdl lehet beszamolni. Egyébként val6ja-
ban a pénziigyi tervek sem janudartol janudrig terjednek, mert mindig kérdéses pél-
d4ul, hogy a Honvédelmi Minisztérium kildtasba helyezett timogatasa ténylegesen
mekkora 6sszeget jelent. Ha az 6sszeg kisebb a szokasosnél és ez csak aprilisban vagy
majusban deriil ki, akkor megrendiilne a jévahagyott munkaterv. A titkarok éven-
kénti 6sszevonasara vonatkozo kezdeményezéssel egyetért és igéri, hogy erre a ve-
zet§ testiiletek visszatérnek. Javasolja, hogy bar az elGterjesztés szovegében ez még
nem szerepelhet, abba értsiik bele a titkarok 6sszevonasat is.

ko ok 3k

A tanédcskozas a beszamol6 utolsé két lapjan szerepelS hatarozati javaslatok egyen-
kénti vitdra bocsatasaval és megszavazasaval folytatodott. (Ertelemszertien az eddi-
giek soran mar elfogadott javaslatokra a végszavazasndl mar nem tért vissza a kiil-
dottgytilés.) A levezetSelnok altal sz6 szerint ismertetett javaslatokat illet6en a kovet-
kez& hatérozatok sziilettek:

A kuldottgytlés tudomasul vette, hogy a stratégiai bizottsdgnak a tarsadalmi
elnok valasztasarol és az alapszabaly ennek megfelel6 modositdsarél szold, a 6/2010.
évi kildottgytilési hatarozattal elfogadott ajanlasat az elnokség megvizsgalta és
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jelenleg nem javasolja. Felkéri az intézdébizottsdgot, hogy az anyagot a soron kovet-
kez§ tisztajitasra készitse elG.

A kildottgytilés tudomasul vette, hogy a Tarsasag szervezeti szétaprozottsaga
felszamolasat szolgald szakosztalyi egyesiiléseknek nincs adminisztrativ akadalya.
Felkéri az elnokséget, hogy ajanlasokkal segitse az erre irdnyulé munkat.

A Tarsasag likviditasanak megdrzése érdekében a kiildottgytilés felkéri az inté-
z6bizottsagot, hogy — egyiittmiikddve a feligyelSbizottsaggal — a kovetkezd elndksé-
gi ilésig rogzitse a gazdalkodasi utasitasban a folydszamlan mindenkor tartand6 mi-
nimalis 6sszeget és az ahhoz kapcsolddé utalvanyozasi rendet. A médositott gazdal-
kodasi utasitast mutassa be az elndkségnek.

A kiildottgytilés a Téarsasag alkalmazottjai dijazdsdnak kérdéseit 2011. marcius
25-ei hatéllyal sajat hataskorébdl az elndkséghez delegalja. Az elndk dijazdsdnak
megéllapitasa tovabbra is a kiildottgytilés hataskorében marad.

A kiildottgytilés elfogadta, hogy a szakosztalyok 2011-ben is a megel6z6 évi tag-
dijbevételitk 25%-anak szabad felhasznéldsarél rendelkezhetnek.

A kiildottgytilés tudomasul veszi a 2010. évi kézhaszntisagi beszamolét, amely
szerint a Tarsasag 8 365 000 forint bevétellel és 9 743 000 forint kiadassal és -1 378 000
forint pénziigyi eredménnyel zarta az évet. Ugyanakkor tudomasul veszi, hogy a
Tarsasag hitelt nem vett igénybe. (Megjegyzés: a ,veszteség” abbdl szarmazik, hogy
a Térsasag eldre fizetett ki bizonyos, egyébként késébb esedékes tételeket.)

A kildottgytilés egyetért azzal, hogy a Tarsasag 2011. évi 8szi kozponti rendez-
vényét A katonai pdlya a kdzszolgdlati reformok tiikrében munkacimmel, a Honvédelmi
Minisztériummal és a Zrinyi Mikl6s Nemzetvédelmi Egyetemmel k6z6s szervezés-
ben valdsitsa meg.

A kiildottgytilés a Tarsasag tagsagi dijat 2012. janudr 1-jét6l az aktiv dolgozok
esetében 5000 Ft/év, a nyugdijasok és tanuldk esetében 2500 Ft/év mértékben allapitja
meg.
A kaldottgytilés elfogadta, hogy a Tarsasag csatlakozzon a 2011. évi marcius
30-4n megtartott, Civil szervezetek az eurdpai biztonsdgért cimi civil konferencia nyilat-
kozatdhoz.

ko ok 3k

Ezzel a kiildéttgytilés érdemi munkdja lezarult. Zarasképpen Nagy Ldszlé, az MHTT
elndke, a rendszeresen mulaszt6 szakosztalyokkal szembeni eljarasokkal dsszefiig-
gésben arra hivta fel a kiildottek figyelmét, hogy a mulasztok is jobbak, mint a sem-
milyenek. ,Ne sziintessiink meg tehdt szakosztilyt, ha ez elkeriilhetd, inkdbb kezeljiik 1igy
azokat, hogy dtmenetileg felfiiggesztették tevékenységiiket!” —javasolta az elnok. Végezetiil
arra kérte a kiildotteket, hogy tekintsék kotelességiiknek szakosztalyuk tagjainak ta-
jékoztatasat a kovetkez6 szakosztalyi rendezvényen a kiildottgytilés munkajardl.
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Civil szervezetek az eurdpai biztonsageért

2011. az Eur6pai Uniéban az dnkéntességnek, a civil szervezetek egytiittmiikodésének az
éve. Ennek jegyében rendezte meg a Biztonsagpolitikai és Honvédelmi Kutatasok Koz-
pontja (BHKK) a Nemzeti Civil Alapprogram tdmogatésaval a Civil szervezetek helyzete az
Eurdpai Unidban, feladataik az eurdpai biztonsdg erdsitésében cimti nemzetkdzi konferenciat.

A 2011. marcius 30-ai konferencia egy tobbéves munkafolyamat zar6 rendezvé-
nye volt. 2008 és 2010 kozott feltérképezték és dnkéntes adatszolgaltatdsuk alapjan
Osszefoglaltdk azoknak a hazai szervezeteknek legfontosabb adatait és programismer-
tet6it, amelyek dnként vallalt civil feladatuknak tekintik az eurdpai biztonsag erdsité-
sét. A tobb mint 4000 bejegyzett hazai civil szervezetbdl 27 véllalta az egytittm{ikodést
és adatszolgaltatast a biztonsagpolitika, a kdzbiztonsag, az 6koldgia és természetvéde-
lem, valamint a humanitarius és kisebbségi teriiletekr6l. A Magyar Hadtudomanyi
Tarsasag a kezdetektdl fogva részt vett a biztonsagpolitikai teriilet munkéjaban.

A konferenciat Dedk Péter, a Magyar Tudomanyos Akadémia doktora, a BHKKA
alapité tagja nyitotta meg. Ezutan Kods Anna, az alapitvany igazgatdja szolt a civil
szervezetek felelGsségérdl a biztonsagpolitika timogatasaban, az allami kapcsolato-
kon tali halézatok miikodtetésében. A konferencia els§ paneljében a humanitérius és
kornyezetvéds szervezetek (Amatér Meteorolégusok Egyesiilete, Levegé Munka-
csoport, Magyar Voroskereszt) ismertették a biztonsag érdekében végzett tevékeny-
ségiiket. A méasodik panelben a Balkan békéjéért végzett munkdjukrdl széltak a pol-
géri védelem és a tartalékosok civil szervezetei kialakitdsaban, a rendéri és igazsag-
szolgéltatasi tevékenységek miikodtetésében részt veve szervezetek (Magyar Polgari
Védelmi Szovetség, Magyar Tartalékosok Szovetsége, Geopolitikai Tanadcs, Nemzet-
kozi Oktatasi és Polgari Valsagkezelési Kozpont) képvisel6i.

A konferencia harmadik paneljében a romak helyzetérdl és tarsadalmi integracio-
juk elGsegitésérdl szoltak az el6adok. Igy a tartds kirekesztés, a jognélkiiliség tarsadalmi
biztonsagi kockazatarél (Szlovakidban és Csehorszagban); a kialakitandé és megval6si-
tando6 (20-50 év) roma stratégiardl; a rendvédelmi szervek feladatairdl a roma felzarkéz-
tatasban. Itt szolalt fel Pataky Ivdn, tarsasagunk tagja, aki torténelmi attekintésben ismer-
tette a hon- és rendvédelmi szervek szocializacios és integrald, de azzal egyiitt identi-
tas-meg0rz§ szerepét a roma allampolgarok képzésében/kiképzésében.

A konferencia a civil szervezeteknek az eurdpai biztonsagért véllalt felelGsségé-
r6l sz616 nyilatkozat elfogadasaval zarult, amelyhez az MHTT kiild6ttgytilésének fel-
hatalmazasaval csatlakozott.

Kirdly LdszIo
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Nyilatkozat az eurdpai biztonsag
fenntartasaban vallalt civil felelGsségrol

A mai, globalizalt vilagban, a hirforrasok és hirek teljes hozzaférhetdségének viszo-
nyai kozott a nemzetkozi kapcsolatokat és érintkezést nem lehet a kormanyok és hi-
vatalos szervek, hatésagok exkluziv teriiletének tekinteni. A civil torsadalom befolya-
sa az elmult évtizedben latvanyosan nétt, nemcsak a kozvéleményre gyakorolt befo-
lyasat, mozgositod erejét illeten. Miikodésiik, tevékenységiik lokalis és regionalis
tapasztalatait az dllamok, a nemzetkdzi szervezetek is tekintetbe veszik. Az ENSZ, a
NATO civil szervezetekkel kapcsolatos politikaja valtozott. Az eurépai allamok gya-
korlata, hogy feladataik ellatasat — funkcionalisan — civil szervezetekkel megosztjak
és jogi, anyagi eszkdzokkel egyarant biztositjdk az egyiittmiikodést. Az Eurépai Unid
akttv polgdr politikdja, az dnkéntesség éve program a civil tarsadalom jelent&ségének elis-
merését tiikrozi.

A civil tarsadalom tisztaban van jelentGségével és felelGsségével. A konferencia
27 résztvevl szervezetének tevékenysége, munkdja erdsiti az eurépai dllampolgarok
Osszefogasat, a nemzetek kozotti kapcsolatok kotetlenségét, a toleranciat a biztonsag
minden teriiletén a maga eszkozeivel. Az egyiittmiikodés szinergikus hatasat kivan-
juk erdsiteni — az 6nallésag fenntartasaval — a tapasztalatok évente rendszeres cseré-
jével és egy kozos informaciés oldal fenntartdsaval.

A konferencia kinyilvanitja szandékat, hogy a biztonség teriiletén a résztvevd
szervezetek megvizsgéljak a tovabbi konkrét egytittmiikodés és a kozos fellépés le-
het8ségét a civil szervezetek miikodésére vonatkozo jogszabalyok modositasanal, ér-
dekeik érvényesitése érdekében. Sziikségesnek itéli:

— honlap fenntartasat, folyamatos frissitését;

— félévente informalis taldlkozok szervezését;

— egyes szervezetek részérdl — a lehet&ségek vizsgalata utdn — komplex progra-

mok koz8s szervezését és megvaldsitasat.

Budapest, 2011. marcius 30.

Civil szervezetek az eurdpai biztonsdgért
a komplex program 27 civil szervezete

1 42 HADTUDOMANY  2011/1-2.



ABSTRACT

CONFERENCE OF THE HUNGARIAN ASSOCIATION
OF MILITARY SCIENCE

INFORMATION WARFARE AND MILITARY SCIENCE

On February 24, 2011 the Hungarian Association of Military Science continued its successful
conference series “Today’s military science”, which was launched two years ago. One can
clearly consider a great success the common venture of the Military Committee of the
Hungarian Academy of Sciences, Zrinyi Mikl6s National Defence University and Hungarian
Association of Military Science after four previously organized such events. Previous
conferences directed towards dynamically changing world, within this, in the light of
warfare’s new phenomenon and processes one can interpret the following questions: what
constitutes its subject, where are the boundaries, what are the points interacting with the fields
other sciences; with what new examining methods can the 21% century military science be
characterized. The title and at the same time the theme of the conference was the complex
relationship of the information warfare and military science.

MILITARY SCIENCE - MILITARY AFFAIRS

Mikl6s Szabd: Further development of military science in the second half
of the 60’s in the hungarian people’s army and at
the Zrinyi Mikl6s Military Academy
The Author — continues the introduction of the post 1956 development of the Hungarian
military science and scientific preparation - in his present study, he analyses how does the
Farseeing Plan of the Military Science Research (1966-1970) realized in the scientific activities

of the Hungarian People’s Army and the Zrinyi Miklés Military Academy. Beyond this, he
introduces those achieved scientific degree and their subjects, during this period.

Gébor Boldizsar: ,Generations” cooperation for the new armed forces

The permamaent changing of our world creates several challenges for nations and states. One
of the basic interests of a state to resourch these potencional conflicts'route and the possible
answer for that. One of the answer can be the usage of armed forces. In the changing security
environment the methods of use military power are modifiing. The war, crisis response and
peace support, the catstrophe response opperations have close link and effect to eachothers. If
one of them change the other two also have to be modified. The war, crisis response and peace
support opperations have sereral common caracteristics, that is why the resourching must be
made in a komplex way. There are several similiraty between the war and crisis response
operations, so the komplex resourch should be counducted with the close cooperations of
different generations of the hungarian military science family.
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SECURITY POLICY

Attila Ferenc Varga: International fight against the somalian piracy

Abolition of piracy off Somalia has been in the interest of the international community since
2008. Although there is a wide consent regarding the need of taking actions (see the UN
Security Council decisions on this topic, or deployment of NATO/EU/multinational/national
warships to the affected area, etc.), there is no unified idea existing on the means and methods
of solving this problem, till now. In order to find the possible answers to the modern day
piracy, we must first of all understand this phenomenon itself, by exploring its causes and
contexts. Although our country does not possess any coasts, we may not pass with closed eyes
along this local/regional problem having also global effects. The author of this article takes
under thorough examination the Somali piracy, the legal character of this activity, as well as
the possible (e.g. political, military, legal, technical, etc.) means of taking actions against it.

Sandor Vizi: Changes of the international security environment and
the problems of the reorganization of the Hungarian Armed Forces

One specific segment of the modern security interpretation is the reorganization of the
Hungarian Armed Forces in the light of the formation of the international political security.
How that field of security has been evolving and is the interpretation of the changes of the past
few years correct?

POLICING

Csaba Csap¢: The control of the police — thoughts on social control

This study is on the control of the police. It emphasizes that social control is crucial condition
of a democratic governance. The components of the control are: information, regulation and
sanction. The author reviews the Hungarian armed forces, corps and those organs who
control the police. The main thesis is that democratic and civil control are not the same process
and the civil control has to be continuously expanded.

DEFENCE ECONOMY

Zagon Csaba: Opportunities and limits of the domestic enterprises
in the economic and equipment modernisation
of the armed forces and law enforcement agencies

A conference was arranged at the premises of Zrinyi Mikl6és National Defence University on
the 21 April 2011, to create a forum to discuss the relations and co-operation between the
domestic enterprises operating in the defence industrial sectors and their customers, the
armed forces, and the law enforcement agencies as well as their superior ministries. Each
presentation and lecture gave an analysis on their strengths, weaknesses, opportunities and
threats (SWOT) from their own point of view. On one hand, the representatives of the
Ministries of National Economy, Interior, and Defence described the economic frames, and
pointed out the intentions of the Hungarian Government relevant for the future of the sector.
They all analysed the predictable shapes and developed certain economic forecast and also
highlighted some details on the most important programmes, research and development
influencing the opportunities. On the other hand, lecturers from the defence economic sector,
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involving the representatives from the Association of Defence Industry of Hungary analysed
the capabilities of the industrial enterprises and entrepreneurs giving useful details from their
characteristics. The recent two decades totally re-tailored and restructured the Hungarian
defence industry. The risks and vulnerabilities on their side create economic loss at their
customers’ side. Armed forces and the national law enforcement agencies analysed their
practice in the procurement and equipment needs for the close future and also for medium
terms. They also described the opportunities and disadvantages affecting their efforts in
finding successful economic solutions despite their limited budgets for development.

Tisztelt Szerzdink!

Tajékoztatjuk Onoket arrél, hogy a Hadtudomany cim folyéiratban megjele-
né valamennyi tudoméanyos kézleményt lektoraltatjuk. Folyoiratunk zékkend-
mentes szerkesztése, megjelentetése érdekében kérjiik, hogy a kézirat elkészité-
sekor sziveskedjenek figyelembe venni az aladbbiakat:
— A kozleményeket letdlthet6 Word-formatumban sziveskedjenek eljut-
tatni szerkesztGségiinkbe.
— A kézirat terjedelme — a cikk alaki kellékeivel egyiitt — lehetSleg ne ha-
ladja meg a 25-30 ezer karaktert (10-15 gépelt oldalt)!
— Akézirat elején tiintessék fel neviiket, rendfokozatukat és beosztasukat
(munkakoriiket), valamint elérhet&ségiiket!
— A bekiilldend6 kézirathoz csatoljadk a kozlemény cimét, reziiméjét és
kulcsszavait angol és magyar nyelven.
— Azfirasillusztrdlasara szant tablazatokat, grafikonokat, dbrakat és fotokat
ne illesszék be a szovegbe! A folydszovegben csak jelezzék az illusztréaci-
Ok helyét, azokat pedig a szoveg végén helyezzék el a megfelel6 utala-
sokkal (szam, felirat stb.) egyfitt!
— Folyo6iratunkban a jegyzeteket hagyomanyosan és egységesen labjegy-
zet formdjéban adjuk kozre. Kérjiik, hogy igy szerkesszék munkajukat!
— Kérjiik tovabba tisztelt szerzGinket, hogy a foly6szovegben adjak meg az
elkeriilhetetlen idegen szavak, roviditések magyar megfeleldit!

Tisztelettel
A szerkesztdbizottsig




MHTT-KONFERENCIA

Az informacidés hadviselés
és a hadtudomany

2011. februdr 24-én folytatodott a két esztenddvel kordbban kezdett, az eddigi tandcskozdsok
sikere alapjan méltin nagy érdeklédésre szamot tarté Napjaink hadtudomdnya cimet viseld
konferenciasorozat. Immdron négy rendezvény alapjian eqyértelmiien eredményesnek tekint-
hetd' a Magyar Tudomdnyos Akadémia Hadtudomdnyi Bizottsdga, a Zrinyi Miklos Nemzet-
védelmi Egyetem és a Magyar Hadtudomdnyi Tdrsasig kozos vdllalkozdsa. Az, amely annak
tisztdzdsdra irdnyul, hogy mi is képezi, képezze a hadtudomdny tdrgydt, hol hiizédnak annak
sdvhatdrai, mely pontokon érintkezik és milyen mds tudomdanydgakkal, illetve milyen tijszerif
vizsgilati modszerekkel jellemezhetd az a XXI. szdzad elején. A cim, eqyszersmind a téma ez-
tittal Az informdcios hadviselés és a hadtudomdny bonyolult kapcsolatrendszere. Kiemelendd
mozzanata volt a rendezvénynek a vita, amelynek sordn szamos hozzdszolo nyilvdnitott véle-
L] ményt a napirenden szerepld problémdkat illetden, illetve egészitette ki az elhangzottakat.

A konferencia el6adéi és kozremiikoddi: dr. Vanya Laszlé mk. alezredes,
prof. dr. Kovacs Laszlé mk. alezredes, prof. dr. Varhegyi Istvan ny. mk. ezredes,
prof. dr. Nagy Laszl6 ny. mk. ezredes, prof. dr. Szenes Zoltan ny. vezérezredes, Illési Zsolt,
a ZMNE dokturandusza, prof. dr. Haig Zsolt mk. ezredes és Rézsa Tibor ezredes
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Megnyito

A Magyar Hadtudomanyi Téarsasdg (MHTT) elnoksége nevében tisztelettel kdszon-
tom 6noket Az informacids hadviselés és a hadtudomany cim@ tudoményos konfe-
rencidnkon, amelyre a Napjaink hadtudomanya konferenciasorozat keretében kertil
ma itt sor, a nemzetvédelmi egyetem falai kozott.

Eppen két évvel ezel6tt, 2009. februar 26-4n indult Gtjara az MHTT, a ZMNE és
a Magyar Tudomanyos Akadémia (MTA) Hadtudomanyi Bizottsdga kozos szervezé-
sében egy elvileg végtelen hossziisagti konferenciasorozat. Az akkor megkezdett val-
lalkozés nem kisebb célt tlizo6tt maga elé, mint hogy a hadtudomany kapcsolati rend-
szerében, a hadtudomény specialis néz&pontjabdl vizsgalja meg azokat a legfonto-
sabb elméleti és gyakorlati problémakat, amelyek ma hazankat, de akdr az egész
vildgot is izgatjak.

Két éve, az els6 konferencia, a Tudomanyos Akadémian lezajlott 2006-os koztes-
tileti konferencia mintegy folytatasként, annak szellemében A 21. szdzadi hadtudo-
mdny irdnyvonalairdl értekezett 5 plendris el6adasban és tobb hozzaszoélasban. Mar
ekkor megfigyelhetd volt az igény, hogy a hadtudomény kapcsolati rendszerében
egyes konkrét teriileteket vizsgaljunk. Igy keriilt sor 2009. november 12-én A hadtudo-
mdny és a katonai mifszaki tudomdnyok kélcsdnkapcsolata, majd 2010. februdr 25-én A béke-
tdmogato mifveletek: helyiik a hadtudomdnyban, nemzetkédzi és hazai jogi hitteriik cimd,
nagy érdekl6dést kivalté konferencidinkra.

E sorban —immaron a negyedik alkalommal — Az informdciés hadviselés és a hadtu-
domdny cimmel rendeziink tudoményos férumot. A téma aktualitdsahoz aligha fér-
het kétség. Ugyanakkor az MHTT vezetGsége azért ezt a témat valasztotta a sok
lehetséges koziil, mert olyan kérdéskorrdl van sz6, amelyrdl sokan, sokféle képpel,
ismerettel, vagy benyomassal rendelkeznek, de nagyon kevesen latjdk azt at egészé-
ben. Vannak, akik a 1étét is vitatjak, méasok azt allitjdk, hogy ez mindig is igy volt, csak
legfeljebb a torténelem egy adott technikai fejlettségi szintje hatdrozta meg a lehet6-
ségeit, megint méasok a cyberhabortval azonositjak.

Amikor a konferencia felkérend6 elGaddit kerestiik és az el6adasok témadit ter-
veztiik, olyan logikai lancot kivantunk felallitani, amely el8szor az informaci¢s had-
viselés fogalmat, helyét, szerepét, katonai értelmezését adja meg. Erre az el6adasra
prof. dr. Haig Zsolt mérnok ezredest, az egyetem Informacios Mtiveletek és Elektroni-
kai Hadviselés Tanszék egyetemi tanarat kértiik fel.

A puding probéja az evés — a hadielvek prébaja a habora. Masodik el6adénk
dr. Kis-Benedek Jézsef nyugallomanyt ezredes, a Nemzetbiztonsagi Tanszék egyetemi
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docense, korunk alacsony intenzitdst konfliktusaiban — mas kifejezéssel — helyi
habortiban elemzi az elmélet gyakorlatta valasat.

A hazai megval6sitdsokrdl, a Magyar Honvédség misszids feladataiban realiza-
16d6 informéciés miiveleti feladatokrdl, a doktrindlis és gyakorlati tapasztalatokrdl
hallhatunk els6 kézbdl, Rézsa Tibor ezredes trtdl, az MH Osszhaderénemi Parancs-
nokség Civil-katonai Kapcsolatok Fénokség fonokétdl.

Mai témanknak kiilongs jelentSséget ad az a tény, hogy a nyar folyaman 1étre-
hoztak a NATO un. hetedik divizidjat, amelynek {6 feladatai kozé tartoznak az olyan
stratégiai teriiletek, mint a nukledris leszerelés kérdése, az energiabiztonsag, a terro-
rizmus elleni fellépés. Ennek az osztalynak az illetékességébe utaltdk a szovetséget
fenyegetS cybertamadasokat is. A divizié vezetdje egy magyar diplomata lett: [klédy
Gdbor, a NATO fétitkar helyettese.

ANATO az észt-orosz konfliktus idején szembesiilt el§szor azzal, hogy a szami-
togépes haldzatokat ért 6sszehangolt timadas képes volt megbénitani egyik tagalla-
mat. Ezt tartjuk az elsd valédi cyberhdbortinak. A cyberhadviselésrdl tartanak els-
adast prof. dr. Kovdcs LdszI6 mérndk alezredes, egyetemi tanar és doktorandusz hall-
gatdja lllési Zsolt. Eldadasuk végére tisztazodik, hogy hol foglal helyet és milyen
szerepet jatszik a cyberhadviselés az informaciés hadviselésben.

Mai zéar6 el6adasunkat dr. Vidrhegyi Istvdn nyugallomanyt ezredes, Tanarky-
dijas, cimzetes egyetemi tandr tartja, aki e téma magyarorszagi elsé feldolgozdja,
alapirodalmainak irdja, a nemzetkozi trendek kutatéja. Ma felvazolja az informécios
hadviselés masodik hullamét, ami annal is érdekesebb lesz, mert a val6sdg messze
megel6zte az § tiz-tizendt évvel ezelStti progndzisait is. Joggal bizhatunk tehét
abban, hogy amilyen jov6r6l ma beszélni fog, az mar javaban folyik.

A konferencia masodik blokkjaban lehet&ség lesz hozzaszolasokra, kérdésfelve-
tésekre vagy allaspontok kifejtésére. A tandcskozas szerkesztett eladéasainak és hoz-
zaszolasainak ismét a Hadtudomany cimd folydirat ad helyet.

Kivanok Onoknek tartalmas, érdekes eladésokat és kérem, hogy hozzaszolasa-
ikban fejtsék ki véleményiiket a témaval kapcsolatban.

Vinya LdszIo
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ELOADASOK

Kis-Benedek J6zsef

Informacios hadviselés korunk alacsony
intenzitasa konfliktusaiban

Az informidciés hadviselés helye, szerepe a biztonsdgpolitikiban,
valamint a mai fegyveres és nem fegyveres kiizdelmekben

A hadviselés karaktere az elmult évtizedben jelent§sen megvaltozott, de semmikép-
pen nem lehet azt kijelenteni, hogy az Gt végén vagyunk. A hadviselés médja és az
azt szolgald technoldgia olyan iitemben fejlédik, hogy a 1épéstartds még a témaban
jartas szakemberektdl is megkoveteli a valtozdsok folyamatos, naprakész kovetését.
Az informéacids hadviselés tamadasban és védelemben egyarant megjelenik. Hiba
lenne azonban a tevékenység lesziikitése csak katonai teriiletre, hiszen ettdl 1ényege-
sen szélesebb. Ez persze nem jelenti azt, hogy a katonai teriileten ne lennének saja-
tossagok (elég, ha csak a szenzorok 4ltal nyajtott adatokra, a szadmitégépes terroriz-
musra, a pszicholégiai hadviselésre, a médiahabortra, vagy a miiholdak rombola-
sara gondolunk).

A kiilonb6z6 nemzeteknél egymds utan jelennek meg a szamitégépes védelem-
mel kapcsolatos szervezetek, parancsnoksagok, a NATO esetében pedig talan nem vé-
letlen, hogy Tallinban hoztdk létre a Szamitégépes Védelem Kivaldsagi Kozpontjat
(Cooperative Cyber Defence Centre of Excellence). Az egységes NATO-fellépést illets-
en fontos kérdés annak eldéntése, hogy az 5. cikkely mikor és milyen feltételek teljesii-
lése esetén keriilhet alkalmazasra. Az dllasfoglalas kialakitasat illet6en — tgy vélem —
altalanos szabalyt nehéz meghatarozni, hiszen minden eset egyedi elbiralast kovetel.

A téma fontossagat jelzi, hogy a kozelmultban szervezett biztonsagpolitikai
férumokon, mértékadé forrasok altal készitett tanulményokban foglakoznak az
informéciés hadviseléssel. Az évente megszervezett miincheni biztonsagpolitikai
férumon példaul 2011-ben az els6 alkalommal keriilt széba a szdmitégépes terroriz-
mus fenyegetése. Ennek veszélyét Clinton, amerikai kiiliigyminiszter egy szintre
helyezte a terrorizmussal és a tomegpusztitd eszkozokkel.

Ma mar az internet a kritikus infrastruktira részének szamit, ezért indokolt az
ennek megfelel§ kezelése. A szamitégépes bilindzés a vilagon évente 1600 milliard
dollar veszteséget okoz. Tekintve, hogy a tendencia novekszik, senki sem lehet
kozombos a fenyegetés kezelését illetGen.

6 HADTUDOMANY  2011/1-2.



KIS-BENEDEK JOZSEF: Informéciés hadviselés korunk alacsony intenzitasu konfliktusaiban

Abiztonsagpolitikaval foglalkozok eltt nem ismeretlen Joseph Nye, a Harvard egye-
tem professzora, aki szerint a cybertér biztonsagi fenyegetése markansan harom tertile-
ten jelentkezik. Ezek: az internetb(in6zés, a gazdasagi kémkedés és a terrorizmus. A gaz-
daségi kémkedéssel kapcsolatban érdemes megemliteni, hogy kinai hackerek tobb mint
3000 véllalatot timadtak meg. A cél egyértelmi: informacidszerzés.

Az Egyesiilt Allamok 2011-ben elfogadott Gj Nemzeti Katonai Stratégidja szerint
a cybertér minden teriileten hatékony fellépést kovetel. Mivel a kihivas nem katonai
természet(i, igen fontos kérdés a stratégiai parancsnoksagok kapcsolata a kormany-
zati és nem kormdanyzati (NGO) szervezetekkel, de az iparral és természetesen a
nemzetkozi élet szereplGivel is. Az egyiittmiikddés célja vilagos: Gij normakat kell fel-
allitani, 4j képességeket, és ha sziikséges szervezeteket kell létrehozni a szaktudas
kifejlesztése érdekében. Ugy vélem, hogy ezen a teriileten az oktatds, a képzés és a
tovabbképzés szerepét nem kell kiilon hangstlyoznom, hiszen ez magatdl érthetd.
A védekezés alapelve valtozatlan: felfedés, elrettentés, megtagadas és az infrastruk-
tardk tobboldalt védelme. Ami viszont folyamatosan valtozik: a mddszer.

Ha az aszimmetrikus miveletek és az informaciés hadviselés kapcsolatat vizs-
galjuk, akkor megallapithato, hogy az aszimmetrikus hadviselést folytatok maskép-
pen gondolkodnak, szerveznek és tevékenykednek, mint a hagyomanyos hadvise-
lést folytatok azért, hogy sajat el6nyiiket és az ellenség gyengeségét kihasznaljak.
Ez egy 0j képesség, amit a szembenall6 fél tobbnyire nem is vesz észre. Az informa-
ciés miiveletek eszkozt jelentenek az aszimmetrikus mtiveletek ellen, ezért a straté-
giai tervezés részét képezik. A miiveletek eszkdzoket biztositanak a kiviilrél, vagy
beliilrdl érkezs tdmadasok felfedéséhez, a timadésokra valé reagalashoz, a helyreal-
litishoz, de a behatolastdl valo elrettentéshez is.

A hader6k ma mér képesek az aszimmetrikus tAmaddasok egy része ellen véde-
kezni, de — tekintettel arra, hogy az informaciés mtiveletek terén a médszerek gyak-
ran valtoznak — a kihivasok természetesen folyamatosan léteznek. A kihivasok keze-
lésében a legfontosabb tényezé a gyorsan fejl6dd technologidkkal torténd 1épéstartas
és a kiképzettség. A technoldgia ugyan segit, de korantsem elegendd a bizonytalan-
sag kezelésében.

Az informdcids hadviselés révid torténete

Az informécids hadviselés katonai teriileten a '80-as évek kozepétdl jelent meg, elStte
ink&bb az elektronikus hadviselés elnevezést alkalmaztuk. A Falkland-szigetek bir-
toklasaért folytatott 1982-es hdbortiban viszonylag nagy intenzitassal hasznéltdk az
eljarast. Az akkori mtivelet azonban specidlisnak tekinthetd, ugyanis izolalt szigetek-
16l volt sz6, kommunikaciét szinte csak a haderdk alkalmaztak és szinte mindent
cenzuréaztak.

Az 1991-es Obolhabortban a hangsily inkdbb a technolégian és nem az infor-
macién volt. A habora és a média kapcsolata ekkor jutott el arra a szintre, hogy a had-
erSk vezetése kénytelen volt tudomasul venni a médiaval torténé ,foglalkozas” nél-
kiilozhetetlenségét. Ez a rendszeres tajékoztatdsokkal kezd6dott, majd a késSbbiek
folyaman az tovabb tokéletesedett. Bebizonyosodott, hogy a média a katonai mtive-
leteket segitheti, de komoly kérokat is okozhat azoknak. Fokozatosan alakult ki a
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tdjékoztatdsok rendszere (akdr napi gyakorlata), majd a média képviselGinek
,bedgyazdsa” (embedded journalist) a katondk kozé.

A’90-es években a kommunikacids technikak és a szamitastechnika olyan gyors
fejlédésen ment keresztiil, hogy a korszerti hdborti egyben médiahdbortva is vélt.
Ismeretes a CNN-effektus, amit napjainkra mar inkébb az al Dzsazira-effektus valt fel,
tobb szakemberrel és nagyobb lehet&ségekkel.

,9/11” tapasztalatai azzal jarultak hozzd az informaciés hadviseléshez, miszerint
ugrasszertien megndtt a nemzeti tdjékoztatds iranti igény. Ez a jelenség azéta foko-
z6dott, és még érzékenyebbé valt. A tudésitok beépitése az informaciés hadviselés
részévé valt, ahol a tajékoztatast adok céliranyosan hivjdk meg a média képviseléit,
gyakran személyes kapcsolatokat is kiépitenek. Arra is nagy figyelmet forditanak,
hogy a tajékoztatast adok alaposan felkésziiljenek, igyekezzenek magukat elfogad-
tatni. Ha ugyanis a tdjékoztatas nem korrekt médon torténik, akkor a média megta-
lalja a médjat annak, hogyan tajékozodjon.

A 2003-ban kezdédott iraki hdbortiban az informécidés mtiveletek a teljes
infoszféra ellen folytak. Ennek része volt az a taktika is, hogy a hbora tiriigyeként
szolgalo téves premisszdkat (iraki tomegpusztitd eszk6zok megléte) bizonyitsdk a
vilag el6tt. Ez az eljaras tévesnek bizonyult, ami altalanos bizalomvesztést okozott
korményok, de f&ként azok vezetdi irdnt. Kis ttlzéssal az is elmondhat6, hogy az
informécids hadviselésben a fegyverek helyett szamitégépeket, 16szer helyett adat-
csomagot, a szogesdrot helyett pedig tlizfalat alkalmaztak. Tomeges e-mail és tele-
fontizeneteket kiildtek iraki politikai, gazdasagi és katonai vezet6k részére, amely-
ben felszélitottak Sket, hogy szakitsanak Szadddm Huszeinnel. 8 millié ropcédulat
dobtak le repiil6gépekrdl, amelyben felszolitottak a katonakat, hogy adjak meg
magukat és akkor talélik a haborat. Elektronikus tamadast inditottak erémdivek,
kommunikaciés rendszerek és szdmitogépes halozatok ellen, amelynek célja az iraki
katondk megtorése, valamint a polgari lakossag befolyésolésa.

James R. Wilkinson tabornok, az Egyesiilt Allamok Kozponti Parancsnokséaga
(US Central Command) egyik vezetGje szerint az informaciés hadviselés célja a hdbort
roviditése. Ez a megallapitas tobbé-kevésbé elfogadhato, s6t azzal is kiegészithets,
hogy bizonyos esetekben a haborat késleltetheti, esetleg meg is akadélyozhatja.

Az Egyesiilt Allamokban mar 1999-ben naponta 80-100 tdmadast érzékeltek.
A tamadok koziil azok az egyéni timadok a legveszélyesebbek, akik térvényes hozza-
téréssel rendelkeznek az informatikai rendszerekhez. Az elleniik folytatott védekezés
ebbdl adéddan csak intézményes formaban lehetséges. A fegyveres erdk esetében
rendszeres tAmadasok folynak a kapcsol6dé hélézatok (példaul kereskedelmi miihol-
dak, az INTELSAT, az INMARSAT) ellen is. A kedvenc célok nem valtoztak. Ezek a hir-
kozpontok, vezetési pontok, radardllomasok és a légvédelmi kdzpontok. Sajatossag-
ként allapithaté meg, hogy tettiikért az elkdvetSk nem véllaljak a felelGsséget.

A védekezés lehetséges modszerei kdzott ki kell emelni a miiveleti biztonsagot,
a megtévesztést, a pszichologiai miiveleteket, az elektronikus ellentevékenységet és
végsl esetben a fizikai megsemmisitést. Ennek természetesen feltétele a megfelel
kommunikaciés és szamitégépes infrastruktira és a kiképzés.

A Kozel-Keleten az elmdlt évek aszimmetrikus haborti sordn minden esetben
éltek az informaci6s hadviselés eszkozeivel.
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Lassunk erre néhany példat:

— 2009 januarjaban, a Gazai-ovezet elleni izraeli timadds soran, az izraeli fél
megszakitotta a gazai rddi6 adasat és a lakossag az izraeli katonai radié adasat
hallhatta. Ebben figyelmeztették a lakossdgot, hogy a Hamasz embereit6l
kiiloniiljenek el. Ezt az tizenetet szdmos mobiltelefonra is elkiildték.

— Hasonl6 esetekkel talalkozhatunk Libanonban és Sziridban, ahol izraeliek
mobiltelefonokra kiildtek tizeneteket, megnehezitve ezzel az iszlam szélsGsé-
gesek tevékenységét. Izrael rendszeresen hackeli a Hezbollah TV- és radi6-
adasait. Célja a Hezbollah lejaratasa.

— Sziridba tobb ezer iizenet érkezett mobiltelefonokra azzal a széveggel, hogy
Izrael 10 milli6 dollart fizet annak, aki segitséget nyujt elttint izraeli katonak
felkutatasaban. Erdekesség, hogy a szir hirszerzés ebbdl azt a kovetkeztetést
vonta le, miszerint Izrael tigyndkoket toboroz, a lakossag viszont tgy vélte,
hogy a szir hirszerzés keresi az Izraellel egytittmiikoddket.

— 2011-ben az egyiptomi katondk iranyitott roplapokat osztottak szét (ami azt
jelenti, hogy meghatarozott személyek kaptak) és SMS-eket kiildtek az alabbi
szoveggel: ,Jogotok van arra, hogy civilizdlt médon kifejezzétek véleményeteket [...]
Elismerjiik a polgdrok kdvetelésének jogossdgit, nem fogunk a polgdrok ellen erdszak-
hoz folyamodni”." A tiintetések szervezése soran felhasznaltdk az internetet, a
Facebookot és természetesen a mobiltelefonokat. Amikor a hatdsag leéllitotta
az internetforgalmat, akkor kezdték alkalmazni az irasos utasitas modszerét
az aktivistdknak, a roplapokon konkrét feladatokat hataroztak meg. Ilyen
utasitéds volt példaul, hogy a tiintetés legyen békés, tilos a rendérség provoka-
lasa, nem szabad Osszekeveredni a garazda elemekkel. A hadsereg ugyanak-
kor a rend és nemzeti vagyon védelmezGjeként 1épett fel. A bemutatott tevé-
kenység tehat igy értékelhetS, hogy az informaciés hadviselés lehet egyben a
humanmozgositas és az irdnyitas eszkoze is.

Az irdni atomprogram elleni hackertdmadds

Az informaciés hadviselés aktudlis példdja az irani atomprogramot késleltetd
hackertdmadas, amely tobb éves, dsszehangolt konspirativ akcidk sorozatdbdl all.
A miivelet sordn a fedett és nyilt elemek keverednek egymassal. A torténések nyilt
forrasok alapjan az aldbbiakban 6sszegezhetdk.

2008 elején Bush, volt amerikai elnok, engedélyt adott titkos miivelet végrehajta-
sara, amelynek célja Natanzban az irani elektromos és szamitogépes rendszerek
zavardsa. A zavarast virusbevitellel tervezték végrehajtani oly médon, hogy a centri-
fugak miikodését megzavarjak, de a kezelSk az ellendrzés sordn azt az tizenetet kap-
jak, hogy a rendszer normalisan mtikodik.

Az USA Belbiztonsagi Minisztériuma még 2008-ban tanulmanyozni kezdte a
Siemens P.C.S.-7, (Process Control System-et), amely a szenzorok és a gépek miiko-
dését hangolja dssze. (Megjegyzés: Iranba a Siemens cég szallitotta az ipari szamito-

1 Forras: MTI, 2011. 02. 11.
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gépek ellen6rz6 berendezéseit). A szabalyozoé rendszer sebezhet6sége a szakembe-
rek szamaéra nyilt titok volt. 2008 tavaszan a német Siemens-cég kdzos projektet indi-
tott az Egyesiilt Allamok Nemzeti Laboratériuméban, Idahoban, a szamitogépek
irdnyit6 rendszerének ellenérzésére. A Siemens képviseldi gy tudtik, hogy a pro-
jekt célja termékeik ellen6rzése volt egy esetleges szdmitégépes tdmadas esetére, mig
az amerikai cél a Siemens-rendszerek miikodésének megismerése volt. Langner, a
Siemens cég szamitogépes részlegének volt pszichologusa szerint a féreg a vezérlé
egység csak egy specifikus konfiguracidjaban lépett miikodésbe és olyan folyamatot
inditott el, ami csak centrifugdknal fordul el6. A miivelet célja nem iizenetkiildés
volt, hanem katonai stilust célmegsemmisités.

2009 nyaran Eurépaban és az Egyesiilt Allamokban tj virus jelent meg, ami
rendkiviil komplexnek és taldlékonynak mingsiilt. A szakemberek révid idén beliil
tanulmanyozni kezdték. Az eredményeket 62 oldalon 6sszegezték egy Chicagdban
tartott tudomanyos konferencidn, de az 6sszeéllitott anyag tovabbi sorsa nem ismert,
a honlaprdl is eltint.

Az irdni atomprogram ellen hozott ENSZ-hatarozat értelmében a vezérls és
elektromos szabalyoz6 egység szallitasa is szankci6 ala esik. A Wikileaks altal kisziva-
rogtatott informaciokbol ismertté valt, hogy az Egyesiilt Allamok Kiiliigyminisztéri-
uma 2009-ben taviratot kiilldott Dubaiba: akadalyozzdk meg 111 doboz eljutdsat
Bandar Abbasba. A csomagok szabélyoz6 egységeket tartalmaztak.

2009-ben Izrael a dimonai atomerémiiben kisérleteket kezdett az Irdnihoz
hasonlé centrifugan a Stuxnet-virussal. A kisérlet célja annak modellezése: miként
lehet a virust gy bejuttatni a rendszerbe, hogy a berendezések ne semmisiiljenek
meg, hanem csak rombolds, késleltetés, szabotdzs torténjen. A tdmadas nem az Osszes
szamitoégépet, hanem csak azok egyotodét érte.

Kérdésként meriilhet fel, vajon hogyan keriilt a centrifuga Diménédba. Ez
hosszabb torténetre nyulik vissza, de ismert, hogy A. Q. Khan, pakisztani atomtudos,
1976-ban Hollandidban ellopott egy kisméretd kisérleti centrifugét, majd hazatérését
kovetden a gyartasi technolégiat eladta Irannak, Libidnak és Eszak-Koreanak. Az
izraeli hirszerzés nyugdijas dimonai kutaték segitségével beépiilt az irani dusitd
programba.” Tény, hogy a dimonai projektrsl sem Izrael, sem az Egyesiilt Allamok
nem nyilatkozik. Ugyanakkor azonban politikai vezetSk sz4jabol elhangoztak olyan
vélemények, amelyek arra engednek koévetkeztetni, hogy a projekt 1étezik, bar jo
néhany kérdés tovabbra is titokban marad.

Clinton, amerikai kiliigyminiszter és Meir Dagan, a Moszad volt igazgatdja
szinte egy id6ben nyilatkoztak, melynek lényege, hogy Irdnnak technolégiai problé-
mai vannak, amely az atomprogramot 2015-ig késleltetheti.

Gary Samore, Obama elndk tomegpusztit6 fegyverek alkalmazédsaval foglalkozo
stratégiai tandcsad6ja Iranrdl az alabbiakat nyilatkozta a sajténak: ,Ordmmel hallom,
hogy Irdnnak problémdi vannak a centrifugdikkal. Az USA és szovetsegesez mindent megtesz-
nek annak érdekében, hogy még bonyolultabb legyen a helyzetuk”

2 Forréas: Avner Cohen The Worst-Kept Secret 2010 cimd konyve.
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Erdekességnek szamit, hogy 984 szamitégép kapott tizenetet, Iran pedig azt
jelezte az ellenéroknek, hogy 984 gépet kivontak a rendszerb6l. Ahmedinezsdd, irdni
elndk is megszolalt 2010 novemberében: ... néhdny centrifugindl szamitégépes tamadds
kisebb problémdkat okozott”. Hozzatette azt is, hogy szakért6ik ezt felfedték. Ez a nyilat-
kozat ugyanakkor bizonyitékot szolgéltatott a projekt kivitelez6inek arrdl, hogy az
irdniak felfedték a virus jelenlétét.

Aleirt példa, ha nem is targyalja részletesen a projekt megvaldsitasat, arra min-
denképpen j6, hogy felvessiik azt a kérdést: vajon képes-e az informaciés hadviselés
helyettesiteni egy haborut. (A kérdés eldontését az olvaséra bizom, azonban a torté-
net segit a valasz megtalalasdban.) Jelen esetben nem biztos, hogy helyettesitésrol
beszélhetiink, azt a jov6é donti el. Késleltetésrdl azonban mindenképpen sz6 lehet.

3 Forras: New York Times, 2011. 01. 16.
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Haig Zsolt

Az informacios hadviselés kialakulasa,
katonai értelmezése

A tarsadalmi érintkezés folyaman, a mindennapi életben dllandéan informacioval
talaljuk magunkat szembe, hiszen informéciét szerziink, tarolunk, feldolgozunk,
tovéabbitunk, vagyis folyamatos informacios tevékenységet folytatunk. Mindez meg-
valésulhat az egyes emberek agyi tevékenysége sordn, az emberek kozotti kommuni-
kacio révén, illetve a 21. szdzad informaciétechnolégiai eredményeinek felhasznala-
saval gépi Gton, a kiillénbdz6 informacidszerzd, -feldolgozo, -tarold és -tovabbitd
eszkozok segitségével is.

A polgéri életben a kiillonb6z8 versenyhelyzetekben (példaul a politikai életben,
gazdasagi szféraban), valamint a katonai teriileten mind béke, mind valsagid&szak-
ban, illetve a hdbortis és nem héabors katonai mtiveletek soran folyamatosan zajlot-
tak és zajlanak kiilonféle tudatos informaciés, vagy informdcidalapt tevékenységek.
Igy példaul — egyebek mellett — a gazdasagi és katonai hirszerzés, a félrevezetés,
a megtévesztés, a propaganda tevékenység. Mindezen informdcios tevékenységek a
torténelem sordn mar a régi korok habortiban is jelen voltak. A kiillonb6z8 verseny-
és konfliktushelyzetekben mindig is térekvés volt arra, hogy az egymassal szemben-
all6 felek tobb és pontosabb informacidra tegyenek szert a masik féllel szemben, azo-
kat gyorsabban és hatékonyabban tudjak felhasznalni. Ez azt jelenti, hogy a masik
féllel szembeni informaciés félényre valé torekvés mindig is folyamatosan jelen volt,
ezek a tevékenységek azonban korabban nem képeztek olyan egységes rendszert,
mint amit ma informéciés hadviselésnek neveziink.

Mindezen tényez6k arra 6sztondzték a katonai teoretikusokat, hogy valaszt
keressenek a kérdésre: hogyan lehet a kiilonféle informacidalapti tevékenységeket
Osszehangolni, egységes mederbe terelni az informéacids f6lény megszerzése és meg-
tartdsa érdekében. Erre vonatkozdan mar viszonylag kordn torténtek kisérletek: az
informécids hadviselés, mint 6sszehangolt informaciés tevékenységek els definicié-
jat az USA védelmi minisztériumanak magyar szdrmazast kutatéja, Thomas P. Rona
alkotta meg egy, a Boeing véllalat szaméra 1976-ban készitett kutatasi jelentésében.
[1] Ebben az informacids eszkdzok és modszerek olyan mindenide;jti (békeéllapottol
békeallapotig tartd) és minden szintd (stratégiai, hadmtiveleti és harcaszati) alkalma-

P

zasat értelmezi, amely lehet6vé teszi a kitlizott célok elérését.
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s

Lathato tehat, hogy az eddig is meglévs, de ez idaig egymastdl elkiiloniilten
(esetleg elszigetelten) 1étez§ informaciés tevékenységek szinkronizaldséara iranyuld
elmélet kidolgozasara val6 torekvés mar tobb mint 30 éve bekeriilt a kdztudatba.
Az informaciés hadviselés kiilonbdz6 elemei (példdul a felderités, megtévesztés, fél-
revezetés) mar az 6kor habortiban is megjelentek. Mindezek a kozelmult habori-
ban (I. és 1L vilaghabor, helyi habortk) olyan tovébbi informaciés tevékenységekkel
egésziiltek ki, mint példaul a pszicholdgiai hadviselés, az elektronikai hadviselés.

A folyamatos informacids tevékenységek a hideghdbortis szembenéallasnak is
fontos jellemzdi voltak. Ennek igazoldsara szdmos példat lehet hozni, de talan sza-
munkra a legismertebb a Szabad Eurépa Radié (SZER) propagandatevékenysége,
illetve ennek ellenstilyozésara a ,vasfiiggdony” mogott folytatott ellenpropaganda-
tevékenység és a SZER vételét megnehezits, lehetetlenné tevs radidzavard tevé-
kenység emlithets, amelyek szintén informacios tevékenységek voltak.

Az informacids hadviselés teljes kori kialakuldsdhoz a végsd 16kést az informacio-
technoldgia rohamos fejlédése adta meg. Napjainkra az informaci6 szerepe, jelents-
sége a tarsadalmi, gazdaségi, politikai életben és a katonai mtiveletek vonatkozasdban
egyarant alapvets fontossagiva vélt. Amennyiben nincs megfelel6 mennyiségd, pon-
tossag és a valos helyzetet tiikr6z8 informacio, akkor nem lehet megalapozott donté-
seket hozni. Ez a felismerés 6sztonozte a szakembereket, hogy megprobaljak ezt az
egészet dsszehangolni. Az informéciés hadviselés kezdeti jegyei az elsé Obdl-habort-
ban, a ‘91-es ,Sivatagi Vihar” miiveletek soran voltak megfigyelhetSk, ahol elsd izben
lehetett felismerni azokat a jellegzetességeket, amelyek az informaci6s hadviselés saja-
tossagait viselték magukon. Mindehhez pedig még hozzajarult a , CNN-jelenségként”
ismert médiatevékenység is, amely az emberek lakéterébe hozta a haborit.

Az informdciés hadviselés korai felfogdsa

Mint korabban lattuk, az informéciés hadviselés egy korai definiciéjat mar 1976-ban
megfogalmaztak. A kovetkezd, sokak altal hivatkozott, elsGsorban polgari megkoze-
lités az amerikai védelmi minisztérium egyik kutatéja, Martin C. Libicki nevéhez
kotddik, aki 1995-ben irt egy tanulméanyt What is Information Warfare? cimmel.
Libicki nem definialja az informaciés hadviselést, viszont megadja azokat a teriilete-
ket, amelyeket e tevékenység korébe sorol. Ezek az alabbiak:

— vezetési hadviselés;'
hirszerzés-alapt hadviselés;’
elektronikai hadviselés;’
pszicholégiai hadviselés;*
hacker-hadviselés;’

Command and Control Warfare (C2W)
Intelligence Based Warfare (IBW)
Electronic Warfare (EW)

Psychological Warfare (PSYWAR)
Hacker Warfare (HW)

G = W N =
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— gazdaségi informaci6s hadviselés;’

— cyberhadviselés.7 (Libicki, Martin C., 1995)

Jelenlegi értelmezésiinkben e felsorolas nem ad egzakt kategorizalast, mivel tobb
teriilet is atfedi egymast. Igy példaul kordbban az elektronikai hadviselés és a pszi-
cholégiai hadviselés a vezetési hadviselés részét képezte, vagy a hacker-hadviselés és
a cyberhadviselés igen sok hasonlésagot mutat egymassal. Mindezek alapjan e fel-
osztas nem igazan volt alkalmazhat6 a katonai miiveletekben az informaciés hadvi-
selés értelmezésére.

Egy masik, a témaban neves szakért§, Winn Schwartau 1996-ban megjelent
Information Warfare cimii konyvében més megkozelitésben, a szerepldk, illetve a
szintek vonatkozasaban osztalyozta az informécids hadviselést. E szerint hdrom osz-
talyt killonboztet meg:

— Class 1: személyes informaciés hadviselés;”

— Class 2: vallalati informaciés hadviselés;’

— Class 3: kormanyzati informaciés hadviselés."” (Schwartau, Winn, 1996)
Ertelmezése szerint a személyes informaciés hadviselés sordn az egyén a célpont, az
egyes személyek adatai keriilhetnek veszélybe (példaul a személyiséglopas esetén,
amikor az dldozat nemcsak pénzét, de hitelképességét, s6t, baratait is elveszitheti).
A véllalti szintre j6 példa lehet az ipari kémkedés, amely az egymassal versenyhely-
zetben 1év6 cégek, cégesoportok kozott killonbozé formdkban nyilvanulhat meg.
A korményzati szint{i informaciés hadviselés a legszélesebb korii informécios tevé-
kenység, amely tetten érhetd volt napjaink két, nagy nyilvdnossagot kapott cybertéri
konfliktusdban: a graz és az észt cybertdmadas soran.

Schwartau értelmezésének legf&bb jellegzetessége, hogy az informaciés hadvi-
selést alapvetSen csak a szdmitégép-hédlozati kdrnyezetben zajlé informacios tevé-
kenységekre vonatkoztatja, vagyis elsGsorban az informatikai tdmadasokat és a
védelmet érti alatta. (Ez a szemlélet egyébként az informdcios hadviselés polgari fel-
fogéasaban folyamatosan tetten érhetd.) Ebben a szféraban tobbnyire nem szdmolnak
olyan informécids tevékenységekkel, mint — egyebek mellett — a pszicholégiai hadvi-
selés, a megtévesztés, az elektronikai hadviselés. Ennélfogva ez a felfogas is az infor-
maciés hadviselés kereteinek a sziikitéséhez vezet, ami szintén alkalmatlan e tevé-
kenység katonai mitiveleti kornyezetben val6 alkalmazhatdsagara.

Az informdciés hadviselés katonai értelmezése: az informdcios mifveletek

A haborak megvivéasaban, a hadviselés forméiban, a hader6k dsszetételében és tech-
nikai fejlettségi szintjeiben a 21. szazadra jelentSs valtozasok kovetkeztek be. Az 1j
technikai eszk6zok hadszintéren valé megjelenése térvényszertien magaval hozta az

6 Economic Information Warfare (EIW)
7 Cyberwarfare (CW)
8 Personal information warfare
9 Corporate information warfare
10 Government information warfare
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1. dbra. A haborak hullamelmélet-szer( fejlédése
(Haig Zsolt-Varhegyi Istvan, 2005)

4j alkalmazasi elvek kialakulasat. A hdbortk torténetét a korszerti felfogds ugyanagy
hullamszert fejlédésnek fogja fel, mint a tarsadalmi termelési vildgkorszakokat. Ala-
pozva Alvin Toffler tarsadalmi fejlédési modelljére, a habortk megvivasa is a tarsa-
dalmi fejl6dés harom hulliméhoz kothets, és mindhdrom hulldmban jél meghata-
rozhatok azok a tényezdk, amelyek a katonai siker elérésének fontos zélogai lehet-
nek. (Toffler, Alvin, 1980; Haig Zsolt-Varhegyi Istvan, 2005) Mindezt j6l szemlélteti a
habortk hulldmelmélet szerti fejlédését bemutato 1. dbra.

Eszerint minél magasabb fejlettségti haderé6t vizsgalunk, anndl magasabb gépe-
sitettségének foka és informéacids fejlettsége.

A harmadik hullamban (ti. az informdciés tarsadalomban) jelentek meg azok az
Gj tipusa hadviselési médok, amelyekben kdzponti szerepet jatszik az informacio, az
informécidtechnolégidra alapozott haderd kialakitdsa és az informdcios folény kivi-
véaséra valo torekvés. Mindezek — amint azt kordbban is jeleztiik — az els Obél-habo-
riban voltak els6ként tetten érhetSk. Napjainkban a pusztitason alapul6é mitiveletek
atértékelddnek és egy masik gondolkodasméd kezd meghonosodni. Ez a hatékony-
sagot, a hatékonysagalapt miiveleteket allitja el6térbe, amelyek 6 célja, hogy minél
kisebb er6 és eszkoz felhasznéalaséaval, illetve a lehetd legkisebb veszteséggel (mind a
sajat, mind a szembenall6 fél oldalan) lehessen katonai sikert elérni. Ezen hatasalapa
miveletek egyik igen j6 péld4ja mindazon 6sszehangolt informacios tevékenységek
Osszessége, amelyek {§ célja az informéacids folény kivivasa és megtartasa, és amelyet
katonai értelmezésben informdcids mifveleteknek neveziink."!

11 Information Operations — INFOOPS (USA rovidités szerint: 10)
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Az informdcids folény megléte napjaink informaciéra alapozott katonai mtiveletei-
ben els6rendii fontossagt. Aki ugyanis birtokolja az informacids f6lényt, az tobb,
pontosabb és valos idejii informaciéval rendelkezik, és felhasznalva a korszerti kato-
nai informaciés rendszereket, megalapozottabb, pontosabb, objektivebb dontéseket
képes hozni, mint a masik fél. Az informécids f6lény birtokosa képes informaciés
rendszereit és azok képességeit kihaszndlva hadmtiveleti f5lényt elérni, és a hadm-
veleti helyzetet folyamatosan agy alakitani, iranyitani, hogy emellett az ellenséget
megfossza ugyanezen képességeitol.

Hogyan lehet kivivni és megtartani az informdcids folényt? Az informacios
folény alapjat mindenekel6tt az adja, hogy a dontést befolyasold tényezSkr6l ele-
gendd, pontos, és valds idejli informécidval kell rendelkezniink. Ezek a katonai
miiveletekben harom teriilet kdré csoportosithatok: az ellenség helyzete, a sajat kote-
lékek helyzete, valamint a harctéri kdrnyezet, ahol a katonai miivelet zajlik. E hdrom
tertiletrdl a felderités és a sajat kotelékek jelentései alapjan juthatunk informaciéhoz.

Maésodsorban ki kell épiteni a sajat informaciés rendszereinket. Ezeket a szem-
benall6 fél azon komoly erdfeszitései ellenére is hatékonyan kell miikddtetni, hogy
vagy magat az informéaciétartalmat vagy az informdcios rendszereket, illetve a don-
téshozo(ka)t megprobélja korlatozni, Osszezavarni, és ezaltal szamara kedvezd
helyezet el6idézni. Vagyis: megfelel6 védelmi megoldasokat kell alkalmazni a sajat
informécidk, és informéciés rendszerek megodvasa érdekében.

Harmadrészt pedig rendelkezniink kell mindazon képességekkel, amelyekkel
befolyasolni tudjuk a szembenall6 fél informéciéit, informdcids rendszereit és folya-
matait valamint dontéshozoit. Ennek hatasara kevesebb és pontatlanabb informacié
all a szembendll6 fél rendelkezésére a dontést befolydsold tényezdkrdl, aminek
kovetkeztében a parancsnok nem lesz képes objektiv, valdsidejii elhatdrozas megho-
zataldra. A leirt folyamatot szemlélteti a 2. abra.

INFORMACIOS FOLENY

§

INFORMACIOSZERZES
a dontést
befolyasold
tényezGkrol

Szembenallé fél informaciés
sajat informacios képességek lehetéségeinek
KIHASZNALASA, VEDELME GYENGITESE, LERONTASA

2. dbra. Az informaci6s f6lény kialakitasa
(Haig Zsolt-Varhegyi Istvan, 2005)
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Amennyiben informdciés félényben vagyunk a szembendll6 féllel szemben,
akkor a mi dontési ciklusunk gyorsabb, a parancsnok altal meghozott elhatarozas a
valds helyzethez jobban illeszkedd, objektivebb, pontosabb. Mindez azt eredmé-
nyezi, hogy a feladat végrehajtasat kordbban tudjuk megkezdeni, ami a kezdemé-
nyezés megragaddsét is jelenti. Ez — mint tudjuk — a harctevékenység megvivasanak
egyik fontos alapelve.

A katonai mtiveletekben az informacios folény elérésének leghatékonyabb for-
maja az Gj tipust, Osszehangolt, szinkronizalt, informécidalapt tevékenységek
Osszessége, amit informéciés miiveleteknek neveziink. E miiveletek alapjat egyrészt
az Osszadat-forrasa felderités, masfelél a sajat oldalon hatékonyan miikodtetett
vezetési informdcids rendszer képezi. Az informaciés miiveletek harom dimenzié-
ban érvényesiilnek, tgymint:

— a fizikai dimenzidban;

- az informacidés dimenzidban és

- a kognitiv (tudati) dimenziéban.

A fizikai dimenzidban zajlanak a katonai mtiveletek, itt m{ikodnek a kiilénboz6 infor-
macios infrastruktarak, rendszerek. A kiillonb6z6 informaciods infrastruktiirak, infor-
macids rendszerek elemei elleni fizikai tamadasok, illetve ezek védelme ebben a
dimenziéban valésul meg.

Az informdciés dimenzioban (amelyet katonai értelmezés szerint cybertérnek is
neveznek) zajlanak a kiillénbdz6 informécids folyamatok (adatszerzés, adattérolas,
adatfeldolgozés, kommunikéci6 stb.), és tobbnyire azok elektronikus tton (a cyber-
térben) val6 tdmadésat és a sajat informéciés folyamatainkra irdnyulé tdmadasok
megakadalyozasat értelmezziik benne.

A kognitiv (tudati) dimenzidban megvaldsuld informacids tevékenységek kozvet-
lentil az emberi gondolkodast (véleményt, vélekedést) veszik célba, tobbnyire az
elektronikus és a nyomtatott médidn atjan vagy kozvetlen beszéd formajaban. E
dimenzidéban a cél a dontéshozok kozvetlen befolyasoldsa, ami egybeesik az informa-
ciés miiveletek informéacids folényen keresztiil elérni kivant célkitlizésével, vagyis,
hogy a dontéshozét olyan helyzetbe hozzuk, hogy sajat oldalon optimdlis dontést
hozhasson, masik oldalon pedig pontosan ellentétes hatést érjiink el. Ez pedig kihat
a katonai miiveletek sikerességére vagy sikertelenségére (lasd 3. abra).

A fentiek alapjan megfogalmazhatjuk, mit is értiink altalanossagban az informa-
ciés miiveletek fogalméan. Azért csak altaldnossagban adjuk meg az informacids

| Elég és pontos
Informéciés deiu;
kémyezet
| (Fizikai-,
informacios-
es tudati
dimenzid)

INFOOPS

j MNincs v. rossz
informacio

Helytelen B Sikertelen  §
dontés katonai mivelet |

Szembenallé fél

3. dbra. Az informacios miiveletek hatdsmechanizmusa
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miveletek definici6jat, mert a kiilonb6z8 orszagokban, katonai szovetségekben (pél-
daul NATO), a hader&kben és azok doktrindiban eltérd, kiillonbozd tertileteket job-
ban hangstlyozé vagy masokat hattérbe szorité megfogalmazasokkal, értelmezések-
kel is taldlkozhatunk.

Az informaciés miveletek tehat a fizikai-, az informdcids- és a tudati dimenziéban
koordindlt tevékenységeket jelentik, amelyek a szembendlld fél informdcidira, informdciéalapii
folyamataira és infokommunikdcids rendszereire gyakorolt rdhatdsokkal képesek befolydsolni a
déntéshozdkat a politikai és katonai célkitiizéseik elérésében 1igy, hogy emellett a sajdt, hasonld
folyamatokat és rendszereket hatékonyan kihaszndljdk és megdvjdk. Az informdcids mifveletek
az informdcids folény elérése és megtartdsa érdekében minden szinten (politikai, katonai [hadd-
szati, hadmifveleti, harcdszati], gazdasdgi, kulturdlis stb.) és minden idében (béke, vilsdg,
hdbor) alkalmazott informdcids képességek kozotti integrdld, szinkronizdld és koordindld tevé-
kenységek.

Mint arra mar korabban utaltunk az informéciés mtiveletek a mér korabban is
létezS és a katonai miveletekben alkalmazott informacios tevékenységek kozotti
Osszhangot teremti meg. Ennél fogva dsszetevdit is ezek alkotjdk, kiegésziilve olyan
4j képességekkel, amelyek csak az informdcidtechnolégia fejlédésével, illetve annak
a harctéren valé megjelenésével egy idében jelenhettek meg (példdul a szamito-
gép-halozatok harctéri megjelenése). Amint azt mar a definicional is jeleztiik, ugyan-
azon indokok alapjén itt sem adhat6 egy egzakt felsorolas az informéciés mtiveletek
teriileteit illetGen. Altalanossagban az informaciés miiveleteket alkoté elemek kozé
az alabbiak sorolhatok:

— a miiveleti biztonsag;"”

— a katonai megtévesztés;"

— a pszicholégiai miiveletek;"

— a fizikai pusztitas;”

— az elektronikai hadviselés és

— a szamitégép-halézati miiveletek."

Az informdciés miiveletek kapcsol6dé elemei kozé soroljgdk a civil-katonai
egyﬁttmﬁkédéstw és a té’)nlegtéljékoztatélst,18 mivel ezeknek nincs sem tdmadd, sem
védelmi jellegli megjelenési formaja. A hatékony informéciés mtiveletek végrehajta-
sanak alapjat minden esetben a sajat katonai informadciés rendszerek és az
Osszadat-forrasu felderités adja (1d. 4. &bra).

Itt kell megjegyezni ugyanakkor, hogy tobb orszagban eltéréek lehetnek a kate-
gorizélasok: példaul szamos orszagban a fizikai pusztitdst nem soroljdk az informa-
ciés miveletek kozé, mashol (USA) pedig tn. tAmogaté képességként értelmezik.

12 Operation Security — OPSEC

13 Military Deception - MILDEC

14 Psychological Operations — PSYOPS

15 Physical Destruction

16 Computer Network Operations — CNO
17 Civil-Military Cooperations — CIMIC

18 Public Information — PI
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VEZETESI FOLENY
INFORMACIOS FOLENY

KAPCSOLODG
ELEMEK:

- CIMIC

-PI

[Sinasssramag

KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

OSSZADAT-FORRASU FELDERITES

4. dbra. Informaciés mtiveletek elemei (altalanos megkozelités)

(E kiillonbozoségek illusztralasara a késébbiekben roviden bemutatjuk az informa-
ciés miiveletek teriileteinek és dsszefiiggéseinek néhany eltérs értelmezését.)

Anélkiil, hogy részleteiben bemutatnank, illetve elemeznénk az egyes teriilete-
ket, vilagosan latszik, hogy a felsorolt tevékenységek egyértelmtien kotheték az
informacidhoz, informéaciés folyamatokhoz. Az alkotéelemekként definialt tertiletek
mindegyikének van tdmadé vagy védelmi (esetleg mindkét) aspektusa. A teriiletek
egyenként is alkalmasak arra, hogy a fizikai, az informécids vagy a tudati dimenzi6-
ban hatast gyakoroljanak az informaciés rendszerekre és folyamatokra, és ennek
kovetkeztében befolyasoljadk a dontéshozékat a sajat és a szembenalld fél oldalan
egyarant. Az informéaciés miiveletekben azonban mindezeket egy k6z6s cél érdeké-
ben 6sszehangolva, szinkronizalva nagysagrendekkel nagyobb hatékonysagot érhe-
tiink el alkalmazasukkal. Ebben all az informéciés miiveletek lényege!

Az informéaciés miiveletek egy Gjszer(i megkozelités alapjan hdrom, egymastol
jol elkiilonithetd teriiletre bonthatdk, amelyek kapcsolédnak a mar emlitett harom
(ti. a fizikai, az informaciés és a kognitiv) dimenziéhoz. Ezek az alabbiak:

— a kinetikus energién alapul6 hadviselés,” amelyet a fizikai dimenziéban haj-
tanak végre és az informacios infrastruktarak, infokommunikéciés rendsze-
rek elemeinek fizikai aton valé pusztitasat, rongaldsat, tonkretételét jelenti;

— a nem kinetikus energin alapul6 kognitiv hadviselés,” amely alapvetSen a
tudati, értelmi dimenzidban érvényesiil, és a katonai megtévesztést, miiveleti
biztonséagot illetve a pszicholdgiai miiveleteket foglalja magaba és

— a nem kinetikus energian alapulé halézati hadviselés,” amely az informa-
ciés dimenzidban realizalodik, és az elektronikai hadviselést valamint a sza-
mitégép-halézati miiveleteket tartalmazza. (Bourque, Jesse, 2007)

19 Kinetic Warfare
20 Cognitive Warfare
21 Network Warfare
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Katonai Pszichologiai Muveleti
megtéveszies miveletek biztonsag

Nem kinetikus
kognitiv mliveletek
[

Kinetikus energian s
alapulé miiveletek INFORMACIOS
‘ MUVELETEK
Fizikai |
pusztitas Nem kinetikus

haldzati miveletek

\ \
Elektronikai Szamitdégep-
hadviselés halézati hadviselés

CYBER- Elektronikai
HADVISELES felderités

5. dbra. Cyberhadviselés az informaciés miiveletekben
(Haig Zsolt-Varhegyi Istvan, 2008)

Az informéciés dimenziéban megval6sul6 halézati hadviselés — a fenti értelme-
zés (illetve a cybertér haldzatos rendszerekre valé értelmezése) alapjan — nem mas,
mint a cybertérben megval6suld miiveletek Osszessége, méas szdéval a cyber-
hadviselés. Mint ahogy az informdciés mtiveletek alapjat képezik a katonai informéa-
cids rendszerek, illetve az 6sszadat-forrdsa felderités, tigy a cyberhadviselés alapjat is
a halézatokra épiilS elektronikus informéaciés rendszerek, és a kiilonb6z& szenzorha-
l6zatokra épiil§ elektronikai felderités képezi (Id. 5. dbra). (Haig Zsolt—Varhegyi Ist-
van, 2008)

Mint az 4bran lathat6, és tekintettel a cybertér katonai értelmezésére (amely
tagabb, mint a civil felfogas) a cybertérben folytatott miiveletek tobbet jelentenek a
szamitogép-haldzati miiveleteknél. Ide sorolhatjuk példdul a radidforgalmazésok
lehallgatasat, a radio-tavkozl halézatok, radidlokatorok, navigacios rendszerek stb.
elleni elektronikai ellentevékenység kiilonb6zé formait (példaul elektronikai zava-
rast, elektronikai megtévesztést, elektronikai pusztitast), a szamitégép-halézatok fel-
térképezését, azokba valo bejutast és az adatbazisok tonkretételét, a szerverek ttlter-
helését vagy a radio-taviranyitdsa alkalmi robbané eszkozok™ elleni tevékenységet
is. A felsorolt cybertéri tevékenységek csak néhany kiragadott példak arrél a széles
palettardl, melyek timado céllal alkalmazhatok az ellenség elektronikai rendszerei és
szamitégép-haldzatai ellen, illetve védelmi jelleggel a sajat hasonl6é rendszereink
megovésa érdekében. (Haig Zsolt-Varhegyi Istvan, 2008)

22 Radio Controlled Improvised Explosive Devices — RC-IED

20 HADTUDOMANY  2011/1-2.



HAIG ZSOLT: Az informéacids hadviselés kialakulasa, katonai értelmezése

Az informdciés miiveletek az USA, a NATO és a Magyar Honvédség doktrindiban

Az USA informdcids mifveletek koncepcidja

Az informaci6s miiveletek doktrinalisan els6ként az USA haderd doktrinaiban jelen-
tek meg. Ebben nincs semmi meglepd, hisz az Egyesiilt Allamok hadereje volt az,
amelynek technikai, technoldgiai fejlettsége lehetévé tette a legkorszertibb elvek
els6ként val6 kiprobalasat, és amely — ennek megfelelGen — el6szor szerzett tapaszta-
latokat e teriileten.

A vezetési rendszerek elleni dsszehangolt tevekenyseg igénye mar az elsd
Obol-haborit megel§zden is megjelent doktrina formajaban.™ Ez azonban még csak
a vezetési, irdnyitasi és hirad6 rendszerek elleni tevékenységre helyezte a hangsulyt.
1996-ban — tébbek kozott az Obdl-habort tapasztalatait is felhasznalva ezt fejlesz-
tették tovabb sszhaderénemi szinten vezetési hadviselési doktrindva,” amiben mar
nem csak az ellentevékenység, hanem a sajat informdcios képességek védelme is
megjelent. Ezzel parhuzamosan, szintén 1996-ban dolgoztak ki a szarazfoldi haderd-
nemnel az informéciés miiveletek els6 doktrma]at — amelyet 2003-ban dolgoztak
at* — és amelyben mar fellelhetSk voltak a napjainkban elfogadott elvek.

1998-ban osszhaderoneml szinten is megjelent az informaciés mtiveletek dokt-
rina elso kiadasa,” amelynek feliilvizsgélt és atdolgozott, ma is érvényben 1évé 2.
kiadasa®™ 2006-ban jelent meg. Természetesen ezzel parhuzamosan, és az aktualis
informéciés miiveletekre vonatkozé doktrindval dsszhangban, megjelentek az infor-
maciés miiveletek elemeit alkoté kiilonbdz6 informacidalapt tevékenységek és
képességek doktrindi is. 9

Az USA 0sszhaderénemi informéciés miiveletek doktrindja megadja az infor-
macids miiveletek definicidjét. E szerint az informaciés mftiveletek ,,... az elektronikai
hadviselés (EW), szdmitdégép-hdlézati mitveletek (CNO), pszicholdgiai mifveletek (PSYOP),
katonai megtévesztés (MILDEC) és a miiveleti biztonsdg (OPSEC) integrdlt alkalmazdsa,
O'sszehungoltan bizonyos tdmogaté és kapcsolodo képességekkel, amelyekkel befolydsolja, meg-
zavarja, lerontja, vagy korldtozza a szembendllé fél humdin es automatizdlt dontéshozatali
folyamatdit, mikozben megvédi a sajit hasonld kepessegeket * (JP 3-13 Joint Doctrine for
Information Operations, 2006)

23 JP 3-13 C3CM in Joint Military Operations (1987). (C3CM - Command, Control, Communications
Countermeasures. A szerz6 megjegyzése)

24 JP 3-13.1 Joint Doctrine Command and Control Warfare (1996)

25 FM 100-6 Information Operations (1996)

26 FM 3-13 Information Operations: Doctrine, Tactics, Techniques and Procedures(2003)
27 JP 3-13 Joint Doctrine for Information Operations (1998)

28 JP 3-13 Joint Doctrine for Information Operations (2006)

29 Példaul: JP 3-53 Joint Doctrine for PSYOPS (2003); JP 3-57.1 Joint Doctrine for Civil Affairs (2003); JP
3-61 Joint Doctrine for Public Affairs (2005); JP 3-13.4 Joint Doctrine for Military Deception (2006); JP
3-13.1 Joint Doctrine for Electronic Warfare (2007)

30 A szerzd forditasa
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A doktrina az aldbbi képességeket nevesiti (Id. 6. abra):
— Alapképességek:
= pszicholégiai miiveletek (PSYOP);
= katonai megtévesztés (MILDEC);
= miiveleti biztonsdg (OPSEC);
= elektronikai hadviselés (EW);
= szamitégép-héalozati miiveletek (CNO).
— Tamogaté képességek:
= informécié védelem (IA);”
= fizikai biztonsag;”
= fizikai tdmadés;”
= elharitas (CI);*
= képi felderités (COMCAM).”
- Kapcsolédé képességek:
= civil-katonai miiveletek (CMO);*
= koziigyek (PA);”
= diplomdciai 1épések tdmogatasa (DSPD).*
(JP 3-13 Joint Doctrine for Information Operations, 2006)

Kapcsolodd képességek: .
+ Civil-katonai mveletek (CMO) d:";f::ﬁ;;'es
gt 0z00 ek (R célja mas, mint
* Diplomaciai |épések tAmogatasa az I0-hak
(DSPD) '
Tamogatd képességek
= Informacidvédelem (IA) Szlkséges, de
* Fizikai biztonsag az 10-nal
» Fizikai tamadas kiterjedtebb
= Elharitas (Cl) a célja.
* Képi felderités (COMCAM)
Leafontosabb
képesség az IO
végrehajtasaban.

6. dbra. Az USA informéciés mtiveletek képességei
(Az Information Operations Fundamentals felhasznalasaval
szerkesztette a szerzG)

31 Information Assurance — IA

32 Physical Security

33 Physical Attack

34 Counterintelligence — CI

35 Combat Camera - COMCAM

36 Civil-military Operations — CMO

37 Public Affairs — PA

38 Defense Support to Public Diplomacy — DSPD
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A definiciéban el6térbe keriil a mér korabban is emlitett informacids tevékenységek
kozotti koordinéld, integrald funkcié tgy, hogy emellett hangstlyozza a kiillonb6zé
tdmogatd és kapcsolddd képességekkel vald szoros dsszhangot. Kiemeli, hogy az
informéciés miiveletek az emlitett képességekkel a szembenall6 fél és a sajat dontési
folyamatra gyakorolnak hatéast. Bar ez a definiciob6l nem deriil ki, mas helyeken f6
célként az informécids folény kivivasat és fenntartasat fogalmazza meg.

Mint lathato a doktrina alap-, tAmogatd és kapcsolodd képességeket nevesit.
Az alapképességek’ kozé azok tartoznak, amelyek integrélt és szinkronizalt tervezése,
illetve Vegreha]tasa az informdciés kornyezetben kiemelt fontossagu. A tdmogatd
kepessegeknek bar més (akar szélesebb korti) katonai céljuk lehet, mint az informa-
ciés mtiveleteknek, ugyanakkor az informacios korn ezetben érvényesiilnek és
hatést is gyakorolhatnak arra. A kapcsolddé kepessegeknek vannak k6zos kapcsolddasi
pontjaik az informaciés mtiveletekkel, azonban elsédleges céljaik és az alkalmazott
rendszabalyaik jol elkiilonitik és elhataroljdk azokat az informaciés miveletektdl.
Ennek eredményeként a parancsnoknak és torzsének koordinélnia kell az informa-
ciés kornyezetben zajlé e tevékenységeket az informaciés miiveletekkel. (JP 3-13
Joint Doctrine for Information Operations, 2006)

A NATO informdciés mitveletek doktrindja

A NATO informaciés miiveletekkel foglalkozé iranyelveit elszor 1998-ban adtak k1
amelyet 2002-ben, 2005-ben, majd 2007-ben vizsgaltak feliil es dolgoztak at®
2009-ben jelent meg a NATO informéciés miiveletek doktrma]a amely egységes
keretbe foglalja a NATO ez irdnyt elveit.

NATO-meghatarozas szerint:

»a. Az informdcids mifveletek egy olyan katonai funkcid, amely koordindlja a katonai
informdcids tevékenységeket, illetve azzal kapcsolatos tandcsokat ad abbol a célbdl, hogy megfe-
leld hatdst gyakoroljon a szembendlld fél, a lehetséges szembendlld fél, és az NAC44 dltal jévdha-
Qyott felek akaratdra, helyzetmegértési folyamatdra és képességeire, és ez dltal tdmogassa a Szo-
vetség misszids célkitiizéseit.

b. Az informicids tevékenységek hatdst gyakorolnak az informdciora és/vagy az informd-
cids rendszerekre. Azokat barmilyen szereplSk végrehajthatjdk, és védelmi rendszabdlyokat tar-
talmaznak.”™ (AJP-3.10 Allied Joint Doctrine for Information Operations, 2009)

A NATO-doktrina meghatarozza azokat a tevékenységi teriileteket, amelyeken
keresztiil az informaciés miiveletek megval6sulnak. Ezek az alabbiak:

39 Core capabilities

40 Supporting capabilities

41 Related capabilities

42 MC 422/3 NATO Military Policy on Information Operations

43 AJP-3.10 Allied Joint Doctrine for Information Operations (2009)
44 NAC - North Atlantic Council (Eszak Atlanti Tanécs)

45 A szerz§ forditasa
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- aszembenallo fél, valamint az NAC altal jovahagyott felek érzékelési képessé-
gének, magatartdsdnak, viselkedésének megudltoztatdsira, befolydsoldsdra vagy
megerdsitésére irdnyuld informdcids tevékenységek;

- a Szovetség informacids kdrnyezetben valé6 mandverszabadsaganak meg6r-
zésére és megovasara irdnyuld informadcios tevékenységek, amelyek biztosit-
jak a Szovetség dontéshozoit és dontéshozatali folyamatait tdmogaté adatok és
informdcidk védelmét, valamint

— avezetési funkcidk és képességek elleni tevékenységek, amelyek hatdst gyakorolnak
a szembendll6 felet és mas, a NAC éltal jovahagyott felet tamogaté mindazon
adatokra és informécidkra, amelyeket a vezetési és iranyitési-, felderits-, meg-
figyel6- és célfelderits-, valamint fegyverrendszerekben hasznalnak.
(AJP-3.10 Allied Joint Doctrine for Information Operations, 2009)

Ezek kibontasaként a doktrina felsorolja mindazon képességeket, eszkozoket és
eljarasokat, amelyeket az informdciés célkittizések elérésében alkalmaz. Ezek az
alabbiak:

- pszichol6giai miiveletek (PSYOPS);

— megjelenés, viselkedés, arculat (PPP);46

— mfiveleti biztonsag (OPSEC);

— informéciébiztonsag (INFOSEC);"

— megtévesztés;

— elektronikai hadviselés (EW);

— fizikai pusztitas;®

— kulcsfontossagt vezetSk kezelése (KLE);"

— szamitégép-haldzati miiveletek (CNO);

— civil-katonai egytittmiikodés (CIMIC).

A képességeken, eszkdzokon és eljardsokon til kiemeli a kapcsolatot a koziigyekkel
(nyilvanossaggal, tomegtajékoztatassal). (AJP-3.10 Allied Joint Doctrine for Infor-
mation Operations, 2009)

Mint lathat6 a NATO-doktrina fokozott hangstulyt helyez az informéaciés mtive-
letek lényegi elemére: a kiillonb6z6 katonai informéaciés tevékenységek koordinala-
sara, szinkronizélasara. Az informaciés miiveletek 6sszehangolt alkalmazasa soran a
befolydsold tevékenységek, az ellentevékenységek és a védelmi tevékenységek kdzotti szoros
kapcsolat kialakitasara helyez&dik a hangstly. Ennek eredményeként és a felsorolt
képességek, eszkozok és eljarasok koordinacidjanak & célja a kiillonbdzs célesopor-
tok (sajat er6k, szembenall6 fél és mas, NAC altal elfogadott felek) akaratinak, megérté-
sének és ke’pességének50 befolyasolasa.

Szembet{ing ugyanakkor, hogy a NATO-doktrindban az informacids mtiveletek
célkittizéseit nem fogalmaztdk meg egyértelmtien, és az informacios folény kiviva-

46 Presence, Posture and Profile — PPP
47 Information Security — INFOSEC
48 Physical Destruction

49 Key Leader Engagement — KLE

50 will, understanding and capabilities
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sara, és megtartdsdra irdnyul6é torekvés markdnsan nem fogalmazodik meg.51
E folényképesség, mint célkitlizés egyértelmiien hattérbe szorul, szemben az USA
mar korabban bemutatott doktrindjaval, ahol ez kiemelt helyet és szerepet kap az
egész doktrindban.

Tovabbi észrevétel, hogy a felsorolt képességek, eszkdzok és eljarasok tobb eset-
ben nem egzaktak, tobb atfedés is megfigyelhet6 kozottiik. Csak példaként lehet
emliteni a pszichologiai miiveletek (PSYOPS); a kulcsfontossagt vezetdk kezelése
(KLE) és a megjelenés, viselkedés, arculat (PPP) képességek doktrinaban valo elkiilo-
niilését. Ha jobban belegondolunk, akkor felfedezhetjiik, hogy e harom teriilet az
emberek gondolkodasara, motivacidjara, viselkedésére hat, és azt kisérli meg befo-
lyasolni, ami végiil is egyben a pszicholdgiai mtiveletek 1ényege. Egy katonai szerve-
zet megjelenése (kidllasa, ellenséges vagy baratsagos viselkedése) jelentds pszichol6-
giai befolyasol6 hatéassal birhat mind a szembenall6 fél, mind a semleges érintettek
irAnyaba. Tehat e harom teriilet egyként jelenik meg a pszicholégiai miiveletekben
és kiilon valasztasuk ennél fogva zavaré lehet, félreértésekre adhat okot. De ugyan-
ilyen problémas lehet az el6bb emlitett harom teriilet és a civil-katonai egytittm{iko-
dés (CIMIC) képességként vald megjelenitése, ellentétben a koziigyekkel (nyilvanos-
sag, tomegtajékoztatas — PA), amely ,csak” mint kapcsoldédé teriilet jelenik meg.
A szakért6kben joggal meriilhet fel a kérdés: miért alapképesség példaul a CIMIC és
miért nem az a koziigyek (nyilvanossag, tomegtajékoztatas — PA)? Erre vonatkozéan
egyébként az USA is megfogalmazza fenntartdsat a NATO AJP-3.10 doktrina elsé
részében.

Rendkiviil fontos hangstlyozni, hogy az informaciés miiveletek képességeinek
meghatarozasakor az egyértelmiiségre kell torekedni, hisz az ilyen 6sszemos6do terii-
letek, nem egyértelmi kategorizalasok eroddlhatjik az informdcids mifveletek lényegének
megértése irdnyba tett erdfeszitéseinket.

Informdcids mitveletek megjelenése a Magyar Honvédség doktrindiban

Az informaciés miiveletek elvei 2002-ben, a Magyar Honvédség (MH) 0Ossz-
haderénemi doktrina els§ kiadasaban jelentek meg el&szor. A doktrina 2007-ben
atdolgozott 2. kiad4sa a korabbindl bévebb tartalommal foglalkozik e kérdéssel.
Ebben egy fejezet targyalja az informaciés miiveletek fontosabb dsszefiiggéseit, meg-
hatdrozasat és teriileteit.

Az MH 6sszhaderénemi doktrina alapjan ,Az informdciés mifveletek azon koordi-
ndlt tevékenységeket jelentik, melyek a szembendlld fél informdcidira, tdvkozlési informdcids
rendszereire (CIS) gyakorolt rdhatdsokkal képesek tdmogatni a dintéshozdkat a politikai és
katonai célkitiizéseik elérésében 1igy, hogy emellett a sajit hasonld rendszereket hatékonyan
kihaszndljdk és megdvjik.” (Alt/27, Magyar Honvédség Osszhaderénemi Doktrina,
2. kiadas)

51 Egy helyen keriil emlitésre a doktrindban: 1-4. oldalon
52 AJP-3.10, Record of Specific Reservations. xii oldalon
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A doktrindban markansan megfogalmazoédik az informaciés folény és végsd
soron a vezetési f6lény kivivasara és megtartasara vald torekvés, amely a hadmtive-
leti folény megszerzésének egyik fontos OsszetevGje. Ennek elérése érdekében meg-
hatdrozza az informéaciés miiveletek alapvet6 fajtait, Ggymint:

- atamado informéaciés miveleteket és

- a védelmi informéaciés miiveleteket.

E két fajta informacids miiveletben az informacios f6lény az alabbi teriiletek Ossze-
hangolt alkalmazésaval érhetd el:

— lélektani miiveletek;

— katonai megtévesztés;

— mdfiveleti biztonsag;

— informécidbiztonsag;

- fizikai megsemmisités és

— elektronikai hadviselés.

Alt/27, Magyar Honvédség Osszhaderénemi Doktrina, 2. kiadas)

Mint lathat6, e doktrinaban foglaltak tobbnyire dsszhangban vannak az informaciés
miiveletek altaldnos elméleti 6sszefiiggéseivel, és tobb teriileten kapcsolédnak mas
haderSk (és részben a NATO) doktrindihoz. Jelenleg folyamatban van az 6ssz-
haderénemi doktrina atdolgozasa, emellett elérehaladott allapotban van az MH
informéciés miiveletek doktrina kidolgozésa is, ami a tervek szerint szoros dsszhang-
ban lesz a NATO-doktrindval. A kidolgozék ebben, a NATO-doktrinahoz hasonléan,
hangstlyozzak az informdciés miiveletek dontéshozokra valé befolyasol6 képessé-
gét, a nem-kinetikus képességek fontossagat. Ugyanakkor remélhetSen a doktrina-
ban egyértelmtien és egzaktul, egymast nem atfed6 médon keriilnek meghatéro-
zasra az informéciés miiveletek képességei.

Osszegzés, kovetkeztetések

Osszegzésként megallapithatd, hogy az informaciés miiveletek olyan informécio-
alapt tevékenységek Osszességét, integralt, koordinalt alkalmazasat jelentik, ame-
lyek tobb, egymastol 1atszdlag szerteagazo teriiletet fednek le. Az informéciés dimen-
zidban, a tudati térben és a fizikai valdsadgban egyarant alkalmazhatdk olyan infor-
macidalapt eljarasok, amelyek a kiillonb6z6 szereplSk (szembendll6 fél, sajat erdk,
semleges érintettek stb.) befolyasolasra alkalmasak.

Mindezt mér az MH is felismerte, és megtette a kezdeti 1épéseket az informéaciés
miiveleti képességek fejlesztése, és a doktrina kidolgozasa terén. Ezek a lépések
azonban még csak azokon a teriileteken lathaték, amelyek kiilonbdz6 technikai,
informécidtechnolédgiai képesség meglétét killondsebben nem igénylik (lasd: CIMIC,
PSYOPS stb.). Mindennek az alapja, hogy az MH jelenleg els6sorban ezekkel a
képességekkel rendelkezik, és e teriileteken tud jelentsebb eredményeket felmu-
tatni (lasd példaul az MH afganisztani tartomanyi Gjjaépits csoportjat).

Ugyanakkor az informéciés rendszerek timadhatésaga és védelme terén lenne
mit tenniink. Az egyik ilyen teriilet az elektronikai hadviselési képességeink nove-
lése. Mint tudjuk, egy bizonyos fejlettségi szinten ez a képesség a 2000-es évek elejéig
megvolt az MH-ban. Napjainkban azonban példdul a radié-taviranyitasa alkalmi
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robband eszkozok elleni tevékenység megkoveteli, hogy rendelkezziink olyan
zavard eszkozokkel, amelyekkel ezeket az eszkdzoket biztonsdgosan hatastalanitani
tudjuk. Ezen tlmenden a korszer(i hadviselés elveinek megfelelGen, az informécios
folény elérése érdekében egyéb, az informéciés dimenzidéban alkalmazhatd, ,hagyo-
manyos” értelemben vett elektronikai hadviselési képességeket (példdul korszerti
elektronikai tAmogato és elektronikai ellentevékenységi eszkozoket, rendszereket) is
fel kell tudni mutatni.

A masik ilyen teriilet a szamitégép-haldzati miiveleti képességek megteremtése.
Ennek hidnya miatt sok esetben taldlkozhatunk olyan nézetekkel, miszerint mivel
ilyen képességgel az MH nem rendelkezik, ezért példaul a doktrinadban sem kell azt
megjeleniteni. Az igazsdghoz azonban hozzatartozik, hogy a szamitégép-halézati
miiveleti képesség harom nagyon fontos, egymaéssal Osszefiiggd teriiletet jelent.
Jelenti a szamitogép-halézati rendszerekbe val6 behatolast alapvetSen felderitési cél-
lal (vagyis az informaciok megszerzését, adatbazisokhoz valé hozzéaférést). Masodik
teriilete a szamitégép-halézatok tdmadasa, ami konkrétan az adatbazisokban tarolt
adatok lerontéséat, torlését, hamis adatok bevitelét, programfuttatasi hibdk és ennek
kovetkeztében a rendszer miikodésképtelenségének elidézését eredményezi. Har-
madrészt pedig jelenti a védelem teriiletét, tehat a meglévd sajat szamitégépes rend-
szereink miikodésének a biztositasat. Ez utébbi teriilet, a szdmit6gép-héalézatok
védelmének kérdése, mindenféleképpen indokolt, fontos kérdés, hiszen akar a béke-
idejli vezetési rendszerekben, akar a harctérvezetési rendszerekben a szamito-
gép-halézatok az MH-ban is elterjedben vannak. Tehat ezek védelme alapvetd fon-
tossagt a hatékony vezetési és irdnyitasi megvaldsitdsahoz.

A masik kérdés a tAmado képesség fejlesztése mind elméleti, mind gyakorlati
vonatkozéasban. Ez az a teriilet, amely nem igényel nagy, vallalhatatlan koltségbefek-
tetést, technikai eszkdzpark kialakitast. Ehhez olyan jol képzett szakemberek kelle-
nek, akik a magyar civil és katonai szamitégépes szakértSk korébdl keriilhetnek ki,
akik mar tobb esetben bizonyitottdk alkalmassagukat, tudasukat. Ezeknek a szakem-
bereknek a szakiranyu felkészitése, an. etikus hackerekké vélasa jelentSs el6relépés
lehetne e téren, és alkalmasak lehetnek arra, hogy példaul az orszag biztonsaga
szempontjabdl, de akdr a katonai mfiveletek sikeressége szempontjabdl is, a
cybertérben szamitogép-héalozati tamado feladatokat hajtsanak végre. Tehat nem fel-
tétleniil koltségigényes eszkdzbeszerzéseken milik ennek a képességnek a megte-
remtése, hanem alapvetSen azoknak a szakembereknek a meglétén, felkészitésén,
akikbdl j6 néhany van a civil szféradban, de talan az MH kotelékében is.

Az MH informdciés mtiveleti képessége igy vélhat teljes értékiivé, egy olyan
er8sokszorozo teriiletté, amelynek alkalmazasaval — és kevesebb hagyomanyos érte-
lemben vett pusztité képesség igénybevételével — a katonai mtiveletek hatékonységa
akar nagysagrendekkel is novelhetd, és a siker biztosithato.
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Kovacs Laszlo — Illési Zsolt

Cyberhadviselés'

A Cyberhadvisele’zssel2 kapcsolatosan nagyon sok értelmezés latott napvilagot az
elmult években, ugyanakkor hivatalos definiciét, illetve letisztult eszkoz- és eljaras-
rendszert mind a mai napig nem fogalmaztak meg. Ennek megfelel6en nagyon sok-
szor a cyberhadviseléssel kapcsolatban az éppen nyilatkoz6 allaspontja, illetve szak-
teriilete kapta és kapja ma is a legnagyobb hangstlyt. Igy azt nagyon sokan az
interneten foly?6 kiillonbozs tevékenységekkel azonositjak, és informatikai probléma-
nak tekintik a kérdést. Tovabb neheziti a teriilet attekintését, hogy magéra a cybertér
fogalmara sem taldlunk egyértelmii hivatalos megfogalmazast. Itt is javarészt az
internetet, vagy szerencsésebb esetben a kiillonbdz6 szamitégép-hédlézatokat is
magéba foglal6 virtudlis teret szoktak még a szakért6k is emlegetni, mint a cybertér
dimenzidjat.

E teriilet tudomanyos igény{i megfogalmazasa tehat még varat magara, hiszen a
szakmai kozosség kiillonbozd szerepldi is attdl fliggéen hatdrozzdk meg a
cyberhadviselést, hogy milyen szerepet toltenek be az informdcidétechnolégia fel-
hasznalasaban vagy alkalmazasaban. Ugyanakkor a napjainkra nélkiilozhetetlen
informécids infrastruktardk, a mind szélesebb korti internet-penetracio, a vezeték
nélkiili technolégidk, az okostelefonok robbanasszerii elterjedése egyre égetébbé
teszik a kérdés megtargyaldsat és elemzését. Ezen eszkozokkel és rendszerekkel
szemben ugyanis olyan foka fliggdség alakult ki napjaink tadrsadalméban, amely
komoly biztonsagi kihivast és kockazatot is jelent. Ezekre a kihivasokra az elmalt
években bekodvetkezett szamos olyan esemény is felhivta a figyelmet, amelyek soran
megjelentek a hagyomanyos hadviseléssel pairhuzamosan a cybertdmadésok is.

Jelen iras célja, hogy nagyon roviden bemutassa a cyberhadviselés elemeit, va-
lamint értelmezze teriileteit, illetve az azok kozétti kapcsolatot. Mindezeken tal

1 Jelen irds a Magyar Tudoményos Akadémia Bolyai Janos Kutatasi Osztondij timogatasaval valésult meg.
A hazai terminoldgia a cyber szot értelemszertien magyarul a kiber széval igyekszik kifejezni. Vélemé-
nyiink szerint azonban a kiber sz6 szdmos alkalommal nem teljes mértékben fedi le azt a tartalmat,
amelyet szakmai korokben talnyomo részben a cyber sz6 alkalmazdsaval egyesitiink. Ezért jelen iras-
ban a szerzdk is a cyber sz6 hasznalata mellett dontottek.
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bemutatja azt az egyik legnagyobb problémat, amely nem mas, mint a cybertérben
torténd bizonyitas nehézsége.

A cybertér és a cyberhadviselés fogalmi meghatdrozdsa

William Gibson 1984-ben megjelent Neuromancer cimti, méara mar a cyberpunk egyik
alapmiivének szamit6 novelldjaban hasznalta els6ként a cybertér kifejezést. Azbta a
koznapi értelmezés szerint a cybertér az elektronikus kommunikaciés eszk6zok és
rendszerek, valamint az azokon taldlhaté szolgaltatasok, informéacidk 4ltal alkotott
virtualis tér 6sszefoglalé neve. Ugyanakkor napjainkban —, ahogy egyre tobb és tobb
halézatba kotott elektronikai eszkozt és rendszert hasznalunk — a cybertér értelme-
zése is egyre boviil. Ebben a térben helyet kell kapniuk azon a rendszereknek is,
amelyek a halézatba kotott, vezeték nélkili elektronikai eszkdzoket, igy az elektro-
magneses spektrumot hasznéljak fel a kapcsolat Kialakitasara.” [1] Ugyanez igaz a
cybertér katonai értelmezésére is. A hadseregek ugyanis mar joval a vezeték nélkiili
halézati technolégidk megjelenése el6tt hasznéltédk az elektromégneses spektrumot,
mint fizikai réteget, a szamitogép-haldzatok kialakitdsara, hiszen a radi6 alkalmazasa
kézenfekvd volt e célra is. [2]

A cybertér értelmezésében és dimenzidinak meghatarozdsdban ugyanakkor
tovébbra is helyet kell, hogy kapjanak a vezetékes halézatok, mert a hal6zatban 1év6
kiilonboz§ elektronikai eszkdzok tovabbra is csatlakozhatnak egymashoz vezetékes
kapcsolatokon keresztiil is. Mindezt azok az egyre inkdbb elterjedd optikai vezetékes
halézatok is alatdmasztjak, amelyek a killonb6z8, nagy savszélességet igénylé multi-
médias (hang, kép, mozgokép, szoveg) tartalmak atviteléhez nytjtanak elengedhe-
tetlen fizikai kapcsolatot. Ennek megfelelen a cybertér katonai értelmezésében
helyet kap az elektromagneses spektrum, és ezzel pdirhuzamosan a vezetékes halo-
zatok jelentette virtualis tér is. [2] A cybertér értelmezését mutatja be az 1. &bra.

Az eddigieket 6sszefoglalva katonai értelmezésben a cybertér a hadviselésnek a {6l
di-, légi-, tengeri- és kozmikus szinterekkel hasonlatos, azzal egyenértéki tartomanya.
Ahogy a légi hadszintér a leveg6ben folytatott miiveletekkel, a szarazfoldi hadszintér a
f6ldon végrehajtott akciokkal, ugyantgy jellemezhetS a cybertér is a hélézatba kotott
elektronikai rendszerekkel és a teljes frekvencia spektrum hasznélataval. [2]

Ugyanakkor a hadviselésben, a kiilonboz§ katonai tevékenységek sordn, szamos
helyen alkalmazunk szeizmikus és akusztikus szenzorokat, amelyek tovabb bdvitik a
cybertér fogalmat, hiszen ezekkel az eszkozokkel megjelenik a szeizmikus, illetve az
akusztikus rezgések tartomdanya is. Mindezek mellett az irdnyitott energiaja fegyve-
rek, amelyek jelentSs része (példaul az infrahangfegyverek, a hallhaté tartomanyt
16késhulldm-generatorok, a nagy energiaja részecske sugarzok stb.) szintén a fizikai
tartomanyokban miikddik, még tovabb bévithetik a cybertér értelmezését. Mindezek-
nek megfelelGen a cybertér kib&vitett értelmezésében az elektromagneses spektrum
helyett a teljes frekvenciatartomanyt kell értelmezniink. [2]

3 Ezakapcsolat az ISO OSI (Open Systems Interconnection) modell alapjan az a fizikai réteg, amelyet az
elektromdgneses hullimok segitségével hozunk létre.
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1. dbra. A cybertér értelmezése [1]

A cybertér definidldsa utdn meg kell vizsgalnunk, mit is értiink a cyber-
hadviselés fogalmén. Az 1980-as évek kdzepén jelent meg az informaciés hadviselés
fogalma, amely az 1991-es Obdl-habortit is meghatarozta. Az azéta eltelt idGszakban
azt a tevékenységet, amelynek elsédleges célja az informaciés folény és az informéa-
ciés uralom megszerzése, majd ennek vezetési, illetve hadmdtiveleti f6lénnyé valtasa,
informéciés hadviselés helyett — f6leg a katonai terminolégidban — informaciés
miiveleteknek nevezziik. Az informéciés mtiveletek harom alapvet6 teriiletre oszt-
haték: a nem kinetikus kognitiv mtiveletekre, a hagyoméanyos kinetikus energian
alapulé mitiveletekre és a nem kinetikus héal6zati miiveletekre. [3]

Ez utdbbi teriileten, azaz a halézati miiveleteken beliil értelmezziik a cyber-
hadviselést tigy, hogy parhuzamosan a hagyomanyos mtiveletekkel, az informéciés
dimenziéban (és bizonyos értelemben a kognitiv dimenziéban is) megjelenik a
cyberhadviselés is. E teriiletek 6sszefiiggéseit mutatja be a 2. 4bra.

Definiciészertien megfogalmazva cyberhadviselésnek nevezhetjitk mindazon
tevékenységeket, amelyekben a szdmit6gép-halozati hadviselés, a szamitogép-hals-
zati miveletek, az elektronikai hadviselés, bizonyos esetekben a radidelektronikai
felderités (Signals Intelligence — SIGINT),* valamint a cyberterrorizmus, illetve az
ellene folyatott tevékenységek kozdsen jelennek meg. [2]

4 SIGINT: Signals Intelligence, azaz radiéelektronikai felderités. A SIGINT két alapvet részre oszthato:
a COMINT-re (Communication Intelligence), azaz radiéfelderitésre, és az ELINT-re (Electronic
Intelligence), azaz a hagyomanyos magyar katonai terminoldgiaval élve radidtechnikai felderitésre.
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2. dbra. A cyberhadviselés értelmezése [3]

A cyberhadviselés szélsGséges megnyilvdanuldsa: a cyberterrorizmus

Minden szamitégépes halézat sériilékeny. Ha ezt egy terroristacsoport kihasznalja,
akkor beszélhetiink a cyberterrorizmusrdl.

2001 szeptembere utan az USA-ban is megkezd6dott a cyberterrorizmus defini-
cidjanak megfogalmazasa. Az els6k kozott megjelent ilyen fogalom a kévetkezg volt:
A cybertervorizmus szdmitégép-alapi tdmaddst vagy fenyegetést jelent, amelynek célja, hogy
megfélemlitsék, vagy kikényszeritsék a kormdnyok vagy a tdrsadalmak részérdl az adott terror
szervezet politikai, valldsi, vagy ideologiai céljainak elérését”. [4]

A kilonboz6, hagyomdanyos terrorista szervezetek és csoportok is ugyanugy
hasznaljék és kihasznaljak a csticstechnika nytjtotta lehet6ségeket, mint a hétkoz-
napok tobbi szereplGje. A mobil és a miiholdas kommunikaciés eszk6zokon kiviil
az internet is azon eszk6zok kozé tartozik, amelyeket a kapcsolattartastol kezdve,
az akcidk szervezésén at, a tagok toborzasdig felhasznélnak a terrorszervezetek.
Az terroristacélt informaciétechnolégia-felhasznalas a kovetkezd teriileteken
jelenhet meg:

— tervezés;

— kommunikacio;

— titkos kapcsolattartas;

— szervezeés;

— toborzas;

— propaganda;

- pénzigyi tamogatas;

— adat- és informacidszerzés.

A kiilonboz§ terrorista csoportok — attél fiiggden, hogy milyen célbél hasznéljak az
informécidtechnolégiat — két csoportra oszthatbéak. Az els6 csoportba, azok a terro-
rista szervezetek tartoznak, amelyek a mar emlitett célokra (propaganda, toborzas,
adatszerzés) hasznaljdk e rendszereket. (E tevékenységet gyakran soft, azaz puha
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tipust cyberterrorizmus névvel is illetik.) A masik — és nyugodtan kijelenthetjiik:
hatvanyozottan veszélyesebb — csoportba azok a terroristdk tartoznak, akik nem-
csak ilyen agynevezett soft-tevékenységre kivanjdk hasznalni a hél6zatokat és az
internetet, hanem ezeket felhaszndlva, illetve ezeken keresztiil, rombolni vagy
egyéb erdszakos, hard-cselekményeket is végre akarnak hajtani. Célpontjaik kozott
nemcsak az internet szerepel, hanem minden olyan kritikus informécios infrast-
ruktira is, amelyek informécidétechnolégiai eszkdzokkel, vagy fizikai timadasokkal
pusztithatok.

Le kell szogezniink: a cyberterrorizmus veszélye reélis! Ezt a veszélyt nem lehet
taldimenzionalni, hiszen fiigg&ségiink a kritikus informéaciés rendszereinktdl rend-
kiviil nagy. Ez a fligg6ség olyan mértékii, hogy amennyiben e rendszerek — akér id6-
légesen is, vagy akar csak részlegesen is — kiesnek a miikodésbdl, az nemcsak anyagi,
de emberéletekben mérhetS karokat okoz gyakorlatilag a nyugati vilag barmelyik
orszdgaban. Tovabb néveli a veszélyt (és ezzel a sériilékenységet is), miszerint ezek a
rendszerek olyan kolcsonos fiiggdségben (interdependenciaban) allnak egymassal,
hogy egy rendszer vagy rendszerelem meghibdsoddsa szamtalan mdas — nagyon
gyakran el6re nem is definidlhaté szama — rendszer miikodését is megbénitja. [2]

A hagyomanyos terrorista szervezetek cybertérben torténd megjelenését bizo-
nyitja, hogy 2001-ben még csak alig néhany, az al-Kaiddhoz kothetd vagy azzal szim-
patizans weboldalt tartottak szamon. Ezek szama 2001. szeptember 11-ét kovetGen
azonban gyors névekedésnek indult. Khaled al-Faram, szaudi kutaté 2007-ben publi-
kalt adatai alapjan mér 5600-ra tette az ilyen weboldalak szamat. [5] [2]

Az al-Kaida ezt a tevékenységet sajat honlapjain nagyon gyakran digitalis
dzsihddnak hivja. Oszama Bin Laden szamos alkalommal sz6litotta fel hiveit a digitlis
dzsihad minél szélesebb korti kiterjesztésére a nyugati orszadgokkal, kiilondsen az
Egyesiilt Allamokkal szemben.

A digitalis dzsihad egyik élharcosa és leghirhedtebb tagja az Irhabi 007 felhaszna-
16i nevet hasznald, marokkéi szarmazasu fiatal szamitégépes zseni, Junisz Tszuli volt.
(Az irhabi sz6 arabul terroristat jelent, a 007 pedig James Bond-ra utal, hiszen Tszuli
Londonban élt egészen 2006-0s letartéztatasaig.) Irhabi az Egyesiilt Allamokban
bérelt szervereket és tarhelyeket forumainak, amelyeket természetesen lopott vagy
mesterien hamisitott hitelkartydkkal, online fizetett ki.

Irhabi tevékenysége id6ben ugyanakkorra tehet, mint amikor al-Kaida vezet&i
felfedezték az internet altal nytjtott elényoket. Az iraki terrorakcidival hirhedté valt
Abu Muszab al-Zarkavi és Irhabi kozos tevékenységére csak taldlgatdsok vannak,
ugyanakkor Zarkavi szévivSje, Abu Maiszara al-Iraki egyik féorumukon elismerte,
hogy Irhabi a szervezetnek dolgozott. [2]

Irhabi kozel két évig adott arab és angol nyelvii, dzsihadot hirdets, csak megha-
tarozott felhasznaldk szamara elérhetd, jelszoval védett férumokon szakértsi tana-
csokat esetenként tobb ezer latogatonak az internetes sériilékenységekkel, azok
kihasznélasaval, valamint a sajat — halézaton folytatott — tevékenységiitk minél toké-
letesebb titkositasaval kapcsolatban. Szamos multimédias anyagot készitett és ezek
segitségével online oktatasokat is tartott a dzsihddban résztvevSknek. A bérelt szer-
vereken tarhelyet biztositott dzsihddistdknak, hogy olyan anyagokat és szoftvereket
toltsenek fel, amelyek kiilonboz internetes tamadasokban felhasznalhatéak. Igy a
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férumozok naprakész listdkhoz jutottak hozza, amelyben a kiilénboz§ legtijabb
webes és egyéb sériilékenységeket mutattadk be. [2]

2005-ben Irhabi magat mar az internetrdl legtobbet tudo, és az ott alkalmazott
technikak legfébb dzsihadistajaként jellemezte. Mivel szdmos amerikai szervert
hasznalt férumai fenntartasara (amelyek kozott példdul az arkansasi dllam egyik
hivatalos szervere, valamint a George Washington Egyetem gépei is megtalalhat6ak
voltak), Irhabit nagyon sokdig amerikainak gondoltdk, és ott is keresték. [2]

Irhabit Anglidban, 2007 majusdban 22 évre {télték szamos biincselekményért,
tobbek kozott gyilkossagért, robbantdsban val6 el6késziiletekért és pénzmosasért.
A vadak kozott — érdekes mddon — nem szerepelt internetes btincselekmény. [2]

Cybertamaddsok

Az elmult években szamos, a cybertérben bekovetkezett timaddas tanti lehettiink.
E tdmadasok koziil kettSt emeliink ki.

2007 aprilisdban és majusaban elosztott szolgdltatds-megtagaddssal jard tdmaddsok
(Distributed Denial of Service — DdoS) érték Esztorszag szamitogépes halozatait. Az
egyébként igen fejlett informacios infrastruktaraval rendelkezd, és az e-kormanyzat
teriiletén komoly sikereket elért Esztorszdg a tobb mint kéthetes timadas sordn
komoly anyagi karokat szenvedett. A tamadasok kovetkeztében szamos kormany-
zati, minisztériumi és pénzintézeti internetes oldal valt elérhetetlenné. A timadasok
a tallinni orosz emlékmii elmozditdsa utan kezd6dtek, és nagy résziik tobbé-kevésbé
beazonosithatéan Oroszorszagban miikodtetett szerverekr6l indult. Az észt minisz-
terelnok az orosz kormanyt tette felelssé a tAmadasok miatt. (Oroszorszagot korab-
ban Ukrajna és az Egyesiilt Allamok is megvadolta hasonl6 timadésok végrehajtasa-
val, de Moszkva minden alkalommal hatdrozottan tagadta részvételét az akcidkban.)

Az online tdmadasok alatt 6sszesen 128 tilterheléses timadéas tortént. A legko-
molyabbak 6t-tiz 6rdn at, tobb szaz megabitnyi sdvszélességen bombaztik folyama-
tos adatlekérésekkel a megtdmadott szervereket addig, amig azok 6ssze nem omlot-
tak. Az észt hal6zaton az adatforgalom esetenként 6rdkon at a normaélis ezerszerese
volt. (Ehhez — egyes forrasok szerint — valdszintileg az internetes alvilagtol kellett
erGforrasokat bérelnie a timadoknak.) Erdemes megjegyezni, hogy kozel fél évvel a
tdmadasok utdn csak egyetlen tdmadot sikeriilt bizonyithatéan azonositani. Meg-
lep6 médon azonban ez a tdmado egy észt fiatalember volt, akit a bizonyitékok alap-
jan pénzbiintetésre itéltek. [7] [8]

A maésik cybertamadas, amelyet jelen irdsban ismertetiink, 3 évvel a klasszikussa
valt orosz—€szt cyberkonfliktus utan kovetkezett be. Ez a tdimadas egy rosszindulatt
specialis szoftverhez: a Stuxnet nevii féreghez kothetd, amely hatalmas riadalmat
okozott 2010 nyaran, illetve kora 6szén. A riadalom oka elsGsorban az volt, hogy ez
volt az els§ olyan rosszindulata program, amely ipari létesitmények vezérl6 szoftve-
reit tAmadta meg. [9]

A Stuxnetet 2010 nyaran egy fehérorosz virusirt6 cég fedezte fel. Mar a felfedezés
uténi els6 elemzések soran kideriilt, hogy azt elsGsorban ipari folyamatiranyit6 rend-
szerek ellen fejlesztették ki. A féreg programozésa olyan zsenidlis volt, amely feltéte-
lezte, hogy azt profi programozok, nem kevés anyagi forrasok birtokdban készitet-
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ték. A program négy olyan biztonsagi hianyossagot is kihasznalt, amelyeket mindad-
dig még csak nem is publikaltak. [9]

A féreggel kapcsolatosan a felfedezését kovetSen nagyon sok talalgatas latott nap-
vilagot. E talalgatasok oka elsGsorban a program tijdonsagéaban keresendd. A rosszin-
dulata programok tobb évtizedes torténetében ez volt els6 olyan szoftver, amely nagy
tomegben tdmadta ipari létesitmények vezérld-szoftvereinek miikodését.

A taldlgatasok politikai felhangoktél sem voltak mentesek, hiszen a féreg el&for-
dulasi gyakorisaga és észlelése Iranban volt a legmagasabb. Ez rogton szemet sziirt a
kiilonb6z8 médiumoknak, és rogton hiriil is adtak: a féreg célpontja az irdni atomlé-
tesitmények, konkrétan azok miikodésének ledllitisa. Ezeket a taldlgatdsokat az
informatikai biztonsagi cégek elemzései még részben ald is tdmasztottak, hiszen
nagyon gyorsan kideriilt: valéban olyan ipari vezérl§ szoftverek ellen késziilt a
Stuxnet, amelyeket Iran is hasznal példaul a bushehri atomerémiiben, vagy a natanzi
centrifugainal. [9]

2011 januérjaban a New York Times (NYT) adott els6ként hivatalosan hirt
arrol, hogy a Stuxnet mogott Izrael ll (a féreg forrasarél mindaddig csak feltétele-
zések és talalgatasok léteztek). A NYT cikke 6sszhangban 4llt informécidbiztonsagi
szakért6k véleményével, hiszen a cikk szakértSkre hivatkozva szintén megemliti,
hogy a férget olyan ipari létesitményben kellett tesztelni, mint a késébbi célpontok.
Ez a létesitmény pedig nem madas, mint az izraeli Negev-sivatagban 1évd
Dimona-komplexum, amely kdztudottan az izraeli nukleéris kutatds kozpontja. Itt
tesztelték és probaltdk ki az urandasitas elengedhetetlen kellékein, az izotépcentri-
fugédkon, illetve ezek iranyit6 szoftverein a Stuxnetet. A cikk kitér arra is, hogy
Hillary Clinton és a nemrég nyugdijba vonult Moszad vezetd, Meir Dagan, egymas-
tol figgetleniil, de nagyjabol azonos idSben kijelentették: remélik az események az
irdni atomprogramot akar tobb évvel is visszavetik. Ez természetesen arra is kovet-
keztetni enged, hogy az akci6 nemcsak Izrael maganakcidja volt, hanem az USA is
hathatésan kozremikodott. [9] [10]

Mindkét bemutatott tdmaddas esetén vildgosan latszik: szamos bizonytalan
tényezd van a tdmadasok koriil. Egyrészt a taimadok, illetve az elkdvetSk személye
bizonytalan. Még ma sem bizonyithato teljesen egyértelmiien az orosz—észt konflik-
tus esetében, hogy valéban oroszok voltak a timadok. A Stuxnet esetében szintén
nem bizonyithato, hogy Izrael vagy az USA az otletgazda, vagy esetleg a tdmado.
Mindezeken til sok egyéb kérdés is felmeriil: hol kezd6dik a hagyomanyos hadvise-
lésen tal a cyberhadviselés? Vannak-e ennek szabélyai? Lehet-e atomerédmiiveket,
kérhazakat, iskolakat timadni, amelyeket egyébként a hdgai vagy a genfi egyezmé-
nyek tiltanak? Kik a szembenall¢ felek egy cybertdmadas soran, amikor az elkdvetSk
személye sem bizonyithat6?

Kiilénosen fontos tehat a bizonyithat6sag kérdése (azaz ki a tAmadd, és mi a cél)
abban az esetben, ha egy NATO-orszagot ér cybertimadas (mint ahogy azt Esztor-
szag esetében lathattuk), hiszen a Szovetség alapokmanyanak 5. cikkelye egyértel-
miivé teszi a kollektiv védelmet. Ugyanakkor a bizonyithatésagon tal annak eldon-
tése, hogy egy adott cybertdmadas fegyveres tdmadassal egyenértékii-e, szintén
olyan kérdés, amely komoly kihivés elé allitja az a kiilonb6z6 orszagokat, vagy akar a
NATO-t.
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Bizonyithatosdg a cybertérben

A bizonyités jogi értelemben egy sajatos megismerési folyamat, ami f6leg — az egyedi
ugyek tényallasaval kapcsolatos —jogilag relevans multbeli eseményeknek a valosag-
nak megfelel6 és megallapitasara, utélagos rekonstrukciéjara irdnyul és bizonyi-
tékok Osszegytijtésével, vizsgalataval és azok mérlegelésével kapcsolatos tevé-
kenységekbdl all. A tényallas valosaggal adekvat megallapitidsara a birdsag jogosult,
azonban a bizonyitékok dsszegytijtése, vizsgélata és el6zetese mérlegelése a nyomo-
z6hato6sagok feladata. Amennyiben a tények megallapitdsdhoz, vagy mérlegeléséhez
kiilonleges szakértelem sziikséges, tigy a hatésagok szakértsi vizsgalatokat rendel-
nek el, illetve szakért6t biznak meg szakért6i vélemény adasaval. [11]

Az eljaré hat6sag a bizonyitds soran arra keresi a valaszt, hogy:
Ki vagy kik az elkovetSk?
Milyen cselekmények valdsultak meg?
Hol kovették el a cselekményt?
Az események milyen sorrendben kévették egymdst?
Mik voltak az esemény hétterében all6 motivacids tényezdk?

- Hogyan és milyen eszkozzel, eszkdzokkel hajtottak végre a cselekményt? [12]
A fenti kérdések megvélaszolasa elengedhetetlen az elkdvetett cselekmények jogi
megitéléséhez. Az objektiv tényallasi elemek (az elkovet§ személye, az elkdvetés
helye és ideje) alapozzak meg magat a (biintetd, polgari stb.) jogi tényéllast, a szub-
jektiv (az emberi akarattal kapcsolatos) tényallasi elemek (j6- és rosszhiszemiiség,
szandékossag, gondatlansag, aljas indok stb.) pedig f6leg a mindsitést meghatarozo
tényezd. A cyberhadviselés vagy a cyberterrorizmus vizsgélatakor azonban vala-
mennyi fenti kérdés megvalaszoldsa sajatos problémakat rejt. A kovetkezSkben eze-
ket a kérdéseket jarjuk koriil.

Az elkdvetd személye

Az informatikai rendszerek vizsgélatakor az adatok kozott a szakértSk szdmito-
gép-azonositokat (IP/MAC-cim stb.), felhasznal6i azonositékat (USER ID) talalnak.
Biintetdjogi felelsségre azonban csak természetes személyeket lehet vonni. A fel-
hasznal6-név vagy szamitégép azonosito viszont nem egyértelmtien és nem minden
kétséget kizaréan kapcsoloédik egy-egy természetes személyhez. A jelszavakat ille-
téktelenek is hasznalhatjak, a speciélis hardverkulcsokat ellophatjak, a biometriai
azonositokat pedig esetenként meghamisithatjak vagy becsaphatjdk az érzékelSket
az elkovetdk. A nyomozas soran sajatos technikakat kell alkalmazni, hogy a szamité-
gépek, felhasznaldi nevek mogott rejtdz6 személyeket egyértelmiien dssze lehessen
kapcsolni.

Tovabbi probléma az, hogy az azonositott természetes személyek mogott allo
szervezeteket, allamokat még nehezebb Osszefiiggésbe hozni az elkdvetSkkel.
Igy pedig a cselekmény mindsitése (terrortdmadas, katonai mtivelet), és a szitkséges
valaszlépések meghatarozésa is, szertedgazé és hosszadalmas folyamat.

Az internetes tAmadasokndl jellemzd az érintett informatikai eszkozok és inf-
rastruktiira-elemek nagy szdma, azoknak a cselekményekben bet6ltott szerepébdl
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pedig nehéz kovetkeztetni a szerepiikre. Az informatikai eszkdzok lehetnek
a tdmadas forrasai (példaul DDoS-tdmadés esetén egy tdmadod ,zombi szamito-
gép”), a tdimadéasok Gtvonala (példaul az internetszolgaltatok altal miikodtetett
hél6zatok), illetve tdimadasok célpontjai. Az egyes szerepek esetenként dsszekeve-
rednek (példaul a nagymama altal levelezésre és bongészésre hasznalt, védetlen
otthoni szdmitégépet megtamadva jutnak egy mésik timadas aktiv zombi szamito-
géphez az elkovetdk).

Az orosz—észt ciberkonfliktus soran 178 orszagbol — koztiik hazankbdl is — érkez-
tek timadasok észt rendszerek ellen. A tdimadéasokat elemz6 Arbor Networks cég 128
talterheléses tAmadast észlelt az incidens soran, amelyeknek a zome egy 6ran beliil
véget ért. Volt azonban 15 olyan tdmaddés, amely 6t 6raig, illetve néhany, ami tobb
mint tiz 6ran at tartott. A legstilyosabb tamadéasok 100 Mbps feletti (a normalis forga-
lom akér ezerszerese) Osszesitett sdvszélességen zajlottak, ami Oridsi zombipécé-
halézatok meglétét valdszindisiti a hattérben. [13] [14] [15]

Az események valds természete

A bizonyitékszerzés soran a legjobb forras egy hiteles napléallomany-rendszer lenne
valamennyi érintett szdmitogéprol és infrastrukturalis elemr6l. A probléma azonban
az, hogy ezeknek az alloményoknak a rendelkezésre allasa esetleges (a rendszergaz-
dak, szervezetek, felhasznalok maguk dontik el, hogy bekapcsoljak-e ezen a naplé-
zasi funkciét vagy sem; a programok alapbedllitasa is teljesen véletlenszeri).
Amennyiben rendelkezésre 4llnak napléallomanyok, akkor azok szerkezete egyedi:
a legtobb programozét nem képezték ki ugyanis arra, hogy szabvanyos formaban
tarolja a napldéadatokat, illetve nincs fogalma arrél, hogy milyen adatokat kell (vagy
kellene) tartalmaznia egy hasznalhaté naplonak. Az eltér§ szerkezeti és adattar-
talmt naplok adatait pedig sokszor nem, vagy csak nagyon koriilményesen lehet
Osszevetni.

Napléallomanyok hijan a nyomokat rekonstrualé szakértSknek a fajlrendsze-
rek, adatbazisok mélyén megbiijo, sokszor implicit informaciémorzsdk alapjan
—nyomkeres6 mddjara — kell rekonstrudlnia az eseményeket. Ez sokszor nem bizto-
sit elegendd tdAmpontot a bizonyitashoz, legfeljebb a tovabbi nyomozati cselekmé-
nyekhez ad némi municiot.

A Microsoft-cég Osszedllitott egy programcsomagot (COFEE, [16]) a Windows
rendszer segédprogramjaibdl. Ezt a helyszinen talalt vagy az tigyben érintett
MS Windows operaciésrendszeri gép vizsgalatakor a szakért§ csak egy USB-esz-
kozre masolva csatlakoztatja a szamitégéphez és viszonylag egyszertien le tudja
menteni a lényeges adatokat. A timadodk erre valaszul kifejlesztettek egy olyan prog-
ramot (DECAF, [17]), amely érzékeli a COFEE jelenlétét és mindenféle véalaszlépés
megtételére képes (torli a naplokat és/vagy lezarja a szamitogépet, és/vagy véletlen
id6adatokkal irja feliil a fajl MAC-adatait, és/vagy torli a fajlokat stb.). Megallapithaté
tehat, hogy az elkovetSk is felkésziiltek a szakértdi vizsgalatokra: mindent megtesz-
nek azért, hogy ellehetetlenitsék azokat. A vizsgalat sordn tehat kiilonos figyelmet
kell forditani a szdndékosan vagy véletleniil médositott (inkonzisztens) adatok
kisztirésére és elemzésére.
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Az események helyszine

Stlyos nehézséget okoz a cyberterrorizmus és cyberhadviselés vizsgalatakor annak
megéllapitasa, hogy pontosan mi is a cselekmény helyszine. Amig egy gyilkossagnal
jol lathaté médon ,korbekerithet6” a helyszin, ,korberajzolhat6” az 4ldozat és az
elkévetés eszkoze, addig a cybertérben ez a kérdés sokszor egyértelmtien meg se
valaszolhat6. A virtudlis helyszineléskor — a fizikaihoz hasonl6an — a kérdés az, hogy
ott van-e a helyszin

— az ahol az elkovet§ van;

— az ahol a felhasznalt rendszerek vannak;

- az ahol a célpont van;

— ahol ezek egyiitt vannak?

A cybertamadasokra jellemz6 a nemzetkozi jelleg. Nem csak az orosz—észt konfliktus
soran ,vett részt” tobb orszag (pontosabban tdbb orszagban miikédd szamitogép) a
tdmadasban, de szinte lehetetlen olyan internetes timadéast inditani, hogy a tAmadé
csak egy orszagban miikodd szamitégépeket hasznéljon fel és timadjon meg. A tech-
noldgia fejlédésével (példaul a cloud-computing terjedésével) pedig mar azt is nehéz
lesz megmondani, hogy pontosan melyik szamit6gép (szamitdégépfelhd) tarol, tovab-
bit, dolgoz fel. (Példaul egy Google-levelezés, dokumentumok, naptar, csoportok fel-
hasznélasaval megszervezett és elkovetett timadas esetén az is komoly szakmai kér-
dés, hogy hol is van [ti. a cloud mely szamitégépén, szerverparkjdban] tulajdonkép-
pen az adathalmaz.)

A nemzetkozi jelleg nem csupan a helyszin fizikai méretét tagitja ki kezelhetetle-
niil nagyra, hanem gatja a hatékony felderitésnek. A kiilf6ldon tarolt adatokhoz, az
ott tartézkod6 elkévetSkhoz a hazai hatdsdgok csak nemzetkozi jogsegély ttjan tud-
nak hozzéaférni. Ehhez az sziikséges, hogy a hazai jogban btincselekménynek ming-
siil6 magatartas biintetendd legyen a célorszdgban is, mivel btincselekmény hianyé-
ban &ltalaban a felkéréseknek nem tesznek eleget a kiilf6ldi hatésdgok. Az orszagok
jogharmonizacidés hidnyossagai miatt eldfordulhat ugyanis, hogy ami az egyik
orszdgban biincselekmény, az egy méasik orszagban tiirt vagy éppen megengedett.

Az események sorrendje

Az események idejének megallapitasakor a legtobb esetben nem 4ll rendelkezésre
hiteles id6adat. Bar a szamitégépek rendszerint egy-egy atomdrahoz kapcsolédva
szinkronizaljdk az 6rajukat, erre nem lehet alapozni. Az érakat a rendszergazdak,
felhasznalok idénként elallitjdk (példaul hogy lefusson egy kordbban lejart proba-
idejti program), a szinkronizalast kikapcsoljak, vagy nem kapcsoljak be. A rosszin-
dulatt tdmadok pedig (a DECAF-ndl leirtakkal analég médon) automatizéljak a
rendszer id6adatainak 0sszekavardsat, hogy megnehezitsék vagy ellehetetlenitsék
a bizonyitést.

A hiteles id6adatok meglétének hianya mellett felmeriil a ddtum- és id6abrazo-
lasok sokféleségének a problémaja. A y2k (2000. év) problémaja mar ramutatott arra,
hogy az évszamok nem megfeleld tarolasa normal korilmények kozott is miikodési
problémat jelent. A helytelen/bizonytalan adatstruktiira a bizonyitas soran azonban
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egyenesen ellehetetlenitheti a ddtumadatok helyes értékelését. (Milyen datum lehet
példaul a 01/02/03 vagy a 09/10/11?)

A cybertdmadasok soran problémat jelent a felhasznélok és a szadmitégépes
rendszerek eltér§ ,id6léptéke” is. A tdmadésok tobb tényezdje akar hosszu ideig
miikédhet latens médon, mikdzben a sértett nem is tud arrél, hogy a rendszere felett
kiils6 er6k részben vagy egészében mar atvették az uralmat. A Stuxnet-féreg példaul
hénapokon keresztiil kompromittalta az irdni atomprogramban résztvevs szamito-
gépeket és ipari rendszereit, mikozben a célorszdg informatikai biztonsagi szakem-
berei nem tudtak arrél, hogy mi folyik az altaluk biztonsagosnak vélt rendszerekben.
A latens tdmadasok alatt a timadé nemcsak a kozvetlen céljait tudja elérni, hanem
lehet§sége van a nyomainak eltiintetésére, médositasara — az id6adatok és a valodi
bizonyitékok manipuldlasa mellett albizonyitékok elhelyezésére.

A motivdcids tényezdk

A szamitogépek sok informaciét tarolhatnak a cselekmény elkovetésének okairdl, az
elkévet6 motivacids tényezdjérdl. A tars-elkovetSkkel folyatott levelezés, a szemé-
lyes naplok, az elkdvetd szamitégépén tarolt konyvek, a meglatogatott weboldalak
mind hozzajarulhatnak az elkdvetd személyiségprofiljanak, motivacios tényezsinek
feltarasdhoz. Azonban egy tdmadas értékelésekor kiilon figyelmet kell annak szen-
telni, hogy az igy nyert adatoknak — a teljes kép szempontjabol — van-e értelmiik, és
nem csak egy elterel6 miivelet részét képezik.

A cybertdimadas felhasznalhat6 iirtigyként is, hogy két allam viszonyat meg-
rontsa, vagy kirobbantson egy fegyveres konfliktust. Kiilon vizsgland6 tehat a
célorszag és a feltételezett tdmado orszag, illetve a tdimaddasban résztvevd, ,eszkoz-
ként felhasznélt” orszagok egymashoz val6 viszonya is. A vizsgalat sordn az indité-
kok feltardsahoz sokszor sziikséges (lenne), hogy az tigyben érintett orszagok (dllam-
és/vagy szolgalati) titkaiba is betekintsenek a vizsgalatot végzdk. Ez viszont — a titok-
védelem okan/iiriigyén — sokszor teljesen ellehetetleniti az objektiv és teljes kori
elemzést és értékelést.

Az elkdvetés modja és eszkize

Az Osszetett és attételes timadasi médszerek miatt sokszor nehézkes annak megélla-
pitasa, hogy pontosan mit és hogyan hasznal fel a cybertdmadé. A tdmado és a cél-
szamitogép kozé beékelddnek an. kontrollgépek is, amelyek tovabb hatraltatjdk a
tdmadas részleteinek feltdrasat. A tdmadasi rendszer komplex struktaraja mellett a
tdmadok egyre hatékonyabban hasznaljak a kriptografiai eszkozoket: titkositjdk az
adatétviteli csatornat, az iizeneteket, a tdmadés soran felhasznalt szamitégépek
merevlemezét.

A titkositas jelentGsen sziikiti a vizsgalatot végz8 szakemberek lehetdségeit.
A kriptografia ellen a nyomozohatésagok eredményesen tudnak fellépni a titkos fel-
derités és adatszerzés eszkozeivel, ezeket azonban célzottan kell végrehajtaniuk
(példaul billentytizetfigyel§ programok telepitésével), hogy az informatikai szakér-
ték a kriptoanalizishez elegendd és megfelel§ adatokhoz jussanak.
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A hatékony felderitésben és elemzésben — az altalanos bizonyitési kérdések mel-
lett — problémaét okoz a hazai szakért6k sziikos eszkdzrendszere, illetve az igazsag-
ugyi szakértSk és a hatdésdgok kozotti kommunikécid és egyiittmiikodés sekélyes-
sége. Az informatikai szakért6i vizsgalatok — amelyeket csak specidlisan képzett szak-
emberek tudnak elvégezni — a tobbi szakértSi vizsgalathoz hasonléan koltségesek,
azok elvégzéséhez specidlis hardver- és szoftver-eszk6zok kellenek.

Az igazsagszolgaltatas hazai rendszerére jellemzd, hogy a specidlis szaktudast
igényld kérdésekben igazsagiigyi szakértSt kell igénybe venni. Nincs meghatarozva
azonban a sajdtos szakértelem tartalma, tovabba nagyon esetleges az, hogy a hatdsag
mikor rendel ki szakértét, illetve mikor oldja meg a problémét sajat hatdskorben.

Vannak példaul a rendérségnek specialisan képzett és jol felszerelt munkatér-
sai az ORFK cstcstechnoldgiai blindzés elleni osztalyan. Ezek a szakért6k azonban
nem felelnek meg az igazsagiigyi szakértdi torvényben meghatarozott kovetelmé-
nyeknek, nem tagjai a Magyar Igazsagiigyi Szakért6i Kamaranak (MISZK), igy a
jelenleg hatalyos jogszabalyok értelmében a biintetSeljaras soran nem tekintheték
szakértének. A MISZK-en beliil kézel 200 informatikai vagy az informatikdhoz
kozel all6 szakért§ van bejegyezve. Ezeknek a szakért6knek a technikai tudésa
azonban esetleges, f6leg attdl fiigg, hogy ki mikor és hol végezte az egyetemi-fSis-
kolai tanulmanyait.

A felderitési, nyomozati mddszertanok sincsenek kidolgozva. Sem hazai, sem
nemzetkdzi szinten nincsenek olyan egységes modszertani elvek, eljarasrendek,
amelyek sztenderdizalndk a nyomozati munkat, illetve a begytjtott bizonyitékok
elemzését, értékelését. Hazdnkban nincs informatikai kriminaltechnikai kutatas-fej-
lesztés, igy a hazai szakemberek nem vesznek részt a nemzetkozi tudoményos élet-
ben.

Osszefoglalds — kovetkeztetések

A cyberhadviselés korunk hadtudomanyénak egyik legtijabb, és egyelére legellent-
mond4sosabb teriilete. Szamos olyan kérdéssel taldlkozunk e téren, amelyekre jelen-
leg nem tudunk kielégit§ vélaszt adni. Ez anndl is inkabb elgondolkodtat6, mert
nemcsak a hadviselésben, hanem mindennapi életiinkben is talalkozhatunk azokkal
a veszélyforrasokkal, amelyeket a cyberhadviselés, vagy akar az ezen beliil értelme-
zett cyberterrotrizmus jelent.

A 21. szdzad tarsadalma erds fiiggségben van a mindennapos életben hasznalt
infrastruktraival szemben, ami igen komoly veszélyforrasként jelentkezik. Ezek az
infrastruktarak — legyenek azok polgari vagy katonai rendszerek — sériilékenyek és
tamadhatodak.

Kovetkeztetések helyett azokat a nyitott kérdéseket kell megismételiink, ame-
lyek megvalaszolasa igen siirget§ lenne. Az emlitett sériillékenységek ugyanis egy
adott orszdgban, vagy akar a szovetségen beliil is olyan veszélyforrasokat jelentenek,
amelyek meghatarozéak napjainkban. Ennek megfelel6en az altalunk vélt nyitott
kérdések a kovetkezdk:

— kinek a feladata a cybertérben a védelem?

— NATO-keretek kozott értelmezhetd-e egy cybertdmadas sordn az 5. cikkely?
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— kell-e hazédnknak is cybertdmad¢ egységeket vagy képességeket fenntartani?
Ha kell, akkor ki (ti. a nemzetbiztonsagi szolgalatok, a rendérség, esetleg a
Magyar Honvédség kijelolt erdi) fogja ezt végezni?
E kérdésekre egyiitt kell koordinélt vélaszt adnia a tudoményos kutatasnak, vala-
mint minden, a teriileten érintett allami és magéanintézmény szereplGjének.
Amennyiben nem sikeriil megfelel§ valaszokat taldlnunk ezekre a kérdésekre, akkor
potencidlisan szdmolnunk kell olyan cybertdimadédsokkal, amelyek kivédésére
nagyon kevés lehet6ségiink lesz.
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Ro6zsa Tibor

Informacios miveletek a Magyar
Honvédség misszios feladataiban
Doktrindlis és gyakorlati tapasztalatok

Napjaink katonai miiveletei komplex jellegtiek. A mfiveleti kornyezetet dsszetett és
tobbrétegti tényezdk jellemzik. Azokban a hdrom, ma is érvényes alaptényezd (ti. a
haderd, a tér és az id8) kiegésziil, és szorosan Osszefiigg egy negyedik miiveleti té-
nyezd&vel: az informéciéval. Ebb6l adéddan a miiveletek egyre nagyobb részét képe-
zik az informacios jellegli tevékenységek. Ennek eredményeként a parancsnokok
eszkozrendszere olyan képességekkel egésziil ki, amelyekkel egy-egy valsagkezel6
miivelet soran esetenként kinetikus eszk6zok nélkiil érhet6k el a kit(izott célok.

ANATO atfogo6 és hatasalapt megkozelitésrdl kialakitott koncepcidja rogziti,

hogy a Szovetség a biztonsagi kihivasok kezelése soran minden szinten szélesko-
i és kolecsonos egyiittmiikodésre torekszik a relevans kormanyzati és nem-kor-
manyzati szervezetekkel, tovabbd a megfelel§ eszkozoket hasznélja a miiveleti
koérnyezet befolyasolasara, illetve a valsagkorzetek stabilitdsanak megteremtésé-
re. frasom célja, hogy bemutassam a Szovetségben és a Magyar Honvédségben
egyarant Gj megkozelitésnek szamit6 informaciés miiveletek és tevékenységek el-
méletének gyakorlati megvalésulasat a NATO Nemzetkozi Kézremiikodd Erdk
(International Security Assistance Force — ISAF) miiveleteiben, Afganisztanban.
Munkam alapjat az afganisztani miveleti teriileten megszerzett tobbéves szak-
mai tapasztalatainkra épitettem.

Az informécidalapt miiveletekkel INFOOPS) kapcsolatos gyakorlati tapaszta-

lataink az alabbi forrdsokbdl szarmaznak:

— a Magyar Tartomanyi Ujjaépitési Csoport (PRT) parancsnoki és parancsnok-
helyettesi beosztasok ellatasabol;

— a PRT civil-katonai egytittmiikodési (Civil-Military Cooperation — CIMIC) és
lélektani miiveletek (Psychological operations — PSYOPS) részlegek szakéallo-
manyéaban végzett feladatok végrehajtasbol;

— az ISAF Eszaki Regiondlis Parancsnoksag (RC N) CJ9 alloméanyéban betoltott
egyéni torzstiszti szakbeosztasok ellatidsa sordn szerzett ismeretekbdl.
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Az MH Osszhaderénemi Parancsnoksag Civil-katonai Kapcsolatok Fénokség szak-
mai feliigyelete ala tartozé CIMIC- és PSYOPS-szakteriilet egyarant alapvetd részét
képezik az informacidalapti mtiveleteknek. A szakbeosztasokban végzett fel-
adat-végrehajtas sordn kozvetlen részesei vagyunk az informécidalapt miiveletek
alkalmazasaval kapcsolatos koncepci6 véltozasanak, az INFOOPS feladatrendszere
alakulasanak.

Az informidciés mifveletekkel foglalkozo Szovetségi szabilyzok

Jelen tanulmanynak nem célja a NATO informaciés miiveletekkel foglalkoz6 doktri-
najanak részletes elemzése. Kiindulasi alapként azonban mindenképpen tisztazni
kivanom a szovetséges mtiveletekben végzett misszids tevékenységiink elméleti
alapjat. Induljunk el tehat a ,kalyhatol”, és nézziik meg, hogy a Szovetségi szabély-
z6k hogyan hatarozzdk meg az érintett témakort!

A NATO Katonai Bizottsdga az informaciés miveleteket a kdvetkezSképpen
fogalmazta meg: ,Informdcids tevékenységek azok a tevékenységek, amelyeket arra terveztek,
hogy kiilonbozd informdciokra és/vagy informdcids rendszerekre hatdst gyakorol]anak
Birmely szerepld dltal végrehajthatéak, és védelmi rendszabdlyokat tartalmaznak. &

A 2009 novemberében elfogadott Informéaciés Miiveletek Doktrina megfogalma-
zasa: ,Az INFOOPS egy katonai funkcié, amely tandcsaddssal és a katonai informdcids tevé-
kenységek koordindldsdval a kivdnt hatds elérése érdekében befolydsolja az ellenséges erdk, le-
hetséges ellenséges erdk, illetve mds, az Eszak Atlanti Tandcs dltal engedelyezett felek szande—
kdt, megértését és képességét, ezzel tdmogatva a szdvetséges erdk misszids célkitiizéseit.”*
Az informaciés miveletek célja tehat az adott hadszintéren, mtiveleti teriileten jelen
16v6 katonai® és félkatonai, illetve civil szereplSk (parancsnokok, vallési és politikai
vezetdk stb.) akaratdnak, megértésének és képességének befolyasoldsa azzal a céllal,
hogy a misszi6 teljesitse kiildetését, elérje a kitlizott katonai célokat. Ugyanilyen fon-
tos a civil lakossag tdmogatasanak megnyerése a sajat csapatok védelme és a végre-
hajtandé miveletek sikere érdekében.

A doktrma az informéciés miiveletek hdrom & tevékenységi teriiletét killonboz-
teti meg

1) Olyan informdciés miveletek, melyek az ellenfél, valamint az NAC altal
jovahagyott felek észlelésének és attittidjének valtozésaira, befolyasolasara
vagy megerdsitésére fokuszalnak.

2) Olyan informaciés miiveletek, amelyek az informdcidés kornyezetben a
Szovetség mandverszabadsdganak megdrzésére és megévasara fokuszélnak
azaltal, hogy megvédik azokat az adatokat és informéaciét, melyek tdmogat-
jak a Szovetség dontéshozoit és dontéshozatali folyamatait.

MC 422/3 NATO Policy on Information Operations

AJP 3.10 Allied Joint Doctrine for Information Operations

Megjegyzendd, hogy Afganisztainban a NATO-val szembenall6 regularis er6kbél kevés van.
AJP 3.10 Allied Joint Doctrine for Information Operations

B W N =
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3) Olyan informaciés tevékenységek, amelyek a vezetési funkcidk és képessé-
gek megbontasara fokuszéalnak azaltal, hogy hatast gyakorolnak azokra az
adatokra és informéaciéra, melyek az ellenfelet és mas, a NAC altal jovaha-
gyott felet timogatnak, és amelyeket a vezetési és iranyitasi, felderitési, meg-
figyelési és célfelderitési, valamint fegyverrendszerekhez hasznélnak.

A gyakorlati meguvaldsitds sordn szerzett tapasztalatok

Az elmult évek tapasztalatai egyre inkabb alatdmasztjak, hogy a hagyomanyos, kine-
tikus katonai mitiveletek kizarélagos alkalmazasa az afganisztani miiveletben nem
biztositja a kitlizott célok elérését. A hosszi tavi stabilitast, az Gjjaépitéshez elenged-
hetetlen biztonsagos kdrnyezetet komplex megkozelitéssel, a katonai és a civil képes-
ségek széles spektrumat atfogdan lehet megteremteni. Ezt hivja a Szovetség atfogod
megkozelitésnek (comprehensive approach).

Az ISAF kinetikus és informécids jellegli katonai miiveletei folyamatosan az
érdekl6dés kozéppontjaban vannak, a nyilvanossag, a kozvélemény el6tt torténnek.
Kiilénosen igaz ez akkor, ha valami negativ szenzaci6 torténik. Mind a helyi lakos-
sag, mind a nemzetkozi kozvélemény egyre novekvs érdeklGdéssel és varakozassal
figyeli az események alakulasat.

Tapasztalatok alapjan a miiveletek jelenlegi szakaszaban a kinetikus és informéa-
ciés miiveletek ardnya folyamatosan eltolédik az informaciés miveletek javara.
Ahhoz, hogy tartds sikert érjen el egy miivelet, mar az el6készités, a tervezés fazisa-
ban rendkiviil 6sszehangolt, annak minden szegmensét figyelembe vevs tevékeny-
ségre van sziikség. A kiilonbozé képességek, eszkdzok alkalmazasanak 6sszehango-
lasara szolgald funkcié az INFOOPS. A miiveletek sikerének hatdsat nagyban tudja
fokozni az azt kovets CIMIC-tevékenység, a megfelel6 PSYOPS-kampany, egy-egy
jol el6készitett sajtotajékoztatod, az érintett teriileten é16 kdzosségek vezetbivel kiala-
kitott j6 kapcsolat alapjan végzett egyeztetések, tdjékoztatdsok. A miiveletek el6ké-
szitési fazisdban nagy segitséget jelent az érintett teriilet civil kérnyezetének értéke-
lése. Ezen megallapitasok, tények hatasara a szakteriiletek feladatrendszere atértéke-
16dott. Igy a NATO egyik legjelentGsebb miiveletében valé tobb éves aktiv szakmai
részvétel tapasztalatai alapjan megéllapithat6, hogy:

- a non-kinetikus, nem klasszikus katonai képességek (CIMIC, PSYOPS,

tomegtajékoztatas stb.) szerepe az afganisztani miiveletben felértékel6dott.
A misszi6 sikere szempontjabol kiemelt fontossédgt, hogy megnyerjiik a mii-
veleti teriilet civil kornyezetének tdmogatésat és ezt folyamatosan fenn is
tartsuk.

— A killénb6z6 tevékenységek hatékonysdganak novelése érdekében elenged-
hetetlen azok szinkronizalésa, a kiillénboz6 feladatok végrehajtésa soran vég-
zett tevékenységek harmonizécidja.

— Akatonai szervezet teljes dllomanyét, teljes feladatrendszerét feldlel6 harmo-
nizaci6 révén biztosithato egy egységes kép, egy egységes megjelenés, arculat
kialakitasa és fenntartésa.

Ezen igények alapjan alakitottuk ki az Informaciés miiveletek feladatrendszerét,
illetve valdsitottuk meg a kiilonb6z6 képességek koordinacidjat, szinkronizalasat,
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aminek a f6 célja a kiillonb6z§ célesoportok akaratanak, megértésének és képességé-
nek befolyésolésa.

A kovetkez6kben néhany gyakorlati példan keresztiil bemutatom az afganiszta-
ni misszidban meglévs képességeink konkrét feladatrendszerét, amit jelenleg az
INFOOPS magaban foglal a mtiveleti teriileten. Ha az iizeneteink egységesek a mi-
veletek teljes spektrumaban, a mtiveleti teriileten és a Szovetség tagorszagaiban is,
akkor nem kell szamolnunk konfliktusokkal. Latnunk kell azonban, hogy a valame-
lyik NATO-f6varosban felbukkano, a hazai kdzvéleménynek szant, a szabad véle-
ményalkotas kérdéskorébe tartozé tizenet alddshatja az ISAF-misszié megitélést a
helyi afgan kozvélemény el6tt. A dan karikatardk tigye a magyar PRT-t is konkrétan
érintette, hiszen arra a hirre, hogy a karikattrakat ajra megjelentetik, elleniink is ko-
moly tiintetéseket helyeztek kilatasba 2007 §szén az afganok. De példaként megem-
lithetjiik a Kordn-égetés kilatasba helyezését néhany honapja, Floridéban, illetve sza-
mos iraki példat, ami nemcsak a helyi kozvélemény el6tt, de a sajat orszagaink lakos-
saga korében is lerombolta az adott misszié megitélését.

Fontos szempont, hogy a szemben 4ll6 feleken kiviil kiemelt tényezd&ként kell
szamitdsba venni a felel&sségi teriileten é16 civil lakossagot, a felelGsségi teriileten
tevékenyked6 nemzetkozi és nemzeti nem kormanyzati szervezeteket, a helyi kor-
manyzati szerveket.

Az informacids tevékenység dsszehangolasanak eszkoze az INFOOPS szinkro-
nizaciés matrixa, ami a lélektani miiveletek egyik leglényegesebb dokumentuma.
A matrix:

— amdfivelet és annak kiilonb6z§ fazisai sordn végrehajtando feladatok, kampa-
nyok szinkronizéldséra szolgél, naprakész informéacidkat biztosit ezek végre-
hajtasanak allapotarol.

— idd&beni fazisokra és szakteriiletekre van osztva, igy konnyen kovethetd, hogy
ki, mikor, mit csindl, és ezek a tevékenységek hogyan viszonyulnak egymas-
hoz (atfedések id6ben, kampanyokban stb.);

- segitségével konnyen tervezhetd a kiilonbozs teriiletek egymast tdmogaté
hatdsa, és megakadélyozhatéak az egymadssal ellentétes tevékenységek.
(Kénnyen elképzelhetd, hogy koordinacié nélkiil a kiilonbozd szakteriiletek
nemhogy segitenék egymast, hanem egymas ellen tevékenykednének.)

Az egyes teriiletek hatékonysaganak novelése érdekében egy erds kézponti koordi-
nalé szerepkort alakitottunk ki. Ezt a feladatot a lélektani miiveletek szakemberei
végzik az INFOOPS koordinacios testiileten keresztiil. Az INFOOPS f6noke egy na-
gyon érzékeny, szertedgaz6 informacids hal6é kézéppontjaban elhelyezkedve, min-
den, a szervezet kdrnyezetébdl érkezs kiils6 impulzust azonnal érzékelve, arra a leg-
megfelel6bb valaszt adva tud reagélni. Elsédleges cél a koordinalt kommunikaci6 és
az egységes uizenetek megjelenitése a hadszintér teljes spektruman. Ugyanazt az
tizenetet kell (kellene) megfogalmazni Briisszelben, Budapesten és Pol-e Khumriban
is. Tovabbi feladatként jelentkezik, hogy centralizalt tervezéssel, illetve koordinacié-
val fokozni kell az egyes képességek Osszegzett hatasfokat.
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Kiilonbézo célcsoportok befolydsoldsdra alkalmazott képességek, funkciok

A kilonbozs célesoportok befolyasolasara alapvetSen a kovetkezd képességeket,
funkciokat alkalmazzak az ISAF-mtiveletben és a magyar PRT-ban:
— Lélektani miveletek.
Megjelenés, viselkedés, arculat.
Kulcsfontossaga személyek kezelése.
Civil-katonai egytittmiikodés.
Tomegtajékoztatas.

Tekintsiik at ezeket részleteiben!

Megjelenés, viselkedés, arculat:

Fontos hogy a szervezet minden tette, minden megnyilvanuldsa ugyanazt az egysé-
ges képet sugallja. A hitelesség fenntartdsa els6dleges feladat. A méasodik vonalas
megkozelités, mely szerint a helyi szervezeteket helyezziik az el6térbe, a Szovetség
pedig adott esetben inkdbb tdmogatoként, mint projektgazdaként jelenik meg, szin-
tén 4j tipusa megkozelitést kivin meg a végrehajtoktol. Ennek keretében a PRT
- egyiitt a helyi kormanyzati szervekkel — rendszeresen tart sajtétajékoztatoét, a
parancsnok a helyi vezet&kkel egyiitt jelenik meg a helyi médiaban.

Posture (poz, tartds):

Az amdbd, ahogyan a miiveleti teriilet katonai szerepldi, erdi tevékenykednek. A fel-
adat végrehajtasa sordn a szervezet valamennyi szintjén helyet foglaloknak folyama-
tosan szem el6tt kell tartaniuk, hogy ha koziiliik valaki kapcsolatba keriil barkivel a
szervezeten kiviil, akkor az illet§ egyszerre képviseli sajat szervezetét, nemzetét és a
Szovetséget. Erre a feladatra mar a felkésziilés idGszakaban hangsulyt fektetiink,
tudatosan kell felkésziteni az allomany tagjait arra, hogy a tetteik alapjan a partner-
ben baratsdgos vagy inkabb ellenséges kép alakul ki rélunk.

Tomegtdjékoztatds:

A miiveleti feladatok végrehajtisa soran folyamatosan szamolni kell a média jelenlé-
tével. A veliink kapcsolatos hireket pillanatok alatt képes eljuttatni a helyi és nemzet-
kozi kozvéleményhez, kihasznalva annak jelentds véleményformél, befolyasold
hat4sat. A média természetére jellemz6, hogy ha nem kap hirt, akkor keres maganak,
ezzel téve eleget a kozvélemény informaci6 igényének. Ebbdl kovetkezik, hogy sza-
molnunk kell vele, ki kell szolgalni az informaciés igényeit — ezzel is csokkentve
annak az esélyét, hogy szdmunkra negativ, valétlan szenzécié lasson napvildgot a
rendelkezésiikre 4ll6, esetenként részleges informéciok alapjan.

Lélektani mifveletek:

A PSYOPS rendelkezik azzal az eszkdzrendszerrel, amely lehet6vé teszi a szimunk-
ra fontos tizenetek eljuttatasat a végrehajtas szempontjabodl fontos csoportok részére,
ezzel prébalva szamunkra el6nyds moédon befolyasolni azok tevékenységét.
A PSYOPS-tevékenység f6 jellemzdje, hogy az tizeneteinket a folyamat soran mind-
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végig kontrollalni tudjuk. A médidnak atadott informdciét sokszor ,izekre szedik”,
mas kornyezetbe helyezik, leréviditik és nem feltétleniil a szimunkra fontos részeket
emelik ki. A NATO 4ltal folytatott 1élektani miiveletek alapszabalya, hogy mindenkép-
pen igazat kell mondani. Az viszont mar mas kérdés, hogy — a mtiveletek céljainak ér-
dekében — a valdsag részleteinek kibontasa fokozatosan torténik. A gyakorlatban ez
ugy realizalédik, hogy Baghlan-tartomanyban, a PRT felelGsségi teriiletén, a helyi mé-
diat a PRT a PSYOPS szakemberein keresztiil timogatja. A televizi6- és a radidcsator-
nak tdmogatdsan keresztiil misorid6t bérliink, amiben példaul a ,kérdezd a parancs-
nokot” cimd interaktiv miisort sugarozzuk. A lapokban bérelt hasdbokon rendszeres a
magyar oldalak megjelenése. A helyi média a timogatasunk nélkiil nem volnanak élet-
képes (a nyomtatott sajté tdmogatasdnak keretében példaul az ETEHAD cimii Gjsag
csak a PRT tAmogatasaval tud megjelenni), igy viszont mi is hozzajutunk annak lehe-
téségéhez, hogy helyi tomegkommunikéaciés csatorndkat tudjunk igénybe venni,
hogy elérjiik a célcsoportjainkat. Ezeken kiviil alkalmazunk ¢ridsplakatokat, kiilonbo-
z0 szbérdanyagokat (roplapokat, plakdtokat), a személyes kommunikaciét.

Kulcsfontossdgii személyek kezelése:

A PRT rendelkezik kapcsolati matrixszal, ami tartalmazza a szervezet kulcsbeoszta-
sait és a szinteknek megfelel§ partnereket. Szamitasba kell venni a tartomanyban
1év6 6sszes kozosséget. Igy:
— a helyi allamigazgatas, kozigazgatds vezetdit
(tartomanyi, jarasi kormanyzo; miniszterialis szervek vezetdi;
fegyveres szervek vezetGit (ANA, ANP, NDS),
— tradicionélis tarsadalmi vezetSket, véleményformaldkat
(Shura-vezetSk és -tagok, Mullah);
- a nemzetkozi szervezetek képvisel6it (USAID, UNAMA stb.).
A talalkozok el6tt a CIMIC-szakemberek hattér-informdciot allitanak Ossze a targya-
lashoz, a PSYOPS-szakemberek pedig — a targyal félt6l és a tématol fiiggden — el6ké-
szitik az érintett csoport részére eljuttatni kivant {6 tizeneteket. A talalkozokrdl fel-
jegyzés késziil, amir6l az eldljaré parancsnoksag szdmara is jelentést kell késziteni.
Egy nagyon centralizalt ellenérzés alatt tartott folyamatrol van sz6, amelynek soran
mind a taldlkozok megtervezését, mind a végrehajtast jelenteni kell.

Civil-katonai egyiittmitkodés:

A CIMIC-tevékenység a miiveletek szerves része. Az el6készités idGszakaban fontos
kiindul6 tervezési informdcidkat nyujt az érintett teriilet atfogé CIMIC-értékelése.
Fontos feladat a civil szereplékkel valé kapcsolat kialakitdsa és fenntartasa. A kineti-
kus mtiveletek sziineteiben alkalmazott an. Hearts and Minds projektek az egész fel-
adatrendszernek csak egy sziik szeletét jelentik. A projektek a mtiveletek részét
képezik annak érdekében, hogy ne keletkezzen vakuum egy kinetikus mtivelet utan
egy adott teriileten.

Folyamatosan fenn kell tartanunk a biztonsag és a fejlesztés és az Gjjaépités egy-
ségét. A CIMIC rovidtadvon tdmogatja a parancsnok kiildetését, hosszii tdvon pedig
hozzéjarul az adott teriilet fenntarthat6 fejlédéséhez, ami azzal jar, hogy azt at kell
adni a helyiek részére.
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,Uj média”, kizosségi média:

Az tn. Gj médiat ugyan nem emliti a doktrina, igy a tervekben sem alkalmazzuk az
afganisztani miiveletekben. Ugy vélem azonban, hogy az mindenképpen emlitést
érdemel ebben az dsszefiiggésben is. Egyrészrdl az ellenallok igen jol alkalmazzak
sajat informéciés miveleteikben (gondoljunk csak azokra a videdkra, amelyeket a
kiilonb6z8 IED-merényletekrdl toltenek fel kiillonbdz6 videdémegosztd portalokra, és
amelyek jol mutatjak az ellenallok informdcios képességeit, tovabba a modot, aho-
gyan a sajat informaciés miiveleteiket timogatjak kinetikus eszkdzokkel). Masrész-
r6l a kozosségi médiaoldalak Gj dimenziét nyitottak az informdciéaramlasban és a
befolyasolasban egyarant. A 2011 elején lezajlott egyiptomi eseményeket talaléan
~Facebook-forradalomnak” nevezik.

ko ok 3k

Osszegzésképpen megallapithatjuk, hogy a szovetség parancsnoksdgain és miivele-
teiben a nem kinetikus képességek integracidja az elmult évek tapasztalatai alapjan
szitkségszer(i, de nem 6ncélt folyamat. A képességek integracidja, azok szoros koor-
dinacidja a miiveletek kiilonb6z6 fazisaiban, egyértelmiien a mindenkori parancs-
nok kiildetésének sikere érdekében torténik.

Napjaink katonai mtiveleteit a TV-képerny6k el6tt kovetik az egész vilagon,
ennek koszonhetSen egy harcaszati szint, lokélis esemény rdvid idén beliil globa-
lis jelent&ségti stratégiai problémava valhat. A bemutatott elvek, koncepciok és ké-
pességek hatékony alkalmazéséaval ez a hatas cs6kkenthetd. Kialakithato, és fenn-
tarthat6 az a hiteles kép, ami a katonai feladatok célkittizéseinek elérése érdekében
sziikséges.

Végezetiill az tudom jelenteni, hogy az MH Osszhaderénemi Parancsnoksag
vezetése — idSben felismerve ezt a folyamatot — a fentiekben véazolt célok elérése
érdekében megkezdte az Informéciés Miiveletek hazai koncepciéjanak kidolgozasat.
Véleményem szerint a Szovetség tapasztalatait fel kell haszndlnunk a sajat munkénk
sordn, legyen sz6 orszag védelmi feladatokrdl, vagy NATO mtiveletekrdl egyarant.
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Varhegyi Istvan

Az informacios hadviselés
masodik hullama

Fejl6déstanilag az informacios hadviselés torténetét eddig két eljarassal, vagyis elmé-
letileg és tapasztalati iton, empirikusan vizsgaltuk. Ezekbdl kideriilt, hogy az infor-
macids hadviselés fejlddése idSben hullamszerd. Eddig két nagy fejlédési hullamot
érzékeltiink, az alabbi idG8szakaszokkal:

az informacios hadviselés els6 hulldma (1990-2010);
az informacios hadviselés masodik hulldma (2010-2030).

Az informaciés hadviselés fejlédése els hullamanak f6bb eseményei:

Els6 6bolhabort: Irak, 1991. (A ,Sivatagi vihar” hadjarat volt tulajdonképpen
az els6 digitalis és informaciés hadviselési habort.)

Masodik 6boélhabora: Irak, 2003. (A teljes korti informéciés hadviselés pél-
déja.)

Dél-szlav habora: Balkan, 1992. (A kibermtiveletek kezdeti sikerei: hamis 1ég-
védelmi radarcélok bevitele az ellenség vezetési rendszerébe. Megjegyzendd,
hogy korabban hasonl6 elektronikai hadviselési timadémiiveleteket hajtot-
tak végre az obolhdboraban és az arab-izraeli habortkban, radarallomasok
ellen is.).

Afganisztani habora, 2001. (Az informaci6és hadviselés teljes arzenaljanak
alkalmazasa.)

Orosz—észt habora, 2007. (Storm Worm botnet, rosszindulata szoftver,
elarasztasos hackertdmadas, teljes bankrendszeri hackermtivelet.)
Orosz—graz habor, 2008. (Szolgéltatds megtagadasos tAmadas a bankrend-
szer, illetve az elektronikus kozigazgatas ellen.)

NATO-valaszlépés 2008-ban. (Esztorszagban megalakult a NATO Kiberhad-
viselési Védelmi Kozpont,” amelyhez az alapité okirat alafrasaval csatlakozott
Esztorszag, Litvania, Lettorszag, Németorszag, Olaszorszag, Spanyolorszag

1 Elosztott szolgéltatds-megtagadas tipust tamadas (Distributed Denial of Services — DDoS)
2 Cooperativ Cyber Defence Center of Excellence - CCDCOE
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zs. 2

és Szlovakia. Az alapité okirathoz, mint alairék, 2010-ben az USA, Torokor-
szag és Magyarorszag is csatlakozott.)

— Izrael és az USA, masfeldl Iran konfliktusa 2009-t6l. (A rejtett kiberhadviselés
komoly sikere volt a programféreg (Stuxnet-worm,) bevitele az irdni urdnipari
halézatba, amelyet kimondottan ipari vezérl&szoftverek megbénitasara hoz-
tak létre a WIN CC és bizonyos SCADA rendszerek ellen. A Stuxnetet Izrael-
ben probéltak ki ugyanolyan német eredeti ipari urdniumgaz-centrifugédkon,
amelyeket Irdn hasznal az urandusitashoz. Ez nagyon sikeres kiberszabotazs
volt, mivel a vezérl6rendszer egyrészt azt jelentette, hogy minden rendben
van, masrészt a centrifugakat teljes kapacitasra gyorsitotta fel, majd hirtelen
leallitotta, aminek kovetkeztében azok tonkrementek. A termelési masfél éves
kiesést szenvedett.)

Osszességében megallapithatd, hogy az informéciés hadviselés elsé hullamaban részt-
vevl felek szamitogép-halozatok elleni tAmadé képességei, réskeresS, adatgydijtd,
kém, tAmado és rombol6 szoftverei, virusai, modszerei, eljarasai és eszkozei jelentGsen
fejlédtek, mivel tesztelésiikre és alkalmazasukra az egymast kdvets habortk igen ked-
vez§ laboratériumi teszteld, és ,éles” alkalmazasi helyzeteket teremtettek.

A kibernetika a tavolbdl torténd miikddtetés, szabalyozés, iranyitds tudomanya.
A kibernetika a klberterben miikddik, amelyet gyakran virtudlis tér néven is emlite-
nek. A kibertér’ virtuélis valésagelemei (entitdsai) azok az eszkdzok, amelyeket az
allami, nemzetvédelmi, katonai, magan, tudoményos, kritikus infrastrukttra (pénz-
ugyi, bank, ellato, szallitd, egészségiigy, katasztréfavédelmi stb.) szektorokban,
tovabba a civil tdrsadalomban és az dllampolgarok altal hasznalt szamitégépes rend-
szerekben (vezetékes, vezeték nélkiili, miiholdas vagy mobil GSM informéciés halé-
zatok, halozati szoftverek, és az azokhoz tartoz6 informacié-tovabbité és feldolgozé-
rendszerek) mikodtetnek.

A kibertér az informéciés hadszintér szerves része, annak egyik megahalmaza,
amely a korabbi hadszinterek (szarazfoldi, 1égi, tengeri, tir/kozmikus és informacios
hadszinterek) mellett, mint legtjabb hadszintér jelent meg. E hadszintéren — szem-
ben a klasszikus hadszinterekkel — nem Valod1 (vagyis a mozgasi energian alapul?),
Gn. halalos pusztité hatést fegyverekkel,* hanem a nem-mozgési (példaul az elektro-
magneses) energla hasznéalatdn alapuld, miikodést korlatozé hatast, virtualis
fegyverekkel’ vividk a kibertéri virtualis csatdkat. A kibertér virtudlis valésagelemei
(entitdsai) a bitek, bajtok, weblapok, bels6¢ szamitégépes héalézatok és a globalis
internethal6zat. Ezekben kémkedni hivatalosan nem szabad, de illegalis Gton lehet-
séges, ha van ra igény.

A virtualis kibertér kialakulasa és fejlédése az informaciés tarsadalom vezetékes
és mobil hdl6zatos informécidtechnolégia rohamos fejlédésének kdszonhetd. E halo-
zatokhoz val6 hozzéaférés nem mindeniitt és nem mindig biztonsagos, vagyis ben-
niik biztonsagi rések (kapuk) talalhatok. Ezért az illetéktelenek részérdl torténd hoz-

3 cyber space, cyber domain, cyber sphere
4 hard kill kinetic weapons
5 soft kill non-kinetic weapons
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zatérésnek tag tere van, amit szdmos formaban (hozzaférés, behatolds, meghamisi-
tds, blokkolas, A&ltalanos és konkrét informadcidszerzés stb.) eredményesen
hasznalnak ki a nem etikus hackerek, a fehérgalléros kiberbtin6zdk, tovabba kiber-
terroristak, kiberkémek, kiberadatszerz8k és kiberharcosok.

Természetes, hogy a kiberteret — a haborat vezérl6 hadmiivészet és a konkrét
hadmiiveletek, illetve az informacios hadviselés keretében — szakhadviselési célokra
isigénybe veszik. Ezt nevezik kiber-hadviselésnek. E virtualis katonai tevékenysége-
ket altalaban a kiberhabort, vilaghélés (internetes) habort, globalis virtualis hadvi-
selés, kiberhadviselés, kiberhadjarat, kiberhadmtivelet, kiberiitkozet, kibercsata,
kiberesemény (-incidens) fogalmakkal jelolik. Az el6bbiek mellett (tegyitk hozza:
nem pontosan) az alacsony intenzitdsa fegyveres konfliktusok id&szakaban folyta-
tott kiberhdbortira gyakran alkalmazzak a kiberterrorizmus fogalmat.

A kibertéri események jellemzd tipusai: a hacker sztr6préba, (vagyis szimatolas,
biztonsagi réskeresés), a hacker-behatolas, a weboldali hacker-feltérés, a hacker-
kémkedés, a hacker-adatlopas, a hacker-btincselekmény és masok. A kibertéri tama-
dasok tipikus formaéi rendszerint a weblap ,elsotétités”, a weblap feliilirds, a weblap-
grafiti, a weblap és a halézat miikddésének lezarasa, Vagyis blokkolasa, arté tipust
virusok bejuttatasa és aktivizalasa.

A kibertéri hadviselés az informdciés hadviselésnek szakirdnyt része, amely
allanddan fejl6d 6 kibertéri szakfegyvernemekkel és szakalakulatokkal rendelkezik.

Az els§ hullam id&szakdnak masodik felében (2005 utan), az informaciés had-
szintéren beliill megjelent a szamitégép-halozatokat is magaban foglaldé kibertér
fogalma, a szamltogepes tdmado6 hadviselés (kiberhacker hadviselés) elmélete és
gyakorlata.” Megjelentek az informacios hadviselés katonai és polgari vezetési és iré-
nyit6 elemei, valamint az informacios hadv1sele51 alakulatok (példaul az USA-ban az
informécidés hadviselési klberparancsnoksag, a nemzeti (orszagos) kritikus infrast-
ruktira-védelmi programok a szamitogép-halozatokat ellenérz6 és feliigyelS
védelmi kozpontok tovabba a speciélis alakulatok, amelyek a haderénemeknél a
kiberhadviselés valamelyik szakteriiletének konkrét feladatait 1atjak el). A hirtelen
felmeriil6 szakember hidnyt részben azzal pétoltak, hogy més szakmai szama sze-
mélyeket gyorstanfolyamokon képeztek at a kiberm{iveletek végzésére. (Egyébként
egy alapfokt kiberszakért6 kiképzése altalaban két évet vesz igénybe.)

Az els6 hullam végére és Osszlétszamat tekintve, az USA-ban kb. 30 000 {6t szam-
1416 kiberhacker hadviselési er6vel rendelkeznek. Kinaban az ilyen feladati katonai
alakulatok 6sszlétszama feltehetSen 60 000 {6t (vagy tobbet) szamlal. A tobbi orszag
vagy koveti, vagy szoros figyelemmel kiséri az amerikai, illetve kinai informéaciés
hadviselési és hacker-hadviselési fejleményeket. Az id&szakosan igénybe vett civil
hackerek létszamat nehéz megbecsiilni, mivel nemcsak sajat allampolgarokrél van
sz6, hanem kilfoldi hackereket (csoportokat) is felbérelnek ilyen feladatokra.

6 computer network attack operations - CNA
7 US Cyber Command
8 Computer Emergency Rescue Team — CERT
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Az els6 hullam végére (2010) elkésziiltek a hackermiiveletek miikodési szaba-
lyai, eljérésai és folyamatosan fejlesztik a timado tipust rosszindulati szoftvereket.”
Sikeresen alkalmaztidk vagy tesztelték a tdmadoé rosszindulata szoftvereket ,éles
viszonyok” kozott is, ami 4ltal igen fontos tapasztalatokat szereztek. Alkalmazasuk-
ban nagy gyakorlatra tettek szert. Figyelemre mélt6, hogy az informaciés hadviselés
komplex mfiveletei kozott a szadmitdgép-halézati hadviselést (kiber-hadviselés,
hacker-hadviselés), az ellenséges orszag teljes vezetékes és vezeték nélkiili
internet-halozatara alkalmaztak. E miiveleteket tobb alkalommal, a haboruat kozvet-
lentil megel6z&en, vagy annak bevezet6 1épéseként (vagyis az elsS csapas részeként),
hadészati meglepetésként alkalmaztak, tobb napig, vagy hétig. Mindezek eredmé-
nyeképpen megallapithatd, hogy az els6 hullam végére, tehat 2010-re, az informa-
cidés hadviselés nemkinetikus erejti, és nem fizikai pusztité hatdsti mtiveletei a habo-
rik, a hadjaratok és a hadmtiveletek szerves részévé valtak, és Gj fejezeteket nyitot-
tak a hadtudoméany torténelmében.

Ertékelésem szerint — az elért eredmények alapjén — az informaciés hadviselés és
kapcsolt részeinek mtiveleteivel és hatdsukkal 2010 utan mind az allami, mind pedig
a katonai vezetés szintjén mar allandéan szamolnak. Rejtett formaban pedig a
célorszdg valamennyi agazatdra és teljes teriiletére kiterjedhet. Az arab (iszlam)
orszagokban 2011. elején kibontakoz6 forradalmak felszinre hoztdk a kibertér és
azon belill az internet-hél6zat, a k6zosségi civil halézatok (példaul a Facebook stb.)
fontossagat.

Kovetkeztetésként megéllapithat6, hogy az informéciés hadviselés els§ hulla-
maéban (1990-2010 kozott) mesteri médon alkalmaztik az informaciés miiveleteket.
A hadjaratok katonai vezetdi megismerték, megértették és egyre hozzaértSbb
modon alkalmaztdk az informdciés miiveletek tdmadé és védelmi rendszabélyait.
Ebben az els§ hullamban az informéacids hadviselés korszert tdimadé képességeinek
megteremtése alapvetd feladat volt.

Az els6 hullam végére ,nagykorava vélt” az informacids hadviselés, és benne a
kiber-hadviselés, mint alapvetSen nem kinetikus hatast hadviselési fajta. Ezért alkal-
mazasukkal és hatasukkal — békében, fesziiltség idGszakaban és hdbortiban — egy-
arant szadmolni kell. A tudati dimenzidval és a posztmodern tudati hadviseléssel kap-
csolatos elméleti kérdések kutatasai felgyorsultak.

Az informidcids hadviselés fejlédése mdsodik hullamdnak vdrhaté f6 irdnyai
(2010-2030)

Az informaciés hadviselés fejlédése 2010-ben lezarult els6 hullimaban bizonyitast
nyert, hogy az informdciés hadviselés — Gij hadviselési fajtaként — megjelent a hadtu-
domany rendszerében. Az informéaciés hadviselés a tovabbiakban nélkiil6zhetetlen a
fegyveres kiizdelem megvivasdban és eddigi eredményei alapjan annak tovabbi fej-
16dése varhat6. Megjelenését két fontos valtozas tette lehetGvé:

9 Malicious Softwares - MALWARE
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1. a vezetés és a dontéshozatal teriiletén rendkivill médon megnétt a
digitaliz4cid, a halézatok, az informéaci6 és a vezetési tudés szerepe;
2. az elektronikus informacios hal6zatok megjelenésével egy Gj hadszintér ala-
kult ki, amelyet kibertérnek neveznek.
Az informéaciés hadviselés fejlédésének masodik hullama 2010 és 2030 kozott olyan
gazdaségi és politikai vildgkdrnyezetben bontakozik ki, amely idében két fejl6dési
szakaszra (20102020 és 2020-2030) oszthaté. Az eddigi trendek elméleti és gyakorlati
vizsgélata alapjan a véltozasok f&bb jellemz6i a kovetkezSk lehetnek:
— atalakul a vildggazdasag szerkezete és vezetése;
— csokkentik a védelmi kiadasokat;
— Ujabb habora kitdrésével nem szamolnak;
— véltozas kovetkezik be a hadviselési fajtdk alkalmazésaban;
- fejlédik az informacids hadviselés és a kibertéri hadviselés;
— el6térbe keriilnek az &llami és polgari hal6zatos informacids tevékenységek;
— val6szintisithet§ a magasabb sikii tudasfejlesztés, a posztmodern tudati had-
viselés kialakulasa.

Atalakul a vildggazdasig szerkezete és vezetése (2010-2020):

Kina folytatja erételjes gazdaséagi fejlodését, amely lehet&vé teszi, hogy a vildggazda-
sag els6 szadmu vezet6 hatalmava valjon. Mint tronkovetels, az USA-val szemben
nem ellenség, hanem versenytars, aki novekv6 gazdasagi hatalménak ardnyaban,
globalis politikai tényezSként kivan belesz6lni a vilag dolgaiba. E szandékat nyiltan
bejelentette, de torekvéseihez katonai eszkdzoket nem kivan felhasznélni, mert még
nincs felkésziilve a helyi habortinal nagyobb méretii regiondlis, vagy kontinentalis,
illetve 6ceani fegyveres konfliktusra. (Ilyen nagyméreti katonai vallalkozashoz ereje
még nem elegendd.) Mindazonaltal 2011-re elérte, hogy — az USA-t kivéve — a Csen-
des-6cean térségében a legerdsebb katonai hatalomma 1épett eld. Katonai fejlesztési
elképzelései és sajat, hazai gyartast fegyver-prototipusai ugyanakkor azt jelzik,
hogy a legfejlettebb fegyverrendszereket és haditechnikai eszk6zoket kivanja kifej-
leszteni, vagy megszerezni. Azok sordban a kovetkez6 — figyelemre mélt6 — hazai fej-
lesztésti és gyartasu eszkoztipusok talalhatok:
— atombombdk, illetve atomrakéta-fejek;
— navigdcios tirdllomasok, vadasziirhajok;
- interkontinentalis ballisztikus atomrakétak, fold-levegd, f61d-fold és f6ld-ten-
ger (hajo) osztalyt rakétarendszerek, rakétahordozé atom-tengeralattjarok;
- repiil6gép-hordozé anyahajok (épités alatt);
— 6toddik generaciés lopakodé vadaszrepiildgépek (J-20), csapasmérd pilotanél-
kiili repiilSeszkozok;"
— korszerd radidlokatorok, fejlett felderits és tlizvezetS rendszerek, korszerti
légvédelmi rakétak;
— korszerd harckocsik, digitalis hadsereg.

10 Pil6tanélkiili repiil6eszkoz — Unmanned Aerial Vehicle
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Kiilon kiemelendd, hogy a kinai haderd vezetése ismeri a korszer(i vezetési és halo-
zatos hadviselés elveit. JelentGsen elére haladt a haderd digitalizalasaban. Ismeri az
informacids hadviselés modszereit. J0l felkésziilt a kiber-hadviselés terén, amit a sza-
razfoldi hader6 éles gyakorlatain is rendszeresen kiprobal. Tobb ezer j6l képzett, sza-
mitégép-halézatok ellen bevethetd, ,hacker-katonaval” rendelkezik.

2010-ben megépitette a Tianhe-1A tipusjelzésti szuperszdmitégépet, amely a
vilag legnagyobb teljesitményii (2,6 Petaflops) szamitégépének szamit. Ez lehet6vé
teszi, hogy Kina az élvonalba keriiljon a tudomanyos és katonai kutatasok terén.
Ilyen szamitogépes hattérrel timasztja ald a Holdra-szallasra és a Mars bolyg6 felde-
ritésére vonatkozo toérekvéseit.

Eredményei alapjan napjainkban Kina — az USA-t nem szamolva — a leger&sebb
és legfejlettebb katonai erével rendelkezik Azsia keleti partjainal, és kozvetlen kato-
nai nyomast képes gyakorolni a Csendes-6cedn csatlakozo térségeire. Az USA 6vato-
san kezeli azokat az informaciokat és feltevéseket, miszerint Kina rendelkezik olyan
ballisztikus rakétdkkal és felderit§é miiholdakkal, késébb pedig sajat navigéacids
miihold-rendszerrel, amelyek segitségével képes fenyegetni, vagy megsemmisiteni a
kinai szarazfold kozelében mandverez6 amerikai repiil6gép-anyahajokat.

Kina novekvS gazdasagi hatalma id6kozben fontos politikai t6kévé alakult,
amelyet regiondlis gazdaséagi, vagy globdlis hatalmi érdekeinek érvényesitésére hasz-
nal Taiwan, India, Vietnam, Dél-Korea és részben Japan ellenében. Nemzetkdzi szin-
ten egyre inkabb elvérja, hogy globalis nagyhatalomként kezeljék. Igényli, hogy a
vildg valamennyi fontos kérdésében és érdemben kifejthesse véleményét. Fontos
megemliteni, hogy mar napjainkban is képes a Dél-kinai-tengeren akadalyokat gor-
diteni a szabad hajézas elé.

Az EU és az eurdpai export-hatalmak (els6sorban Németorszag, Franciaorszag
Olaszorszag, az Egyesiilt Kirdlysag, Svédorszag), tovabba az USA is keresi Kinaval a
parbeszéd és a kereskedelmi forgalom novelésének lehetSségét. Obama elndk hang-
stlyozta, hogy Kina nem ellenség, hanem versenytérs. Az USA-ban ugyan haditech-
nikai embargé van érvényben Kindval szemben, de e rendszabalyokat gyakran
kijatsszadk. Emellett szdmos panasz érkezik kinai ipari véllalatok ellen, amelyekben
ipari kémkedéssel és kiilfoldi prototipusok lemésoldsaval vadoljak Sket. E miiszaki
informécidk és gyartasi titkok birtokdban olcsd, de korszerti fegyver-szallitoként jele-
nik meg a nemzetkdzi piacon. (Hangstlyozni kell, hogy egy korszerti haditechnikai
eszkoz kifejlesztéséhez 5-10 év sziikséges, mely fejlesztési id6t a kiilfoldi eszkozok
lemésolasaval Kina igyekszik leroviditeni.)

Kinaval kapcsolatban — az emberi jogi kérdések kivételével — a NATO-nak nin-
csenek vitas kérdései. Oroszorszdgnak Kindval valé gazdasagi kapcsolata jo. Kindval
hosszt tava olaj- és gazszallitasi szerz6déseket kotottek, amihez kinai kolcsonoket
vettek igénybe.

Kina hatalmas devizatartalékdval néhany évtizeden beliil a vildg bankarava val-
hat. Evenkénti gazdasagi novekedésének iiteme 10% koriili. Tiz év alatt — tobbek
kozott — tiz darab, kb. tizmillié lakossal rendelkez8, megapoliszt és az azokhoz csatla-
kozé legkorszer(ibb infrastrukttirat, magneses gyorsvasutat kivannak felépiteni.
A kinai gazdasag fejlesztése hatalmas szivéhatést fejt ki a nyersanyagok irant. Oriasi
méretii villamos-energia-, olaj-, gdz- és mas fajtajii nyersanyag-, illetve élelmiszer-
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igényeket tdmaszt a vilagpiacon. (Tobbek kozott ezért tapasztaljuk azt, hogy gyors
titemben névekednek a nyersanyagérak.) Hatasara vildgszerte névekszik e termékek
irdnti kereslet és névekednek azok &rai. Az elektronikai ipar terén Klna rendkiviil ked-
vez{d helyzetben van, mivel az elektronikai és a nanotechnologlal 1paragak szaméara
nélkilozhetetlen ritka foldfémek lelShelyeinek 80%-a Kinaban talalhato. 12

Afrikaban f6leg a gaz- és olajmezdk kitermelését segiti, azok termékeit pedig
oOrias tartalyhajokkal széllitja Kindba. Mar bejelentette részesedési igényét az észa-
ki-sarki medencében feltairandé nyersanyag-lel6helyekre, noha nem hataros a sarki
tengerrel. Amennyiben Oroszorszag gaz- és nyersolaj kapacitasdnak tobbségét Kina
lekoti, akkor az EU (és azon beliil Magyarorszag) energiaellatdsa komoly veszélybe
keriilhet.

Hatalmi vdltozdsok a vildggazdasigban (2020-2030)

Ebben az idGszakban felgyorsulnak azok a véltozasok, amelyeket a 20102020 kozotti
id&szakot érint6en mar emlitettiink. A kovetd évtizedekben, 2030-ig (illetve azon til), a
gazdasagi hatalmak kozott Kina az els6 helyre keriil. A méasodik gazdasagi vildghata-
lom az USA lesz, harmadik pedig India lehet. Negyedik helyre Brazilia, az 6todik
helyre Japan, hatodik helyre Oroszorszag, hetedik helyre Németorszdg keriilhet.
Franciaorszag a nyolcadik, Nagy-Britannia a kilencedik helyre esélyes, mig a tizedik
helyre Mexiké palyazik. A varhat6 véltozasok és hatalmi helyezések befolyasoljak az
informaciés hadviselés (azon beliil a kiberhadviselés) elterjedését és fejlédését.

A globalis felmelegedés 2030-ra és azon tal mar kozvetleniil érezteti hatasat, és a
tengerek szintjének emelkedése hatdssal lehet a vezet6 orszdgok hatalmi sorrend-
jére. Egyiittesen tobb szazmilliés 1élekszami nagyvérosok keriilhetnek viz ala.
A gyorsan kialakul6 eldrasztasos katasztrofak jelent6sen meggyengithetik az érintett
orszagok gazdasagi teljesit6 képességét. Az éghajlatvaltozas pedig rendkiviili
moédon megnehezitheti a vildg élelmiszertermelését és ellatasat.

Kozeli hatdsok: csokkentik a védelmi kiaddsokat (2010-2015)

Valészinti, hogy 2015-ig a vilaggazdasagi valsag, és a folyamatban levé afganisztani
haborts tevékenységek magas koltségei miatt szinte valamennyi érintett orszagban
(atlagosan 15-20%-kal) csokkentik a védelmi kiadasokat. Folyamatban lev6 progra-
mokat atmindsitenek, lelassitanak, tordlnek, vagy megvalositdsukat késébbi id6-
pontra halasztjak. Uj eszkozok beszerzésére palyazatokat nem frnak ki. A katonai
kutatasok és a laboratériumi fejlesztések terén csak a legfontosabb programokat, és
azokat is csak korlatozott kapacitassal folytatjak.

A védelmi koltségvetések relativ csokkentése igen kedvezdtlen hatéast gyakorol
a hadiipar termelésére. Megrendelések hidnyaban hadiipari tizemeket zdrnak be. El-

vész a specialisan képzett munkaer6 és a gyakorlati tudés. Csokkentik a repiil6gépek,

11 nanométer = 10 méter
12 Egy villamos-meghajtast autéhoz 7 kilogramm tiszta lithium ritka foldfém sziikséges.
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hadihajok, nehéz harci jarmiivek mennyiségi termelését, mivel 2020-ig nagyméretii
habortra nem szamitanak. Az aszimmetrikus habortik nem igénylik nagy mennyisé-
gl nehéztechnika pusztuldsét. A hadiipari export is jelent&sen csokken, mivel a leg-
korszertibb hadieszk6zok ara rendkiviil magas (egy 6todik generaciés F-35 tipusti
repiil6gép ara kozel 100 millié dollarba keriil). A hadiipari export vilagpiacan — vi-
szonylag korszeri, és f6leg olcsébb eszkdzokkel — mar Kina is megjelent.

Ujabb nagyobb hdborti kitirésével nem szamolnak (20102020 kizott)

A trendkutaték 2020-ig nagyobb méretli habortra nem szamitanak. Irak utén,
2015-ig Afganisztanbol is kivonjak a béketeremtd és fenntart6 er6ket. Emellett a stra-
tégiai elemzok agy vélik, hogy fellobbanhatnak kisebb vagy nagyobb helyi zavarga-
sok vagy a szomszédokkal val6 fegyveres konfliktusok. (A 2011 elején kibontakoz6
iszlam forradalmak tavolabbi hatdsat még nem lehet érdemben megitélni.)

A terrorizmust tdmogat6 iszlam orszdgok nagyobb szabasti habora kirobbanta-
sara nincsenek felkésziilve. Iran rakétafenyegetései erdsitik a nyugati hatalmaknak
azt az elhatarozasat, hogy kiépitik a rakétapajzsot. Minél nagyobb a fenyegetés,
anndl gyorsabban épiil a rakétapajzs. Addig azonban az informacios hadviselésen
beliil tag tér kindlkozik a kibertéri mtiveletek legijabb modszerei és eszkozei ered-
ményes kiprébélasara (ld. a Stuxnet nevii pusztité programféreg alkalmazasat az
irdni urdndasité kézpontban).

Kina és Oroszorszag kozvetleniil még fegyveres konfliktus esetén sem érdekelt
Irdn tdmogatasaban. Az iszlam vallasi forradalmak terjedését alapvets érdekekbdl
kifoly6lag nem tdmogatjak. A kibontakozé arab forradalmak hossza id6re sz6léan
idézhetnek el6 nyugtalansagot, ami kozvetleniil érintheti a NATO és az EU érdekeit
(atvitt értelemben Magyarorszag érdekeit is). Az sem zéarhat6 ki, hogy a szélsGséges
iszlamistdk e forradalmak kapcsan tulajdonképpen az olajér tartds emelését fegyver-
ként alkalmazzdk a Nyugat ellen.

A hadiipari termelés lasst novekedése valdszintileg 2015 és 2020 kozott indul be.
Ennek sordn — az iraki és afganisztdni habortk harctéri tapasztalatai alapjan — egy-
részt javitjak a szarazfoldi erk harcjarmiveinek pancélvédettségét, korszerdisitik a
vezetési és felderits képességet. Ezt kovetSen felkésziilnek a 2020-2030 kozotti id6-
szakra, amelyben — egyebek mellett — az informaciés hadviseléshez felhasznélhaté
legkorszertibb {r, 1égi, tengeri és szarazfoldi haditechnikai eszkdzoket (kozottitk
informacids hadviselési) eszkozoket alkalmazhatnak.

A kibertéri hideghdborii fogalménak megjelenése azt jelzi, hogy a trendelemzdk
szerint a kiberhabort kiilonbdz6 mddszereit (,meleg habora” bekdvetkezése nélkiil)
onalléan is alkalmazhatjdk. Ez az el6feltevés azt javasolja a vilag vezetSi szamara,
hogy a kibertéri hadviselés kérdéseivel intenziven kell foglalkozni. Meg kell terem-
teni annak védelmi és timadé eszkozeit, nemcsak szovetségi, nemzetvédelmi, kato-
nai sikon, de az allami és kozosségi kritikus infrastruktara védelme, tovabba a magan
szektor, vallalati szektor, s6t a civil-csoportok és az egyének kiberszabadsaganak
megorzése érdekében is.

Az informécioés hadviselés els6 hullamanak tapasztalatai vildgosan jelzik, hogy
a kiberhadviselést és annak miiveleteit szivesen alkalmazzak az aszimmetrikus

56 HADTUDOMANY  2011/1-2.



VARHEGY!I ISTVAN: Az informéciés hadviselés mésodik hullama

hadviselést folytaté allamok vagy terrorista csoportok. Ezért tdimogatni kell azt a to-
rekvést, hogy a felkésziilésbe célszerti bevonni az egyetemeket (példaul a Zrinyi
Mikl6s Nemzetvédelmi Egyetem [ZMNE] etikus hackerképz6 védelmi tanfolyama-
it). Vilagos, hogy a kibertérben 2011-ben épiil ki egy NATO szovetségi ,kiberpajzs”.
Ez alatt annyira lesziink megvédve, amennyi figyelmet és koltséget erre a feladatra
forditunk.

A 2011 januarjanak végén, Eszak-Afrikdban és mésutt az interneten keresztiil
szervezett és irdnyitott iszlam bels6 forrongasok jelzik, hogy a hatalmon levé erék
milyen eszkozokkel véalaszolnak. Bels6 kibertéri védelmi rendszabalyként fokoztak
az ellenérz6 lehallgatast, leallitottak a mobiltelefon-szolgaltatast, az SMS-szolgal-
tatast, az interneten keresztiil torténé elektronikus levelezést (e-mail) és a kozdsségi
informacidcserét (Facebook, Twitter stb.).

Abbdl a feltevésbdl kiindulva, hogy belathat6 idén, vagyis 20-30 éven beliil Kelet-
r6l, tovébbra is ,enyhe tavaszi szél f(ij”, a nehézfegyverek beszerzésénél a fejlesztési
koltségek egy részét célszerti atcsoportositani a kibertéri védelemre. Ismeretes, hogy
egy otodik generacids, tobbcéld, lopakodd tipustt vadéasz-repiilégép beszerzési ara
elérheti a 100 milli6 dollart. Ehhez gépenként kozel azonos nagysagu koltségeket kell
hozzaszamitani olyan feladatokra, mint a hosszii tavt tizemeltetés, a kdtelez6 miiszaki
karbantartas, a tartalék hajtomii biztositasa, a fedélzeti elektronika id6kozi korszertisi-
tése, valamint a felhaszndlt fegyverzet és 16szer potlasa. Ugy véljiik, hogy gépenként
kozel 200 millié dollar megtakaritassal szamolva, mar lehet valamit kezdeni az infor-
macios hadviselés, és benne a kiber-hadviselésre torténd felkésziilés soran.

Viltozds a hadviselési fajtdk alkalmazdsdban (2020-2030)

Ebben az id6szakban a nemzetkozi terrorizmus altal kedvelt aszimmetrikus hdbortk
helyenként még megtalalhatok, de mar Gjbél a nagyobb méretii és szomszédos alla-
mok kozotti habortak kérdései keriilnek elStérbe (egyes értelmezések szerint elsGsor-
ban Kina és India kozoétt, illetve komoly fesziiltség alakulhat ki Kina és az USA
kozott). Erre utalnak azok az amerikai jelzések, amelyek szerint feliilvizsgaljak a
korabbi hivatalos haborts elgondoldsokat és hadmiiveleti elveket (ezeken beliil a
korabbi ,1égi-foldi”, a ,1égi-tengeri”, a ,tengeri-f6ldi”, ,tengerpart-melléki” hadvise-
lési és hadmdtiveleti elveket). Helyettiik el6térbe keriilnek a ,globélis elsGcsapés”, a
Jtavoli célokra torténd azonnali 1égi csapdsok”, tovabba az internettel behéal6zott
»informéciés hadszintéren foly6 kibertéri miiveletek” elméletei.

Bizonyara nem véletlen, hogy az USA-ban siirgetik egy 1j, egyes véltozataiban
pilotanélkiili (UAV), lopakodé tipust, stratégiai bombazé mielébbi kifejlesztését
(150-180 gépr6l van szo). Felgyorsitottak a repiilégép-anyahajoé fedélzeti pilétanél-
kiili, lopakodé tipusti, tobbcélti vadaszrepiil6gépek (XB-47B) fejlesztését. 2013-ra
pedig megkezdik az ilyen korszerti UAV-kel val6 tengeri kisérleteket.

Ekozben Kinaban komolyan foglalkoznak olyan futurisztikus repiil&eszkdzok
és foldkozeli kozmikus harci tireszk6zok kifejlesztésével, mint példaul:

— pilétanélkiili, lopakodé tipusti hadaszati bombazok;

— szupersebességii (Mach-5) globélis lopakodé bombazok;

— hipersebességii (Mach-15) globélis, alakvaltoztaté bombazdk;

HADTUDOMANY  2011/1-2. 57



MHTT-KONFERENCIA

— az als6 kozmikus tirben miik6d6 navigaciés miiholdrendszer;

- vezetési, kommunikacids és csapdsmérd harci miiholdallomasok.
Ilyen tipust harci eszk6z6k emlitésénél onkénteleniil felmeriil az ,ellenfél lefejezésé-
nek” hadaszati elgondolasa, amit tavolbol, varatlanul és az els6 csapas keretében
lehet végrehajtani. Kénnyen belathat6, hogy az emlitett elsGcsapas-tipust eszkdzok
kifejlesztésére csak néhany, tudomanyosan, technikailag és katonailag rendkiviil fej-
lett orszag képes.

A radikdlis iszldm orszagok ballisztikus rakétafenyegetése kell§ ellentevékeny-
ségi lépéseket vonhat maga utédn, ha elérik a kdzvetlen veszélyeztetési szintet.

Az informdcids hadviselés és a kibertéri hadviselés fejlddése (2010-2030)

Az informécids hadviselés alkalmazas-szinten az 6bolhabortakban, majd a balkani
habortiban és az afganisztani habortkban jelent meg. Késébb, az aszimmetrikus
habort kapcsan, kideriilt, hogy a katonai és nem katonai szakteriiletek szoros kap-
csolatban vannak egymassal, egymast atfedik. Elmosodik az éles hatar a harctér
(hadmdtiveleti teriilet) és a korabbi értelemben vett hatorszag kozott. Tovabbé az is
vildgossa valt, hogy a vezetékes és vezeték nélkiili, valamint tirkommunikéciés héal6-
zatokba kapcsolt, és szamitogép altal vezérelt kritikus infrastrukttrak miikodésének
korlatozasa mar nemcsak kinetikus tlizeszkozokkel (Gn. pusztit6é hatasa 1égi, tiizér-
ségi, vagy rakétacsapasokkal) lehetséges, hanem nem kinetikus szamitégép-halézati
eszkozokkel ((in. nem halélos, korlatozo hatast, rosszindulata programokkal stb.) is.

A szamitogépek, illetve azok hél6zatainak megjelenése a vezetési rendszerek-
ben, jelentSsen felértékelte az informécié és a megalapozott dontéshozatal szerepét.
Ekkor jelent meg a hadviselés Gij dimenzidjanak és a hadviselés egy 4j fajtdjanak
fogalma, amit informdciés hadszintéren vivnak, és amit informaciés hadviselésnek
neveztek el. Az informdaciés hadviselés tartalmérol kideriilt, hogy gytjtéfogalomként
hasznéljak: egyidejtileg tobb szakteriilettel van funkcionélis kapcsolatban. Céljai
elérése érdekében mind kinetikus, mind pedig nem kinetikus csapasmérd eszkozo-
ket hasznal. F6 feladata az optimélis vezetSi dontéshez sziikséges megbizhat¢ infor-
maciok megszerzése, a sajat informdcié védelme, illetve annak eredményes felhasz-
nalasa.

E folyamat tulajdonképpen az id6hadviseléssel fiigg 6ssze, mert aki a dontésho-
zatalhoz sziikséges pontos célinformacidkat ellenfelénél hamarabb szerzi meg, az
idofolénybe keriil. E képesség jelentGségét a precizids csapasok kordban (aminek
lényege: egy 16vés — biztos taldlat) nem lehet ttlbecsiilni. Ebben tdmadé és védelmi
informéciés miiveleteket egyarant alkalmaznak. A {6 feladat elvégzését az informa-
ciés hadviselés nem ©nalléan, hanem tobb szakirdnyt szolgalattal egyiitt latja el.
Kozottiik egy Gj szakiranyd, nem kinetikus fegyvernem jelent meg, aminek tevé-
kenységeit kibertéri mtiveleteknek neveznek.

A kibertéri miiveletek, mint Gj szaktevékenységi fajta, az informéaciés hadszintér
egy Uj részteriiletén: a kiber-hadszintéren miikoédik. Az informacids hadviselés
mindharom dimenziéjaban (ti. a fizikai, az informéacids vagy kibertéri, illetve a kogni-
tiv dimenzidkban) végzett kozos tevékenység egyiittes feladata az informaciés rend-
szerek tdmadasa vagy védelme. Ennek alapjan batran kijelenthetjiik, hogy az emli-
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tett katonai tevékenységi fajtdk az informaciés mitiveletek (INFOOPS) keretében
egyre szorosabban kapcsolédnak egymashoz. Tevékenységiikkel tulajdonképpen
csaknem teljesen lefedik a nem kinetikus (non-kinetic) hatasua fegyverek teljes miiko-
dési teriiletét.

Nem katonai, dllami és polgdri hidlozatos informidcids civil tevékenységek

A katonai miiveletek mellett megjelentek olyan allami (orszagos, nemzeti) és polgari
(ipari, kereskedelmi, szolgaltatasi) szamit6gép-halézatokra épiil6 szakiranya tevé-
kenységek és miiveletek, amelyekkel sajat rendszereik védelmét latjdk el. Mivel pon-
tos szaknyelvitk még nem alakult ki, ezért miikddési teriiletitk megnevezésére néhany
katonai hadviselési jelz6t hasznalnak. E polgari halézatos rendszerek a habort és béke
idGszakénak teljes vertikumaban miikodnek. Ertelmezésiik szerint a kovetkezd id6-,
allapot- és szakteriiletekre terjednek ki: béke, hideghdbort, haborti; nemzeti és valla-
lati vezetés; kritikus infrastruktira-szolgédlat. A katondktol atvett jelzéket gyakran
olyan polgari tevékenységek megnevezésében is megtalaljuk, mint gazdasagi hadvise-
1és, kereskedelmi habord, ipari kémkedés, hél6zatos hacker-tevékenység és masok.

A nem katonai céla kibertéri mtiveletek a politikai és polgari mozgalmak teriiletein
olyan hal6zat-alapti tevékenységekhez kapcsol6dnak, amelyek a tdrsadalom kiilonb6zd
csoportjait szervezik és vezetik, pozitiv vagy negativ értelemben egyarant (ilyennek
tekinthet6k példaul a kozosségi csoportszervezé Facebook, Twitter, YouTube és més
elnevezésti hdlézatos kordk, kozosségek, tarsasagok). Ezek figyelése nem katonai fel-
adat, de nemzetbiztonségi szaktertilet, f6leg amitta az aszimmetrikus hadviselés terro-
ristai szivesen épiilnek be ilyen tipusti hélézatokba. Céljuk az, hogy sajat tagjaikat e
halézatokon keresztiil, rejtett médon szervezzék, vezessék és iranyitsak.

Mivel az aszimmetrikus hadviselés gyakran kis 1étszdm terroristacsoportokra
épiil, az informdciés hadviselés nagy figyelmet fordit a rejt6zkods egyének személyi
profiljanak elkészitésére. Erre kival6 lehetSséget nytjt egy haldzatos kiskozosség,
ahol a tagok kitarulkoznak és szinte mindent, 6nként elmondanak magukrol. Ezért
nemzetbiztonsagi szinten, tovabba allami és véllalati szinten nem ajanljak, s6t gyak-
ran kifejezetten tiltjak, az ilyen csoportba, vagyis hal6zatos kozosségi portalba valé
belépést és az ottani kitarulkozast. Fontos megemliteni, hogy az észak-afrikai iszlam
orszagokban 2011 elején kibontakozott ,iszlam mecset forradalmi valtozasokat” a
Facebook felhasznalasaval szervezték és iranyitottak.

Mindezek azt jelentik, hogy a teljes tarsadalmi tevékenységben jelen vannak az
informécids és kibernetikai hadviselés kiilonb6z6 szaktevékenységei. Ezek miikodé-
sének intenzitasa a masodik hullam végéig (2030-ig) varhatdéan fokoz6dni fog. Ennek
megbizhato jele az, hogy a halézatvédelmi vallalatok mennyisége, 1étszdma és azok
nyeresége gyors iitemben novekszik (néhol 6tszérds méretli névekedés tapasztal-
hatd). Ezt a gazdasagi felfutast eredményesen hasznaljak ki az USA, India, Oroszor-
szag, Németorszag, Franciaorszag és az Egyesiilt Kirdlysag szakiranyt szdmitégépes,
halézatos, szoftveres és biztonsagi véllalatai. E véllalatok nemcsak exportra termel-
nek, hanem szoros kapcsolatban vannak a sajat nemzeti katonai informaciés hadvi-
selési és kibermiiveleti szervekkel, hiszen sajat orszaguknak is szallitanak informati-
kai és halézatos védelmi vagy tdmadoé szoftvereket és eszkozoket.
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Magasabb sikii tuddsfejlesztés

Az informaciés hadviselés alapeleme az informaci, de kozponti kérdése a megszer-
zett, tovabb fejlesztett, alkalmazott vezetdi tudés. Az informacié a halézatba szerve-
zettinformdcios tarsadalom dontésrendszerének alapeleme. Legmagasabb fejlettségi
foka az informdcios f6lény. Ez azt jelenti, hogy a sajat vezetd tobb, pontosabb, meg-
bizhatébb dontéseket képes meghozni, mivel a ,dontésre-képes” informécidk elébb
jutnak birtokaba, mint a versenytarsnak, ellenfélnek, ellenségnek.

Az informacids f6lénynél fejlettebb és magasabb min&ségl dontési képességet
jelent az intuicids tuddsfolény. Ez a fajta tudasfolény az informacios tarsadalmat kévetd,
és tobbségében az intuiciéra timaszkodd dontések tarsadalmaban a dontésrendszer
alapeleme. Ennek birtokdban valamennyi emberi dontési helyzetben gyorsan, ponto-
san és helyesen tudunk dénteni. Ez ugyanis nem a racionalis, analitikus gondolkodasi
eljarasra éptil, hanem a tudatfeletti, holisztikus gondolkodésra, amelyben nem a része-
ket, hanem az eggészet, és benne a matrix-kapcsolatokat egyszerre latjuk.

Az intuiciés tudasfolény a helyzet, az 6sszefiiggések és a lényeg (tartalom) gyors
felismerését, megértését és értelmezését teszi lehet6vé. Az intuicids tudasfolény az
emberi intuiciéra épiil, amely minden embernek sajat mentalis (cognitiv) tudati
képessége, csak nem mindenkinél egyforman fejlett. Az intuicids képesség mentalis
koncentraciés és egyéb gyakorlatokkal fejleszthets. Kozos érdekiink, hogy ezt a
képességet széleskorti, csoportmunkét alkalmazo, interdiszciplinaris kutatasokra
tdmaszkodva mindenkinél kialakitsuk, majd tovabb fejlessziik.

A tudas fajtdi, és egymasra épiild, tartalmi dsszefiiggései a kovetkezdk:

— tanult tudas;

- alkalmazott tudas;

— alkoté6 tudas;

— vezet6i intuicios tudas;

— vezetdi intuiciés bolcsesség.

A tanult tudds az, amit a tarsadalmi szocializaci6 és az iskolai tanulméanyok soran
sajatitunk el. Ez teszi lehet6vé, hogy felnGtt korban a tarsadalomnak jé szakembe-
rei és hasznos tagjai lehessiink. Az alkalmazott tudds a tanult tudasra épiil, amit
gyakran rutintudasnak, hétkdznapi szakmai tudasnak is neveznek. Ennek szakira-
nyu Osszetevdi:

— altaldnos szakmai felismerd, megkiilonboztets és megitéls képesség;

— altaldnos szakmai reagal6 képesség;

— altaldnos szakmai kreativ képesség.

E képességek a tanult tudasnak hossza id6 alatt torténd alkalmazasa és felhalmozésa
révén alakulnak ki és fejlédnek.

Az alkoto tudis mesterember- és alkotoémiivész-szintii szakért6i tudas, mas néven
kreativ fejleszt6 tudds, a tanult tudas teriiletének mind horizontalis (szélességi),
mind pedig vertikalis (mélységi) kiterjesztése, amivel b&viteni lehet az addig meg-
szerzett ,tanult tudast” és az ,alkalmazott tudast”. Ennek dsszetevs elemei:

— szakmai tapasztalatokra tdmaszkod¢ itéls erd;

— szovegértelmezés és tartalomalapti felismerd képesség (kontextus alapt felis-

merés);
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— komplex holisztikus ralatasi képesség, amiben nemcsak a részeket, hanem, az
egészet is egyszerre latjak;

— kreativ képesség, amivel Gjat lehet alkotni;

— intuici6 alapti innovéacids képesség, aminek alapjan a mar meglévd eszkdzok-
kel, Gjabb feladatok megoldasat lehet megvaldsitani;

— Ujdonség és Gj otlet felismerési képesség;

— felfedezd képesség;

— feltalaldi, talalmanyt kivitelez§ képesség.

A vezetdi intuicids tudds" katonai sikon parancsnoki tudés. Az informéciés hadviselés,
a kognitiv hadviselés keretében, ezzel a tudasfajtaval kiilon foglalkozik, mert szere-
pét a nemzetvédelmi és konkrét katonai miiveletekben meghatarozénak tartja.
A vezet6i intuicids tudas 6sszetevs képességelemei:

- az Osszefiiggések, azonossagok és hasonlosagok felismerése, a killonboz6sé-
gek megéllapitasa, a valtozdsok és az 4j jelenségek észrevétele;

— helyes itéletalkotas (vezetSi dontés), ami a gyakorlati tapasztalatokra és a fej-
lett megkiilonboztetd képességre tamaszkodik;

— racionélis tudés, ésszerti logikai tudas, (,jang-tipusa” tudas);

- az intuitiv alapt irraciondlis tudds (nem racionalis tudas, jin-tipust tudas,
amely a ,hatodik érzéket” is tartalmazza) mas néven a nem-logikus gondol-
kodasra épiil6 tudas.

Ez utébbi jellemzd tulajdonségai: 0sztonods dontés, megérzés-raérzés alapt megértés
és felismerés, empatikusan megértd, beleérzd, atéls, bels6 (meditativ, ,jin-tipust”)
spontan megismerés. Ennek a vezetdi tudasfajtanak szerves részét képezi az irracio-
nalis dontési képesség. Az ilyen tipusii vezetd nem azt teszi, amit a tobbi vezetd (lat-
szélag kilég a sorbol), és szembe megy az dltalanos hagyomanyos irdnyvonallal, a
trendivel. Dontései rendszerint eredményesek, de kudarcokat is megélhet. (Az ilyen
vezetdre jellemz§ példa: Mézes, Nagy Sandor, Napdleon, Kutuzov, Churchill, De
Gaulle és mas kiemelkedd vezetSk vagy napjainkban a magyar szdrmazast Soros
Gyorgy, a nemzetkozi pénziigyi guru.)

A vezetdi intuitiv bolcsesség, mas néven vezetSi tapasztalat, a tanult tudas, az
alkalmazott tudas, az alkotdi tudés és a vezetdi gyakorlat teljes ideje, és a kifejlesztett
vezetdi képességek Osszessége. Ennek specidlis részképességeit képezik:

— A tiz-szézalékos véltozasérzékelés képessége, mas néven a trendforduléra
val6 rdérzés (miivészi megnevezéssel: a nano- és mikro-repedések vezetsk
altali észlelése és felismerése).

— A kritikus tomeg (a 20-25%-nyi critical mass) megjelenésének felismerése,
amely magaban hordozza azt az erdt, amely képes megvéltoztatni az addigi
irdnyvonalat. (Ennek miivészi megnevezése: a nano- és hajszalvékony repe-
déseknek vezetdi szint(i észrevétele, kovetkezményeinek felismerése és azok
mérlegelése.)

— A kulcsfontossagt problémak kivalasztasanak képessége, amelyekkel egyide-
jlleg szamos aldrendelt problémat is megoldanak (Korabban ezeket ,stlyponti

13 exellence knowledge, intuition based leader/management/commander knowledge
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kérdéseknek” nevezték). Ezt a képességet napjainkban fejlett megkiilonboz-
tetd képességnek nevezik.

- A spontan megvildgosodas, a micro-illumination, intuicié-alapt kozvetlen és
azonnali megértés, felismerés, meglatas, a megoldas azonnali megtaldlasa.
Ennek miivészi megnevezése: az épiileten megjelend nagyobb repedések
kovetkezményeinek gyors felismerése és velitk kapcsolatban kozvetlen és
azonnali probléma-megold6 dontésre valé jutas.

A spontdn megvilagosodas olyan érzékek feletti érzékelési képességcsomag megjele-
nésével jar egyiitt, amit altaldban és gy(jténéven a ,hatodik érzéknek” neveznek.
A megvilagosodassal olyan magasabb (mogottes) elme-tudati képességek nyilnak
meg, amelyekkel képesek vagyunk ,megérezni” a targyal6 feliink (vitapartneriink,
versenytarsunk, ellenfeliink, ellenségiink) varhaté vagy varatlan cselekedetei
mogott rejtézkods valodi szandékot, inditékot és rejtett célokat. Ezt a képességet a
gyOztes olimpiai versenyzdk koziil sokan ismerik, illetve hasznositjak: a fizikai spor-
tokban, példaul a vivoknal, a teniszben és mashol, ahol pillanatok alatt kell helyesen
donteni. Katonai dimenziéban nagyon jo lenne, ha a harcol6 erék a kdzvetlen harc-
ban rendelkeznének ilyen képességgel. Magasabb parancsnoki és torzsszolgélati
sikon az intuitiv alapt gondolkodéssal magasabb hozz4adott értéket képviseld szel-
lemi és fizikai terméket lehet elGallitani, ami tudas folényre tdmaszkodik.

A spontdn megyvilagosodas értelmezésének szdmos Gsi vallasi és modern pszi-
choldgiai, transz-perszondlis pszichol6giai, valamint vezetéstudomanyi leirdsat
ismerjiik. Az informaciés hadviselés elméleti kutatasanak egyik fontos és 1j iranyéat
képezik az elkovetkezd években ezek komplex és egyidejtileg tobb tudomanyag
altali vizsgalata, tanulmanyhozésa és azok eredményeinek a gyakorlatba val¢ atiilte-
tése. E kutatasokat az informaciés hadviselés irdnyitasa mellett kell végezni. Ellen-
kez& esetben csupan egycsatornds szaktudoményi problémavéa valnak.

Hangstlyozni kell, hogy ilyen fajta kognitiv tudas-metodikat mas orszadgok nem
adnak at, mivel azok féltve Srzott titkoknak szamitanak.

A magasabb vezet6i tudds megszerzése érdekében az informdacids hadviselés fejlé-
désének masodik hullaméban (2020-2030 k6z6tt), olyan posztmodern elme-tudoményi
kognitiv kutatasokat is folytatnak, amelyeket arra hasznalnak, hogy kozvetleniil nyerje-
nek dontést befolydsold informéciokat a fels§ elmetudati informéacié-forrasokbol.

Az informaciés hadviselés harom dimenzidban: a fizikai, az informaciés vagy
kibertéri és a kognitiv, vagyis tudati dimenziéban miikddik. A végs6 cél, hogy a
vezet§ fejében olyan fejlett elmeéllapotot és gondolatokat idézziink eld, aminek
kovetkeztében a sajat parancsnok jo, optimalis és gyors dontést tud hozni, az ellensé-
ges parancsnoknal pedig ennek ellenkezgjét érjiik el.

A magasabb elmetudati forrdsok a nehezen hozzaférhetd tudat feletti vilagban,
a posztmodern transzperszondlis viligban taldlhatdk, katonai vonatkozasban egy 4j
hadszintéren, a tudati térben."* A tudati tér masik neve: a mentalis-gondolkodas tere.
Ezen informécids forrasokbdl ellenérzott tudatmodositd eszkdzokkel és mas medita-
ciés technikdval az irraciondlis dontésekhez lehet intuicié alapt informécidkat

14 conscioussnes, or mind sphere, domain
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nyerni. Elképzelhetd, hogy a katonai fels§ vezetSk utanpotlasara szolgald torzs- és
vezérkari felkészit6 tanfolyamokon ilyen informaciokrdl is hallanak majd a ,tabor-
nokjelolt” hallgatok. A téma bonyolultsiga komplex, multidiszciplinaris, egyetemi
kutatasokat igényel, és nem a tavoli jov&be utalhat6 feladat. E tudati forrdsok (elme-
csatornak) feltarasa a legfejlettebb orszdgokban a masodik vilaghdbort 6ta intenzi-
ven folyik. Eredményes technikajuk a fejlett orszagok titkos szolgalatainak féltett tit-
kait képezik. A ZMNE mindig is élenjért a legtijabb nemzetvédelmi szakteriiletek és
feladatok elméleti feltarasdban. Ugy véljiik, hogy a katonai vezetéshez kapcsol6do
tudati tér kutatasa terén is élen jar majd.

Kovetkeztetések

Az informaciés hadviselés masodik hulliménak végére (2030) a vilaghatalmak versen-
gését killonboz6 méretli, idStartami és intenzitdst informacios hadviselési mtiveletek
kisérhetik. Azon beliil az informaciés koérnyezetben, a kibertérben és tudati térben
baratsagtalan ,informaciés hideghaboriis” incidensek, akciok és miiveletek végrehaj-
tasara kertilhet sor. Ezért a fejlett orszagokban ezek ellen intenziven felkésziilnek.

A kibertér védelme minden olyan tarsadalmi tevékenységi (NATO és EU szovet-
ségi, kormanyzati, miniszterialis és 4llami, kozigazgatasi, magan-vallalati, civil kozos-
ségi és magan-személyes) kort lefed, ahol halézatos informacids tevékenységek foly-
nak. A honvédség kibervédelmi erdi szervezetszertien a sajat halézati rendszereit
védik. Abbdl az elvbdl kiindulva, hogy mindenki személyesen felelGs sajat ,vagyona-
nak” védelméért, nem lehetnek felel&sek a tobbi tevékenységi kor védelméért. Mind-
azondltal szoros egyiittmiikodésnek kell kiépiilnie a honvédségi kibervédelmi szer-
vek és a nem katonai kibervédelmi szervek és szakemberek kozott. A honvédség
élenjar a kibervédelem elméletének és gyakorlatanak fejlesztésében, tapasztalatait
szivesen atadja a maganszektornak is. A ZMNE mint kézszolgalati egyetem intenziv
etikus hacker-kutatasai lehet6séget nytjtanak arra, hogy az egyetem az dssznemzeti
kibervédelmi szakképzés kozpontjava valjon.

Az informéaciés hadviselés masodik hullamanak végére, 2030 koriil, mar eszkoz-al-
kalmazasi szinten beérnek a nanotechnolégiai és metaanyag-technikai kutatasok és fej-
lesztések eredményei. Ezek tobb olyan tj fegyver, haditechnikai eszkdz, tiamadoé és védd
képesség megjelenését teszik lehet6vé, amelyek kdzvetleniil vagy kozvetve, de 1ényege-
sen befolyasolhatjdk az informdciés hadviselés tovabbi fejlédését. llyenek lehetnek az
elektromagneses és informaciétechnikai eszk6zok vonatkozésaban a kovetkezdk:

— A kommunikaci6 és szdmitastechnikakban olyan valtozdsok, mint példaul a
~felhé-technoldgia”, komoly kihivast jelent a hdl6zatos kommunikéciés esz-
kozok kovetése és ellendrzése terén.

— A ,hélézatos katona” és a szenzoros robotkommunikacié6 megkéveteli a jo
mingségl beszéd, adat, vezérls és video tipustt kommunikécié allandé harc-
téri jelenlétét. Ezek az eszkozok jelentds mértékdi mini akku ellatast igényel-
nek. Ezért kutatjdk a gyengedramii energia-forrasok legajabb fajtit.

— A nano-stealth technolégidk, vagyis a katondk és a nehéz fegyverek, harcjar-
miivek ,lathatatlanna tétele”, fényelnyeld, fényeltérits, fényvisszaverd nano-
tikrok segitségével torténik.
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Megjelennek a katonék altal hordozhatd, orvlovészt felderitd, kis salyt elekt-
ronikus hangfelderit§ eszkozok.

Az at menti és az ongyilkos merényl6nél levd rejtett bombak egyidejtileg
multi-spektralis kombinalt felderitést igényelnek, lehet6leg miniatiirizalt esz-
kozokkel.

A multi-spektrélis, miniatiirizalt, kombinalt felderit§ eszkdzok megjelenése
napirenden lesz, amelyek akar tdmad¢ (zavard, elfojté stb.), akar védelmi
képességekkel is rendelkezhetnek.

A multimédias felderitési adatok analizalasdnal megjelenik a kézi szamitogé-
pes, fuzidés adatfeldolgozas. A kibertérbe behatolok (hackerek) érzékelésére
rendkiviil gyors forrasfelkutaté (forensic) és a tavolbdl torténd eszkozkikap-
csol6 (blokkold) technikakat alkalmaznak.

A katonai és tarsadalmi (k6zOsségi) rendszerek halézatos fejlédése tovabb
halad. Ekdzben olyan 4j, polgéri rendeltetésti, vezeték nélkiili, mobil, szuper
fejlett, kommunikaciés eszkdzok jelennek meg, amelyeknek ismeretlen tech-
nikajat a lassan fejlédd katonai felderitS eszkdzok nehezen képesek kovetni.
Az informaciés hadviseléshez tartoz6 és a kibontakozas allapotaban levd,
tudati hadviselés keretében arra torekszenek, hogy az ellenséges vezetdk, az
irregularis harcosok, a terroristdk, a nem baratsdgos lakossag tudatat olyan
mértékben befolyasoljak, hogy azok ellenségbdl, baratokkd, majd egyiittmd-
kodové valjanak.

Tovabb folyik a foldi, 1égi, tengeri és trrobotok méretének csokkentése.
A nano-miniatiirizalas technikéja lehetévé teszi, hogy a tavvezérelt vagy
onalléan miikodd harceszkozok tomege csokkenjen, és a miniatiirizalt eszko-
z6k fedélzetén egyidejiileg tobb tdAmadod és védd (felderits, csapasmérs és
elhéritd) eszkozfajtat helyezzenek el, vagy tomoritsenek.

A magasabb torzsekbe kivalasztott és a vezérkari tisztek felkészitése terén els-
térbe keriilhetnek a tudati hadviselésen beliil a ,magas sika intuitiv tudas”
megszerzésének legtijabb tantirgyai, amelyeknek kidolgozédsa az egyetem
fontos feladata lehet.
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Hozzaszo6lasok

Elséként Cserhit Andrds, a Paksi Atomerémii Zrt. f§osztalyvezetSje, nukledris mér-
nok, fizikus, a ZMNE doktorandusza kért szot. Az irdni nukleéris létesitmények
elleni hackertdmadas kapcsan a sajtéban, f6ként a bulvarmédidban megjelent hir-
adasok nyomén, sokan Osszetévesztik a dusitomiivet az atomerdmiivel — kezdte
mondanddjat. A Stuxnet nevii virus hdrom rétegben tdmad. Jellemzé mddon
USB-tarolokrol fertdz valamilyen kiilonalld szamitégépet vagy héalézatot, ami nem
szitkségképpen kapcsolddik az internetre. A kovetkezs réteg egy Siemens-tipust
konfigural6 szamit6gép, amelyet kébellel szoktak 6sszekdtni a programozhaté logi-
kai kontrollerekkel (PLC). A virus ezt kovetSen 1ép kdzvetlen kapcsolatba a technolé-
giaval. A tamadas eszkoze adott esetben a Siemens kozepes és nagy PLC-je, a techno-
l6giat pedig az urandasité gazcentrifugdk jelentik. Utdbbiak arra szolgalnak, hogy a
természetes allapotd urdnt olyan mértékben dasitsak, ami utdn az alkalmassa valik
atomerdmiiben torténd felhasznalasra. A dasitéban mintegy 2 méteres hazban igen
gyorsan, 1200 Hz fordulatszdmmal forgé rotorok miikddnek, amelyek keriileti sebes-
sége a hangsebesség tartomanyéba esik. Igy a rotorba bekeriil§ gazbél a nehezebb
izotépok kicsapdédnak a centrifuga szélére, a konnyd (ti. a 235-0s) izotépok pedig
kozépen gytilnek Ossze és ezt ki lehet szivni. Ezeket a centrifugékat szoktdk lancba
kotni. A lanc egymas utani fokozatokbdl 4ll és a fokozatokon beliil parhuzamosan
kotott centrifugak is vannak. A centrifuga-kaszkad optimalis elrendezése a 15 foko-
zatbol 4ll6, 164 darab egység. 2009-ben mintegy 1000 darab centrifugardl kellett
letiriteni az uran-hexafluorid gazt. Roviddel ezutan le is kellett szerelni tovabbi
1000 darabot. Nagy valészintiséggel ekkor kovetkezett be az a timadds, ami miatt
csokkent a centrifugak szdma, és ami kb. két évvel vetette vissza az irdni nuklearis
programot. Ennek ellenére 2010-ben novekedett a duasitdi kapacités, csak sokkal
kisebb mértékben, mintha a timadas elmaradt volna. A kdzepes PLC-re visszafej-
tették a timadokodot. A tamadas lényege: a kod kivarasokkal és rovid tAmaddszaka-
szokkal Ggy operal, hogy felporgeti a centrifugdkat 1400 Hz-re, ezzel majdnem a
torésig viszi el a rotort, utana pedig lefékezi azokat 2 Hz-re. Igy a tengely oda is meg
vissza is kétszer megy &t a kritikus fordulatszdmon, ami egyfel6l rongalja a centrifu-
gékat, masfel6l ilyenkor 6sszekeveredik a korabban mér szeparalt urdn-hexafluorid a
még szét nem valasztott gazzal. Osszességében nem igaz, hogy az irdni nukledris inf-
rastruktiira minden elemét érint6 tAmadasra keriilt volna sor. A tdimadésokkal kap-
csolatban szdmos feltételezés latott napvilagot anélkiil, hogy kideriilt volna, ki all a
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tdmadas hatterében. Az viszont tény, hogy ez a legkifinomultabb szamitégépes
virus, amelyet az elmult idSszakban készitettek. Alkalmazasdval korszakhatart
értiink el a kritikus infrastruktrat, igy a nuklearis energetikat veszélyeztetd virusok
fejlesztésében, amelyen valdszintileg sok helyen dolgoznak ma is. A Stuxnet-virus
tehat valoban veszedelmes.

Prof. dr. Haig Zsolt mk. ezredes hozzaszélasanak inditdsaként annak a reményé-
nek adott hangot, hogy sikeriilt elsadasaban érzékeltetni, miszerint az informécios
miiveletek igen szertedgaz6 tevékenységet jelentenek. A fizikai térben, a tudati tér-
ben és a fizikai valosagban egyarant alkalmazhatok olyan informaciés megoldésok,
amelyek alkalmasak befolydsolasra. Rozsa ezredes ur foglalkozott el6adasdban a
Magyar Honvédség vonatkozo doktrindjanak jelenlegi dllapotaval — emlékeztetett az
ezredes. A Magyar Honvédség képességei tekintetében érdemes lenne elgondol-
kodni azon, hogy az emlitett befolyasold-képességeken (tomegtéjékoztatas, CIMIC-,
PSYOPS-tevékenység stb.) tal az informaciods rendszerek timadhatdsaga és védelme
terén is lenne még mit tenni. A szadmitégépes miiveleti képesség szamos fontos, egy-
massal 0sszefiiggd teriiletet jelent: jelenti a szamitégépes rendszerekbe torténd beha-
tolast felderitési céllal; a hal6zatok ellen irdnyuld tdmadast, amely valamely képesség
rombolasara irdnyul; jelenti a védelem kérdését, tehat sajat rendszereink miikodésé-
nek biztositasat. Ha mas nem is, de a védelem doktrindkban torténé megjelenitése
mindenképpen indokolt és fontos akar békemiikddés, akar a miiveleti vezetés szem-
pontjabol. Ami a timadoképességeket illeti, ez az a teriilet, ahol nem sziikségeltetik
hatalmas koéltség, technikai eszkozallomény, csupdn jol képzett emberek, vagyis
megfeleld sziirkeallomany. Az etikus hackerek, akik jo cél érdekében hajtanak végre
tdmadasokat, alkalmasak lennének erre. Ilyenek vannak nem kevesen a civil szféré-
ban, de a Magyar Honvédség kotelékében is. Nem feltétleniil koltségigényes eszko-
z6k beszerzésén milik megfelel§ képességeink kialakitdsa. Indokolt tehat, hogy a
probléméval ne csak teoretikus, hanem gyakorlati szempontbdl is foglalkozzanak az
erre illetékesek.

Nagy sziikség van a Hadtudomanyi Lexikon tjabb kotetére, amelyben le lehet
végre irni, hogy val6jaban mit is jelent a kiberhadviselés — vélekedett hozzaszolasa-
ban prof. dr. Kovics Ldszlé mk. alezredes. Annal is inkabb, mivel Virhegyi ezredes tr
el6adasaban mar felmeriiltek az tijabb problémak, a kiberhadviselés mésodik hulla-
manak sajatossagai. Az elhangzott el6adasokban nem esett sz6 a szakemberek felké-
szitésérdl, az oktatasrdl. De vajon kikbdl lehet akér a védelem, akar a tdimadémitivele-
tek szdmara szakembereket képezni? Nos, legalabb 10-15 éves szakmai tapasztalat
kell ahhoz, hogy valaki péld4ul etikus hackerré véljon, hogy specidlis informéciévé-
delmi szakember lehessen. Ilyen felkésziiltségli embereket keresnek ma az iizleti
szférdban, Magyarorszagon is, hiszen 6k tudjak: ha nem védekeznek, akkor
konnyen aldozatul esnek. Ugyanakkor ezek a szakemberek nem rendelkeznek biz-
tonsagi fogalmakkal. Itt, az egyetemen juthatnidnak azokhoz a biztonsagi és véde-
lempolitikai elvekhez, amelyek munkéjukhoz sziikségesek. Mindez integralhat6
akdr a nemzetbiztonsagi képzésekbe, akar az egyetem hagyomanyos képzéseibe.
Az ehhez sziikséges tudds ma az egyetemen rendelkezésre 4ll. Magyarorszégot is
barmikor érheti olyan tdmadas, amelynek elharitasa sziikségessé tenné ilyen erck
alkalmazéasat. Kérdés, hogy a védelem mellett kell-e nekiink tdmadoé képesség is.

66 HADTUDOMANY  2011/1-2.



HOZZASZOLASOK

Tudjuk, hogy kell, hiszen annak monitorozasa, hogy kik a potencidlis ellenfeleink,
feltételezi azt, hogy a tdimadésra azonnal tudjunk reagalni. Es a védelem nagyon sok-
szor a tAmadasban realizalodik.

Ugy érzi, hogy a mai konferencia elsGsorban az informéciés miiveletek technikai
oldalarél sz6l és az 6 mondanddja a ,kakukktojas” — jegyezte meg hozzéaszoldsdban
Rdzsa Tibor ezredes. A Magyar Honvédség afganisztani miiveletei és az MH OHP-nél
el6késziiletben levd doktrina kétségkiviil ezen alapszik, de nemcsak ezen! A doktri-
nanak természetesen 0sztonzést kell adnia a technikai oldal szamara is és reméli,
hogy ehhez is rendelkezésre dllnak majd a sziikséges er&forrdsok. Olyan doktrindt
szeretnének késziteni, ami gyakorlati Gtmutatast ad a felhaszndl6knak. Olyat, ami
bizonyos id6tavon helytalld, hiszen a koriilmények, a szovetség Afganisztdnban
alkalmazott stratégiaja, taktikdja folyamatosan valtoznak. E valtozdsokhoz természe-
tesen ellenfeleink is alkalmazkodnak. Miért kozeliti a szovetség f6ként befolyasolasi
oldalrél az afganisztani miiveleteket? Afganisztdnban az amerikaiak kiterjedt esz-
kozrendszerrel rendelkeznek. Mindent és mindenhol latnak és tele vannak informa-
ciéval. De az okokat, azt, hogy miért torténik az, ami torténik, még mindig nem tud-
juk. Nem tudjuk példaul, hogy a talibok, akikkel kiizdiink Afganisztdnban, miért csi-
naljdk azt, amit csindlnak, azt, hogy tulajdonképpen kik azok a talibok. Annak
ellenére tehat, hogy rendkiviil sok informdciéval rendelkeziink réluk, sokszor nem
tudjuk az informdciot értelmezni, feldolgozni. Az informacié dénmagéban tehat kevés
ahhoz, hogy agy tudjuk befolyasolni a magatartasukat — kiilondsen a gondolkodéasu-
kat hosszt tdvon —, hogy szamunkra is elfogadhaté koriilmények alakuljanak ki a
térségben. Arra irdnyulnak az eréfeszitések, hogy a rendelkezésiinkre all6 informéci-
Okat tudassa tudjuk alakitani.

2001. szeptember 11. torténései kapcsan felmeriilt benne az a gondolat, hogy
amit kordbban renddri, biintigyi problémaként kezelt terrorizmus val6jaban katona-
iva vélt. Bush elndk a romokon éallva tgy fogalmazott, hogy Amerika hadban all —
idézte fel a sokak szdmara emlékezetes eseményt Szdvényi Gyorgy, a Magyar Rendé-
szettudomanyi Tarsasag Biztonsagpolitikai Tagozatdnak vezetGje, a miiszaki doktori
iskola hallgatdja. Ez — megitélése szerint — korszakhatart jelentett, hiszen a korabban
rendériként, titkosszolgédlatiként kezelt kihivas katonaiva is valt. A cyber-
terrorizmusrodl hallottak déja vu-érzést keltettek benne. A kérdés: vajon felmeriilt-e
mar végre annak az igénye, hogy egyiittmiikodés alakuljon ki a katonai és renddri
szakemberek, esetleg a védekezésre sokat dldozé civil szféra képviseli kozott a
képességek Osszehangolt fejlesztése érdekében. Csupan a sajat eszkdzokkel egyik
szférdban sem kezelhet6 hatékonyan a probléma, hiszen, ahogy Einstein megéallapi-
totta: a problémdkat nem lehet ugyanazzal a gondolkoddssal megoldani, mint amivel eldidéz-
ték azokat.

A cyberhadviseléshez er&sen kotSdnek, politikailag korrekten talan Gigy lehetne
mondani, extrém és radikdlis csoportok, amelyeknek az interneten is felbukkan
lenyomata — hivta fel a figyelmet egy igen veszélyes jelenségre Molndr Bdlint, a
Corvinus Egyetem egyetemi docense. Es ezek a lenyomatok nemcsak a Facebookon
és mas kozosségi portalokon taldlhatok meg, hanem a kiilonbdz6 honlapokon, ame-
lyek felhasznalasa jellemzd az emlitett csoportokra. Kiilondsen az al-Kaidéara, amely
kiterjedten alkalmazza iizeneteinek kozvetitésére a kiilonb6z6 képformatumokat, a
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sztenografiat. Az internetvildg mogott jelentSs kapcsolati halok alakulnak ki. Ezen a
ponton kiilonb6z§ tudoményteriiletek: tarsadalomtudoményok, azokon beliil
kiillonboz§ viselkedési modelleket, nyelvtani, nyelvészeti szinten megjelend kifeje-
zéseket, azoknak konkrét cselekvéssé és konkrét tarsadalmi hatassa torténd atalaku-
lasat tanulmanyozé kutatési teriiletek képviseldi kellene, hogy taldlkoznak.
A cybertérben tehat hal6zati kapcsolatok alakulnak ki. Ezek ellenében folytak és foly-
nak kutatasok, amelyek koziill még az egyszertibbek is hatalmas eréforrasokat igé-
nyelnek. Hiszen példaul egzotikus (arab, farszi stb.) nyelven késziilt honlapokat,
adatbazisokat kell atvizsgalni, elemezni, feltarni a kapcsolati hadlokat. Mindez egy-
fajta felderités, védelemre val6 felkésziilés. Nagyon nagy jelent§sége volna annak,
ha kitalalnank, felismernénk azokat a mérgszadmokat, tarsadalmi jelent6ségti indika-
torokat, amelyek segitenék a tarsadalmak, a globalizal6d¢ vilag figyelmét felhivni az
esetleg itt rejl6 veszélyekre.

Kocsis Mdrton ny. mk. ezredes, a Magyar Védelmiipari Szovetség fétitkara
rovid hozzaszélasdban elmondta, hogy az altala képviselt szovetség tdmogatja a
kiilonféle érintettek kozotti egytittmiikodést és felajanlja abban tagszervezeteik
kozremiikodését.

A Rendészettudomanyi Téarsasdg képviselGjének felvetése ismételt hozzaszo-
lasra 6sztonozte dr. Kovdcs Ldszlé mk. alezredest. A cyberbiindzés, a terrorizmus elleni
fellépés nemcsak katonai, de nem is csak renddri feladat — vélekedett a professzor.
A tevékenységiiket besziintets szervezetek eddig f6ként renddrségi, illetve nemzet-
biztonsagi ellentevékenység miatt sziintették be miiveleteiket. Masfel6l viszont
Németorszagban vagy az USA-ban a hadsereg tart fenn cybervédelmi és tdmadoé
szervezeteket. A kett§ kozotti atjards nalunk is sziikséges, ezért is oriil a kezdemé-
nyezésnek. Az egyetem szakemberei a civil szervezetek, a nemzetbiztonsagi szolga-
latok felé mar nyitottak és j6 az egyiittmiikodésiitk a nemzeti halézatbiztonsagi koz-
ponttal. A Nemzeti Nyomozéirodaval a fels§ vezetés szintjén azonban nem igazan
sikeres az egyitittmiikodés, legfeljebb a kutatok kozotti kapcsolattartds miikodik.
A kapcsolatkeresés valoszintileg nem az egyetem feladata, de tanacsaikkal, kezde-
ményezéseikkel talan befolyasolni tudjék az illetékeseket.

Prof. dr. Szabé Jozsef ny. vezérérnagy, az MHTT korabbi elnoke elmondta, hogy
immaéron 20 éve tanitja az tirdinamikat a mtiegyetemen, és foglalkozik a vilagtir
megismertetésével. A hallottak alapjan Ggy érzi, az 4ltala kutatott teriilet — egyebek
mellett a tavkozlés, a meteorologiai elérejelzések révén — szorosan kapcsolodik az
elhangzott elsaddsok mindegyikéhez. Orémére szolgél, hogy az {irdinamika rejtel-
meinek oktatdsa végre a ZMNE-n is megkezdd&dik.

A Nemzeti Nyomoz6 Iroda csticstechnolégiai blindzéssel foglalkozé osztalya-
nak jelenlévé képviseldje rovid hozzaszolasaban arra hivta fel a figyelmet, miszerint
az informécidtechnolégiai hattérrel rendelkezé cégek hatalomhoz jutnak pusztan
annal fogva, hogy informaciokkal rendelkeznek, illetve kisebb cégek az altaluk bizto-
sitott szolgéltatasok keretében taroljdk informaciéikat. Munkatérsai nevében
elmondta, hogy tidvozlik és elfogadjak az egyetem szakembereinek az egytittmiiko-
désre vonatkoz6 kezdeményezését.

Kun Istvdn, a Budapesti Kommunikaciés Féiskola tanara 6romének adott han-
got, hogy részt vehetett ezen az érdekes tanacskozason. Harom kérdése van. Ezek a
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kovetkezdk: vajon ki allhat az irani létesitmények elleni informatikai timadés hatte-
rében, vajon mekkora szamitastechnikai apparatusra van sziikség egy ilyen tama-
dashoz és képesek-e terrorista szervezetek ilyen eszkdzok elGéllitasara. Szivesen hal-
lott volna tobbet a Varhegyi professzor Gr el6addsaban emlitett intuitiv tudésrol.
A szovjet vezérkari akadémian egykor fontos, oktatandé ismeretanyag volt a sakkja-
ték, amely éppen az intuitiv, stratégiai képességek fejlesztéséhez jarul hozza. A sakk-
hoz hasonlé tavol-keleti go nevti jaték legalabb ilyen hatékony a maga nemében. S6t,
annak variacids lehet6ségei meghaladjak a sakkét. Amig a sakktudas szdmitogéppel
ma mar igen eredményesen modellezhetS, addig ez a go jatékra nem érvényes.
Kun professzor ar kérdésére prof. dr. Kovdcs alezredes vallalkozott gyors valaszra.
Elmondta, bar feltételezések vannak arra vonatkozéan, hogy kik hoztak létre a
Stuxnet-virust, ezt aldtdmaszté egyértelmi bizonyitékok nem allnak rendelkezésre.
Egy ilyen virus kidolgozésa oridsi dsszegeket, szakapparatusokat igényel, amibdl
kovetkezik, hogy feltehetSen allamok allnak a hattérben. A mai terrorszervezetek
Onerdbdl valdszintileg nem képesek annak kifejlesztésére, illetve szakszer( alkalma-
zasara, de a virusoknak virdgzé piaca van, és még inkabb az lesz.

Az utols6 hozzaszoloként szot kérS dr. Kis-Benedek Jozsef ny. ezredes arra hivta
fel a figyelmet, miszerint a mai tandcskozason vizsgalt probléma nem csak katonai,
vagy rendéri kérdés, annak nagyon sok polgéri vonatkozésa is van. Kiillonbozg terti-
letek talalkozésaval kell szdmolni, tehat komplex megkozelitésre van sziikség. Nyil-
van vannak kormanyzati feladatok is ezzel 0sszefiiggésben, és bar ma nincs informa-
tikai minisztérium, megvan itthon is a szaktertilet felels kormanyzati szerve. A kato-
nak, rendérok, nemzetbiztonsagi szakemberek szintjén nem art kezdeményezni
ebben a kérdésben, mert az id§ talléphet rajtuk.
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MHTT-KONFERENCIA

Zarszo

Prof. dr. Nagy Ldszl6 ny. mérndk ezredes, az MHTT elnoke, a konferencia folyaman és
annak sziinetében hozza eljutott észrevételek alapjan, zarszavaban tgy vélekedett,
hogy a tanacskozas résztvevdi igen érdekes elSadasokat, hozzaszoélasokat hallgathat-
tak meg. Nem probléma tehét, ha a mai konferencia legalabb annyi kérdést nyitva
hagyott, mint amennyit megvélaszolt. Mindebbdl az is kovetkezik, hogy még sok-
szor vissza kell térni a mostani témara — mondta az elnok.

A rendezvény szervezdi eztittal a Magyar Tudomanyos Akadémia Hadtudoma-
nyi Bizottsaga, a Zrinyi Mikl6s Nemzetvédelmi Egyetem és a Magyar Hadtudoma-
nyi Tarsasag voltak. Sajndlatanak adott hangot azért, mert a rendez&szervek sorabol
most kimaradt a Magyar Rendészettudoményi Térsasdg, amelyre szamos utalds,
hivatkozas hangzott el, kiilondsen a hozzaszolasokban. A kézelmultban tortént meg
ugyanis a Magyar Rendészettudomdnyi Tdrsasdg és a Magyar Hadtudomanyi Tarsasag
magas szintl kapcsolatfelvétele, amelynek keretében a két fél képviseli — egyebek
mellett — éppen ilyenfajta rendezvények kdzos szervezésében dllapodtak meg. A 1ét-
rejott egyiittmiikodési szerz&dés mintegy 20 év tavlataban tartalmaz szamos el6re-
mutatd jelzést a varhato tendencidkrdl. Ezzel teremti meg a feltételeket a két tarsasag
szamara a tovabbi, részben kozos kutatasok, elemzések szamara.

Napirenden van az 1995-ben az MHTT altal kiadott Hadtudomdnyi Lexikon har-
madik, kiegészit§ kotetének el6készitése, amelyhez a Honvédelmi Minisztérium
anyagi tamogatast igért. Tajékoztatta a jelenlévSket arrél is, hogy a HM Rekreécios és
Kulturalis K6zhaszntt Nonprofit Kft. és az MHTT egyiittm{ikdodésében a kozeljovo-
ben megkezdddik egy, a hadtudoménnyal foglalkozé eldaddssorozat.

A Napjaink hadtudomdnya konferenciasorozat kovetkezs rendezvényének idSpont-
ja mar ismert: novemberre tervezik a tandcskozast. A téma azonban még egyezteté-
seket igényel.
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